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PREFACIO

A tematica da seguranca interna, enquanto pilar fundamental da soberania
e da estabilidade dos Estados, assume uma especial relevancia no atual contexto de
crescente volatilidade geopolitica, bem como perante os desafios colocados pelas
novas ameacas e riscos transnacionais.

Esta edicao, tendo por base trabalhos académicos, e abordando alguns casos
de estudo de relevo, incentiva-nos a uma reflexao profunda sobre as problematicas
atuais da seguranca interna, oferecendo uma perspetiva abrangente e atual sobre os
seus principais dilemas e desafios.

Em Portugal, tal como nos demais Estados-Membros da Uniao Europeia, a
seguranca interna nao se limita apenas ao dominio da ordem publica ou da prevengao
criminal, mas integra uma abordagem multidimensional que abrange a protecao
de infraestruturas criticas, a seguranca no ciberespaco, o controlo de fronteiras e a
gestao integrada de crises. A globalizacao, a intensificacdo dos fluxos migratorios,
a criminalidade organizada transnacional e a proliferacao de ameacas assimétricas,
vieram complexificar o atual ambiente securitario, exigindo a articulacao entre os
diversos Estados-Membros e as instancias de cooperagao europeia.

Pretende-se com esta publicacao, excelentemente coordenada pelo Tenente-
coronel Reinaldo Hermenegildo, apresentar oito artigos cientificos que oferecem
uma analise aprofundada das dinamicas nacionais e europeias da seguranca interna.

Acreditamos que todos estes artigos, sendo da responsabilidade dos seus
autores, sao um estimulante contributo para a partilha de conhecimento e reflexao
académica através da conjuncao da perspetiva teérica com estudos de caso.

UM, 29 de agosto de 2025

Paulo Daniel Duarte Machado
Coronel Tirocinado GNR
Coordenador da AESIFC
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INTRODUCAO GERAL

A seguranca interna ganhou relevancia diaria nas sociedades, mas ainda
nao obteve o devido realce académico, sobretudo em Portugal. Embora existam
estudos, nomeadamente em instituicoes associadas ao ensino destas atividades,
estes estao, por norma, muito direcionados para o interior das organizagoes €, na
oOtica do profissional que vai participar nas atividades de seguranca interna — a
diferentes niveis —, e na perspetiva mais restrita da seguranca interna, ou seja, na
sua vertente de acao policial.

O Instituto Universitario Militar (IUM) comemora em 2025, 10 anos da sua
criagao, pelo que representa um marco e um processo de afirmacao das ciéncias
militares, no espetro do ensino superior. Por impulso normativo e institucional, as
ciéncias militares passaram a integrar cinco subéreas, entre as quais os Estudos de
Seguranca Interna e dos Fenomenos Criminais.

Este impulso foi inédito, na medida, em que as matérias da seguranca
interna passaram a integrar uma das areas nucleares das ciéncias militares, o que
nao é a regra no ambito desta potencial area cientifica, ainda pouco afirmada e
aprofundada.

Porém, contribuiu para abrir novos caminhos de ensino e investigacao,
mesmo que o seu enquadramento organizativo seja discutivel — e é. Mas na
realidade nao foi motivo impeditivo do seu desenvolvimento.

Na prética, o legislador, também por influéncia da instituicao militar, refletiu
e tentou fazer corresponder as ciéncias militares, a uma légica organizativa ja
consolidada do ensino superior militar ministrado nas academias, escolas e institutos
das forcas armadas. Porém, dois desses estabelecimentos de ensino integram,
igualmente, a formacao superior dos oficiais das GNR, razao pela qual foi aditada e
integrada a subarea dos “estudos de seguranca interna e dos fenémenos criminais”.

Destarte, o que temos é uma tentativa de arrumacao cientifica do ensino
ministrado, que embora discutivel, contribuiu para que esta area de estudo de
potencial cientifico possa ser estudada no espetro académico, no quadro do ensino
superior militar, que embora nao se limite, nem deva, limitar a este, mas sem este,
porventura, ficaria ainda mais deficitario e fragmentado o seu ensino e investigacao.

Esta transformacao permitiu que o ensino da seguranca interna passasse
a ser ministrado aos alunos da Guarda Nacional Republicana (GNR) na Academia
Militar, numa primeira fase; e noutra fase, aos alunos da GNR que frequentam o

curso de promocao a oficial superior no IUM, até entao, ainda focado na vertente



Seguranca Interna: Fronteiras, Inteligéncia Artificial e Comunicacao em Crise

mais policial e na 6tica do interveniente e nao tanto da compreensao e de
pensamento critico sobre estas tematicas.

Assim, estas alteracoes permitiram contribuir para melhor compreender,
explicar e pensar do ponto de vista cientifico a seguranca interna, nomeadamente
as suas principais problematicas e desafios.

E nesta légica, que damos & estampa o resultado produzido, no ambito
da Unidade Curricular — Estudos de Seguranca Interna, ministrada no ano letivo
2024/25 (1.2 ed) de um conjunto de estudos de encimado valor, que se interligam
umbilicalmente com a linha programatica da Unidade Curricular, em especial as
suas problematicas atuais.

A obra Seguranca Interna: Fronteiras, Inteligéncia Artificial e Comunicacao
em Crise contempla, a presente introducdao, em guisa de enquadramento dos
estudos que a procedem. Um primeiro estudo de Reinaldo Saraiva Hermenegildo,
intitulado Pensar a seguranca interna em tempo de liberdade e alucina¢ao, na qual
o autor procura efetuar uma reflexao sobre a emergéncia e evolucao concetual
da seguranca interna e a sua dificuldade de delimitacdo. No ensaio é explorada
a pouca atencao que as matérias de seguranca interna tiveram pela Academia,
contrariamente a importancia que a atividade tem nas sociedades.

Umbilicalmente relacionado com o texto anterior, o trabalho de Catia Tomas,
apresenta um debate constante de equilibrio e desafios decorrente do processo de
integragao europeia e o exercicio da soberania, no ambito de um dominio, com
uma tendéncia supranacional, mas com carateristicas intergovernamentais, como
podemos constatar em Frontex e a soberania nacional: Desafios e Implicagoes
para os Estados-membros da Uniao Europeia, na qual a autora, em parte baseada
na sua experiéncia profissional, desenvolve de forma equilibrada e adequada a
investigacao desta tematica atual.

Joao Romano, procura através do conflito Russia-Ucrania perscrutar como
este se refletiu na seguranca interna da Unido Europeia (UE), nomeadamente da
crise dos deslocados. Desta abordagem ¢ percetivel compreender que a seguranca
interna nao é exercida apenas no plano nacional, mas também no dominio europeu
e esta esté interdependente da vertente externa e carece da coordenacao de varios
intervenientes, seja por uma questao de interesse dos Estados ou de compromisso
humanitario, conforme é discutido em Reflexos do conflito Russia-Ucrdnia na
seguranca interna da Unido Europeia - da crise dos deslocados.

André Barreira, em A Seguranca Interna na Quarta Revolu¢do Industrial:
Oportunidades e Desafios, discute e conclui que a segurancga interna se confronta
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com um novo paradigma operativo, no qual as tecnologias emergentes oferecem
diversas oportunidades a serem exploradas para melhorar a eficicia e eficiéncia
das operacgoes. Todavia, existam limitagoes, que devem ser tidas em conta,
nomeadamente, uma integracdo coordenada das solucdes tecnoldgicas nas
mudancas organizacionais, sendo essencial uma abordagem critica e responsavel
a sua implementacao.

O estudo de Pedro Costa, Inteligéncia Artificial no Policiamento Preditivo:
Anadlise e Prevencao de Crimes, explora a forma como a Inteligéncia Artificial (IA)
tem contribuido para transformar os modelos tradicionais de atuagao policial,
através do desenvolvimento de estratégias preditivas baseadas em dados.
O autor conclui que a IA representa uma mais-valia na eficiéncia policial e na
gestao estratégica de recursos. Porém, a sua implementagao exige um quadro legal
robusto, transparéncia e salvaguarda dos direitos fundamentais.

Em Videovigilancia com Inteligéncia Artificial na Uniao Europeia: pertinéncia
e enquadramento, de Joao Carreiro é-nos apresentada uma investigagao da
conjuntura atual das tecnologias de videovigilancia integradas com IA na UE e
a abordagem sobre o papel crescente da IA nos sistemas de vigilancia e reflexao
sobre os limites éticos e legais da sua implementacao, estabelecendo um foco
quase transversal na tensdo entre seguranca publica e direitos fundamentais, na
qual conclui que, embora a IA associada a sistemas de videovigilancia contemple
beneficios evidentes para a seguranca, a UE adota uma abordagem cautelosa e
regulatoria, diferenciando-se do modelo mais permissivo dos Estados Unidos da
América e do autoritarismo digital chinés.

Sara Vale, problematiza O papel da Inteligéncia Artificial na Investigacao
Criminal, avaliando as suas potencialidades, limitagoes e desafios no contexto
contemporaneo da seguranca interna, na qual evidéncia como a IA representa uma
ferramenta transformadora para as atividades de prevencao criminal e investigacao
criminal. A autora, conclui que, apesar do seu potencial transformador, a utilizacao
da IA na investigacao criminal deve ser acompanhada por um escrutinio rigoroso
e de um enquadramento legal adequado que salvaguarde os valores democraticos.

Por fim, Joao Lourenco, desenvolve a sua investigagao sobre A comunicacao
em situagoes de crise nas Forcgas de Seguranga, com o objetivo de compreender
de que modo a comunicacao em situacoes de crise pode influenciar a percecao de
legitimidade de atuacéo pelos proprios policias. O autor baseia o seu estudo em
dois casos mediaticos, na GNR e na Policia de Seguranca Publica, que permitiram

analisar e explorar a resposta institucional e o seu efeito mediatico, na qual concluiu
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que a comunicacao em situagoes de crise desempenha um papel relevante para
garantir o posicionamento das forcas de seguranca na esfera publica.

Assim, este trabalho concatenado em Seguranca Interna: Fronteiras,
Inteligéncia Artificial e Comunicagdo em Crise, pretende contribuir para a discussao
da seguranga interna, das suas problematicas e desafios, bem como lancar eixos
renovados de investigacao cientifica. Nessa medida, é necessario continuar
este caminho de aquisicdo e procura do conhecimento cientifico, ancorado
na “curiosidade”, na liberdade de pensamento, no rigor, na discussao de ideias
inovadoras, da continuidade e consisténcia na investigacdo, e naturalmente
de recursos humanos motivados, competentes em qualidade e quantidade.
Sem pelos menos estes ingredientes, nao havera dominio cientifico que se (a)firme.

O Coordenador

Reinaldo Saraiva Hermenegildo
Tenente-coronel GNR

Professor e Coordenador Cientifico no ITUM
Investigador IPRI-NOVA
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ESTUDO 1-PENSAR A SEGURANCA INTERNA EM TEMPO
DE LIBERDADE E ALUCINACAO

RETHINKING INTERNAL SECURITY IN A TIME OF FREEDOM
AND DELUSION

Reinaldo Saraiva Hermenegildo
Tenente-coronel GNR

Professor e Coordenador Cientifico no ITUM
Investigador IPRI-NOVA

RESUMO

O presente estudo analisa criticamente o conceito de seguranca interna e a sua evolucao
histérica, a partir de uma abordagem interdisciplinar, ancorada sobretudo na lente das
relacoes internacionais. Discute-se a falta de uma matriz tedrica propria e coerente, o que
dificulta a afirmacao da seguranca interna como campo cientifico autbnomo.

O trabalho destaca a influéncia de acontecimentos marcantes, como os atentados de 11
de setembro de 2001, e a evolucao politica, normativa e institucional da Uniao Europeia,
na reconfiguracao do conceito, gradualmente marcado por uma crescente complexidade,
assente em matrizes e l6gicas cruzadas, e caraterizado pela intervencao de multiplos atores,
tanto a nivel infra como supraestatal, para responder a um conjunto diversificado e alargado
de ameacas, riscos e fontes de inseguranca.

Conclui-se que, embora a seguranca interna assuma uma progressiva centralidade nas
agendas politicas e académicas, continua desprovida de um enquadramento teorico estavel e

coerente, o que dificulta a sua compreensao, explicacao e predicao a nivel cientifico.

Palavras-chave: segurancga interna; seguranca nacional; Unido Europeia; matriz teorica;

ambiguidade concetual.

ABSTRACT

This study critically analyses the concept of internal security and its historical evolution, based
on an interdisciplinary approach, anchored above all in the field of international relations. It
discusses the lack of its own coherent theoretical framework, which hinders the recognition of
Internal security as an autonomous scientific field.

The work highlights the influence of landmark events, such as the attacks of 11 September
2001, and the political, normative and institutional evolution of the European Union, on the

reconfiguration of the concept. This redefinition Is inncreasingly marked by growing complexity,
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shaped by intersecting frameworks and logics, and characterised by the involvement of multiple
actors, both at the infra- and supra-state levels, in responding to a diverse and extensive range
of threats, risks and sources of insecurity.

The study concludes that, although internal security has assumed growing prominence on
political and academic agendas, it still lacks a stable and coherent theoretical Foundation, which

complicates its scientific understanding, explanation, and prediction.

Keywords: internal security; national security; European Union; theoretical framework;

conceptual ambiguity

1. PROLEGOMENOS

E possivel que nunca tenhamos tido tantos instrumentos & nossa disposicao
para expressar o exercicio da liberdade como temos atualmente. No entanto,
acabamos por ficar ancorados a um tempo, sem tempo, porque vivemos alucinados,
ou seja, sem liberdade. Ora esta alucinacao, que as tecnologias e particularmente
a inteligéncia artificial vieram estimular, acelerar e exponenciar, nem sempre tem
contribuido para uma reflexao e sistematizagao do conhecimento, nomeadamente
no dominio da seguranca interna, uma vez que “é cada vez mais evidente a escassa
utilidade de velhos instrumentos concebidos para espacos delimitados e para
tempos lentos e sincronizaveis” (Innerarity, 2021, p. 16). Também, porventura, nunca
se falou tanto de seguranca (interna), existindo mesmo uma “paixao pela segurancga
nas sociedades europeias” (Editorial comments, 2024), criando a ideia de um estado
de “inseguranca permanente” ou de “normalizacao do Estado de exce¢ao”, em nome
da “guerra” contra o terrorismo, a Covid-19 (Brouillet, 2023, pp. 9-10) e os afluxos
migratérios. Porém, sem se balizar corretamente o que é, e, muito menos, sem a
definicao de uma matriz tedrica que sistematize e estribe, o que é, e nao é; mas acima
de tudo que contribua para a sua compreensao, explicacao e previsao.

As matérias de seguranca exigem um reexame analitico e concetual
constantes, dado que vaoimpactar naforma como a seguranca é ensinada, pensadae
praticada (Balzacg, 2003-2004, pp. 33-34), sobretudo dada a complexidade crescente
das dinamicas politicas, que implicam um estudo constante, para uma desejavel
sintonia entre a teoria e a pratica. A procura de quadros explicativos, balizados
cientificamente, que nos facultem instrumentos de interpretacao, compreensao e
explicacdo da realidade, seja esta mais constante ou volatil, é uma variavel presente

em todos os dominios cientificos. No campo da seguranca assume uma necessidade
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premente e constante, dadas as frequentes mutagoes da realidade e a dificuldade,
também dai adveniente, em estancar determinadas variaveis, para poder estudar
um determinado fenémeno.

Ao estudar as matérias de segurancga existe, por vezes, uma confusao,
ao misturar o objeto de estudo, com a &rea cientifica que se procura ancorar a
investigacdo de uma problematica, o que pode conduzir a um enviesamento da
analise, sobretudo, se feita com o recurso a metodologias nem sempre apropriadas
para o efeito.

O estudo da seguranca decorre de tentativas de explicagao do fenémeno
securitario, que surgiram no quadro das teorias das relagoes internacionais, e
desde a sua génese foi um conceito “essencialmente contestado”, que associado
a plasticidade do termo “seguranca” (Balzacq, 2003-2004, p. 34), aplicado, por
vezes, em varios dominios de forma diferenciada, ndo contribuiu para a sua clareza
explicativa, mantendo um carater ambiguo.

O aparecimento das matérias de seguranca na agenda de investigacao de
relacoes internacionais esta associado a evolucao do seu proprio dominio cientifico
e dos seus paradigmas. As preocupacoes do Estado sempre estiveram ligadas a
seguranga — a necessidade de segurancga esta na sua génese e a esta é fundamental
a existéncia do Estado. Contudo, estas sofreram alteracoes, que conduziram a
uma necessidade maior de compreender este fendmeno especifico no quadro das
relacoes internacionais, dando origem a escolas de pensamento da seguranca, que
derivam das proprias teorias das Relacoes Internacionais. Necessidade essa, que
foi também paralela, nas agendas politicas dos governos ocidentais.

Nessa medida, podemos compreender, que mesmo um conceito, em
que existiam estudos cientificos para o tentar compreender e explicar, e uma
necessidade pratica e politica para a sua compreensao, as tentativas de definicao de
seguranca, nunca esteve isenta de riscos, nao tanto pela sua insercao nos dominios
da vida social, mas sobretudo, por ser um conceito conotado ideologicamente
(Balzacq, 2003-2004, p. 34; Editorial comments, 2024), pelo que procurar no passado
recente tentativas de explicacao do conceito de seguranca (interna) é um exercicio
anacronico e pletorico.

No caso daseguranca interna ainda estamos perante uma complexidade maior,
dado que esta enquanto atividade, de forma gradual, ganhou uma relevancia maior.
Mas, por outro lado, o seu estudo foi sendo disseminado, de forma ad hoc e sem um

perfil formativo e de investigacao, nem sempre coerente, ministrado em diferentes
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cursos ou sob o jugo de areas cientificas diferenciadas, em que “com abordagens
metodoldgicas diversificadas tém proporcionado recortes variados destes objetos de
tao dificil delimitacao e andlise” (Gongalves, 2012, p. 714), que apesar de contribuir,
para compreender determinados acontecimentos, nao nos permite um compressao
global da seguranca interna, dada a caréncia de uma grande teoria ou um quadro
abrangente (Kiltz & Ramsay, 2012, p. 3; Comiskey, 2018, 29-45).

As preocupacoes centrais dos Estados, mesmo apos o final da guerra-fria,
eram sobre seguranca, sendo que a academia acompanhou também essa linha
de preocupacao, procurando explicar o que era a seguranca, em que ganharam
proeminéncia a Escola de Copenhaga e, posteriormente, de Paris. Mas o foco, era na
seguranca, compreender o que tinha mudado e que tentativas de explicacao existiam,
que afetavam o Estado e que ameacas de origem externa colocavam em causa a
seguranca do Estado. Nesse sentido, apesar do alargamento e aprofundamento do
conceito de seguranca e do aparecimento do dominio da “seguranca interna” nessas
escolas de pensamento, nomeadamente através da Escola de Paris, no inicio da
década de 90, esta ndo ganhou primazia equivalente na academia.

A nivel interno, os problemas eram de outra natureza e consequéncia —
internos, e, por regra, circunscritos a determinadas areas do territério (a capital), ou
seja, de ordem publica que afetavam a ordem e a estabilidade politica dos governos.

Nesta perspetiva, falar em seguranca interna, antes da década de 80, é um
exercicio dificil de deslindar. Por motivos de varia ordem, mas interligados. Em
primeiro lugar, a falta de estruturas institucionais e quadro normativo especifico
de seguranca interna. A concecao de seguranca interna, embora parcamente
estudada, ainda na atualidade, ndo é transponivel, com evidéncia, para o passado.
O que temos sao areas de intervencao segmentadas e recortadas, que hoje, as
catalogamos como atividades de segurancga interna. Mas, nesta fase, por definicao
e natureza a seguranca interna (ou concecoes analogas e interdependentes, embora
mais restritas, como ordem publica e seguranca publica) eram poderes do Estado.

O objetivo do presente estudo é compreender e explicar a evolugao do
conceito de seguranca interna e como esta se interliga com a dificuldade e
necessidade de criar um quadro tedrico especifico, que contribua para a definicao,
compreensao, explicacado e predicao cientifica da seguranca interna.

Assim, o presente ensaio estd organizado da forma seguinte: os
prolegémenos, onde ¢ introduzida a problematica concetual acerca da segurancga

interna; no primeiro ponto, enquadramos os eixos fundamentais da emergéncia
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e desenvolvimento da seguranca interna; no segundo ponto, discorremos acerca
da evolugao teorica e necessidade do seu estudo e investigacao; em terceiro lugar,
levantamos um conjunto de questoes e desafios de investigacao, em torno do

conceito e modelo tedrico; terminamos, com as conclusoes.

2. A EMERGENCIA DA SEGURANCA INTERNA E DO
SEU ESTUDO

As preocupacoes e a necessidade do estudo da seguranca interna foram
feitas, sobretudo, apos o 11 de setembro de 2001, e, pela via da explicacao da entao
“nova” segurancga e da interdependéncia, entre o interno e o externo, na logica da
Escola de Paris. Embora tenha emergido de forma segmentada em relacao a uma
tematica — o terrorismo, sobretudo nos EUA, e cumulativamente, numa tentativa de
abordagem concetual e tedrica (White, 2018), que difere, das potenciais concecoes
europeias, no primeiro caso como uma abordagem intermédia e inferior, mas
bastante lata, entre a seguranca nacional tradicional — funcao exclusiva do Estado
em que ameagca principal é externa —, e a visao classica europeia em que a segurancga
interna era sobretudo atividade de policia e de ordem publica, impregnada numa
tradicdo politico-administrativa fundada sobre um Estado forte, nomeadamente
nos paises em que tém um modelo de origem francesa (Malochet, 2021a).

Também, pelo seu curto periodo nas agendas politicas, a seguranca interna
encontra-se ainda despojada de estudos cientificos — de (grande) profundidade
e continuidade, e cumulativamente de uma matriz teérica que escore toda uma
explicagao racional.

Encontramos estudos parcelares, alguns de cariz institucional ou com
fortes ligacdes e influéncia deste; outros constituem capitulos de outras areas
cientifica, desde o direito, a criminologia, a sociologia, a ciéncia politica, as relacoes
internacionais, a historia, entre outras. Contudo, carecem de uma matriz tedrica,
que congregue perspetivas de varias ciéncias de forma a contribuir para uma
explicacdo sustentada e estribada em alicerces cientificos sélidos.

Assim, o que temos atualmente é sobretudo uma explicacao de segmentos,
atividades ou eventos catalogados de seguranca interna explicados a luz de
diferentes areas cientificas, que se por um lado, a enriquecem enquanto abordagem
multidisciplinar; noutra perspetiva, é o reflexo da sua fragilidade, em especial,
porque os estudos nao conseguem ter uma visao coerente, integrada e unificadora,

em parte, porque estdo avidos de um quadro teérico especifico.
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Constitui-se como paradoxal, que uma atividade que sempre existiu, pelo
menos, desde a criacao do Estado moderno, embora com outras denominacoes e
numa perspetiva mais restrita, que nao tenha merecido um olhar e andlise atenta
dos cientistas, mas apenas seja sujeita a explicacoes parcelares, fragmentadas, e,
por vezes, justificativas de um determinado contexto ou como resposta desconexa
a um problema publico circunscrito.

Também nao deixa de suscitar perplexidade o facto de esta ter comegado a
merecer mais atencao a nivel académico, quando emergiu no plano europeu uma
dimensao de seguranca interna, ou seja, quando esta se tornou relevante “fora” e
“acima” do Estado, mas com os Estados (Hermenegildo, 2013, 2016, 2017, 2024).

Nos EUA, o termo seguranca interna (Homeland Security) passou a ser usado
com regularidade no léxico politico, académico e nos média, apenas apds o 11 de
setembro de 2001. A ameaca terrorista conduziu ao desenvolvimento e criacao de
programas, agéncias e politicas destinadas a proteger o pais, nomeadamente a uma
profunda reorganizacao, que levou a criacao do Department of Homeland Security,
resultante da fusao de 22 agéncias federais distintas (Kiltz, & Ramsay, 2012, p. 2).

Também no continente europeu, a situagao foi similar, a expressao seguranca
interna apareceu tardiamente nos textos legislativos. No caso francés, por exemplo,
surge no Decreto-lei de 91/903, de 10 de setembro de 1991, de organizacao do
Instituto de Altos Estudos de Seguranca Interna, criado em 1989. Sendo que a
expressao foi finalmente retomada, com a Lei n.° 2002/1094, de 28 de outubro de
2002, relativa a orientacao e programacao da seguranca interna; e com a reativacao
do Conselho de Seguranca Interna, criado em 1986, ap6s os atentados de outono
desse ano, na dependéncia do Primeiro-ministro, mas que ficou “congelado”,
sendo reativado e passado para a dependéncia do Presidente da Republica, em
2002 (Heyeghe, 2018; Doaré et Frustié, 2019, p. 20; Palo, 2021; Brouillet, 2023, p. 1).

No caso portugués, a primeira referéncia é feita na Lei n.° 30/84, de 5 de
setembro — Lei-Quadro do Sistema de Informagdes da Republica Portuguesa, mas
sem se definir o que é seguranca interna. Sendo que a primeira Lei de seguranca
interna (Lei n.° 20/87, de 12 de junho), embora apresente a definicao de seguranca

interna’, o objetivo principal desta foi, em articulagdo com o documento anterior,

1 “Aseguranca interna € a actividade desenvolvida pelo Estado para garantir a ordem, a seguranca
e a tranquilidade publicas, proteger pessoas e bens, prevenir a criminalidade e contribuir para
assegurar o normal funcionamento das instituicoes democréticas, o regular exercicio dos direitos e
liberdades fundamentais dos cidadaos e o respeito pela legalidade democratica.” (artigo 1,°, n.° 1).
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integrar o novo Servico de Informacdes e Seguranca, no catalogo de forgas e
servicos de seguranca interna.

Porém, essa introducgao e normalizacao do termo na linguagem quotidiana
nao foi acompanhada por uma discussao cientifica do mesmo (Pelfrey & Kelley,
2013; White, 2018; Comiskey, 2018; Dahl & Ramsay, 2024). Inicialmente o conceito
de seguranca interna surge, em geral, como sinébnimo dos esforcos nacionais para
prevenir a ameaca terrorista e minimizar a vulnerabilidade dos EUA, no caso de um
ataque ocorrer. Posteriormente, esta concecao monolitica, com Obama, foi alargada,
para incluir outras ameacas e riscos (por ex. catastrofes naturais); bem como outros
atores a diferentes niveis — federal, estatal, local; e de natureza — privados, nao-
governamentais, com um interesse comum no bem-estar e seguranca publica dos
EUA; e mais tarde fundiu o conceito de seguranca nacional com o de segurancga
interna (Estratégia de Seguranca Nacional — 2010). Desta forma, na concegao
institucional americana, a seguranca interna passou para um conceito abrangente,
passando a incluir a defesa civil, resposta a emergéncias, aplicacao da lei, controlo
das fronteiras e imigracao (Kiltz, & Ramsay, 2012, pp. 2-9).

Assim, a ligacao entre segurancga nacional e seguranca interna ou a no¢ao
de seguranca global, para proteger os interesses de um Estado no interior ou no
exterior é feita, quando a lente de analise é das relacoes internacionais (Kiltz, &
Ramsay, 2012, p. 9; Comiskey, 2018, pp. 29-45). Por sua vez, quando se procura
analisar segmentos da seguranca interna, ou seja, a tendéncia é o recurso a Otica
do direito (Berthelet, 2016; Palo, 2021; Dupin, 2024), criminologia (Cusson, 2007,
2014; Chetrit, 2012) ou da sociologia (Roché, 2004; Malochet, 2018, 2021a, 2021b;
Malochet et Ocqueteau, 2020).

Esta metamorfose do conceito e a dificuldade do seu estudo propiciou
também um debate acerca da putativa discussdo sobre a autonomia da seguranca
interna, enquanto area cientifica — que nao se consolidou; em parte porque o
proprio conceito, nao se estabilizou, ndo sendo possivel encontrar um padrao e
consenso concreto, por esse motivo, nao sendo considerada uma disciplina.

Embora existam estudos, que procuram sustentar que a segurancga interna
no ciclo de vida de evolucao de uma disciplina é uma é&rea cientifica “jovem” e

no inicio da fase de emergéncia (Falkow, 2013)?. Contudo, segundo Pelfrey e

2 O autor recorre a uma escala de referéncias das disciplinas, em que: 0-20% (n@o é uma disciplina
académica; 20%-40% (potencial de disciplina académica); 40%-60% (jovem/disciplina académica
em emergéncia); 60%-80% (disciplina académica matura); 80%-100% (disciplina plenamente
académica). A seguranga interna, neste estudo obteve 41,34% (Falkow, 2013, pp. 74-75).
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Kelley (2013, p. 8), apesar da sua evolucao, nao foram criadas teorias ou métodos
idiossincréaticos de investigacdo especificos; nem é garantido, que estes sejam
mais adequados do que os modelos de outras areas cientificas que estudam a
seguranca interna. Por outro lado, a formacdo na area da seguranca interna parece
“imatura e amorfa”, pelo que é pouco suscetivel de criar programas além dos que
fornecem os conhecimentos e as competéncias necessarias aos responsaveis que
ja desempenham fungoes definidas de seguranga interna e posi¢oes-chave de
seguranca publica. Nesse sentido, de acordo com os mesmos autores, nesta fase,
o mais adequado é capitalizar o desenvolvimento das necessidades imperativas
da seguranca interna e de investigacdo no ambito das disciplinas existentes,
construindo assim uma base sélida para uma disciplina mais madura da seguranca
interna (Pelfrey e Kelley, 2013, p. 8).

Mas, noutra perspetiva, pode ser catalogada como uma meta-disciplina,
porque a seguranca interna nao encaixa em nenhum modelo, mas engloba
vérias disciplinas, com natureza interdisciplinar, e deve ser vista mais como uma
“disciplina pratica”, como a medicina, a engenharia ou o direito, com uma forte
ligacao entre a academia e os profissionais da seguranca interna (Pelfrey & Kelley,
2013; White, 2018; Dahl & Ramsay, 2024).

No plano europeu e no passado recente, a seguranca interna, podia ser
entendida como um conjunto de atividades desenvolvidas no seio de um Estado
soberano, tendo em vista a manutencao da ordem e tranquilidade publica, o
assegurar do cumprimento e do respeito pelas leis no interior de um Estado, a
salvaguarda da legalidade democratica e o livre exercicio de fungoes das instituicoes
democréticas (Hermenegildo, 2016). Conceito este, bem como a defini¢do normativa
da lei de seguranca interna portuguesa®, carece de ser revisto, dado que, no plano
europeu, a segurancga interna nao se circunscreve apenas, a uma dimensao estatal,
embora, ainda so exista, com este; e no plano interno, assistimos a uma pluralizacdo
e hibridacao da logica dos atores de seguranca interna (Maillard, 2010, pp. 57-77;
Heyeghe, 2018, pp. 52-53; Renaudie, 2018, pp- 53-66; Malochet, 2021a, 2021b),
por vezes, a funcionar de forma fragmentada, e em “silos”, sem uma verdadeira
organizacao e coordenacao entre eles, que tem conduzido & necessidade de uma

recomposicao interna dos atores e a uma necessidade de refor¢co da organizacgao e

3 N.°1, do artigo 1.°, Lei N.° 53/2008, de 29 de agosto. Apesar da Lei ja ter sofrido 10 alteragoes, a
definicao de seguranca interna manteve-se inalterada, apesar de alguns ajustes nos fins e principios.
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da coordenacao (Brodeur, 2010; Icard, lemaire et Maillard, 2024), bem como a uma
alteracao concetual, de continuum de seguranca, para “seguranca global” (Thourot
et Fauvergue, 2018).

A seguranca interna foi assim, recuperar elementos da seguranca publica
(ordem e tranquilidade publica), da criminalidade (prevengao e repressao), de
protecao (catéstrofes, riscos) e da seguranca (defesa) em sentido lato e classico
(ameagas externas e militares), muitas vezes confundindo-se ou fundindo-se
(Chetrit, 2012; Palo, 2021).

Na linha de White, a seguranca interna engloba agoes destinadas a proteger
uma nacao de uma destruicao catastrofica interna (White, 2018). Por sua vez, para
Morag (2011), é realmente um “sistema de sistemas” que engloba uma série de
campos aparentemente dispares que partilham um objetivo comum: a manutengao
da seguranca publica, a estabilidade da sociedade e da economia e, mais importante
ainda, a continuidade do governo.

Por outro lado, para Icard, lemaire e Maillard (2024), por detrds de uma
definicao simples — a protecao dos individuos contra ataques deliberados a sua
propriedade ou integridade fisica — o conceito de seguranca combina aspetos
diferentes e potencialmente contraditorios: fendmenos objetivos e sentimentos
subjetivos; dimensoes internas e externas (uma distincao que resulta da formacao
histérica dos Estados e da consolidacao das fronteiras estatais); abordagens
preventivas (entendidas como todas as agdes nao coercivas tomadas contra as
causas do crime com o objetivo especifico de reduzir a probabilidade ou a gravidade
do crime) e abordagens repressivas (baseadas na definigcao e aplicacao de sangoes)
(Icard, lemaire et Maillard, 2024).

Jé& para Maurice Cusson (2014, p. 7) e Pascal Brouillet (2023), a seguranca
interna s6 pode ser definida pela sua finalidade — gerir a violéncia, com o objetivo
de garantir a seguranca e a paz social. Nessa medida, longe de ser um conceito
claro e operacional, seria, portanto, uma nocao ou uma série de acoes destinadas a
estabelecer a possibilidade de viver em paz numa determinada area.

Pese embora, as tentativas ora referidas, o termo € um contradictio in adjecto
—uma vez que a seguranca consiste na condicao — de estar seguro. Por sua vez, a
seguranca interna € apresentada, como acao e dirigida para o interior do territério.
Ou seja, estamos perante um duplo oximero, uma vez que, o termo, representa
condicgao e acao. Nesse sentido, o conceito de seguranga interna surge com uma

roupagem de um “acontecer-fazer e nao apenas como um estado ou condicao”
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(Fernandes, 2011, p. 71). Por outro lado, com o acrescento da expressao “interior”,
quando esta nao existe apenas e circunscrita ao interior de um Estado*.

A nivel metodoldgico, afigura-se um exercicio dificil — estudar um fenémeno
que aparentemente se modificou, sem primariamente existiram estudos —
estabilidade — do que é esse mesmo fendmeno. Ou seja, quando os estudos sao
incrementados ja o conceito se encontra desajustado, o que revela um longo hiato,
entre a realidade e a sua explicacao, e, por conseguinte, o seu uso operativo.

Embora todos compreendam intuitivamente a que se refere o termo
segurancga interna, o conceito é recente e vago, abrangendo muitas realidades.
Poder-se-4, assim, pensar que o conceito € oco, logo inttil, até mesmo perigoso, pois
a falta de uma definicao clara pode justificar eventuais excessos (Brouillet, 2023).

Desta forma, a nocao de seguranca interna evoluiu em funcao dos perigos
e das ameacas a que o Estado e a sociedade estao expostos. Desde a sua recente e
tardia apari¢ao, tornou-se um conceito completo a nivel politico e administrativo,
mas paradoxalmente complexo, dado que, apesar da sua utilizacao recorrente, nao
¢ facil definir legalmente os seus contornos, devido a auséncia de uma defini¢ao e a
constante evolucao da realidade (Chetrit, 2012, p. 9; Brouillet, 2023).

Em Portugal, a raridade de estudos cientificos, além de parcos, pecam pela
pouca profundeza, consisténcia, estruturagao e continuidade de analise. A esse facto,
nao deixa de ser alheio a ndo existéncia de centros de investigagcao especializados,
com corpo de investigadores academicamente qualificados e especializados;
bem como, poucas linhas de investigacao desenvolvidas em diversos centros de
investigacao.

Por outro lado, alguns dos textos, sobre estas matérias sao de elementos
das forgas e servicos de seguranca, o que conduz muitas vezes a uma perspetiva
pouco imparcial, com pendor corporativo, levando a uma putativa diminuicao de
credibilidade. Deste conjunto, ainda se verifica, por vezes, uma constante, de que
estes se considerarem os Unicos detentores do conhecimento e informacao sobre
matéria de seguranca interna (Debove et Renaudie, 2013, p. VIII). Ora este facto,
¢ um indicador evidente da falta de conhecimento destes sobre estas matérias e
da complexidade que enferma a compreensao da evolucao das probleméticas que

esta engloba.

¢ Contudo, nos paises anglo-saxénicos, “«National Security»/«Security» nao significam somente
uma condicao a assegurar ou objetivo a atingir; também querem dizer acao, implementagao de
medidas” (Dias & Sequeira, 2015, p. 125).
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Estudar fendbmenos particulares ou setoriais, da atividade de seguranca
interna, mesmo sob diferentes angulos cientificos, apesar de enriquecedor, para
a compreensao desse fendmeno particular, ndo representa o estudo da seguranca
interna (do conjunto), embora possa contribuir para esse.

Volvidos mais de 10 anos da aprovacgao do Tratado de Lisboa que contribuiu
para um salto significativo na evolucao da seguranca interna, no plano europeu,
com consequéncias nos Estados-membros, na qual derrogou algumas das suas
competéncias e ou implicou que estes alterassem o seu quadro normativo e
organizativo (Verdelhan, 2024; Places, 2024), nomeadamente em Portugal, na qual
resultou a implementacao e evolucao do atual sistema de seguranca interna, o
seu arquétipo legislativo e operacional, importa efetuar uma reflexao profunda,
sistematizada, com base cientifica, acerca deste periodo, para poder contribuir para
um diagnostico e debate, tendo em vista uma melhoria do sistema, em consonancia,
com a evolucao que os quadros operacionais, concetuais e normativos tiveram.

O Tratado de Lisboa trouxe uma nova forma de governacao das matérias
de seguranca interna, ao criar o Espaco de Liberdade, Seguranca e Justica (ELSJ)
num dominio genericamente comunitario, mas mantendo e até incrementando
medidas, acoes e matérias de natureza interestadual, embora, sui generis, dado
persistirem trac¢os de intergovernamentalidade, uma vez que os Estados continuam
a ter um papel central, embora partilhado com a Comissao (Brandao, 2016, 2022;
Hermenegildo, 2017, 2024). Assim, assistimos, a uma reconceptualizacao da
segurancga e da seguranca interna, por forca do direito da UE.

Contudo, o Tratado, também reconheceu que a ordem e a seguranca publica
sao fundamentais para a soberania, como reconhece o artigo 4.°, n.° 2, do Tratado
da Uniao Europeia (TUE) e, na verdade, os artigos 72.° e 346.° do Tratado sobre o
Funcionamento da Unido Europeia (TFUE). Os Estados-membros continuam a ser
Estados neste sentido, a perseverar os seus valores, identidades e continuam a ser
os principais responsaveis pela ordem e seguranca publica. Estes aspetos nao foram
substancialmente alterados pelos desenvolvimentos recentes, apesar de modificar
o quadro de atuacao, em areas centrais dos seus poderes soberanos, decorrente
da europeizacao deste dominio, e do papel primariamente complementar da UE
—, mas que, ainda nao esta na fase de fornecer seguranca diretamente, em termos
operacionais, com a possivel excecao da FRONTEX (Hermenegildo, 2018; Places,
2024; Coutts, 2024, pp. 1482-1485).
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O artigo 72.° do TFUE - constitui uma salvaguarda (dos interesses dos
Estados-membros), mas esta nao exclui o ambito de aplicacao do direito da UE, no
coOmputo da implementacao das medidas nacionais, para efeitos de aplicacao e de
manutencao da ordem ou da seguranca interna; esta disposicao tem duas funcoes.
Em primeiro lugar, serve como um lembrete das responsabilidades das instituicoes
da UE. Como tal, obriga, inter alia, a UE a garantir que os instrumentos do ELSJ
deixam uma possibilidade genuina para os Estados-membros os exercerem. Em
segundo lugar, poderia também, teoricamente, justificar que os Estados-membros
se afastassem dos instrumentos do ELSJ em determinadas “circunstancias
excecionais” (Thym, 2021; Verdelhan, 2024). No entanto, apesar da tendéncia
crescente do Tribunal de Justica da UE (TJUE) se pronunciar sobre questoes de
seguranca e do conflito de aplicacdo de normas — em geral associadas a matérias
do dominio digital e das migragoes —, entre o nacional e europeu, ainda carece
de definicao precisa do que é seguranca, seguranca interna, seguranca e ordem
publica e termos como “circunstancias excecionais”.

Assim, resulta que os Estados continuam a ser os principais responsaveis
por garantir a ordem publica e a definir a politica de seguranca, mas os seus
poderes sao reformulados e controlados por novas féormulas de legislacao da
Unido, a qual desde o inicio da década de noventa e de forma crescente, deixou
de ter apenas um papel regulatério sobre os Estados-membros, passando a ter
competéncias que tocam diretamente nas funcoes essenciais do Estado; por outro
lado, os Estados, dada a multiplicidade de ameacas e de incerteza tém procurado
assegurar os interesses coletivos, através da Uniao, para se manterem “soberanos”
(Coutts, 2024, pp. 1475-76).

Apesar da relutdncia dos Estados, em por vezes, aceitarem esta
transformacgao ou reinterpretarem parcialmente o direito da UE e os padroes
preconizados pelo TJUE, no ambito deste dominio, como ocorreu em Franca, na
qual o Conselho de Estado, em 21 de abril de 2021, no caso French Data Network,
nao seguiu a interpretacao do TJUE, especialmente a estabelecida em Digital Rights
Ireland, Tele2 Sverige e La Quadrature du Net, que proibia a retencao generalizada
e indiscriminada de dados. Mas criou uma excecao constitucional interna vaga
baseada na seguranca nacional, permitindo a continuidade da recolha e retencao
massiva de dados, com base no artigo 4.°, n.° 2 do TUE, para justificar a segurancga
nacional como parte da identidade constitucional francesa, o que permitiria afastar
obrigacoes da UE (Turmo, 2024).
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Nesse sentido, os Estados tendencialmente aparentam ter mais dificuldades
em reconhecer as competéncias da UE neste dominio, por esta ser uma matéria
sensivel e com previsdo ambigua nos tratados, mas preferem dar primazia ao soft
law e praticas informais, materializadas, nomeadamente numa forte dimensao
operacional da seguranca interna europeia, dado aparentemente refletir o
ressurgimento do poder do Estado (Berthelet, 2016, pp- 352-354).

De forma paralela, nos tltimos 20 anos, a nivel interno, assistimos a mutagoes
consideraveis das condicoes de producdo de seguranca interna para além do
Estado, nomeadamente a uma diversificagcao e recomposicao dos atores, traduzida
numa pluralizagao, fragmentacao e heterogeneidade de dindmicas. Mas, por outro
lado, a um crescimento e centralizacao do controlo hierarquico dentro das forcas
policiais de natureza estadal (Icard, lemaire et Maillard, 2024, pp. 7-12), em que
estas ainda consideram o modelo centralizado como um “paradigma irreversivel”
(Malochet, 2021a, p. 2).

O dominio da seguranca interna tornou-se mais difuso, complexo, indefinido,
antes da sua proépria definicdo e estabilizacdo. Sendo neste quadro que evoluiu:
no plano externo, para um sistema bindrio mesclado, entre o comunitario e o
intergovernamental, em que ambos se cruzam, rompendo com modelos classicos,
hierarquizados, verticalizados, padronizados e hermeticamente balizados; no plano
interno, para uma pluralidade de atores, de diferente natureza — publica (nacional
e local) e privados, semi publico-privados; com fungoes privadas exercida por
agentes publicos, e atividades tradicionalmente publicas por elementos privados.
Se acrescentaramos a esta evolugao, a sua evolucao material: primeiro, proximo ou
equivalente a seguranca publica (ordem e tranquilidade, funcdo de policia); depois,
adicionada a criminalidade (e o incremento da sua severidade), por fim, dimensao
de protecao/seguranca civil (catastrofes, riscos naturais).

No caso portugués, em especial, assistimos a um modelo de seguranca
interna de origem francesa — centralizado, vertical e dual (for¢as de seguranca
de natureza militar e policial), complementado por uma multiplicidade de atores,
sobreposto com um modelo de seguranca interna da Unido, de influéncia alema, de
natureza supranacional, multinivel e em rede.

Assim, atualmente, temos dois modelos de seguranca interna cruzados,
coordenados pelo sistema de seguranca interna, que progressivamente foi
ganhando éareas funcionais e competéncias, de coordenacgdo e articulagao dos

atores, a nivel nacional e internacional.
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3.  ACERCA DO MODELO TEORICO E CONCETUAL

Apesar da relevancia da atividade de seguranca interna no quotidiano do

cidadao e da complexidade da gestao politica desta area setorial, desde logo pela

“dupla pressao securitaria e orgamental” (Malochet et Ocqueteau, 2020) e por

novas formas de accountabilty (Heyegh, 2018, 17), a mesma esta desprovida de

estudos cientificos, nomeadamente em Portugal. Nesse sentido, importa, tentar

compreender, algumas das razoes e logicas cruzadas, que contribuiram para o

seu carater perfuntorio no espetro académico. Assim, apresentamos algumas das

possiveis razoes:
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@
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A nao existéncia de uma area cientifica propria que estude as matérias
que engloba. Os estudos existentes resultam, sobretudo, de estudos de
dominios cientificos que “olham” para a segurancga interna como estudo
de caso e fendmenos particulares, e nao, um dominio a estudar de forma
continua e consistente.

Relacionada com a anterior, caréncia de centros de investigacao que
estudem a atividade e os diversos fendmenos de seguranca interna,
mas sobretudo, investigadores que se dediquem ao estudo sustentado
e continuado deste campo de investigacao, mesmo através do olhar de
outro dominio cientifico.

O facto de no geral nao existir um sentimento generalizado de
inseguranca, e a inexisténcia de ameacas constantes, que afetem o
quotidiano das populagoes.

H4a uma maior preocupacdao com a atividade em si e uma resposta
imediata a problemas especificos de determinado tipo de fenémenos,
em vez de se proceder a uma andlise das causas e a um estudo para
melhorar o sistema.

Textos de intervenientes na seguranca interna, sobre acontecimentos
particulares, sem escrutinio académico e ou base cientifica.

Ensino monogamico da seguranca interna, com carater reduzido de
abertura.

Diminuta, embora crescente, comunidade cientifica, em Portugal.
No plano europeu, verifica-se uma tendéncia de incremento do estudo
da seguranca interna, decorrente do refor¢co do refor¢co do ELSJ;
bem como, nos EUA, desde o 11 de setembro de 2001, embora, este

movimento nao tenha sido linear.



Cadernos do IUM N.° 67

O cenario que vivemos em Portugal, nao difere significativamente de outros
paises, com excegao sobretudo, de paises como a Franca e Inglaterra, em que
associado a um maior desenvolvimento cientifico geral e a um conjunto de ameacas
constantes ao pais, tem desenvolvido uma pandplia mais vasta de estudos, apesar de
que se comparada com a pratica, a teoria estd subdesenvolvida (Cusson, 2014, p. 1).

Destarte, o que tem contribuido de forma mais proeminente para o
estudo da seguranca interna foi o facto da sua crescente importancia e de esta
ter transbordado o dominio nacional, para o plano europeu, que trouxe consigo o
despertar do interesse pela comunidade cientifica, em especial da ciéncia politica,
das relacoes internacionais e do direito. Assim, atualmente existem mais estudos
sobre a seguranca interna europeia (Bossong and Rhinard, 2012; Hermenegildo
2013, 2017; Brandao, 2016, 2022), do que sobre a seguranca interna (no plano
nacional), como entendida genericamente e normativamente.

Esse facto conduziu a que o estudo da seguranca interna fosse absorvido
pelos “estudos europeus”, passando a ser uma area de andlise do ponto de visto
tedrico e vibrante no plano politico, porque é uma sintese e reflexo do processo
de integracao europeia, bem como de um eterno debate entre Estado-soberano e
integracao europeia.

O transbordo da seguranca interna do dominio nacional coloca em causa
parcelas nucleares do Estados, que estes encaram como centrais do seu circulo
soberano e raio fundamental de acao da politica interna. Contudo, apesar de a
seguranca interna ultrapassar a dimensao estatico-centrica, continua ancorada ao
Estado e a ter como eixo central as forcas de segurancga. No entanto, a associagao
tradicional e, na verdade, a convergéncia entre o Estado, o exercicio da forca, a
definicao e a garantia da ordem publica e da seguranca publica foram reestruturadas
no ambito da mudanca do quadro normativo da Uniao (Dupin, 2023; Coutts, 2024,
p. 1475; Editorial Comments, 2024, pp. 285-295).

Com efeito, faz sentido a existéncia do termo seguranga interna? Se sim,
quais sao os parametros que a delimitam? A segurancga interna existe apenas (ou
sobretudo) no dominio nacional? A atividade e por ineréncia o conceito extravasou
o campo nacional, logo é coerente usar o sintagma “seguranca interna”, quando o
interno ficou desprovido de significado? Ou € interno no que respeita ao territorio
e jurisdicao europeia? A seguranca interna abarcou e ultrapassou a propria
seguranc¢a nacional, de onde emergiu? A falta de consenso do conceito e a nao

existéncia de uma dimensao preditiva (estratégia) a nivel interno (Estados), mas
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a nivel europeu deve-se a que? Podemos ter previsao (estratégia) se nao temos
estabilizado o conceito, ou seja, a compreensao?

A seguranca interna surgiu ontologicamente da necessidade de seguranca
do Estado, e nao da protecao de pessoas e bens (Debove et Renaudie, 2013, p. XI),
ou seja, da concecao ambigua de seguranga nacional (Balzacq, 2003-2004; Coste,
2011; Crawford, 2014). Esta premissa refletiu-se na organizacao das Policias, com
duas consequéncias: Estado ocupa um papel preponderante e centralizador. Foi
assim, que a Policia foi pensada e implementadas as politicas publicas, em Franca,
e posteriormente, nos paises europeus, que seguiram o modelo francés (Debove
et Renaudie, 2013, p. XI; Malochet, 2021b, p. 2), como foi o caso de Portugal. As
forcas de seguranca eram a extensao administrativa e a presenca politica do Estado
central em todo o territério (em especial as de natureza militar), por vezes, mais
importante a presencga, para seguranga do Estado, do que para a seguranca das
populacoes (Renaudie, 2018, p. 62).

Estareconfiguracao do papel do Estado e por ineréncia da seguranca interna
trouxe desafios de eficacia, de qualidade e de proximidade (Heyeghe, 2018, pp.
55-58), sobretudo, em tempos em que a seguranca interna extravasou o dominio
nacional e perante a tendéncia maior e incontornavel do avango tecnoldgico. Estes
fenémenos, em parte, desvirtuaram a logica ontoldégica da seguranca interna —
presenca e proximidade do Estado em todo o territério nacional.

O surgimento do modelo tradicional, embora com diferencgas, dos paises
do sul da Europa (Franca, Espanha, Portugal e Italia) tem a sua origem remota
ao aparecimento do Estado moderno, em 1648, através da criagao da liutenante
de police em Paris, a 15 de marco de 1667. Inicialmente o papel da policia era
predominantemente de garantir a ordem publica. Essencialmente, depois da
segunda guerra mundial, este papel comecou a abarcar outras areas de atuacao,
decorrente das preocupacoes de inseguranca, associadas a delinquéncia e a um
ressentimento de inseguranca, na qual deu origem ao repensar do entao modelo
policial tradicional e a uma globalizacao das respostas a inseguranga (Debove et
Renaudie, 2013, p. XI; Heyeghe, 2018, p. 49) e ao aparecimento de novos formatos
de policiamento, na qual a sociologia deu um contributo importante.

Porém, as preocupacdes com a seguranca interna, surgem na agenda
politica, de forma muito tardia, apés o final dos anos de 1980, essencialmente,
acantonadas a delinquéncia. Até esse periodo, que coincidiu com o periodo

da guerra-fria, as preocupacoes eram de seguranca do Estado, e nao dentro do
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Estado. O fator guerra ocupa, ainda, as preocupacoes centrais dos Estados,
no que concerne a agenda de seguranca. Embora, a partir dos anos de setenta,
inumeros trabalhos tenham destacado a erosao progressiva do papel do Estado
em matéria de seguranca, na qual Roché (2004), qualificou como um processo
de “desmonopolizacao das fungoes soberanas”, dada a crescente pluralidade de
atores — publicos e privados, envolvidos nas questoes de seguranca e de prevengao
da delinquéncia (Icard, Lemaire, Maillard, 2024, p. 24).

Na década de setenta e oitenta, o surgimento da delinquéncia juvenil,
sobretudo nas grandes areas urbanas, como em Franca trouxeram um sentimento
de inseguranca, que este tipo de criminalidade ou de incivilidades provocavam em
algumas regioes (Chetrit, 2021), tendo conduzido a um conjunto de programas de
policiamento e a novas tarefas para as forcas de seguranca, que ultrapassavam até
entdo, a sua principal preocupacao e atividade — a ordem publica, na qual se inicia
um ciclo, para a emergéncia da seguranca interna, ainda recortada e limitada, se
comparada com as areas que gradualmente passou a englobar.

Com o 11 de setembro de 2001, o discurso politico de seguranca é
centralizado na ameacga terrorista, bem como no conjunto de ameacas difusas,
reais ou supostas, ligadas a globalizacdo, que destruiu as fronteiras e fez emergir
perigos. E neste perfodo que a classica distincdo entre seguranca interna e defesa
se torna desajustada. Nao se tratou apenas de uma modificagcao do sentido dos
termos, mas de uma inadequagao do vocabulario de seguranca (Brouillet, 2013, p.
3; Heyeghe, 2018, pp. 49-ss), que conduziu, progressivamente a um alargamento
e interconexao, sem critério objetivo, com outras areas setoriais (energia, satude,
criminalidade, comunicacoes, migracdo, seguranca rodovidria, entre outros)
(Editorial comments, 2024) e ao incremento da heterogeneidade do conceito de
seguranga (Crawford, 2014).

Nessa medida, os acontecimentos de 11 de setembro de 2001, trouxeram
para a agenda publica de decisao, as matérias de seguranca, nomeadamente de
seguranga interna, com reflexo incontornavel no seu conceito e modelos. Este
tipo de fendmeno — terrorismo, pela escala, impacto e amplo grau de visibilidade
conduziu a que os Estados olhassem para a seguranca interna, como “um assunto
de todos” (Debove et Renaudie, 2013, p. XII).

Esta discussao foi feita em Franca, mas também na generalidade dos paises
europeus e em Portugal (Teixeira, 2006; Lourenco 2006), na qual se refletiu na forma

de encarar este dominio, em que os Estados tém a responsabilidades primaria
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em matéria de seguranga interna, mas nao tém mais o seu monopolio (Debove
et Renaudie, 2013, p. XII), dado que este deixou de ser um dos seus “dominios
reservados”; em parte, também associado a um movimento de pluralizagdao
do policing (Malochet, 2023), em que esta dinamica de mudanca foi igualmente
afirmada nos discursos, e muito na logica da Escola de Paris, sobe os rotulos
de “coproducao” ou de “continuum da segurancga” (Thourot, Fauvergue, 2018;
Icard, Lemaire, Maillard, 2024, p. 8) “seguranca partilhada” (Melchior, 1999) e
de “seguranca de todos” (Malochet, 2024), “ecossistema de seguranca”, “direito a
seguranca” “a seguranca € a primeira das liberdades” (Editorial comments, 2024, p.
285), “nexo seguranga interna-externa” (Eriksson e Rhinard, 2009; Trauner, 2013),
“seguranca interna globalizada” (Bornet, 2022) entre outros.

Nesse sentido, a forma de resolver este problema consistiu em coordenar e
envolver as acoes de todos os intervenientes que concorrem para a sua producao:
forcas policiais, poder local, magistrados, seguranca social, seguranca privada,
entre outros. Sendo através desta concecao, que os modelos policiais evoluiram
para uma maior atencao as populagoes e uma melhor protecdo das pessoas e bens
(Debove et Renaudie, 2013, p. X1I), e assim, a seguranga interna surge como um dos
temas maiores do debate publico, para a qual muito contribuiram o terrorismo e,
mais tarde, as migragoes.

Assistimos, assim, a uma evolucdao do que antecedeu a prépria concecao
de seguranca interna, em que as preocupacoes da Policia eram garantir a ordem
publica, para no periodo posterior a II Guerra Mundial, passar a incluir outras
preocupacoes de seguranga, como seja a delinquéncia, mas sem grande relevancia.
Neste periodo as preocupacoes eram com a seguranca dos Estados e ndao com
a seguranca dentro do Estado. Entre a década de setenta e finais de década de
oitenta, os problemas de delinquéncia ganham relevancia na agenda politica, bem
como o surgimento da ameaca terrorista, ainda que localizada, contribuiram para
o surgimento de uma preconcecao de seguranca interna, que teve a sua afirmagao
e emergéncia, com o 11 de setembro de 2001, em que a segurancga passou a Ser
entendida com um “assunto de todos” (Brouillert, 2013; Debove et Renaudie, 2013;
Héritage, 2018)°.

5 O termo foi usado pelo Ministro do Interior francés, Daniel Vaillant, no ambito do debate da lei
n.° 2001-1062, de 15 de novembro de 2001, relativo a seguranga quotidiana (Cit. Héritage, 2018, p. 48).
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Esta clarificacdo da seguranca interna também se deu, pela distin¢do, em
relacdo a seguranca externa, como matéria de defesa do territério nacional, contra
eventuais ameacas militares (Debove et Renaudie, 2013, p. XII).

Estas alteracoes, percecoes e compreensao trouxeram consigo uma
mudanca de paradigma, que foi a passagem de preocupacoes com a “ordem” para
a “seguranca”. Ou seja, até este periodo, os Estados estavam sobretudo focados
na manuten¢ao da ordem publica e nao em problemas e de espetro mais lato de
seguranga ou do seu inter-relacionamento. Ja existiam problemas setoriais de
inseguranca, devido a diferentes delitos e crimes, mas em geral, vistos de forma
fragmentada e particular, dentro de um territorio, primeiro local, depois nacional,
e nao, de problemas de inseguranca, que se interligavam, de criminalidade
“multicausal” (Chetrit, 2012), nomeadamente entre a vertente externa e interna, na
qual a Escola de Paris, veio dar contributos significativos, para a sua explicagao.

O monopolio do Estado é desafiado, por baixo, como evidenciaram os
estudos de Virgine Malochet (2023) — que qualificou de pluralizacao do policing. Mas
também, por cima, pelos beneficios, embora com implicagdes no seu raio de acéo
soberana, pela UE (Hermenegildo, 2017, 2024), pelo facto do ELSJ estar enquadrado
numa das doze areas de competéncia partilhada, e pelo papel desenvolvido, no
quadro supranacional, pelas agéncias Justica e Assuntos Internos (JAI), em que
estas tém um protagonismo cada vez maior (Leyen, 2024), nomeadamente a
FRONTEX e a EUROPOL.

Assistimos, igualmente, a uma europeizacao das concecoes de seguranca
e de ordem publica, ndo no sentido de restringir (negativamente) as formulacoes
nacionais, mas positivamente, como forma de procurar uma maior legitimidade das
escolhas nacionais (Coutts, 2024; Muller, 2024; Places, 2024). Até porque a concegao
de seguranca no direito da UE foi influenciada pelas conceg¢oes nacionais de
seguranca, nomeadamente pela nocao francesa de seguranca (Dupin, 2023, p. 20).

Ou seja, temos o aparecimento de novos atores e a reconfiguracao dos
tradicionais. Nessa medida, temos de analisar o seu contexto, para procurar explicar
as mutacoes do possivel conceito de seguranca (interna), para tentar reduzir a sua
ambiguidade (Coutts, 2024; Muller, 2024). Embora, este conceito seja por si e ao
longo dos tempos eivado de ambiguidade e inconsisténcia, e assim, impossivel de
definir com neutralidade (Smith & Acharya, 2002 Balzacgq, 2003-2024).

Nessa medida, o atual conceito normativo esta desajustado, dado que
a atividade de seguranca interna nao é apenas desenvolvida pelo Estado, mas

também, por outros atores, no plano supra e infra estadual.

23



Seguranca Interna: Fronteiras, Inteligéncia Artificial e Comunicacao em Crise

Embora, a realidade de seguranca interna seja Obvia, o conceito é bem
menos evidente (Cusson, 2014, p. 1). A complexidade em definir seguranga interna
(Chetrit, 2012, p. 760; Palo, 2021), inclusive, do ponto de vista normativo, é patente
também no extenso Codigo de Seguranca Interna francés, em que estabelece os
principios da seguranca interna, mas sem definir o que é seguranca interna. Nesse
enquadramento, designa o primeiro capitulo de seguranca publica, em que refere
a importancia da seguranca, os principios orientadores permanentes da seguranga
publica, e no capitulo segundo, refere os principios orientadores da seguranca civil.

O codigo de seguranca interna francés apresenta a seguranca interna como
um conceito que abrange a protecao da populacao, das instituicoes, do territorio
e dos interesses nacionais contra ameacas de origem interna ou externa, como o
terrorismo, a criminalidade organizada, as perturbagoes graves da ordem publica
e outras formas de violéncia ou risco que afetam a coesao e estabilidade do Estado.

Todavia, o artigo L111-1 do Coédigo de Seguranca Interna estabelece que
“a seguranca ¢ um direito fundamental e uma das condigOes para o exercicio das
liberdades individuais e coletivas. O Estado tem o dever de garantir a seguranga em
todo o territério da Republica, respeitando as liberdades e os direitos fundamentais.
A politica de seguranca interna tem como objetivo garantir, no territério nacional, a
paz, a seguranca e a protecao das pessoas, dos bens e das instituicoes.”

No entanto, nao é fornecida uma definicdo clara e concisa de seguranca
interna. Deve-se, portanto, deduzir que todos sabem exatamente o que é segurancga
em geral e seguranga interna em particular (Brouillet, 2023).

Por outro lado, ainda temos o conceito de seguranca publica, como entendido
nos sistemas juridicos modernos — mais concreto do que o conceito de seguranca
— este mais contestado, e como funcao central, e até a raison d’étre do Estado
(cit. Couts, 2024, p. 1476), mas que em algumas realidades é sinébnimo de seguranca
interna (ex. Canadd) e outras é confundido ou usado de forma indiferenciado
(Coste, 2011; Places, 2024).

Também, a exportagao académica e institucional para outros contextos, do
conceito de homeland security, concebido na perspetiva e 16gica dos EUA, pds 11 de
setembro, revelou-se inadequado para paises de pequena e média dimensao, onde a
distin¢ado entre seguranca interna e externa é, na maioria dos casos, artificial (Greene,
2022), e por consequéncia, gerou para uma maior confusao publica do termo, que
se, por um lado expessa uma aparente carga de intelectualidade e sonoridade
mediatica, acaba por ter uma utilidade reduzida, dado a diferenga de realidades

sociais, politicas, normativas e institucionais, em relacao aos Estados europeus.
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Também, no plano europeu, o Tribunal de Justica da UE procurou fazer
alguma distin¢ao, entre os conceitos de seguranca nacional, seguranca interna,
seguranca publica. Embora, se mantenham fronteiras muito ténues, por vezes
cruzadas e sobrepostas, entre ambas, nomeadamente entre seguranca interna e
seguranca nacional.

Nessa medida, a seguranca nacional € da exclusiva responsabilidade de cada
Estado-membro. Ou seja, Isso significa que cada pais tem autonomia para definir
e adotar medidas para proteger a sua soberania contra ameacas graves (ex. defesa
contra ataques militares; contraespionagem e protecao de informagoes sensiveis;
luta contra ameagas a ordem constitucional (ex.: terrorismo interno, insurreigoes).
No entanto, o TJUE reconhece que a seguranca nacional pode justificar derrogagoes
ao direito da UE, mas apenas dentro dos limites do principio da proporcionalidade.
Mas, nao podem deixar de aplicar o direito da UES.

Assim, para este, a seguranca interna estd ligada a protecdo da ordem
publica, a prevencao e repressao de crimes graves e a salvaguarda das instituicoes
e da estabilidade dos Estados-membros (ex. terrorismo e crime organizado
transnacional; cibercriminalidade e ameacas hibridas; controlo de fronteiras
externas e migracao irregular). Esta drea é uma competéncia partilhada entre a UE
e os Estados-membros’ e com um raio de agao territorial mais alargado, ou seja, de
dimensao interna e externa.

Enquanto, a seguranca publica tem um ambito mais restrito e local. Refere-
se a manutencao da ordem publica dentro dos Estados; por ex., a determinada
criminalidade menos grave (ex. furto, vandalismo), manifestacoes violentas,
seguranga rodoviaria. Sendo uma competéncia nacional, mas pode justificar
restricoes a certos direitos da UE, como a livre circulagao, desde que sejam
proporcionais e justificadas®.

A jurisprudéncia do TJUE mostra que o conceito de segurancga interna na
UE deve ser equilibrado com os direitos fundamentais e os principios do direito da
Uniao. Embora os Estados-membros tenham autonomia para definir ameacas a sua
seguranc¢a nacional, as medidas de seguranca interna devem ser proporcionais,

justificadas e compativeis com o direito da UE.

5 Caso La Quadrature du Net (C-511/18, C-512/18 e C-520/18), p. 99.

7 Caso J. N. (C-601/15 PPU); Caso Digital Rights Ireland (C-293/12) e La Quadrature du Net (C-511/18,
C-512/18 e C-520/18), Tjebbes (C-221/17).

8 Caso Tsakouridis (C-145/09).
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O TJUE procura distinguir ambas as concec¢oes pela sua natureza, gravidade
e o caréater especifico das circunstancias que o constituem e do risco geral, de cada
caso concreto. Nem sempre ficou claro quando uma ameaca a seguranga publica
se torna uma ameagca a seguranca nacional, e, o Tribunal também nao definiu o que
constitui um risco sério a seguranca publica (Mitsilegas, 2024, p. 1456).

A ordem publica e a seguranca publica tém sido tradicionalmente analisadas
como derrogacoes ao direito da Uniao e, portanto, como manifestagao de um poder
residual dos Estados-membros para protegerem as “suas” concecoes (nacionais)
de ordem e seguranca publica e a sua capacidade de fornecer estes bens publicos
(Coutts, 2024, p. 1484). No entanto, o direito da UE, incluindo, o artigo 72.° e o
artigo 4.° (2), inclusive, nao constitui uma derrogacao do direito da UE, nem uma
clausula de emergéncia suscetivel de justificar desvios ao quadro constitucional,
pelo que nao deve ser interpretada de forma restritiva, mas como uma medida de
flexibilidade excecional incorporada no quadro constitucional da UE (Thym, 2021,
pp. 1408-1409; Editorial comments, 2024, p. 290).

4. CONCLUSOES: DE UMA AREA EM CONSTRUCAO

O termo de seguranga interna surgiu primeiro no quotidiano dos Estados
e da sociedade, em geral por oposicao e necessidade, de distinguir a policia das:
atividades de justica; das acoes de guerra (seguranca externa); das policias de
regimes autoritarios. Ou seja, um conceito construido ou distinguido, em parte,
pela negativa e por necessidade pragmatica.

Por outro lado, a emergéncia da seguranca interna da UE conduziu e
contribuiu para uma aproximacao e confusao, com uma concecgao tradicional
de seguranca nacional. Sendo que, no caso portugués o sistema de seguranca
interna, também por influéncia da UE é atualmente o modelo mais proximo de
uma versao integrada de Seguranca Nacional, ainda amputado, de uma articulagao
e coordenacido ao nivel da formacado e de uma estratégia, ou seja, a componente
formativa e preditiva da seguranca interna.

Em sintese, apesar da seguranca interna ganhar relevancia no debate
publico, pela via de acontecimentos marcantes que foram suscetiveis de gerar
inseguranca, associado ao discurso politico consequente trouxeram para a ordem
do dia algumas matérias de seguranca interna, desde logo a discussao da sua
natureza e dos limites teéricos, territoriais, materiais e funcionais. Contudo, a

agenda da academia ndao acompanhou o estudo holistico da seguranca interna,
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dado que ficou centrada no impacto de determinados acontecimentos marcantes
(ex. terrorismo, migragoes) e, por vezes, na desconexao entre os factos e a realidade,
o que justifica, cada vez mais, a necessidade do seu estudo e um quadro teérico
coerente, por necessidade analitica intrinseca, mas também porque a realidade de
seguranga interna foi transformada, pelo que existe, igualmente, uma necessidade

pratica, desde logo no campo da formacao e de investigacao.
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ESTUDO 2 - FRONTEX E A SOBERANIA NACIONAL:
DESAFIOS E IMPLICACOES PARA OS ESTADOS-
MEMBROS DA UNIAO EUROPEIA

FRONTEX AND NATIONAL SOVEREIGNTY: CHALLENGES AND
IMPLICATIONS FOR THE MEMBER STATES OF THE EUROPEAN
UNION

Catia Sofia Correia Tomas
Capitdao GNR

RESUMO

A Agéncia Europeia da Guarda de Fronteiras e Costeira (Frontex) assume um papel central

na gestao das fronteiras externas da Unidao Europeia (UE), especialmente apds a crise
migratéria de 2015. Este estudo investiga de que modo as operagoes da Frontex influenciam
a soberania nacional dos Estados-Membros, com enfoque no Mar Egeu e no periodo pos-
2015. Analisa-se a tensao entre integracao europeia e autonomia nacional, respondendo
a questao: "De que forma as operagoes da Frontex impactam a soberania nacional dos
Estados-Membros da UE na gestao das suas fronteiras?".

A metodologia qualitativa adotada baseou-se na andlise de fontes primarias e secundarias
e em estudos de caso (Operacao Poseidon e cooperacao Frontex-Marrocos). Os resultados
evidenciam um impacto significativo e multifacetado sobre a soberania nacional,
destacando-se a transferéncia progressiva de competéncias operacionais para uma entidade
supranacional, consagrada nos Regulamentos (UE) 2016/1624 e 2019/1896, que estabelecem
um corpo permanente de guardas de fronteira e promovem a centralizacao tecnolégica
e operacional. Esta dinamica gera tensoes estruturais, evidenciadas pela resisténcia de
alguns Estados-Membros aos mecanismos de partilha de responsabilidades migratérias e
pelas assimetrias na implementacgao das politicas europeias.

O estudo demonstra que a soberania nacional é reconfigurada, emergindo um paradigma
de soberania partilhada, em que o controlo formal permanece nos Estados-Membros, mas
o0 exercicio pratico decorre num quadro de interdependéncia europeia. Adicionalmente, a
crescente securitizacdo da migragao e a externalizagao do controlo fronteirico, através da
cooperacao com paises terceiros, levantam preocupacoes quanto ao respeito pelos direitos
humanos e a autonomia na formulagao de politicas migratorias.

Conclui-se que a atuacao da Frontex, embora reforce a seguranca coletiva da UE, impoe

limitacoes a autonomia estatal, num processo dinamico que exige ponderagao entre
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seguranca, soberania e direitos fundamentais. A Frontex constitui, assim, um exemplo
paradigmatico da evolucao da soberania no século XXI, caracterizada por governacao

multinivel.

Palavras-chave: Frontex, Soberania Nacional, Uniao Europeia, Gestao de Fronteiras,

Seguranca, Migracao

ABSTRACT

The European Border and Coast Guard Agency (Frontex) plays a central role in managing the
external borders of the European Union (EU), particularly following the 2015 migration crisis.
This study investigates how Frontex operations influence the national sovereignty of Member
States, with a focus on the Aegean Sea and the post-2015 period. The analysis addresses
the tension between European integration and national autonomy, answering the research
question: "In what ways do Frontex operations impact the national sovereignty of EU Member
States in border management?"

A qualitative methodology was adopted, based on the analysis of primary and secondary
sources and case studies (such as Operation Poseidon and Frontex-Morocco cooperation). The
findings reveal a significant and multifaceted impact on national sovereignty, notably through
the progressive transfer of operational competences to a supranational entity, as enshrined In
Regulations (EU) 2016/1624 and 2019/1896, which establish a permanent border guard corps
and promote technological and operational centralisation. This dynamic generates structural
tensions, evidenced by the resistance of some Member States to responsibility-sharing
mechanisms and by asymmetries in the implementation of European policies.

The study demonstrates that national sovereignty is being reconfigured, giving rise to a
paradigm of shared sovereignty, in which formal control remains with Member States, but
practical exercise occurs within a framework of European interdependence. Additionally,
the Increasing securitisation of migration and the externalisation of border control, through
cooperation with third countries, raise concerns regarding respect for human rights and
autonomy in migration policy formulation.

It is concluded that, while Frontex's actions strengthen the EU's collective security, they impose
limitations on state autonomy, in a dynamic process that requires constant balancing between
security, sovereignty, and fundamental rights. Frontex thus constitutes a paradigmatic example

of the evolution of sovereignty in the 21st century, characterised by multi-level governance.

Keywords: Frontex, National Sovereignty, European Union, Border Management, Security,

Migration
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1. INTRODUCAO

A Agéncia Europeia da Guarda de Fronteiras e Costeira (Frontex),
desempenha um papel importante na gestao das fronteiras externas da Uniao
Europeia (UE). Este estudo analisa o impacto das operagoes da Frontex na soberania
nacional dos Estados-Membros da Uniao Europeia (UE), enfatizando os desafios e
implicacoes decorrentes desta relacao.

O objeto deste estudo centra-se na interagao entre as atividades da Frontex
e a autonomia dos Estados-Membros na gestao das suas fronteiras. A investigagao
delimita-se temporalmente ao periodo p6s-2015, marcado pela crise migratoria
europeia, e geograficamente as fronteiras externas da UE, com especial atengao
para o Mar Egeu.

Os objetivos principais desta investigacao sao: analisar o impacto das
operagoes da Frontex na soberania nacional dos Estados-Membros; identificar as
tensoes entre a integracao europeia e a autonomia nacional na gestao de fronteiras; e
avaliar os desafios e perspetivas futuras para o equilibrio entre seguranca e soberania.

A questao central de investigacao é: “De que forma as operacoes da Frontex
impactam a soberania nacional dos Estados-Membros da UE na gestao das suas
fronteiras?”.

A metodologia adotada baseia-se numa andlise qualitativa de fontes
primérias e secundéarias, complementada por estudos de caso especificos, visando
oferecer uma compreensao aprofundada das complexidades inerentes a relagao
entre as operacoes da Frontex e a soberania dos Estados-Membros da UE.

2. A FRONTEX E O SEU PAPEL NA UNIAO EUROPEIA
2.1. ORIGEM E EVOLUCAO DA FRONTEX

A Agéncia Europeia da Guarda de Fronteiras e Costeira (Frontex), foi criada
em 2004 enquanto resposta a crescente necessidade de uma abordagem comum
para o controlo das fronteiras externas da Unido Europeia. A fundacdo da Agéncia
surgiu num contexto de aumento dos fluxos migratérios e da criminalidade
transfronteirica, que exigiam uma vigilancia mais eficaz para garantir a seguranca

interna dos Estados-Membros. O Acordo de Schengen?’, que estabelece um espaco

9 Acordo de Schengen, de 14 de junho de 1985, entre os Governos dos Estados da Unido Econémica
Benelux, da Republica Federal da Alemanha e da Republica Francesa relativamente a eliminagao
gradual de controlos nas fronteiras comuns.
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sem fronteiras internas dentro da UE, veio impor a necessidade de controlar
as fronteiras externas levando a criacao da Frontex enquanto mecanismo de
cooperagao entre os paises da UE (Frontex, 2020). Desde a sua fundacao, a Frontex
passou por varias mudancas significativas. Em 2016, em resposta a crise migratéria
que afetou a Europa, a agéncia foi reestruturada e teve o seu mandato ampliado.
O Regulamento (UE) 2016/1624 conferiu a Frontex novos poderes, permitindo-lhe
coordenar operagoes conjuntas entre os Estados-Membros, mas também realizar
acoes operacionais com recursos proprios. A evolucao da Frontex continuou
com o Regulamento (UE) 2019/1896, que veio estabelecer um corpo permanente
de guardas de fronteira. Este regulamento contempla um aumento significativo
no numero total de agentes da Frontex, para 10.000 até 2027, revelando uma
mudanca na abordagem da migracao e da seguranca na Europa. Em julho de 2024
a presidente da Comissao Europeia, Ursula von der Leyen, discutiu no Parlamento
Europeu o aumento da seguranca nas fronteiras externas da Europa com o apoio
da Frontex, informando que poderia aumentar para 30.000 o nimero de agentes
(Parlamento Europeu, 2024). Esta alteracao, demonstra a transicao de uma postura
predominantemente humanitaria para uma perspetiva mais voltada para a
seguranga nacional (Carrera et al., 2019).

O mandato da Frontex abrange varias competéncias de gestao das
fronteiras externas da UE. A agéncia implementa e coordena operacoes conjuntas
nos Estados-Membros para reforcar o controlo das fronteiras, as quais envolvem a
projecao de meios humanos e de equipamento em areas criticas, com o objetivo de
prevenir a imigracao ilegal e combater a criminalidade transfronteirica (Frontex,
2020). Ademais, a Frontex realiza analises sobre as ameagas a seguranca nas
fronteiras externas, permitindo que os Estados-Membros ajustem as suas politicas
em fungao da informagao obtida. A agéncia Frontex, fornece ainda formagao as
autoridades nacionais em diversas matérias que envolvem o controlo de fronteiras
e proporciona apoio técnico e logistico, através do desenvolvimento de treino e
formagao padronizados e da partilha de boas praticas entre os Estados-Membros
(Comissao Europeia, 2021). A capacidade de adquirir equipamentos, como navios
e drones, também veio permitir uma resposta mais rapida e eficaz as situacoes
de crise nas fronteiras externas da UE. A utilizacao destas tecnologias integra a
estratégia da Frontex para melhorar a vigilancia das fronteiras e para aumentar a

eficiéncia das operacoes (Bigo et al., 2019).

36



Cadernos do IUM N.° 67

2.2. COORDENACAO DAS POLITICAS DE SEGURANCA E DE
CoNTROLO DA IMIGRACAO

A Frontex assume um papel central na coordenagao das politicas de
seguranca e controlo da imigracao na UE. A atuacao da agéncia esté interligada aos
principais acordos que moldam a politica migratéria europeia, como os Acordos de
Schengen e a Convencao de Dublin. O Acordo de Schengen estabelece um espacgo
sem fronteiras internas na UE, exigindo o controlo das fronteiras externas para
garantir a seguranca interna dos Estados-Membros (Uniao Europeia, s.d.). Por sua
vez, a Convencao de Dublin regula as condicoes sob as quais os pedidos de asilo
sao processados na UE, colocando as responsabilidades nos Estados-Membros
onde os migrantes chegam primeiro. A Frontex auxilia na implementagao deste
acordo através das operacoes de controlo fronteirico (Conselho Europeu, 2021),
e contribui para a implementacao do Novo Pacto Europeu sobre Migracao,
designado por Pacto das Migracgoes e Asilo'®, proposto em 2020 e aprovado pelo
Parlamento Europeu em abril de 2024 e pelo Conselho em maio de 2024, que visa
intensificar o controlo das chegadas irregulares a UE e acelerar os processos de
retorno dos migrantes ilegais.

O Pacto das Migracoes e Asilo visa criar um sistema de migracao e asilo mais
justo, eficiente e sustentavel na Unido Europeia, com o objetivo de melhorar a gestao
dos fluxos migratorios e reforcar a solidariedade entre os Estados-Membros. Para
alcancar este objetivo, o Pacto propoe um conjunto de medidas chave, incluindo
um procedimento de triagem na fronteira para identificar rapidamente quem
precisa de protecao, um mecanismo de solidariedade obrigatéria para partilhar a
responsabilidade entre os Estados-Membros, o refor¢co da cooperacao com paises
terceiros para gerir os fluxos migratorios e combater as causas da migracao, e a
revisdao do Regulamento de Dublin para determinar o Estado-Membro responsavel
pela andlise de um pedido de asilo.

Por outro lado, a atuacdo da Frontex tem sido alvo de criticas devido a
crescente tecnologizacao e securitizacao do controlo das fronteiras. Oliveira

Martins e Gabrielsen Jumbert (2022) analisam de que forma as recentes dindmicas

10O Novo Pacto Europeu sobre Migracao e Asilo, também conhecido como Pacto sobre Migracao e
Asilo, é um conjunto de propostas legislativas apresentado pela Comissao Europeia em setembro de
2020 com o objetivo de reformar as politicas de migracao e asilo da Unido Europeia (UE), (Comissao
Europeia, 2020).
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dos fluxos migratérios intensificaram a dependéncia de tecnologias emergentes
na gestao das fronteiras da UE. Os autores destacam o uso crescente de Veiculos
Aéreos Nao Tripulados (UAV)", comummente conhecidos como drones, equipados
com tecnologias especificas de informacao e de vigilancia, que tém sido cada vez
mais entendidos como fundamentais na gestdo da migracao na UE. Esta tendéncia
reflete uma abordagem que carateriza os migrantes tanto como potenciais ameacas
a seguranca quanto como individuos que necessitam de resgate e de protecao.
O referido enquadramento desencadeia novas dinamicas de securitizacdo que
retratam a questdo migratéria como passivel de ser gerida através da utilizacao
de tecnologia de ponta. Nesta 16gica, os problemas e as solug¢des de seguranca
sdo coproduzidos dentro de uma complexa rede multicamada de atores publicos
e privados (Oliveira Martins & Gabrielsen Jumbert, 2022). Esta abordagem suscita
novas reflexdes sobre o equilibrio entre seguranca, direitos humanos e a soberania

dos Estados-Membros na gestao das fronteiras da UE.

2.3. GESTAO EUROPEIA INTEGRADA DAS FRONTEIRAS

A gestao europeia integrada das fronteiras, enquanto conceito, orienta as
atividades da Frontex dentro do contexto mais amplo da politica migratéria da
UE. Este modelo visa fortalecer o controlo nas fronteiras externas, mas também
promover uma abordagem coesa entre os Estados-Membros na gestao dos fluxos
migratérios, integrando as politicas nacionais com as europeias para enfrentar
desafios comuns relacionados com a seguranca e com a imigracao.

A Frontex sincroniza a gestao integrada das fronteiras, apoiando os Estados-
Membros, nomeadamente através da coordenacdo de operacoes conjuntas e de
assisténcia na implementacao de normas comuns em matéria de vigilancia e de
controlo das fronteiras (Frontex, 2020). A gestdo integrada das fronteiras também
implica uma estreita cooperacdo com os paises terceiros, por forma a abordar as
causas subjacentes a migracao irregular. Através da implementacao de parcerias
com os paises terceiros, a Frontex promove acoes conjuntas que visam melhorar as
condicoes locais e reduzir os incentivos a migracao irregular (Carrera et al., 2019).

Contudo, as diferencas nas politicas nacionais relativamente & imigracao,

dificultam uma resposta comum perante os desafios enfrentados pela UE,

1 Unmanned Aerial Vehicles (UAV) ou Veiculos Aéreos Nao Tripulados (VANT).
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existindo preocupacgoes entre o equilibrio das necessidades de seguranca e os
direitos humanos dos migrantes durante as operacoes conduzidas pela Frontex
(Bigo et al., 2019).

3. SOBERANIA NACIONAL NO CONTEXTO DA
GESTAO DE FRONTEIRAS DA UE

3.1. APLICABILIDADE E TENSOES NA GESTAO DE FRONTEIRAS

O conceito de soberania nacional, tradicionalmente entendido como
a autoridade suprema de um Estado sobre seu territério e populagdao, nao é
consensual no contexto da UE.

Alintegragao europeia, com a transferéncia de competéncias para instituigoes
supranacionais, levanta questoes sobre a soberania nacional, especialmente na
gestao de fronteiras. A visao classica da soberania enquanto “poder supremo na
ordem interna e poder autonomo e independente na ordem internacional” (Moreira,
2014) é desafiada pela integracao europeia. Autores como Nuno Severiano Teixeira
(2017) e Anténio de Sousa Lara (2015) complementam essa visao, destacando a
capacidade do Estado de exercer autoridade e se relacionar com outros em pé de
igualdade, e a indivisibilidade da soberania.

No contexto da UE, o conceito de soberania tem vindo a evoluir com a
transferéncia de competéncias para instituicoes supranacionais. Jean Bodin, no
século XVI, definiu soberania como “poder absoluto e perpétuo”, mas Hermenegildo
(2006a) argumenta que essa visdo classica perde forca na integracao europeia.
Krasner (1999) identifica quatro tipos de soberania, sendo a legal internacional
e a vestefaliana particularmente relevantes na UE, onde os Estados-Membros
delegam poderes em instituicoes supranacionais. A soberania moderna ¢ assim
compreendida como uma soberania partilhada, através da cooperacao dos Estados
de modo a enfrentar desafios comuns (Keohane, 2002). Moravcsik (1998) defende
que os Estados cedem voluntariamente parte da sua soberania para alcancar
objetivos comuns. Por sua vez, Hermenegildo (2006b) destaca a transferéncia de
competéncias soberanas para modelos cooperativos, participados e hierarquizados,
desafiando assim as nog¢oes cléssicas de soberania.

A integracao europeia gera assim tensoes entre soberania nacional e
a necessidade de cooperacao. Schimmelfennig e Sedelmeier (2020) salientam
a constante negociacao entre os beneficios da integracao e a preservacao da

autonomia nacional.
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O principio da subsidiariedade visa equilibrar essas tensoes, mas a sua
interpretacdo pratica é controversa, sobretudo em aspetos de seguranca e de
imigracao (Schitze, 2009).

Borzel (2005) identifica diferentes padroes de “europeizacao” entre os
Estados-Membros, com alguns mais recetivos a integracdo e outros mais resistentes
atransferéncia de competéncias, como € verificado no contexto da gestao fronteirica.
Esta dindmica é particularmente visivel em paises como a Hungria e a Pol6nia, os
quais tém frequentemente entrado em conflito com as politicas da Uniao Europeia
(Scipioni, 2018). A jurisprudéncia do Tribunal Constitucional Federal da Alemanha
(TCF) tem sido um exemplo dessa tensao, reiterando que, embora a Alemanha tenha
transferido competéncias para a UE, tal ndo deve comprometer a sua soberania
nacional (Wohlfahrt, 2009). Esta posicao reflete uma resisténcia a ideia de que a
integracao europeia deva ocorrer em detrimento da autonomia nacional.

O principio do primado do direito da UE sobre o direito nacional, pode gerar
conflitos significativos, especialmente quando as normas europeias colidem com as
constituicoes nacionais (Hix & Hoyland, 2011). Embora o direito da UE prevaleca
sobre o direito nacional, a sua aplicacdo nao € isenta de limites e desafios, exigindo
uma analise cuidadosa e uma ponderacao de interesses em cada caso concreto.
Esta situacdo ¢ particularmente relevante na gestao fronteirica, em que as politicas
nacionais podem ser desafiadas pelos regulamentos europeus que visam uma
abordagem mais coesa e integrada. A soberania nacional no contexto da UE evolui

assim para um modelo de soberania partilhada, com desafios e tensdes constantes.

3.2. O ESPACO SCHENGEN E AS SUAS IMPLICACOES

O Espaco Schengen, exemplo tangivel da integracdo europeia, tem
implicacoes significativas para a soberania nacional. Zaiotti (2011) defende que o
Espaco Schengen transformou o conceito de fronteiras na Europa, através da criacao
da distincao entre fronteiras internas e externas da UE. Estabelecido para permitir
a livre circulacao de pessoas entre os diversos Estados-Membros que o integram,
o Espacgo Schengen implica que os paises abdiquem do controlo total sobre as suas
fronteiras internas em prol de um controlo mais rigoroso das fronteiras externas
(Uniao Europeia, s.d). Esta cedéncia de soberania é compensada pela premissa de
uma seguranca coletiva: todos os membros do Espaco Schengen comprometem-se
a manter padroes comuns para o controlo das fronteiras externas. As implicagoes

do Espaco Schengen sao, contudo, complexas. Por um lado, o acordo facilita a livre
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circulacao de pessoas e bens no seio da UE, promovendo a integracao econémica e
social. Mas por outro lado, alguns eventos, como por exemplo os ataques terroristas
ou as crises migratoérias, podem levar a reintroducdo temporaria de controlos
nas fronteiras internas pelos Estados-Membros, suscitando questdoes sobre a
eficacia e resiliéncia do sistema Schengen (Comissao Europeia, 2021). Tsoukala
(2005) analisou de que forma a implementacao do Espaco Schengen alterou a
vigilancia e controlo, levando a uma securitizacdo da migracao. Esta mudanca teve
impactos profundos nas politicas nacionais de seguranga e na percecao publica
da imigracao. O funcionamento do Espaco Schengen depende da cooperagao
entre os Estados-Membros na gestao das fronteiras externas. Neste contexto, a
Frontex atua através da coordenacao de operagoes conjuntas e do apoio técnico
aos paises que enfrentam maiores desafios na vigilancia das fronteiras (Frontex,
2020). Contudo, esta interdependéncia expoe vulnerabilidades; se um Estado nao
cumprir com as suas obrigacoes relativamente ao controlo das fronteiras externas,
tal pode comprometer a seguranca de todo o Espaco Schengen. A crise migratoria
de 2015 evidenciou as fragilidades do Acordo de Schengen, levando a reintrodugao
de controlos fronteiricos internos. O fluxo migratério sem precedentes exerceu
pressao sobre os sistemas de asilo e acolhimento, especialmente na Grécia e
Italia. De acordo com Niemann e Zaun (2018), esta crise desafiou o principio de
solidariedade entre os Estados-Membros, com alguns Estados a implementarem
controlos unilaterais.

O Cddigo das Fronteiras Schengen® permite que os Estados-Membros
reintroduzam temporariamente o controlo nas fronteiras internas em circunstancias
excecionais, nomeadamente em caso de ameaca grave a ordem publica ou a
seguranca interna. A titulo ilustrativo, desde 2022 a Alemanha reintroduziu 15
controlos, perfazendo um total de 1348 dias, na fronteira com a Poldnia, Suica e
Republica Checa, em resposta aos fluxos de migracao irregular e contrabando de
migrantes (Comissao Europeia, 2025). De igual modo, a Bulgaria implementou
controlos na fronteira com a Roménia em virtude de riscos de seguranca
relacionados com a migracao ilegal. Importa sublinhar que a reintroducao do
controlo fronteirico consubstancia uma medida excecional e temporaria, sujeita
aos principios da necessidade e da proporcionalidade, com duracdo limitada e

ambito restrito ao estritamente necessario para fazer face a ameaca identificada.

2 Regulamento (UE) 2016/399 do Parlamento Europeu e do Conselho, de 9 de marco de 2016.
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Tabela 1 - Controlo Fronteirico em Estados-Membros (2022-2025)

Pais Ano N° de Controlos N.° Total de Dias
2022 2 233
2023 5 288
Alemanha
2024 7 643
2025 1 184
2022 - -
2023 - -
Bulgaria
2024 - -
2025 1 181

Fonte: Comissao Europeia (2025)

A Figura 1 apresenta um resumo dos controlos fronteiricos implementados
pela Alemanha e Bulgaria entre 2022 e 2025. Os dados demonstram que a Alemanha
teve vérios periodos de controlo ao longo destes anos, enquanto a Bulgaria apenas

reintroduziu o controlo em 2025%.

3.3. CoMPETENCIAS DOS ESTADOS-MEMBROS NA GESTAO DE
FRONTEIRAS

Nao obstante a crescente integracao europeia, os Estados-Membros
preservam competéncias na gestdo das fronteiras. Geddes e Scholten (2016)
salientam que as politicas nacionais de imigragdo mantém uma heterogeneidade
entre os paises da UE, refletindo os diferentes contextos historicos, geograficos e
politicos.

No ambito do quadro juridico da UE, cada Estado-Membro conserva a
prerrogativade determinaras suas politicas de imigracao e de controlo das fronteiras
internas. Consequentemente, as decisoes relativas a entrada e permanéncia no
territorio nacional permanecem sob a alcada das autoridades nacionais (Carrera
et al, 2019). Os Estados-Membros dispoem igualmente de autonomia para
implementar medidas adicionais de seguranca fronteirica, tais como o reforco
do efetivo de agentes ou o investimento em tecnologias de vigilancia (Bigo et al.,

2019). Esta autonomia €, contudo, contrabalangada com as exigéncias da legislagao

8Os dias de controlos que se estenderam para o ano seguinte foram contabilizados apenas no ano

em que se iniciaram.
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europeia e pelas expectativas dos demais Estados-Membros no ambito do sistema
Schengen. Lavenex (2006) analisa o conceito de “governanca externa” da UE, no
qual as politicas de fronteiras e migracao sao progressivamente negociadas com
os paises terceiros. Esta abordagem tem implicacdes na soberania dos Estados-
Membros, que devem conciliar os interesses nacionais com os objetivos coletivos da
UE. Trauner e Wolff (2014) analisam como a externalizacao do controlo fronteirico,
através de acordos com os paises vizinhos, tem reconfigurado o papel tradicional
dos Estados-Membros na gestdo das fronteiras. Esta tendéncia suscita questoes
sobre a responsabilidade e a prestacdo de contas em matéria de direitos humanos
e de protecao de refugiados.

As competéncias dos Estados-Membros sdo, assim, moldadas pelos
compromissos internacionais e pela necessidade de colaboracao transfronteirica
para enfrentar os desafios comuns relacionados com a migracao irregular e a
seguranca. A gestao conjunta das fronteiras externas exige uma abordagem
coordenada que harmoniza as necessidades nacionais com os objetivos coletivos
da UE (Comissao Europeia, 2021).

4. IMPACTO DAS OPERACOES DA FRONTEX NA
SOBERANIA NACIONAL

4.1. CoNTROLO DAS FRONTEIRAS E PoLiTicAS MIGRATORIAS

As operacoes da Frontex tém implicacbes no controlo das fronteiras e
nas politicas migratorias dos Estados-Membros da Uniao Europeia. A atuacao
da Frontex é importante para a gestao integrada das fronteiras externas da UE,
num contexto de crescente securitizagao da migracao (Frontex, 2020). Desde a
sua criagao em 2004, a Frontex evoluiu de uma agéncia de coordenagao para uma
entidade com capacidade operacional propria, que realiza operagdes em larga
escala (Halilovic, 2024). Esta evolucao tem impacto direto nas politicas migratérias
nacionais, influenciando as decisdes sobre imigracao e controlo fronteirico.
Hermenegildo (2018) analisa a securitizacao do controlo das fronteiras e a
externalizacao da seguranca das fronteiras, evidenciando como a Frontex se tornou
um agente central na implementacgao de politicas que priorizam a segurancga. Fink
(2017) corrobora esta perspetiva, analisando de que forma a atuacao da Frontex
contribui para a percecao da migragao enquanto ameaga a seguranca societal

(ou identitaria) europeia. Ferreira (2023) defende que as politicas de securitizagao
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tém transformado as fronteiras em instrumentos de controlo, refletindo uma
abordagem que pode comprometer os direitos dos migrantes.

O mandato da Frontex, que permite intervencoes rapidas, pode resultar em
acoes que nao respeitam integralmente os direitos humanos (Tribunal de Contas
Europeu, 2021). A harmonizacao das politicas nacionais com as diretivas da Frontex
pode restringir a autonomia dos Estados-Membros na formulacao das politicas
migratorias, suscitando questoes sobre o equilibrio entre integracao europeia e
soberania nacional no dominio da gestao fronteirica. Em matéria de politicas
migratorias, a harmonizacao das legislacoes nacionais é um objetivo central da
Frontex, mas enfrenta desafios devido a diversidade das legislagoes existentes.
Cada Estado-Membro possui leis e praticas de imigracao proprias, refletindo os
contextos historicos, sociais e politicos distintos (Carrera et al., 2019).

A pressao paraalinhar as legislacdoes nacionais com as normas europeias gera
tensoes entre as prioridades nacionais e os objetivos comuns da UE. Zaiotti (2011)
observa que esta tensao ¢é evidente na forma como os diferentes paises interpretam
e implementam as suas politicas de imigracao. Alguns Estados-Membros adotam
abordagens mais abertas, enquanto outros optam por medidas mais restritivas.
Hermenegildo (2018) argumenta que a imposicao de normas comuns pela Frontex
pode limitar a autonomia legislativa dos Estados-Membros. Também Lopes (2020)
reforca esta ideia, destacando que o novo regulamento da Agéncia exige adaptacoes
significativas nas legislagdes nacionais, podendo resultar numa “europeizacao”
das praticas de imigracao. A harmonizacao pode, contudo, promover uma melhor
atuagao no controlo das fronteiras. A troca de informacoes e de conhecimento
através da Frontex pode levar a adocao de politicas mais eficazes na gestao dos
desafios migratérios. No entanto, esta interdependéncia também suscita questoes
sobre a responsabilidade dos Estados em respeitar os direitos humanos durante a
implementacao destas politicas (Halilovic, 2024).

4.2. CoOPERACAO coM PAises TERCEIROS

A cooperacao com paises terceiros constitui uma estratégia central nas
operagoes da Frontex para gerir os fluxos migratorios antes que os mesmos
atinjam as fronteiras da UE. Esta abordagem envolve a concretizagao de acordos
com paises nao europeus para externalizar o controlo das fronteiras (Carrera et al.,
2019). Por exemplo, os acordos com paises como a Tunisia e o Egito visam impedir

que os migrantes partam em direcao a Europa ou transferir o processamento
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dos pedidos de asilo para fora do territorio europeu. Esta externalizacdo tem
implicacoes significativas para a soberania nacional dos Estados-Membros; ao
delegar responsabilidades de controlo fronteirico em paises terceiros, os Estados
podem comprometer a sua capacidade de garantir que os direitos humanos sejam
respeitados nestas operacoes (Halilovic, 2024). Ademais, esta pratica pode legitimar
regimes autoritarios de paises terceiros, uma vez que fornecem apoio financeiro e
logistico as suas Forgas de Seguranca.

Ferreira (2023) destaca de que forma esta cooperacao pode criar condigoes
mais precarias para os migrantes e assim causar preocupacoes sobre o impacto
humanitario destas politicas. A detencdo em massa de migrantes nos centros fora
da UE tem sido criticada por organizacoes de direitos humanos como uma violagao
dosdireitos fundamentais (Conselho da Europa, 2021). Por outrolado, adependéncia
da cooperacao com paises terceiros pode criar vulnerabilidades para os Estados-
Membros da UE. Se os paises terceiros ndo cumprirem as suas obrigacdes ou se
ocorrerem mudangas politicas internas que afetem a sua capacidade de cooperar,
isso pode resultar num aumento inesperado nos fluxos migratérios para a Europa
(Scipioni, 2018)

5. ESTUDO DE CASO
5.1. OpPERACAO PoseipoN No MAR EGEU (GRECIA)

A Operagao Poseidon, coordenada pela Frontex no Mar Egeu, é uma das
iniciativas da agéncia na gestao das fronteiras externas da UE. A Operacao teve o
seu inicio em 2006, com o objetivo de combater a imigracao irregular e o trafico de
seres humanos, além de reforcar o controlo fronteirico na regido. Entre 2015 e 2023,
a Operagao Poseidon resgatou mais de 200.000 migrantes no Mar Egeu, mas também
resultou na detengao e devolucao de milhares de pessoas para paises terceiros
(Frontex, 2023). Em 2023, a operacao contou com cerca de 600 agentes destacados e a
utilizacao de equipamentos tecnologicos avangados, como drones e navios patrulha,
representando assim um aumento significativo em comparagao com os 200 agentes

projetados no inicio da operacao em 2006 (Comissao Europeia, 2023).
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Tabela 2 - Projecao de meios e migrantes resgatados na Operacao Poseidon

Ano Migrantes Migrar'ltes Agenfes Equip.amentos
resgatados devolvidos envolvidos utilizados

2015 50.000 10.000 300 Navios patrulha

2020 30.000 15.000 500 Drones e helicopteros

2023 20.000 12.000 600 Drones e navios modernos

Fonte: Adaptado de Frontex (2023) e Comissao Europeia (2023)

Através da andlise de Relatorios do Conselho da Europa (2023) e da Amnistia
Internacional (2022) é possivel verificar que sao efetuadas varias alegacoes a
praticas de pushback durante a operacao, violando o principio de non-refoulement.
Apesar da Operacao Poseidon ser liderada pela Frontex, a sua execucao depende
da colaboracao com as autoridades gregas. Este modelo gera tensoes sobre a
autonomia grega na gestao das suas fronteiras. A Operacao implementada em
resposta a crise migratoria de 2015, desafiou os paradigmas tradicionais de gestao
fronteirica e catalisou uma resposta coordenada a nivel europeu (Scipioni, 2018).
Os objetivos estratégicos da operacao sao multifacetados, abrangendo desde a
detecao prévia das embarcagoes suspeitas e o salvamento de vidas no mar, até
a prevencao de entradas nao autorizadas no espaco Schengen. Adicionalmente,
a operacao visa reforcar as capacidades operacionais e técnicas das autoridades
gregasna gestao de fronteiras, promovendo uma abordagem que integra elementos
de seguranca, humanitarios e de cooperacio interagéncias. Hermenegildo (2018)
argumenta que esta abordagem reflete uma tendéncia mais ampla na politica
de seguranca da UE, onde a gestao de fronteiras é cada vez mais vista como um
elemento integral da seguranca interna e externa da Uniao.

Os dados da Organizacao Internacional para as Migracoes (OIM)
demonstram que em 2015, antes da completa implementagao da Operagao Poseidon,
cerca de 857.000 migrantes chegaram as ilhas gregas pelo Mar Egeu (OIM, 2016).
Este nimero representava um aumento abrupto em comparagao com as 41.038
chegadas registadas em 2014 (UNHCR, 2015). Ap6s a intensificacao da Operacao

Poseidon e aimplementacao do acordo UE-Turquia, em marco de 2016, observou-se

4 Non-refoulement, é o principio de Direito Internacional segundo o qual é proibido fazer regressar
ao pais de origem quem procura asilo por receio de perseguicao, tortura, tratamento desumano ou
quaisquer outras violagoes de direitos humanos, em func¢ao da sua raga, religiao, nacionalidade, grupo
social a que pertence ou das suas opinioes politicas. Este principio encontra-se consagrado, inter alia,
na Convencao Relativa ao Estatuto dos Refugiados, de 1951, no seu artigo 33.°.
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uma reducao significativa nas chegadas. Em 2016, o nimero de chegadas a Grécia
pelo Mar Egeu diminuiu para 173.450, uma reducao de cerca de 80% em relacao
ao ano anterior (Frontex, 2017). Esta tendéncia continuou nos anos seguintes, com
29.718 chegadas em 2017 e 32.494 em 2018 (UNHCR, 2019). Comparativamente, a
rota do Mediterraneo Central, que liga a Libia a Italia, registou 181.436 chegadas
em 2016, tendo superado a rota do Egeu naquele ano (Frontex, 2017). Esta mudanca
nos padroes migratérios sugere um possivel efeito de deslocamento, em que o
reforco do controlo numa rota pode levar ao aumento do fluxo noutras.

A eficacia da Operacao Poseidon deve ser analisada nao apenas em termos
de redugao numérica, mas também considerando os impactos humanitarios e as
possiveis consequéncias nao intencionais, como o aumento do trafico humano
ou a utilizacdo de rotas mais perigosas pelos migrantes (Carrera et al., 2019).
Apresengada Frontex no Mar Egeu tem implica¢oes profundas e multidimensionais
na soberania grega. Por um lado, a operacao proporciona recursos adicionais e
know-how para o controlo das fronteiras, aliviando a pressao sobre as autoridades
nacionais. Por outro, a presenca de uma forca multinacional em aguas territoriais
gregas suscita questoes sobre a autonomia do Estado na gestao das suas fronteiras
(Halilovic, 2024). Este cenario exemplifica o que Ferreira (2023) denomina de
“soberania partilhada” ou “soberania em rede”, conceitos que desafiam as nogoes
vestefalianas tradicionais de soberania estatal. Neste contexto, a Grécia mantém
formalmente o controlo sobre as suas fronteiras, mas opera num quadro de
interdependéncia e de cooperacao europeia que reconfigura o exercicio préatico
dessa soberania. Carrera et al. (2019) argumentam que esta dinamica reflete uma
tendéncia mais ampla na UE, em que a integracdo em matéria de seguranca e

gestao de fronteiras esta a redefinir os contornos da soberania nacional.

5.2. CooPERACAO FRONTEX-MARROCOS

A cooperacao entre a Frontex-Marrocos, iniciada formalmente em 2019,
representa um caso paradigmatico das complexas relagoes entre a UE e os paises
terceiros no ambito da gestao de fronteiras. Do ponto de vista marroquino,
como argumenta El Qadim (2022), a cooperacao com a Frontex é vista como uma
oportunidade estratégica para reforcar a sua posicao geopolitica e obter vantagens
econoémicas e politicas. As declaracoes oficiais do Ministério do Interior Marroquino
destacam o papel do pais enquanto “parceiro fidvel” na gestdao migratoria,
sublinhando a importancia da sua contribuicao para a seguranca regional (Ministere
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de I'Intérieur du Maroc, 2023). Contudo, tém sido expressas preocupacoes sobre
o impacto desta colaboracao nos direitos dos migrantes por organizacoes da
sociedade civil marroquina, como a Association Marocaine des Droits Humains
(AMDH). Lahlou (2023) descreve que a externalizacao do controlo fronteirico da
UE para Marrocos tem culminado na utilizacao de praticas que violam os direitos
humanos, nomeadamente detengoes arbitrarias e deportagoes forcadas.

A andlise das vantagens e desvantagens desta cooperacao para Marrocos
revela um quadro complexo. O pais beneficia de apoio financeiro e técnico
significativo da UE, fortalecendo assim as suas capacidades de controlo fronteirico
(Carrera et al., 2019). Contudo, Belguendouz (2023) alega que esta cooperagao
compromete a soberania marroquina, transformando o pais num “guarda-
fronteiras” da Europa, ilustrando assim os desafios inerentes a externaliza¢ao das
politicas migratérias da UE. Hermenegildo (2018) argumenta que esta estratégia de
externalizacao reflete uma tentativa da UE estender a sua influéncia para além das
suas fronteiras formais, criando uma espécie de “fronteira avangada” que desafia as
nocoes tradicionais de territorialidade e de soberania. Os acordos Frontex-Marrocos
abrangem medidas como partilha de intelligence e operagoes conjuntas, que visam
fortalecer o controlo fronteirico e prevenir a migragao irregular (Scipioni, 2018). No
entanto, levantam preocupacoes sobre potenciais violacoes de direitos humanos e
a externalizacao da responsabilidade da UE na protecao de refugiados (Conselho
da Europa, 2021). Esta abordagem levanta questoes éticas e legais relativamente a
garantia do respeito pelos direitos humanos em operacoes fora do territério da UE
(Ferreira, 2023).

A cooperacao Frontex-Marrocos origina questoes complexas sobre
soberania e direitos humanos na gestao de fronteiras da UE (Carrera et al., 2019).
A influéncia da UE pode ser percecionada como uma forma de ingeréncia nos
assuntos internos. Hermenegildo (2017) esclarece que esta situacao reflete uma
“soberania nacional partilhada”, onde o exercicio do poder soberano é moldado
por forcgas externas e pela necessidade de colaboracao. Para os Estados-Membros
da UE, a dependéncia de paises terceiros pode representar uma limitacao da
autonomia na gestao das fronteiras externas da Unido. Ferreira (2023) sugere que
esta situacdo cria uma “soberania em rede”, em que o poder decisorio é distribuido
entre os atores estatais e nao-estatais, nacionais e supranacionais. Esta cooperagao
pode gerar tensoes diplomaticas e dilemas éticos sobre a responsabilidade da UE

na protecao dos direitos humanos fora das suas fronteiras. O Conselho da Europa
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(2021) alerta para os riscos de violacoes de direitos humanos. Scipioni (2018)
destaca a complexidade de equilibrar seguranca, soberania e direitos humanos
na gestao de fronteiras da UE. Num mundo caracterizado por interdependéncias
crescentes e pelas ameacas transnacionais, a noc¢ao tradicional de soberania estatal
¢ constantemente desafiada e reconfigurada, como é reconhecido pela Comissao
Europeia (2021). Conciliar a eficacia operacional com os direitos fundamentais e a
soberania exige um equilibrio entre interesses nacionais, objetivos comunitérios e

as obrigacoes internacionais.

6. O EQUILIBRIO ENTRE SEGURANCA E SOBERANIA:
DESAFIOS E PERSPETIVAS

O equilibrio entre seguranca e soberania representa um dos principais
desafios para o futuro da Frontex e da gestdao de fronteiras na UE. A crescente
securitizacdo da migracao, visivel na expansao das operacoes da Frontex, ergue
preocupacoes sobre a erosao da soberania nacional dos Estados-Membros.
Bigo et al. (2019) argumentam que a intensificacao do controlo fronteirico pode
comprometer principios fundamentais da UE, como a livre circulagao de pessoas e
o respeito pelos direitos humanos.

Para alcancar um equilibrio sustentavel é necessario um didlogo continuo
entre os Estados-Membros e as instituicbes da UE, com vista a criacdo de
mecanismos de supervisao mais robustos para garantir que as operacoes da
Frontex respeitem tanto as necessidades de seguranca quanto a autonomia dos
Estados-Membros. Ferreira da Silva (2010) destaca a importancia da UE contribuir
para fortalecer a soberania nacional, em vez de a fragilizar. A procura deste
equilibrio exige uma abordagem holistica que conjugue as preocupacoes de
seguranc¢a com os direitos humanos e a dignidade dos migrantes, redefinindo as
politicas migratorias europeias em face das realidades contemporaneas.

As reformas propostas para a Frontex representam uma resposta estratégica
as crescentes preocupacoes sobre supervisao operacional e respeito pelos direitos
fundamentais. O Parlamento Europeu desempenha um papel importante neste
processo de transformacao institucional, através da proposta de medidas que visam
aumentar a transparéncia e a responsabilizacao da agéncia. A criagao do cargo de
Agente de Direitos Fundamentais (Regulamento (UE) 2019/1896) e a constituicao de
um corpo permanente de guardas de fronteira, com a projecao de 30.000 efetivos

(Parlamento Europeu, 2024), refletem a transformacao em curso. Estas reformas,
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a par da discussao sobre modelos de cooperagao como a “soberania partilhada”
em que os Estados-Membros mantém o controlo ultimo sobre as suas fronteiras,
beneficiando simultaneamente do apoio e dos recursos disponibilizados pela
Frontex (EuroDefense, 2023) e a “cooperacao flexivel” que permitiria aos Estados-
Membros determinar o nivel de envolvimento com a Frontex de acordo com as
suas necessidades especificas (IPEX, 2023), procuram equilibrar as necessidades de
seguranc¢a com a soberania nacional e os direitos humanos.

O sucesso destas iniciativas dependera do dialogo, da vontade politica e da
capacidade de adaptacao da UE e dos Estados-Membros. O desafio reside em criar
um sistema suficientemente flexivel para se adaptar as diferentes realidades dos
Estados-Membros, mas também robusto o suficiente para enfrentar os desafios

comuns a seguranga.

7. CONCLUSOES

A presente investigacao permite concluir que as operagoes da Frontex
exercem um impacto multifacetado na soberania nacional dos Estados-Membros da
Uniao Europeia, manifestando-se em quatro dimensoes principais. Primeiramente,
observa-se uma transferéncia progressiva das competéncias operacionais para
uma entidade supranacional, consolidada pelos Regulamentos (UE) 2016/1624
e 2019/1896. Esta dinamica é visivel na coordenacido de operacdes conjuntas,
implementacdo de tecnologias de vigilancia centralizadas e criacdo de um corpo
permanente de guardas de fronteira. Em segundo lugar, a atuacao da Frontex
causa tensoes estruturais entre integracdao e autonomia nacional, revelando
divergéncias entre politicas nacionais e diretivas comunitarias, exemplificadas pela
resisténcia a mecanismos de partilha de responsabilidades migratorias. A terceira
dimensao envolve a redefinicao do conceito de soberania, com a gestao integrada
das fronteiras externas consolidando um paradigma de soberania partilhada.
Por fim, observam-se assimetrias na implementacdo pratica dos regulamentos
e operacoes da Frontex, resultantes das disparidades geopoliticas e econémicas
entre os Estados-Membros.

Em resposta a questao central “De que forma as operacoes da Frontex
impactam a soberania nacional dos Estados-Membros da UE na gestao das
suas fronteiras?”, conclui-se que as operagoes da Frontex tém um impacto
significativo na soberania nacional, reforcando a segurancga coletiva, mas

limitando a autonomia dos Estados-Membros. Este impacto manifesta-se através
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da harmonizacao de procedimentos, implementacao de operagoes conjuntas e
influéncia nas legislacoes nacionais.

A relacao entre a Frontex e a soberania nacional configura-se como um
fendbmeno dindmico, em que a integracdo europeia redefine constantemente os
limites da autonomia estatal. As reflexdes finais sugerem que o futuro da gestao
das fronteiras externas da UE dependera da conciliacdo entre seguranca coletiva
e respeito pela soberania dos Estados-Membros. Emergem aspetos criticos
como o equilibrio entre seguranca e direitos humanos, a utilizacao estratégica da
soberania nas negociacoes europeias, e a adaptabilidade do projeto europeu. A
Frontex € um exemplo da evolucao pragmatica da soberania no século XXI, através
da implementacao de uma governac¢ao multinivel que redefine as relagoes entre
instituicoes nacionais e supranacionais. O sucesso deste modelo dependera da

conciliagao entre eficacia operacional e responsabilizacao democratica.
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ESTUDO 3 - REFLEXOS DO CONFLITO RUSSIA-UCRANIA
NA SEGURANCA INTERNA DA UNIAO EUROPEIA - DA
CRISE DOS DESLOCADOS

IMPACTS OF THE RUSSIA-UKRAINE CONFLICT ON THE
INTERNAL SECURITY OF THE EUROPEAN UNION - THE
DISPLACEMENT CRISIS

Joao Fernando Vaz Romano
Capitao GNR

RESUMO

A invasao da Ucréania pela Russia, em 24 de fevereiro de 2022, teve reflexos evidentes na
seguranca interna da Uniao Europeia (UE). O eclodir de um novo conflito armado em solo
europeu despoletou uma crise de deslocados sem precedentes desde a Segunda Guerra
Mundial. O presente artigo visa analisar os desafios securitarios colocados pelo afluxo
massivo de refugiados ucranianos e avaliar a eficacia das respostas institucionais da UE e
dos Estados-Membros, com destaque para a aplicacao da Diretiva de Protecao Temporéaria
(DPT). Recorreu-se a uma metodologia de analise qualitativa e documental, baseada em
fontes normativas, institucionais e académicas, complementadas por dados estatisticos.
Os principais resultados evidenciam que a ativacao da DPT permitiu uma resposta célere e
coordenada, garantindo protecao imediata a milhoes de deslocados. Contudo, verificaram-
se assimetrias significativas na sua aplicacao entre os Estados-Membros, bem como o
recrudescimento de ameacas a seguranca interna dos Estados-Membros, como o trafico de
armas, a criminalidade organizada e o cibercrime. Concluiu-se que o conflito atuou como
catalisador da reforma do Sistema Europeu Comum de Asilo e da consolidacao de uma
abordagem mais securitaria por parte da UE. Apesar da resposta solidéria e da capacidade
de adaptacao da UE, subsistem desafios quanto & sua coesao politica, a sustentabilidade das

medidas implementadas e ao equilibrio entre seguranca e direitos humanos.

Palavras-chave: Ucrania, refugiados, seguranga interna, Unidao Europeia, Diretiva de

Protecao Temporaria.

ABSTRACT

The Russian invasion of Ukraine on 24 February 2022 had significant implications for the internal

security of the European Union (EU). The outbreak of a new armed contlict on European soil
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triggered an unprecedented displacement crisis not witnessed since the Second World War. This
article examines the security challenges arising from the mass influx of Ukrainian refugees and
critically evaluates the effectiveness of institutional responses by the EU and its Member States,
with particular emphasis on the implementation of the Temporary Protection Directive (TPD).
The research adopts a qualitative and document-based analysis methodology, drawing upon
legal, institutional, and academic sources, complemented by relevant statistical data. Findings
indicate that the activation of the TPD facilitated a prompt and coordinated response, ensuring
immediate protection for millions of displaced persons. Nonetheless, significant disparities in its
implementation across Member States were identified, along with a renewed surge of internal
security threats such as arms trafficking, organised crime, and cybercrime. The study concludes
that the conflict served as a catalyst for reforming the Common European Asylum System
and for consolidating a more security-oriented approach within EU migration policy. Despite
a strong initial display of solidarity and institutional adaptability, ongoing challenges remain
regarding political cohesion, policy sustainability, and the balance between security imperatives

and human rights protection.

Keywords: Ukraine, refugees, Internal security, European Union, Temporary Protection

Directive.

1. INTRODUCAO

Enquanto conceito, a seguranca interna é entendida como um conjunto de
atividades desenvolvidas no seio de um Estado soberano, desenvolvidas regra geral
pelas Forcas e Servicos de Seguranca, visando, de forma genérica, a manutencao
da ordem e a garantia da preservacao de bens e pessoas (Hermenegildo, 2017).
No contexto da Uniao Europeia (UE), este conceito ainda se encontra em franca
evolucao, coexistindo no 1éxico institucional com outros conceitos com os quais se
encontra intimamente relacionado, como “Justica e Assuntos Internos”, “3.° pilar”
e “Espaco Liberdade, Seguranca e Justica” (Bossong & Rhinard, 2016).

A invasao da Ucrania pela Russia, em fevereiro de 2022, desencadeou uma
crise humanitéria e securitaria sem precedentes na histéria da UE. Para além das
consequéncias humanas e materiais do conflito, a UE viu-se confrontada com
desafios significativos a sua seguranca interna, em consequéncia do afluxo massivo
de deslocados, o maior desde o fim da 2* Guerra Mundial (Plokhy, 2022). Este
trabalho propoe-se a analisar os reflexos desse conflito na “seguranca interna” da
UE, com énfase na crise dos deslocados, esclarecendo as respostas desenvolvidas e
as implicagOes para a politica migratoria e securitaria do bloco europeu.
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Neste contexto, a escolha deste tema justifica-se pela sua atualidade e
relevancia no contexto das politicas de seguranca da UE. O conflito ndao desafiou
apenas a coesao politica dos Estados-Membros, mas expos também fragilidades e
lacunas nos sistemas de gestao de crises humanitarias e na aplicacao de mecanismos
de protecao e acolhimento. O tema reveste-se de interesse académico e pratico,
permitindo compreender as dindmicas entre as politicas de asilo, migracdo e
seguranga no cenario europeu contemporaneo.

Este trabalho tem como objeto de estudo os reflexos do conflito russo-
ucraniano na segurancga interna da UE, com especial foco na gestao da crise dos
deslocados. A anélise abrange o periodo compreendido entre o inicio da invasao
e a presente data, refletindo sobre as medidas implementadas pela UE e as suas
consequéncias. Delimita-se, desta forma, a oOtica das respostas institucionais e a
analise das assimetrias entre os Estados-Membros na aplicacao de mecanismos
como a Diretiva de Protecao Temporéaria (DPT).

Os objetivos gerais deste estudo incluem a clarificacao dos desafios impostos
pelo afluxo de deslocados a seguranca interna da UE e a avaliacdo da eficacia das
respostas dadas pelos Estados-Membros e instituicoes europeias. Pretende-se,
desta forma, identificar as principais ameacas securitarias decorrentes da crise dos
deslocados, analisar o impacto do conflito nas politicas de migracao e asilo da UE,
avaliar as assimetrias na aplicacao da DPT e de outros mecanismos de resposta
e contribuir para o debate académico sobre o futuro da seguranca interna e da
gestao de crises na UE.

O presente trabalho esta estruturado em cinco partes principais. Na
primeira, apresenta-se um enquadramento concetual e procura-se contextualizar
o conceito de seguranca interna no quadro da UE, o conflito russo-ucraniano e o
regime europeu de asilo. Na segunda, aborda a crise dos deslocados, identificando
os principais desafios securitarios resultantes do conflito. Ja na terceira parte, sdo
examinadas as respostas institucionais da UE, incluindo a aplicacao da DPT, as
assimetrias verificadas e outras medidas aplicadas. A quarta, procura realizar uma
reflexao critica sobre a resposta da UE, destacando diferentes pontos de analise
da problematica abordada. Por fim, sdo apresentadas as conclusoes, procurando
responder aos objetivos do trabalho e terminando com eventuais limitacoes ao

estudo e sugestoes de futuras investigagoes.
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2. ENQUADRAMENTO CONCEPTUAL

2.1. A EVOLUCAO DO CONCEITO DE “SEGURANCA INTERNA” NO
CONTEXTO DA UE

Dentro do quadro da UE, fruto das dindmicas proprias da evolugao do
processo de integracdo europeia e impulsionado por fendmenos externos,
tais como as migracoes e o terrorismo, os assuntos de “seguranca interna”
tém vindo a assumir uma gradual proeminéncia, passando-se de um contexto
analitico meramente estatocéntrico para um ambito supranacional, reflexo da
tendéncia comunitarizadora do Espaco de Liberdade, Seguranca e Justica (ELSJ)
(Hermenegildo, 2017 e 2018).

Com a entrada em vigor do Tratado de Maastricht, a 1 de novembro de 1993,
os poderes da UE foram agrupados num quadro concetual de “trés pilares”. Destes
“pilares”, importa destacar o “segundo pilar” — Politica Externa e de Seguranca
Comum (PESC) - e o “terceiro pilar” — Justica e Assuntos Internos (JAI) — os
quais agrupavam as matérias de seguranca e defesa da UE, tratadas a um nivel
intergovernamental e tipicamente através de consenso entre os Estados-Membros.
Em sentido contrario, as matérias do “primeiro pilar” — Comunidades Europeias —
seguiram uma tendéncia de comunitarizacao (VasiliauskienX, 2024).

Com a introdugao do Tratado de Amesterdao, assinado em 1997, diversas
matérias noambito da JAIforam transferidas para o “primeiro pilar”, nomeadamente
as areas do controlo externo das fronteiras, imigracao, asilo e controlo de vistos,
do qual resultaria ainda a integracao dos acordos de Schengen no sistema legal da
UE, aumentando a tendéncia de supranacionalizacdo das matérias de “seguranca
interna” (Brandao, 2022).

Esta tendéncia, materializar-se-ia de forma mais vincada com o Tratado
de Lisboa, em 2009, através da criacao do ELSJ, o qual aprofunda o método
comunitario no 4mbito das matérias de “seguranca interna”. E com este tratado
que formalmente se passa a falar de uma “seguranca interna” da UE, com a
participacao e o entrelacamento das acdes de varios atores, ainda que continuem
a subsistir tracos de intergovernamentalidade, uma vez que os Estados-Membros
continuam a desempenhar um papel central, agora partilhado com a Comissao
Europeia (Hermenegildo, 2024).

Paralelamente, em face de varios acontecimentos e conflitos com impacto
direto e indireto na seguranca da UE, como foram exemplo os atentados terroristas

de 11 de setembro de 2001, a UE viu-se obrigada a chegar a acordo quanto a uma
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avaliagao comum da ameaca e a estabelecer objetivos claros para promover os seus
interesses em matéria de seguranga. Com esse proposito, a UE adotou a Estratégia
Europeia de Seguranca (EES) em 2003, posteriormente atualizada em 2008, na qual
identificava como principais ameacgas aos seus interesses em matéria de seguranca,
a proliferacao de armas de destruicao macica, o terrorismo e a criminalidade
organizada, entre outros (Comissao da Uniao Europeia, 2009).

Estaestratégia seriacomplementada, em 2010, com a Estratégia de Seguranca
Interna da UE, traduzindo o “compromisso de continuar a fazer progressos no
espaco de liberdade, seguranca e justica através de um modelo de seguranca
europeu para (...) melhorar a cooperacao e a solidariedade entre os Estados-
Membros” e reconhecendo, de forma clara, que o conceito de seguranca interna
na UE “nao pode existir sem uma dimensao externa, uma vez que a segurancga
interna estd, em grande medida, cada vez mais dependente da seguranca externa.”
(Comissao da Uniao Europeia, 2010, p. 9 e p. 29).

Visando uma aproximacao e articulacao da dimensao externa e interna
da seguranca, e, sobretudo, uma resposta eficaz e coordenada a nivel europeu
perante ameacas globais cada vez mais diversificadas, as instituicoes da UE
concordaram que seria necessario a renovacao da Estratégia de Seguranca Interna,
apresentando uma Agenda Europeia para a Seguranga para o periodo 2015-2020
(Comissao Europeia, 2015a). Posteriormente, a Agenda Europeia de Seguranca
viria a introduzir o conceito de “Uniao de Seguranca”®, sendo que, a Estratégia
da UE para a Uniao da Seguranca subsequente (2020-2025), veio reforcar a dupla
dimensao da seguranca da UE, centrando-se no reforco das capacidades e recursos
para garantir um ambiente de seguranca a longo prazo, face as principais ameacas
identificadas, nomeadamente, a criminalidade organizada, a cibercriminalidade, o
terrorismo e as ameacas hibridas (Comissao Europeia, 2020a). Também a introducao
clandestina de migrantes, o trafico de seres humanos e outras problematicas
associadas as migracoes foram enquadradas neste quadro de ameacas e desafios
para a segurancga da UE, merecendo a individualizacdo através de uma Agenda
Europeia para a Migracao'® complementar a Agenda de Seguranca Europeia

(Comissao Europeia, 2015a).

> Comissao Europeia (2016).
16 Comissao Europeia (2015b).
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Embora estas abordagens estratégicas compreendam a maior parte das
ameacas e desafios atuais para a seguranca interna, a UE nao previu a possibilidade
da ocorréncia de um conflito armado junto das suas fronteiras. Ainda que existissem
sinais e indicadores nesse sentido, a invasao da Ucrania surpreendeu a UE (Pelaez,
2023). Esta guerra veio afetar o ritmo e a natureza da integracao, obrigando a UE
a uma “reorientacao estratégica”, especialmente em matéria de defesa, levando
a aprovacao da Bussola Estratégica para a Seguranca e Defesa'” para reforco da

politica de seguranca e defesa da UE, em 2022 (Hermenegildo, 2024).

2.2. O conNfFLITO RUSSIA-UCRANIA — CARATERIZACAO E
CONSEQUENCIAS

Em 24 de fevereiro de 2024, pelas 04HO00, as Forcas Armadas russas
lancaram uma invasao em grande escala da Ucrania, a partir da Federacao Russa,
da Bielorrussia e de territérios ucranianos nao controlados pelo governo central.
Esta agressao contra um pais soberano, sem precedentes desde a Segunda Guerra
mundial, veio demonstrar a tendéncia eminente para a transformacao da ordem
mundial e a fragilidade da seguranca e da paz, tida por muitos como garantida
(Plokhy, 2022).

No rescaldo do colapso da URSS, a Ucrania emergiu como um pais
independente, preservando, contudo, profundos lagos historicos e culturais com
a Russia. Ainda assim, a Ucrania procurou aproximar-se gradualmente da UE,
assinando o Acordo de Parceria e Cooperacao em 1997 e estabelecendo uma
Estratégia Comum para a Ucrdnia em 1999. Esta ambivaléncia estratégica da
Ucrania criou tensoes e incertezas nas suas relacbes com ambos os lados, com
reflexos especialmente notados nas dinamicas de poder e seguranca no espaco
europeu alargado, especialmente no relacionamento entre Bruxelas e Moscovo
(Dias, 2022).

A crise ucraniana, que iniciaria em 2013, marcou um ponto de viragem
nestas relagoes. A decisao do entao Presidente Viktor Yanukovych de rejeitar
o Acordo de Associacao com a UE, em favor do estreitamento de lacos com a
Russia, desencadeou protestos em massa em Kiev, que ficaram conhecidos como

o movimento Euromaidan — “a Revolucao da Dignidade” (Plokhy, 2022, p. 107).

17 Conselho da Uniao Europeia (2022b).
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Estas manifestacoes, estenderam-se por varios meses, resultando na destituicao do
presidente ucraniano, em 22 de fevereiro de 2014 (Risch 2022). A resposta da Russia
a crise ucraniana foi rapida e decisiva. Entendendo os eventos como uma ameaca
a sua influéncia na regiao, a Russia anexou a peninsula da Crimeia em marco de
2014, intensificando o apoio politico e militar aos separatistas pro-russos no leste
da Ucrania. A anexacao da Crimeia e o conflito no Donbas levaram a um impasse
entre a Ucrania, a Russia e o Ocidente. A incapacidade de reverter a anexagao
mesmo apods a aplicacao de sangdes a Russia revelou a fragilidade da posicao da
UE enquanto ator de seguranca global (Dias, 2023).

A invasao russa da Ucrania em fevereiro de 2022 representou uma escalada
dramatica do conflito. Do ponto de vista da arquitetura de seguranca europeia, a
guerra teve consequéncias profundas na ordem internacional liberal, consolidando
a percecao da Russia como uma ameaca (Dias, 2022). As suas consequéncias a
longo prazo estao ainda por clarificar, mas afigura-se como evidente que a guerra
reconfigurou o cenério geopolitico da Europa e que tera um impacto duradouro na

ordem internacional.

2.3. O REGIME EUROPEU DE ASILO

Aquando da invasao da Ucrania e da subsequente vaga de deslocados, o
Sistema Europeu Comum de Asilo (SECA) encontrava-se regulado por trés diretivas
e um regulamento: a “Diretiva Procedimentos”®, a “Diretiva Acolhimento”,
a “Diretiva Qualificacao”®, bem como o habitualmente designado “Regulamento
Dublin”?!. Este ultimo estabelecia os critérios e mecanismos para determinacao do
Estado-membro responsavel pela analise de um pedido de protecao internacional
apresentado no espaco europeu (Picarra, 2016). Considerando que, apos entrada
no espaco Schengen, nao existe controlo de transposicao das fronteiras internas,
estava estabelecido que o responsavel pela andlise de um pedido de asilo seria
apenas um Unico Estado, com o objetivo de evitar que os requerentes submetessem
pedidos de asilo em varios Estados-membros simultaneamente, situacdo que
tendia a sobrecarregar os Estados mais prosperos, definindo-se dessa forma uma

hierarquia para o efeito (Gil, 2022b).

2013b).
2013c).
2011).

2013a).

18 Parlamento Europeu e Conselho da Uniao Europeia
9 Parlamento Europeu e Conselho da Unidao Europeia
2 Parlamento Europeu e Conselho da Uniao Europeia
21 Parlamento Europeu e Conselho da Uniao Europeia
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Face ao aumento crescente do nimero de pedidos de asilo recebidos pela
UE, procedeu-se a reforma do SECA, adotando-se, desde abril de 2024, o novo
pacto para a migracao e asilo. Este novo conjunto de regras compreende nove
regulamentos e uma diretiva, destacando-se o Regulamento sobre a gestao do asilo
e da migracao® que substitui o “Regulamento Dublin”. Este novo regulamento
distingue-se do anterior pela implementacao de um mecanismo de solidariedade
obrigatério entre os Estados-membros, estabelecendo critérios para determinar
qual o Estado-membro responsavel pela apreciacdao de cada pedido de protecdo
internacional, enfatizando o principio da partilha equitativa de responsabilidades
(Parlamento Europeu e Conselho da Uniao Europeia, 2024). Entre outras alteracoes,
procedeu-se também & uniformizacao das condigoes de acolhimento para os
requerentes de asilo em toda a UE e a clarificacao dos critérios de elegibilidade para
asilo, com o objetivo de criar um sistema de asilo mais justo, eficaz e sustentavel,
que responda de forma adequada aos desafios da migracao e proteja os direitos

dos refugiados e requerentes de asilo (Parlamento Europeu, 2024).

3. A CRISE DOS DESLOCADOS NA SEQUENCIA DO
CONFLITO RUSSIA-UCRANIA

Em consequéncia da ofensiva russa contra a Ucrania, a UE foi confrontada
com uma crise humanitaria sem precedentes. Apenas no espago de uma semana,
o numero de deslocados atingiu um milhdao de pessoas, tendo nos seis meses
seguintes este numero ascendido aos seis milhoes de deslocados. Com a sujeicao
forcada dos homens adultos ucranianos a Lei Marcial, os primeiros grupos de
deslocados foram compostos maioritariamente por mulheres, criancas e idosos.
Destaca-se ainda a existéncia de pelo menos 5.000 refugiados de paises como o
Afeganistao e a Siria, que residiam na Ucrania e foram for¢ados a abandonar o seu
pais de asilo (Gil, 2023a).

Esta escalada rapida e massiva do numero de deslocados tem vindo
a prolongar-se no tempo, originando uma crise ainda sem solugcao aparente.
Segundo dados do ACNURZ estima-se que, até ao dia 17 de abril de 2025, somente
em territorio europeu, tenham sido registados o total de 6.357.600 deslocados.
Alargando esta analise ao contexto global, o nimero de deslocados ascende a cerca

% Parlamento Europeu e Conselho da Uniao Europeia (2024).
2 Alto Comissariado das Nac¢oes Unidas para os Refugiados.
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de 6.917.800, demonstrando o colossal volume de pessoas em busca de protecao
(ACNUR, 2025). Este volume de deslocados coloca os nacionais da Ucrania como
a segunda maior comunidade imigrante a nivel mundial, a frente do Afeganistao e
apenas atras da Siria. (ACNUR, 2024).

Naturalmente, este afluxo massivo de deslocados, para além dos problemas
humanitarios que coloca, constitui-se também como uma das maiores ameacas a
seguranca interna que a UE ja enfrentou, aportando desafios securitarios que urge
identificar e que exigem resposta nao so6 imediata, mas também a médio e longo
prazo (Pelaez, 2023).

A crise dos deslocados provocada pela invasdao russa da Ucrania, veio
perspetivar uma série de desafios & seguranca interna da UE. Nao é exato afirmar,
contudo, que estas ameacas sao inéditas, pois algumas ja existiam num contexto
pré-invasao e foram até antecipadas antes do inicio das hostilidades. Na realidade,
algumas ameacas simplesmente se intensificaram apds a invasao da Ucrania,
enquanto que outras ressurgiram impulsionadas pela reemergéncia de um novo
conflito armado na Europa, colocando novos desafios a capacidade da UE em lidar
com a sua seguranca interna (Pelaez, 2023).

Nestecontexto,a Europol®identificaacriminalidade organizadaeoterrorismo
como os desafios mais prementes para a seguranca da UE. O despontar de um
novo conflito em solo europeu, pode vir a originar uma relocalizacao das atividades
criminosas, uma vez que os deslocados tendem a estabelecer comunidades nos
paises de destino as quais podem ser alvo de trafico de seres humanos e de outros
crimes, por parte destes grupos (Conselho da Uniao Europeia, 2022¢). Também a
Comissao Europeia, através da Estratégia para a Unido de Seguranca 2020-2025,
identifica o terrorismo e extremismo violento e a criminalidade organizada como
desafios para a seguranca da UE, destacando ainda a ameaca da cibercriminalidade
e das ameagas hibridas (Comissao Europeia, 2020a). Estas sao também sublinhadas
por Pelaez (2023); as ciberameacas aproveitam a inexisténcia de limitacoes fisicas
e a anonimidade para conduzir ataques de forma rapida e com custos reduzidos,
possuindo o potencial de manipular a opinido publica e de fomentar narrativas

terroristas e extremistas, visando aumentar a instabilidade politica dentro da UE.

2 Europol — European Union Agency for Law Enforcement Cooperation — Agéncia da Uniao Europeia
para a Cooperacao Policial
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Nesta conjuntura, indica-se ainda a problemadtica do trafico de armas,
enfatizada por Bossong (2022), tendo em conta que a disponibilidade imediata
de armas e explosivos na Ucrania conjugada com a sua facilidade de transporte
aumenta consideravelmente o risco deste tipo de material servir para capacitar
grupos terroristas e criminosos, representando um risco significativo para a

seguranca interna da UE.

4. A RESPOSTA DA UE A CRISE DOS DESLOCADOS - A
DIRETIVA DE PROTECAO TEMPORARIA

A UE apercebeu-se imediatamente dos potenciais perigos do conflito na
Ucrania para a sua seguranca interna. No proprio dia da invasao, Josep Borrell,
na qualidade de Alto Representante da Unido para os Negocios Estrangeiros e
a Politica de Seguranca, emitiu uma declaracdo de condenacdo, “nos mais fortes
termos possiveis”, da invasao injustificada a Ucrania, exigindo a Russia o fim
imediato das hostilidades (European Union External Action, 2022). Tal condenagao
foi secundada pelo Conselho Europeu em reunido extraordinaria realizada no
mesmo dia, exigindo o cessar imediato das hostilidades e anunciando a instauracao
de sancoes economicas visando a Russia (Conselho Europeu, 2022a).

Nos dias seguintes, o apoio das instituicoes europeias a Ucrania foi
reafirmado nido so6 através da aprovacao pelo Parlamento Europeu de uma resolucao
de condenacgdo a agressao militar ilegal?®®, mas também mediante uma série de
instrumentos desenvolvidos pela UE como resposta aos desafios colocados pelo
regresso da guerra as suas fronteiras, de natureza humanitéria, econémica e militar.
Foi no ambito da resposta aos referidos desafios humanitarios que, a 4 de marco de
2022, o Conselho da Unido Europeia (CUE), sob proposta da Comissao Europeia,
aprovou por unanimidade a Decisao de Execucgao (UE) 2022/382%, ativando, pela
primeira vez desde a sua criacdo, a Diretiva de Protecdo Temporéaria (DPT) em
resposta ao afluxo massivo de deslocados da Ucrania (Reis, 2023).

A Diretiva 2001/55/CE de 20 de julho de 2021%, normalmente designada por
DPT, trata-se de um instrumento de solidariedade interinstitucional que permite

conceder protecao temporaria a pessoas deslocadas, sem as fazer passar por um

% Parlamento Europeu (2022).
% Conselho da Uniao Europeia (2022a).
2 Conselho da Unido Europeia (2001).
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longo e complexo procedimento de asilo, podendo as autoridades concentrarem-
se assim no seu acolhimento. Face a um afluxo maci¢co de migrantes, os Estados-
membros decidiram prever medidas para fazer face, de forma rapida, eficaz e
solidaria, a eventuais situacoes desta natureza, constituindo-se a DPT como um
mecanismo extraordinario que visa a distribuicdo equitativa das pessoas deslocadas
pelos EM (Gil, 2022b)

Desta forma, a protecao temporaria é definida no Art.° 2.°, al. a), da Diretiva
2001/55/CE como “um procedimento de caracter excecional que assegure, no
caso ou perante a iminéncia de um afluxo macico de pessoas deslocadas de paises
terceiros, impossibilitadas de regressar ao seu pais de origem, uma protecao
temporaria imediata a estas pessoas” (Conselho da Unido Europeia, 2001). Esta
diretiva é desencadeada por uma decisao do CUE, baseada em uma proposta da
Comissao Europeia, adotada por maioria qualificada® e tem, em regra, a duracao de
um ano, prorrogavel, no maximo, por mais dois anos®. Neste ambito, os Estados-
membros concedem aos beneficiarios autorizacao de permanéncia, bem como
facilitacao de vistos para entrar no seu territério (Sousa, 2023a).

No caso concreto da ativacao da diretiva em 2022, o seu objeto de aplicacao
recai sobre os nacionais ucranianos residentes na Ucrania deslocados em ou
a partir de 24 de fevereiro de 2022. A referida protecao temporaria foi também
aplicada aos apatridas e nacionais de paises terceiros na mesma situagao, desde que
jé& beneficiassem, na Ucrania, do estatuto de refugiado ou de protegao equivalente
antes de 24 de fevereiro de 2024, bem como aos membros da familia das referidas
pessoas®, independentemente da nacionalidade e do local de residéncia (Conselho
da Uniao Europeia, 2022a). No que concerne a outras categorias de estrangeiros
residentes na Ucrania e que nao podem regressar de forma segura ao seu pais de
origem, os Estados-Membros podem, livremente, decidir aplicar-lhes o estatuto de
protecao temporéaria®! (Sousa, 2023b). No que refere a sua duracao, a DPT vigorou
inicialmente até 4 de marco de 2024, sendo posteriormente prorrogada em duas

ocasioes®, pelo periodo de um ano, a ultima das quais sucedeu a 25 de junho de

% Cfr. Art.° 5.° da Diretiva 2001/55/CE.

2 Cfr. Art. 4.° da Diretiva 2001/55/CE.

% Sao consideradas como fazendo parte da familia, com as limitagoes referidas, as pessoas constantes
don.°4 do Art.° 2 da Decisao de Execugao (UE) 2022/382 de 04 de marco de 2022.

St Cfr. Art.° 2.°. n.° 3, da Decisao de Execugao 2022/382

82 Cfr: Conselho da Uniao Europeia (2023a).
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2024%, prorrogando o mecanismo de protecao temporaria até 4 de marco de 2026.
Até marco de 2025, cerca de 4.261.245 de pessoas oriundas da Ucrania

tinham beneficiado do mecanismo de protecao temporéaria na UE (Eurostat, 2025).

4.1. ASSIMETRIAS NA APLICACAO DA DIRETIVA DE PROTECAO
TEMPORARIA

O mecanismo de protecao temporaria aplicado a 4 de marco de 2022, possui
algumas particularidades originadas pelas condicoes de aplicacao da diretiva,
expressas no ponto (16) da Decisao de Execucao (EU) 2022/382, o qual prevé que os
deslocados “podem escolher o Estado-Membro em que pretendem beneficiar dos
direitos associados a protecao temporéria” (Conselho da Unido Europeia, 2022a,
p. 3). Na pratica, tal significa que a colocacdo de um deslocado, baseia-se apenas
na sua vontade, sendo este responsavel pela livre escolha do pais de protecao.
Adicionalmente, este poder de escolha nao se esgota aquando da entrada no
espaco da UE, mantendo a pessoa deslocada o direito a circulacao e residéncia em
outros EM (Gil, 2022a e 2022b). Este facto poderé por si s6 constituir uma assimetria
na aplicacao da DPT, uma vez que nao tem em conta as capacidades de acolhimento
dos Estados-membros, podendo, em tese, uma parte consideravel dos deslocados
escolherem o mesmo Estado-membro para residir, resultando numa distribuicao
nao equitativa dos deslocados pelos Estados-membros. Ainda a este respeito, Thym
(2022), argumenta que estes movimentos se desenvolvem por fases. Inicialmente,
os deslocados procuram protecao em paises vizinhos, na expetativa de um rapido
regresso ao pais de origem, sendo influenciados por fatores como a proximidade
geogréfica e as semelhancas culturais e linguisticas. Contudo, a médio prazo, a
proximidade geogréafica tende a perder relevancia, pois fatores como as melhores
condi¢oes de vida e o acesso ao mercado de trabalho assumem uma relevancia
crescente na escolha do pais de residéncia, recaindo logicamente essa escolha
sobre o grupo de Estados-membros mais prosperos.

Por outrolado, e em consequéncia especialmente da proximidade geogréfica,
evidenciam-se algumas assimetrias no destino dos deslocados requerentes de
protecdo. Segundo dados do ACNUR (2025) , no que respeita aos paises com

maior nimero de pedidos de protecao temporaria, destaca-se a Polénia (1.927.370)

3 Cfr: Conselho da Uniao Europeia (2024a).
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e a Alemanha (1.149.385) com mais um milhao de pedidos registados, seguindo-
se a Chéquia (645.585), a Espanha (237.300) e a Italia (210.125). J4 no que refere
aos pedidos no ambito da DPT concedidos, segundo dados de marco de 2025, a
Alemanha (1.189.355) e a Poldnia (986.925) destacam-se como os principais destinos
dos beneficiarios, seguidos pela Chéquia (365.055), Espanha (233.825) e Roménia
(182.835) (Eurostat, 2025).

Adicionalmente, no que respeita a aplicacdo da DPT a cidadaos estrangeiros
residentes na Ucrania, verifica-se que a generalidade dos Estados-membros
optou por nao alargar a DPT a estes cidadaos. Na pratica, apenas alguns Estados-
membros optaram por o fazer, como é o caso de Portugal, Espanha, Eslovénia,
Luxemburgo e Finlandia, constituindo-se tal facto como mais uma assimetria na
sua aplicacao (Linares, 2022).

Estas desigualdades verificam-se também no que concerne a liberdade de
circulacao no interior do espaco Schengen. Como ponto prévio, salienta-se que
no ambito do Cédigo das Fronteiras Schengen, os Estados-membros conservaram
a prerrogativa da reintroducao dos controlos fronteiricos quando aplicada como
medida excecional, em casos de ameaca séria a ordem publica e a seguranca
interna, por periodos de tempo legalmente definidos (Parlamento Europeu e
Conselho da Uniao Europeia, 2016). Tendo em conta os dados disponibilizados pela
Comissao Europeia (2025), desde o inicio da guerra na Ucrania, verifica-se que esta
“prerrogativa excecional” foi ja aplicada pelos Estados-membros um total de 43
vezes, com justificacdo nos desenvolvimentos da guerra na Ucrania, conforme se
apresenta no Anexo A. No que respeita ao namero de ocasioes em que tal sucedeu
e ao total de dias em que o controlo de fronteiras foi restabelecido, destacam-se a
Austria (10 ocasides, 1646 dias) e a Dinamarca (9 ocasides, 1116 dias), a Alemanha
(7 ocasides, 1128 dias) e a Eslovénia (7 ocasides, 610 dias). A data da elaboragao do
presente texto, os quatro Estados-membros referidos tém controlos de fronteira
a vigorar, salientando-se o caso da Alemanha que possui todas as nove fronteiras
terrestres sob controlo até 15 de setembro de 2025 e da Austria, que possui todas as
fronteiras terrestres orientais (cfr. Anexo A) sob controlo até 15 de outubro de 2025.

Em sentido contrario, salienta-se, curiosamente, que nenhum dos Estados-
membros que dividem fronteira com a Ucréania — Polonia, Hungria, Eslovaquia e
Roménia — reintroduziu, até a data, o controlo de fronteiras, utilizando o conflito
na Ucrania como justificacdao. Tal ndo significa, no entanto, que o reflexo no

numero de pedidos no ambito da DPT concedidos nestes Estados-membros
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seja uniforme. Se por um lado temos a Polonia como um dos principais destinos
dos beneficiarios da DPT (991.630), a Roménia (179.715) e a Eslovaquia (131.525)
apresentam numeros bastante mais baixos, ainda que apreciaveis no contexto geral
dos Estados-membros. Ja a Hungria, apresenta apenas 39.165 pedidos concedidos
de 48.725 solicitados (ACNUR, 2025 e Eurostat, 2025). Neste contexto, Nagy (2023)
argumenta que esta discrepancia é resultado da politica do governo hungaro de
nao-condenacao da agressao russa, afirmando que, ainda que cumprindo a DPT, o
governo hungaro tem vindo a usar a protecao concedida aos cidadaos ucranianos
como “camuflagem” para a sua politica de asilo restritiva e como contrapartida

para obter apoio financeiro da UE.

4.2. REFLEXOS NA POLITICA DE MIGRACAO E ASILO

A invasao da Ucrania pela Russia desencadeou uma resposta rapida e
coordenada da UE, a qual se traduziu, através da ativacao da DPT, na garantia de
protecao imediata aos deslocados oriundos da Ucrania. Este conflito veio, por um
lado, comprovar a capacidade da UE de responder a grandes fluxos de refugiados,
mas, por outro, evidenciar as lacunas e desafios do sistema que vigorava. Na
sequéncia da invasao, os Estados-membros decidiram que a ativacao da DPT seria
a melhor solucao, porquanto havia uma descrenca generalizada de que um desafio
desta magnitude pudesse ser gerido através do SECA. Esta situacao veio a reforcar
a necessidade da implementacdo de um sistema de asilo mais flexivel e equitativo,
tal como proposto no novo pacto para a migragao e asilo, mecanismo que ja se
encontrava em discussao e negociacao desde 2020 (Parusel & Varfolomieieva, 2022).

Na verdade, este conflito acabou por ter um impacto consideravel na reforma
do SECA, sendo um dos elementos impulsionadores da aprovacao do novo pacto
para a migracao e asilo, em abril de 2024. Este impulso surge maioritariamente
na forma de uma nova dindmica na politica de asilo da UE, caracterizada por
uma abordagem mais consensual e cooperativa. Este processo de “europeizagao
coordenativa”* (Trauner & Wolff, 2024, p. 2) ficou traduzido de varias formas e em
diferentes momentos, que iremos de seguida explicitar.

Para coordenacao da implementacao da DPT, a Comissao Europeia criou a

“Plataforma de Solidariedade”, com o intuito de, inicialmente, auxiliar os Estados-

3 Coordinative Europeanisation [traducao da nossa autorial.
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Membros na troca de boas-praticas e de informacao referente as suas capacidades
de acolhimento de deslocados. Gradualmente, a Comissao veio a potencializar esta
plataforma para abordar outros desafios na area da migragao e da governanga
da UE. Ao mesmo tempo, esta plataforma potenciou a dinamica colaborativa
dos Estados-Membros, na adocdo de uma abordagem mais flexivel em relacao
ao incumprimento das leis de asilo por alguns Estados-Membros, evitando
procedimentos de infragcdo, para assim manter o apoio a reforma do SECA (Trauner
& Wolff, 2024).

Por outro lado, a invasao russa contribuiu para uma mudanga profunda na
forma como a UE perceciona o seu posicionamento no contexto geoestratégico
europeu, originando uma abordagem mais focada na seguranca e controlo
das matérias de asilo. Estas matérias podem constituir-se como uma potencial
vulnerabilidade num contexto geopolitico de competicdo com a Russia e outros
governos hostis, pelo que, a preocupacao com a “instrumentalizacao” de migrantes
assumiu um papel central na reforma da politica de asilo da UE. Para evitar estas
situagoes, 0 novo pacto de migracao e asilo passou a incluir mecanismos que
acomodam medidas de emergéncia e restri¢oes de direitos de asilo (Berzins, 2022).

A necessidade de uma resposta rapida a crise criou um ambiente propicio
para a cooperacao entre os Estados-Membros e as instituicoes da UE. Este contexto
acelerou a adocao do novo pacto, mas também conduziu a uma maior complexidade
legislativa e a maior dependéncia da vontade politica dos Estados-Membros no
acesso ao direito de asilo. O resultado € um sistema que integra aspetos dos regimes
de emergéncia nacionais, com um foco refor¢ado na seguranca e no controlo da
migracgao (Parusel & Varfolomieieva, 2022; Trauner & Wolff, 2024).

4.3. OUTROS INSTRUMENTOS DE RESPOSTA DA UNIAO EUROPEIA

Para fazer face aos desafios colocados no contexto humanitario, a acao da
UE nao se circunscreveu a ativagao da DPT, para auxilio as populagoes deslocadas.
Em resposta a deterioragdao da situacdo humanitaria na Ucrania, os Estados-
Membros juntamente com 6 Estados participantes®, ofereceram ajuda a Ucrania
através do Mecanismo de Protecao Civil da UE. Esta coordenacao representou a

maior ativacdo do Mecanismo até a data, prestando assisténcia humanitaria aos

% Islandia, Macedonia do Norte, Moldavia, Noruega, Sérvia e Turquia.
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deslocados e as pessoas necessitadas que ainda se encontram na Ucrania. Também
no que respeita ao ambito sanitario, a UE encontra-se a coordenar as evacuacgoes
meédicas de doentes ucranianos que necessitam de cuidados urgentes para hospitais
em toda a Europa. Esta tarefa é assegurada através do Mecanismo e da plataforma
de evacuacao médica, sendo que até maio de 2024, cerca de 3.200 doentes receberam
tratamento no ambito destas operagoes (Comissao Europeia, 2024).

Relativamente as respostas a invasao da Federacdao Russa no ambito
econdmico, a UE mobilizou, desde o inicio da guerra, mais de 64 mil milhdes de
euros em apoio financeiro e econémico, através do Mecanismo para a Ucrania®® e do
Plano para a Ucrania, bem como em empréstimos e mecanismos macrofinanceiros.
No plano militar, foram disponibilizados mais de 47 mil milhoes de euros através
de apoio direto dos Estados-Membros e do Mecanismo Europeu de Apoio a Paz¥,
bem como armamento, equipamento e treino as for¢as armadas ucranianas.

Ao nivel politico, para além da condenacao da agressao russa a soberania
e integridade territorial da Ucrania, foram tomadas medidas politicas concretas,
incluindo a imposi¢ao macica de sancoes contra a Russia, no contexto das violacoes
de direitos humanos perpetradas pela forga invasora. As referidas san¢oes, que
contabilizam até & data um total de 15 pacotes de sancoes contra individuos e
entidades, compreendem desde restricoes de deslocacao até ao congelamento
de bens e restricoes comerciais & exportacao de diversos equipamentos, visando
enfraquecer a base econdmica da Russia (Conselho da Unido Europeia, 2024b).
Sublinha-se também a coesdo politica manifestada pelos Estados-Membros,
especialmente no que se refere ao envolvimento diplomatico para encontrar uma
solucao pacifica para o conflito, através de contactos bilaterais e promoc¢ao do
didlogo, bem como através da concessao a Ucrania, do estatuto de pais candidato a
adesao a UE, em 23 de junho de 2022%, demonstrando o compromisso da UE com
o futuro europeu da Ucrania e o seu apoio a integracao do pais no bloco europeu
(Ivancik, 2024).

Também no ambito da JAI, a UE deu uma resposta afirmativa a esta crise.

A Rede de Agéncias JAI¥, tem vindo a desempenhar um papel importante no apoio

% Conselho Europeu (2025).

3 Conselho Europeu (2024g).

3 Conselho Europeu (2022d).

3 JHAAN —Justice and Home Affairs Agencies Network
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aos deslocados pela guerra, através das nove agéncias* que a compdem, quer a
titulo individual, quer através da cooperacao interagéncias. No que concerne
a cooperacao interagéncias, o apoio as autoridades ucranianas tem sido focado
na sua capacitacao, através de um conjunto de ferramentas eficaz e formacao
conjunta, para fazer face a situacoes de criminalidade internacional organizada,
como o trafico de armas e de droga, o trafico humano e o cibercrime (EU-LISA,
2024). A titulo individual, as agéncias tém facultado apoio na sua area de expertise,
destacando-se o papel da Europol como principal parceiro operacional da Ucrania
no combate ao cibercrime, trafico de armas e explosivos, trafico de seres humanos,
crime financeiro e crimes de guerra; da CEPOL* no apoio ao desenvolvimento de
capacidades e treino nas areas da law enforcement, através do projeto TOPCOP*;
da Frontex* na monitorizacdo dos fluxos migratérios na fronteira ucraniana,
na formacgao e treino para combate a criminalidade transfronteiriga e no apoio ao
regresso voluntario de nacionais de paises terceiros aos paises de origem; e da
EUAA* no apoio aos Estados-Membros na implementacao da DPT, oferecendo
apoio operacional, formacao e informacao para os deslocados (EU-LISA, 2024).

5. REFLEXAO CRITICA DA RESPOSTA DA UNIAO
EUROPEIA

A aplicacao da DPT para protecao dos deslocados tratou-se de uma decisao
historica pelo consenso e unanimidade que reuniu ao nivel dos Estados-Membros
para a sua ativacao. Contudo, este processo nao decorreu de forma isenta de criticas,
especialmente devido a uma aparente dualidade de critérios que se verificou na
sua aplicacao, quando comparada com outros contextos, nomeadamente a crise
de refugiados de 2015 e 2016. Para Sousa (2023b, p. 136), a “diferente reagao
da UE a estas crises evidencia um duplo standard europeu no tratamento das
pessoas que fogem da guerra e da violéncia e tém direito a procurar protecao nos
Estados-Membros”, sugerindo que este “episodio isolado de humanismo europeu”

estara relacionado com razoes étnicas e religiosas, tendo em conta que o afluxo

0 CEPOL, EIGE, EMCDDA, EUAA, eu-LISA, Eurojust, Europol, FRA e Frontex.

# CEPOL - European Union Agency for Law Enforcement Training — Agéncia da Uniao Europeia para
a Formacao Policial

# TOPCOP - Training and Operational Partnership against Organized Crime.

% Frontex — European Border and Coast Guard Agency — Agéncia Europeia da Guarda de Fronteiras
e Costeira.

# EUAA - European Union Agency for Asylum — Agéncia da Unido Europeia para o Asilo.
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de migrantes registado em 2015 e 2016 era originario de paises como a Siria e o
Afeganistao, ao contrario dos deslocados ucranianos, maioritariamente de origem
europeia (Sousa, 2023a).

Também Gil (2022b) sustenta a hipdtese de que a ativagao da DPT foi tardia e
seletiva, questionando o facto de a mesma apenas ter sido ativada em consequéncia
do afluxo de deslocados da guerra da Ucrania, quando a sua ativagao ja teria sido
anteriormente solicitada por Itlia e por Malta, em 2015, tendo o CUE considerado
que nao se encontravam reunidas as condi¢oes necessarias para o fazer. Mediante
estarecusa, alguns autores concluiram que, se a DPT nao foi ativada naquele contexto,
entao dificilmente seria alguma vez ativada. Uma das autoras que defendeu essa
posicao foi Ineli-Ciger (2022), na sequéncia de, em 2020%, a Comissdo Europeia ter
ponderado revogar a DPT, por considerar que esta ja ndao se encontrava adaptada a
realidade atual dos Estados-Membros. Apos a surpreendente ativacao da DPT em
2022, a autora conclui que a principal razao para a sua nao ativacao em situacoes
anteriores prendeu-se exclusivamente com a falta de vontade politica para o fazer.

Em favor da decisao tomada em 2022, é importante salientar a singularidade
e amagnitude da crise dos deslocados do conflito na Ucrania. Se durante a totalidade
do ano de 2015 tentaram entrar em territorio europeu mais de um milhdo de
refugiados, nos primeiros dez dias apos a invasao da Ucrania, o mesmo volume de
deslocados ja tinha procurado refugio na UE. Verifica-se, portanto, uma grande
diferenca no que se refere a escala e a velocidade dos dois movimentos de pessoas,
sendo que este contraste justificaria a ativacao da DPT, no contexto deste conflito
(Abrisketa Uriarte, 2023; Ineli-Ciger 2023). Complementarmente, deve também
atender-se ao facto de que esta nova crise de deslocados tem origem na Ucrénia, um
pais que partilha fronteiras com varios Estados-Membros. Tal facto, releva por um
lado na proximidade do conflito ao territério da UE, ao contrario do que sucedeu em
2015 (conflitos na Siria e Afeganistao), e impossibilita, por outro lado, a utilizacao de
qualquer mecanismo de “estado-tampao”, para travar ou refrear o afluxo de
migrantes. Por fim, deve também considerar-se que os cidadaos ucranianos nao
necessitam de visto valido para entrar nos EM, ao contrario do que sucede com 0s
nacionais dos paises de proveniéncia da maior parte dos deslocados da crise de 2015
e 2016. Tal facto facilitou a entrada dos cidadaos ucranianos no espacgo da UE e a
materializacao do proposito da ativacao da DPT (Abrisketa Uriarte, 2023; Gil 2022b).

% Comissao Europeia (2020b), p.64.
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Atendendo ao exposto, considera-se que, com a ativacao da DPT em 2022,
a UE procurou dar uma resposta urgente a uma crise de dimensao sem precedentes,
utilizando os mecanismos ao seu dispor para garantir a protecao de um volume
massivo de deslocados. Neste contexto, a DPT mostrou ser uma ferramenta eficaz
para evitar o congestionamento e a sobrecarga dos sistemas nacionais de asilo,
face ao aumento subito do numero de migrantes que procuravam entrar em
territorio da UE.

Importa também refletir, ao nivel da resposta politica da UE, no papel
desempenhado pelo Conselho Europeu e pelo CUE. No contexto do Conselho
Europeu, analisadas todas as conclusoes das reunioes desta Instituicao, entre a
eclosdo do conflito e a presente data®, constata-se a existéncia de uma posicdo
unificada e consistente do Conselho Europeu relativamente & Ucrania, que se
concretiza em véarios pontos transversais: o apoio a soberania e integridade
territorial da Ucréania, o compromisso continuado de auxilio a Ucrania através de
ajuda financeira, militar, diplomética e humanitaria, e a enfase dado a reconstrugao
e integracdo europeia da Ucrania. Nao obstante a posicao coerente patenteada,
destaca-se sobretudo a evolucao da posicao do Conselho Europeu, direcionando
as linhas politicas para acoes paulatinamente mais concretas no que respeita a
responsabilizacao da Russia, ao apoio militar prestado, ao uso de ativos congelados
para apoio e reconstrucao do pais e aos caminhos para a adesao a UE, expressando
uma gradual materializacao das prioridades do Conselho Europeu face ao conflito
(Conselho Europeu, 2022a, 2022b, 2022c, 2022d, 2022¢, 2022f, 2023a, 2023b, 2023c,
2023d, 2023e, 2024a, 2024b, 2024c, 2024d, 2024e e 2024f).

Paralelamente, considera-se oportuno analisar de igual modo as medidas
tomadas durante as varias presidéncias do CUE desde 2022 até a data. Aquando
do inicio do conflito, a presidéncia francesa* demonstrou um forte compromisso
em apoiar a Ucrania através de varias medidas concretas, incluindo ajuda
financeira, militar e humanitaria, bem como a imposicao de sangoes a Russia e
o apoio a candidatura da Ucrania a UE (Conselho da Unido Europeia, 2022d).
A presidéncia checa* avancou significativamente neste apoio, especialmente

no atinente a dimensao militar, estendendo o apoio a Ucrania através do Fundo

% Para este efeito foram analisadas as conclusoes das reunioes ordindrias e extraordinarias do CE
decorridas entre 22 de fevereiro de 2022 e 19 de dezembro de 2024.

4 A Franca assumiu a presidéncia do CUE entre 01 de janeiro a 30 de junho de 2022.

% A Chéquia assumiu a presidéncia do CUE entre 01 de julho a 31 de dezembro de 2022.
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Europeu de Apoio a Paz* e do langcamento da Missao de Assisténcia Militar da UE
(EUMAM). Priorizou também o aumento do apoio financeiro para reconstrugdo
pos-guerra e a gestao de refugiados, através de medidas especificas (Conselho da
Uniao Europeia, 2022¢). Durante o ano de 2023, tanto a Suécia como a Espanha®
mantiveram o esforco desenvolvido pelas presidéncias anteriores ao nivel do apoio
econdémico e militar, destacando-se o acordo relativo a uma politica de migracao
e asilo mais restrita, negociado pela Suécia, tendo a Espanha definido como
prioridade da sua presidéncia a extensao da DPT (Conselho da Unidao Europeia,
2023b e 2023c). Ja no que resulta das presidéncias belga e hiingara® destaca-se
a continuacao do apoio financeiro para recuperacao e reconstrucdo da Ucrania
através do “Mecanismo para a Ucrania” bem como das politicas iniciadas pelas
anteriores presidéncias (Conselho da Uniao Europeia, 2024c e 2024d). Face ao
exposto, se ao nivel do Conselho Europeu se verificou uma materializacao gradual
das prioridades da UE, no quadro do CUE, as medidas tomadas tém vindo a refletir
as prioridades dos Estados-Membros que assumiram a presidéncia durante o
respetivo periodo. Com efeito, tem-se observado a passagem de uma resposta
mais enérgica e ativa, logo apds a invasao, para, aparentemente, uma postura
mais passiva, de exclusiva continuidade das medidas de apoio econémico e militar
instituidas pelas presidéncias anteriores. Tal resulta claramente percetivel da
consulta das comunicacoes dos resultados obtidos pelas ultimas presidéncias do
CUE, observando-se que a enfase inicialmente dado ao apoio a Ucrania, tem vindo

gradualmente a perder protagonismo nas comunicacgoes realizadas neste contexto.

6. CONCLUSOES

A invasao da Ucrania pela Russia em fevereiro de 2022 desencadeou um
dos maiores desafios humanitérios e securitarios da histéria da UE. A crise dos
deslocados que se seguiu, testou nao s6 a capacidade da UE para responder a
fluxos migratoérios em larga escala, mas expos também fragilidades nas politicas de
seguranga, migragao e asilo. A resposta europeia revelou um compromisso solido

no apoio a Ucrania, tanto no plano politico como no securitario, através da ativacao

% Conselho Europeu (2024g).

% A Suécia assumiu a presidéncia do CUE entre 01 de janeiro a 30 de junho de 2023 e a Espanha entre
01 de julho a 31 de dezembro de 2023.

5 A Bélgica assumiu a presidéncia do CUE entre 01 de janeiro a 30 de junho de 2024 e a Hungria entre
01 de julho a 31 de dezembro de 2024.
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da DPT e do reforco da cooperacgao institucional entre os Estados-Membros, nao
obstante, verificaram-se também assimetrias significativas na distribuicao dos
refugiados entre os Estados-Membros e na aplicacao das politicas de protecao.
Adicionalmente, verifica-se que o conflito funcionou como catalisador das reformas
estruturais na politica migratoria da UE, nomeadamente na reforma do SECA,
evidenciando um reposicionamento estratégico do bloco europeu.

Metodologicamente, este trabalho de investigacao foi suportado numa
anélise qualitativa e documental, recorrendo a fontes institucionais, normativas e
académicas. Foram consultados varios artigos cientificos nas éreas da seguranca
e da migracao, conclusoes dos Conselho Europeu e das presidéncias do CUE e
outros documentos institucionais, bem como dados estatisticos do ACNUR e
Eurostat. Este estudo integra ainda uma analise critica das respostas institucionais,
na tentativa de clarificar as dinadmicas politicas e securitarias resultantes da crise
dos deslocados ucranianos.

No que respeita aos objetivos definidos para esta investigacao, a mesma
permitiu compreender que os reflexos deste conflito para a seguranca interna
da UE e a resposta a estes desafios se desenvolveram fundamentalmente em trés
dimensoes. A primeira dimensao prende-se com a decisdo inédita de ativar a
DPT, a qual permitiu a concessao de protecao imediata a milhdes de deslocados
ucranianos, sem necessidade de passar por um processo de asilo formal. No
entanto, verificaram-se assimetrias profundas na aplicacao deste processo, que
se materializaram na distribuicao desigual dos deslocados, levando a sobrecarga
de alguns Estados-Membros em detrimento de outros; nas divergéncias quanto a
extensao da protecao temporaria aos cidadaos estrangeiros residentes na Ucrania,
implementada apenas por um numero restrito de Estados-Membros, nos quais
se inclui Portugal; e nos desafios securitarios intensificados pelo afluxo massivo
de deslocados, concretizados pelo aumento da incidéncia de certos fendmenos
criminais que colocam desafios adicionais a seguranca interna da UE.

A segunda dimensao relaciona-se com a resposta coerente e unificada da
UE no apoio a Ucrania, reforcando o compromisso europeu com a soberania e
a integridade territorial ucraniana. No entanto, constata-se que as medidas de
apoio a Ucrania tém vindo a ser influenciadas pelas presidéncias rotativas do CUE.
Se inicialmente se verificou uma resposta energética e coordenada (especialmente
sob a presidéncia francesa e checa), paulatinamente tem-se vindo a observar um
decréscimo no que respeita a enfase dada as medidas de apoio a Ucrania, refletindo,

porventura, um menor dinamismo politico neste &mbito.
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Por fim, a terceira dimensao da resposta da UE reflete-se na revisao da
politica de migracao e asilo. O conflito impulsionou o debate sobre a reforma
do SECA, sendo determinante para a adocao do novo pacto para a migragao e
asilo. A experiéncia da ativacao da DPT evidenciou a necessidade de edificar um
sistema mais flexivel e cooperativo, mas veio também reforcar uma abordagem
securitaria e restritiva da politica de asilo da UE, com foco na segurancga e controlo
das fronteiras bem como na resposta as ameacas hibridas.

No que concerne as limitacoes desta investigacao, destaca-se o facto de esta
se basear, essencialmente, em fontes documentais institucionais, as quais podem
enviesar a visao critica sobre a implementagao das respostas europeias. Além disso,
dada a continua e atual evolucao do conflito e das politicas europeias, algumas
conclusoes poderao necessitar de reavaliagao a luz de futuros desenvolvimentos.
Para aprofundamento deste tema, sugere-se que futuras investigacoes explorem
o impacto da DPT na integracdo socioeconémica dos deslocados ucranianos nos
Estados-Membros, a eficacia da reforma do SECA na redistribuicao de refugiados
e no equilibrio entre seguranca e solidariedade nos Estados-Membros, bem como
os efeitos do prolongamento do conflito na resiliéncia das politicas europeias de
segurancga e defesa.

A guerra na Ucrania representa um marco na histéria da UE, nao sé pela
magnitude da crise humanitéaria provocada, mas também pelo impacto estrutural
nas politicas de seguranga e migragao. A resposta europeia revelou capacidade
de adaptacao e solidariedade, contudo, expds também desafios de implementagdo
e assimetrias na distribuicao de responsabilidades entre os Estados-Membros.
A longo prazo, a eficacia das politicas adotadas dependera da manutencao da
coesao politica e da capacidade da UE em equilibrar solidariedade, seguranca e

estabilidade institucional.
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ESTUDO 4 - A SEGURANCA INTERNA NA QUARTA
REVOLUCAO INDUSTRIAL: OPORTUNIDADES E DESAFIOS

INTERNAL  SECURITY IN THE FOURTH INDUSTRIAL
REVOLUTION: OPPORTUNITIES AND CHALLENGES

André Filipe Lopes Barreira
Capitao GNR

RESUMO

O presente artigo tem por objeto de estudo a influéncia da Quarta Revolucao Industrial na
Seguranca Interna, impulsionada pelas tecnologias emergentes que representam novas
oportunidades e desafios para as forcas de seguranca.

A metodologia adotada assenta numa abordagem qualitativa, sustentada em anélise
bibliogréfica, identificando-se oportunidades associadas a modernizacao das praticas
policiais através da automacao de processos, avaliagoes dinamicas de risco e analise preditiva
de dados em tempo real. Em paralelo identificam-se desafios impostos pelas crescentes
ciberameagas, bem como, dilemas legais e éticos associados a vigilancia massiva e ao
potencial de discriminacao dos algoritmos.

Esta investigacao conclui que a seguranca interna se confronta com um novo paradigma
operativo, no qual as tecnologias emergentes oferecem diversas oportunidades a serem
exploradas para melhorar a efic4cia e eficiéncia das operagoes. Contudo, existem limitacoes
que devem ser consideradas, como sejam a falta de consenso quanto & sua eficécia, a
incapacidade analitica, assim como, dilemas éticos e legais na utilizacao de algoritmos que
exigem, nao s6 uma adaptacao do quadro legal, como também, uma integracao coordenada
destas solugoes tecnologicas nas mudancas organizacionais, sendo essencial uma abordagem

critica e responsavel a sua implementacao.

Palavras-chave: Quarta Revolugao Industrial, Seguranga Interna, Tecnologias Emergentes,
Anélise Preditiva, Ciberameacas

ABSTRACT

The purpose of this article Is to study the influence of the Fourth Industrial Revolution on
Homeland Security, driven by emerging technologies that represent new opportunities and
challenges for security forces.

The methodology adopted is based on a qualitative approach, supported by bibliographic
analysis, Identifying opportunities associated with the modernisation of police practices through

process automation, dynamic risk assessments and predictive data analysis in real time. At the
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same time, challenges posed by growing cyberthreats are identified, as well as legal and ethical
dilemmas associated with mass surveillance and the potential for algorithmic discrimination.

This research concludes that internal security is facing a new operational paradigm, in which
emerging technologies offer various opportunities to be exploited to improve the effectiveness
and efficiency of operations. However, there are limitations that must be considered, such as
the lack of consensus on their effectiveness, analytical incapacity, as well as ethical and legal
dilemmas in the use of algorithms that require not only an adaptation of the legal framework,
but also a coordinated integration of these technological solutions into organisational changes,

and a critical and responsible approach to their implementation is essential.

Keywords: Fourth Industrial Revolution, Internal Security, Emerging Technologies, Predictive

Analytics, Cyberthreats

1. INTRODUCAO

A Quarta Revolucao Industrial (4RI) representa uma transformacao profunda
na histéria da humanidade que esté a serimpulsionada por avancos tecnologicos que
vao redefinir a forma como vivemos, trabalhamos e nos relacionamos. No contexto
da seguranca interna, estas mudancas trazem consigo tanto oportunidades, quanto
desafios que necessitam de uma anélise cuidadosa e interdisciplinar.

Assim, o objetivo central desta investigagao ¢ identificar quais as principais
oportunidades e desafios para a seguranca interna decorrentes da 4RI em curso,
justificando-se este estudo pela necessidade de compreender como a seguranca
interna pode beneficiar na utilizacao destas tecnologias e que desafios deve
acautelar neste processo.

Esta investigagao baseou-se numa analise bibliografica de fontes primérias
e secundarias, com um enfoque teorico-analitico e institucional, tendo sido
referenciadas obras de destaque, incluindo revisoes sistemaéticas, para fundamentar
de forma robusta o impacto real da 4RI na segurancga interna e explorar as suas
implicacoes.

O estudo esta organizado em trés partes principais. Inicialmente apresentam-
-se de forma sumaria os conceitos estruturais de seguranca interna e da 4RI. Na
segunda parte sao exploradas as oportunidades de transformacao proporcionadas
pelas tecnologias emergentes, destacando-se a integracao da inteligéncia artificial
na tomada de decisoes e a andlise preditiva. Na terceira parte sdo discutidos os
desafios na utilizacao destas tecnologias e respetivas implicagoes éticas e legais, e
por fim, apresentam-se as consideracoes finais e recomendagoes do trabalho.
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2. A SEGURANCA INTERNA E O ADVENTO DA QUARTA
REVOLUCAO INDUSTRIAL

Cristina Sarmento defende que o conceito de seguranca interna depende
das concecoes de Estado, indicando que “a seguranca esta na base fundamental
histérica do Estado. A emergéncia historica do Estado moderno, desde Maquiavel,
depende da capacidade do poder de assegurar a seguranca, numa simbiotica
relagdo com o espaco, com a sua delimitacgao fisica e com a capacidade de manter
a ordem fundada na legitimidade do poder, sobre o conjunto dos individuos que
habitam esse espaco” (Sarmento, 2009, p.16).

A mesma conclui que o estudo da seguranca interna deverda ser
interdisciplinar uma vez que abrange nao s6 dimensoes policiais e politicas, mas
também tecnologicas, econémicas, culturais, entre outras, pelo que se iniciara
por apresentar neste estudo os conceitos enquadradores da seguranca interna e
da 4RI, para posteriormente se poderem inferir relacoes entre ambos, bem como
oportunidades e desafios.

2.1. A SEGURANCA INTERNA

A Constituicao da Republica Portuguesa (CRP) é a base normativa da
qual decorre a delimitagao do conceito de seguranga interna no enquadramento
juridico portugués, consagrando logo no seu art.’° n.° 27.°/1 o Direito a Seguranca
e indicando-nos que cabe a Policia defender a legalidade democratica, garantir a
segurancga interna e os direitos dos cidadaos nos termos do seu art.® 272./1.

Pese embora a referéncia expressa no texto constitucional, o conceito de
seguranca interna encontra a sua definicao na atual Lei de Seguranca Interna
através da Lei n.° 53/2008 de 29 de Agosto, na qual é definida no n.° 1 do art.° 1.°
como a atividade desenvolvida pelo Estado para garantir a ordem, a seguranca e a
tranquilidade publicas, proteger pessoas e bens, prevenir e reprimir a criminalidade
e contribuir para assegurar o normal funcionamento das instituicoes democraticas,
o regular exercicio dos direitos, liberdades e garantias fundamentais dos cidadaos
e o respeito pela legalidade democrética.

Este conceito extravasa os trés dominios tradicionais de atuacao da
seguranca interna elencados por Gouveia (2020), nomeadamente a manutenc¢ao da
ordem publica, a prevencao e repressao criminal e a por fim a investigagao criminal,
essencialmente pelas mudancgas que ocorreram na sociedade e necessidades para

fazer face a novas ameacgas emergentes.
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Em termos europeus, e de acordo com a Estratégia de Seguranca Interna
da Uniao Europeia (UE), o conceito de Seguranca Interna estende-se a multiplos
setores, com o objetivo de fazer face a ameacgas graves e a outras que tenham um
impacto direto na vida, na seguranca € no bem-estar dos cidadaos, abrangendo
nao apenas a seguranca face a atos criminosos, mas também face a catéstrofes
naturais e provocadas pelo homem (Conselho da UE, 2010).

Importa nesta investigacao destacar que a UE reconhece o impacto da era
digital®’, decorrente, por exemplo, do aumento da interdependéncia que existe
de infraestruturas digitais (Comissao Europeia, 2020), e reitera como uma das
principais ameagas a seguranca interna a cibercriminalidade, a qual tem merecido
especial atengao por diversas estruturas Europeias e nomeadamente pela Europol®
(Europol, 2024).

2.2. A QUARTA REVOLUCAO INDUSTRIAL

Uma nova onda de avangos tecnologicos tem levado gradualmente a
humanidade a uma nova era de globalizacao, apelidada no World Economic Forum
em 2016 de ‘Quarta Resolucao Industrial’.

Este conceito representa uma transformacao profunda na historia da
humanidade, caracterizada pela convergéncia das esferas fisica, digital e bioldgica,
indicando Klaus Schwab que "as mudancas sao tao profundas que, na perspetiva
da historia da humanidade, nunca houve um tempo de maior promessa ou perigo
potencial" (2016, p. 8).

Pese embora a 4RI seja frequentemente associada ao conceito de “Industria
4.0”, que se foca na digitalizacao e automacgao dos sistemas de producao, segundo a
Organizacao para a Cooperacao e Desenvolvimento Econémico (OCDE) vai muito
além disso, abrangendo impactos econdémicos, politicos e sociais mais amplos
(OCDE, 2017).

Este fendbmeno assenta na convergéncia de tecnologias como a IA, a

Robdética Avancada, a Internet of Things (IoT), a Big Data, a Biotecnologia entre

°  Neste particular foi criado o European Cybercrime Centre (EC3) para fortalecer a resposta das
autoridades policiais ao cibercrime, incluindo fraudes online, exploragao sexual infantil e crimes na
dark web.

% As prioridades da Europol sao guiadas pelo Serious and Organised Crime Threat Assessment,
que avalia as ameacas do crime organizado na Europa e essas prioridades determinam o trabalho
operacional no ambito do European Multidisciplinary Platform Against Criminal Threats, uma
plataforma que promove a cooperacao entre os Estados-Membros, a Europol e outros parceiros.
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outros sistemas ciber-fisicos que se distinguem das revolugdes anteriores pela
velocidade e amplitude das mudancas que se perspetivam a curto prazo, nao se
limitando apenas a automacao de processos, mas engloba a criacao de ecossistemas
inteligentes onde maquinas, sistemas e humanos interagem de forma colaborativa,
influenciando por conseguinte a forma como os seres humanos vivem, trabalham e
se relacionam (Beier et al., 2020).

Ou seja, a 4RI nao se limitard a mera criacao de novas maquinas e processos
inteligentes, abrangendo na sua esséncia, mudancas profundas na forma como o
valor econdémico, politico e social é criado, trocado e distribuido, que influenciara a
vida quotidiana das pessoas, das empresas e das estruturas de governacao (Cetrulo
& Nuvolari, 2019; Lee, Malerba & Primi, 2021), o que naturalmente ira impactar as
proprias dindmicas de funcionamento das forcgas policiais em si e da seguranca
interna como um todo.

Por outro lado, tem sido defendido desde a conceptualizacao inicial que
a 4RI aumentara a qualidade de vida a nivel global (Schwab, 2016), no entanto
as tendéncias tecnoldgicas emergentes poderao expor a humanidade a novas
ameacas, riscos e desafios de seguranca que importa antecipadamente perspetivar
pois a 4RI iré trazer grandes implicagbes econémicas, sociais e politicas a médio
prazo, que terdao consequéncias no emprego, distribuicao de riqueza, no bem-estar
e no meio ambiente (Muller, Kiel & Voigt, 2018).

A proépria UE j& vem ha alguns anos a relevar o papel das tecnologias
emergentes e em especifico da IA para melhoria da eficacia do trabalho policial,
como ¢ exemplo a andlise de grandes volumes de dados e identificacao de
padroes criminais, nomeadamente através detecao de conteuidos terroristas online

(Comissao Europeia, 2020).

3. OPORTUNIDADES DE TRANSFORMACAO

Como detalhado anteriormente a 4RI esta a transformar significativamente a
forma como as organizacgoes trabalham, processam informacao e tomam decisoes,
existindo a expectativa que estas tecnologias emergentes tornem o modelo policial
mais eficaz, comparativamente ao modelo tradicional implementado, pelo que
importara aferir por um lado as possibilidade abertas pela 4RI mas também a sua
eficacia para avaliar a sua admissibilidade pois se os sistemas nao forem eficazes

estao condenados logo a partida.
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3.1. MODERNIZACAO E INTEGRACAO DA IA NA TOMADA DE
DECISOES

A convergéncia da IoT e da IA (AloT) pode vir a transformar as politicas
publicas de seguranca, tornando as praticas tradicionais de seguranga mais proativas
e eficientes, através da automacao de processos e da andlise preditiva de dados em
tempo real (Huang, Chou & Wu, 2021). Assim, as organizagoes policiais podem
aumentar a eficiéncia e a rapidez das respostas em situagdes criticas, por exemplo
com a utilizacdo de sensores, edge computing e IA que possibilitard a detecao
automatica de eventos criticos, como ocorréncia de disparos num determinado local
ou de movimentos suspeitos numa zona de interesse e a consequente emissao de
alertas imediatos para as patrulhas as ocorréncias (Huang et al., 2021).

Por outro lado, o réapido crescimento e disponibilizacdo, ao grande publico
destas tecnologias emergentes, pode ter também impacto contra a seguranca de
um pais, produzindo novas formas de crime®, novos modi operandi e alvos destas
praticas criminais (Choo, Smith & McCuster, 2007).

Estarealidade esté a fazer com que as proprias autoridades policiais tenham
que se adaptar a estes novos problemas de seguranca e formas emergentes de
crime (Loveday, 2017). Em termos europeus, Ernst et al. (2021) da como exemplo
o ano de 2016 onde s6 a Policia Nacional dos Paises Baixos estava a realizar 130
projetos tecnolégicos®.

Relativamente as possibilidades de integracdo de dados na tomada de
decisao, importa relevar a revisao sistematica a 192 artigos®! elaborada por Afzal
e Panagiotopoulos (2024), na qual detalharam a forma como os dados estao a
transformar as praticas policiais e as proprias organizacoes, pretendendo identificar
os efeitos do uso de dados em areas como tomada de decisao automatizada
e analisar as implicagoes para a transformacao organizacional e a evolucao das

estratégias de policiamento.

% Neste particular, Kaspersen (2015) enfatiza as implicacdes de tecnologias emergentes, como
drones, 1A, nanotecnologia e impressao 3D, na seguranga, uma vez que podem ser usadas por
atores nao estatais em atividades criminosas e espionagem, alertando para os riscos de proliferagao
considerando a facilidade de copiar tecnologias criticas e consequentemente contornar os sistemas
de fiscalizacao tradicionais.

% A nivel nacional podemos também verificar um conjunto alargado de projetos tecnologicos
relacionados com a 4RI, em entidades policiais como € o caso da PJ (https://www.policiajudiciaria.pt/
projetos-financiados/).

5 A maioria dos estudos sao qualitativos (n=128) e baseados em estudos de caso, maioritariamente
nos EUA, seguido do Reino Unido, Europa, Canada, Australia, Asia e Africa.
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Inicialmente foram identificados trés tipos de dados passiveis de analise e
integracao, nomeadamente, dados direcionados®, dados automatizados® e dados
de fontes abertas® (Afzal & Panagiotopoulos, 2024).

Com este tipo de dados, Afzal e Panagiotopoulos (2024) concluiram
que podem ser construidos quatro tipos de processos orientados por dados: a
construcao do crime onde se podem utilizar dados direcionados para visualizar
proativamente aglomerados de crimes e comportamento criminal, priorizar alvos
e realocar recursos para prevencao, identificar hotspots e potenciais infratores,
identificar abordagens ambientais e por fim determinar a aplicacao da lei e alcance
comunitario da intervencao.

Na detecao do crime, podem ser recolhidos de forma proativa informacoes
para extrair indicadores fisicos e sociais, criando perfis de sinalizacao de eventos
criminais e desordem.

Na automacdo da vigilancia, podem ser aplicadas técnicas de analise e
extracao de informacgbes de sensores e dispositivos eletronicos para detetar
padroes e atividades suspeitas em areas de interesse.

E por fim, na automacao da desordem, onde podem ser combinadas
mineracao de dados e aprendizagem automatizada, para avaliar tensoes
comunitérias e identificar atores envolvidos em disturbios sociais, utilizar anélise
de processamento de linguagem para categorizar sentimentos em redes sociais e
identificar padroes de discurso de 6dio.

Contudo, pese embora as forgas policiais acumulem vastas quantidades de
dados digitais, frequentemente carecem da capacidade tecnoldgica para os analisar
de forma rapida e precisa, de modo a tirar o maximo proveito das informacoes
que eles podem oferecer (Babuta et al., 2018), pelo que existe a necessidade de
se desenvolverem novas formas mais eficazes de gestao de dados, recorrendo a

ferramentas analiticas para identificar padroes, prever riscos futuros e direcionar

% Pertencem as proprias forgas policiais ou organizagoes estatais, tais como registos de crimes,
relatérios de acidentes, perfis de infratores, chamadas de servico, informagdes comunitérias,
mandados, padroes de trafego, chamadas de emergéncia, entre outros

% Recolhidos por sensores e dispositivos eletronicos, nos quais se incluem CCTV, cdmaras corporais,
leitores automaticos de matriculas, sensores ambientais, smartphones, entre outros.

5 S3o obtidos através de dispositivos, plataformas ou sistemas de co6digo aberto, principalmente de
redes sociais como Facebook ou YouTube.

95



Seguranca Interna: Fronteiras, Inteligéncia Artificial e Comunicacao em Crise

os recursos de maneira mais eficiente® (Brayne, 2017).

Neste contexto, Babuta et al. (2018) indicam que a tecnologia de machine
learning apresenta-se como uma solu¢ao promissora, podendo ser usada em
ferramentas de policiamento preditivo, algoritmos para avaliacao de risco de
infratores®, planos de gestao de risco de reincidéncia®, ou até para otimizacao
de recursos, como o algoritmo usado pela Policia de Norfolk para avaliar a
“solvabilidade” de casos de roubo, com o objetivo de informar decisoes de
priorizacao sobre que casos devem ser encaminhados para investigacao, permitindo
que as forcas policiais se concentrem em casos com maior probabilidade de serem
resolvidos.

Porém, para além desta capacidade, e para que exista um aproveitamento
por parte das instituicdes policiais destas tecnologias e processos de inovagao é
necessario, segundo Ernstetal. (2021), cincorequisitos essenciais: o desenvolvimento
da ideia, as pessoas envolvidas, as transacoes entre os envolvidos, a influéncia do
contexto e os resultados do processo.

Na sua investigacao longitudinal junto da policia holandesa, cujo objetivo
foi identificar os fatores que promovem ou inibem a inovacao tecnologica desde
a concegao até a implementacao®, Ernst et al. (2021) concluiram que a inovagao
tecnolbgica depende mais de fatores sociais e organizacionais do que da prépria
tecnologia em si.

Ou seja, fatores como as caracteristicas das pessoas envolvidas (motivacao e
perseveranca), a colaboragao dentro e fora da organizacao policial e a capacidade
de adaptacao as mudancas foram apontados como promotores da inovacao, e
por outro lado, em oposicao, fatores como a falta de capacidade, continuidade e

qualidade dos recursos humanos, a falta de uma visao estratégica sobre tecnologia

% Para além deste aspeto Brayne (2017) vai mais longe e indica que a integracao de dados de diferentes
instituicdes pode facilitar uma abordagem mais holistica da seguranca e ndo s6 aumentar a eficacia
das operagodes de seguranga, mas também promover uma melhor coordenacao entre diferentes
agéncias governamentais, pois a fusao de sistemas de dados anteriormente separados, permite que
a policia utilize informagoes recolhidas em contextos nao criminais, como dados de saude e servicos
sociais, para melhorar a vigilancia e a gestao de riscos.

% A semelhanca do Assessment Risk Tool da policia de Durham, no Reino Unido, que utiliza random
forest forecasting para classificar individuos em termos de risco de cometerem um crime violento
(Babuta et al., 2018).

67 Como a ferramenta Offender Assessment System utilizada em Inglaterra e no Pais de Gales (Babuta
etal., 2018.

% Nesta investigacao foram analisados longitudinalmente 13 projetos de inovagao tecnolégica entre
janeiro de 2017 e fevereiro de 2018 (Ernst et al., 2021).

96



Cadernos do IUM N.° 67

e lideranca desenquadrada, sao identificados como inibidores, referindo os autores
que a tecnologia por si s6 nao garante o sucesso da inovacao, sendo necessario um

alinhamento com mudancas organizacionais.

3.2. BIG DATA E ANALISE PREDITIVA

Como vimos no ponto anterior uma das tecnologias emergentes da 4RI com
maior expectativa para alcancar resultados na drea da seguranca interna é a big data e
analise preditiva, e nesta area relevamos, pela sua importancia, a revisao sistematica
de Lee, Bradford e Posch (2024) — “The Effectiveness of Big Data-Driven Predictive
Policing: Systematic Review", onde se procura avaliar a eficicia do policiamento
preditivo impulsionado por big data em 161 artigos cientificos dessa area.

Na delimitacao do conceito de policiamento preditivo, assume-se que 0 mesmo
pode ser definido como “aplicacao de técnicas analiticas — particularmente técnicas
quantitativas — para identificar alvos para intervencgao policial e prevenir crimes ou
resolver crimes passados através de previsoes estatisticas” (Perry, 2013, p. 1).

Lee et al. (2024) fazem uma diferenciacao entre policiamento preditivo
baseado em ‘pessoas’ e policiamento preditivo baseado em ‘locais’, sendo o primeiro
associado a reincidéncia de comportamentos criminais com base em registos
policiais e nas caracteristicas dos infratores, e o segundo baseado na alocacao de
recursos policiais com base na analise preditiva da distribuicao espacial e temporal
do crime, semelhante ao utilizado no policiamento em ‘hotspots’, onde inclusive
j& existe um corpo tedrico que tende a comprovar a sua eficdcia na redugao da
criminalidade conforme apontado na revisao sistematica de Braga, Papachristos e
Hureau (2012).

O foco de Lee et al. (2024) foi na segunda categoria por considerar ser aquele
que é mais viavel de analisar e onde o contexto policial pode efetivamente produzir
resultados®.

Meijer e Wessels (2019), indicam que, embora existam alegacoes de que o
policiamento preditivo pode reduzir a criminalidade e melhorar a eficiéncia policial,

as evidéncias empiricas sao mistas, pois alguns estudos mais recentes reportaram

% Contrariamente ao policiamento preditivo baseado em ‘pessoas’ que envolve uma forte componente
associada a fase de monitorizacao da detencao em estabelecimento prisional ou liberdade condicional,
sendo consequentemente mais intrusivo e controverso do ponto de vista ético (Dressel e Farid, 2018;
Lee et al., 2024).
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resultados positivos no policiamento preditivo, nomeadamente na reducao de
crimes (Carter et al., 2021), outros houve que tiveram resultados contraditérios,
dependendo da tipologia criminal ou dos métodos de intervencao utilizados
(Ratcliffe et al., 2021; Vomfell, Hardle & Lessmann, 2018), pelo que importa perceber
a sua real eficacia.

Para tal, Lee et al. (2024) analisaram e classificaram os 161 estudos
cientificos™ em quatro tipos, com base na forca da evidéncia que apresentavam’,
tendo verificado que apenas 3.7 % dos estudos (n=6) relataram testes de algoritmos
preditivos em aplicacoes policiais reais (3 estudos do tipo 1 e 3 estudos do tipo 2),
sendo que a maioria dos estudos retrospetivos (n=134) foi do tipo 3, ou seja, estudos
que construiram um modelo de previsao direto baseado em algoritmos.

Entre os testes do tipo 1, relevamos o de Braga e Bond (2008) que usou
dados de chamadas para o servico de emergéncia e dados qualitativos para prever
hot spots de crime e aplicar intervencoes policiais direcionadas, encontrando uma
reducgao de 19,8% na criminalidade geral, o estudo de Carter et al. (2021) que teve
efeitos significativos na reducao do “dano social” em hotspots associados a locais
de overdose de drogas e por fim Ratcliffe et al. (2021) onde foi testado um modelo
preditivo usando dados de crime, demogréficos e de censo, tendo encontrado uma
reducao de 31% nos crimes contra a propriedade quando aplicado com viaturas
policiais referenciadas no estudo.

Quanto as estudos do tipo 2, destacam-se o de Wyatt e Alexander (2010)
relacionado com a implementagao de policiamento visivel em locais com altos
indices de acidentes de transito em Nashville (EUA), tendo reportado uma reducao
nos acidentes fatais (15.9%) e ferimentos (30.8%), contudo sem grupo de controlo
que impossibilita comparacgoes, e outros dois estudos, Florence et al. (2011) que
obteve resultados mistos e Hunt, Saunders e Hollywood (2014) com resultados
nao significativos, sugerindo que a implementacao falhou devido a problemas

organizacionais e de fidelidade ao programa.

0 Relativamente ao contexto das investigagoes importa relevar que a grande maioria dos estudos se
reporta aos EUA (n=101), seguido pela China (n=11), Canada (n=9), Reino Unido (n=8) e Brasil (n=5).
™ Nomeadamente categorizando de Tipo 1: Estudos com aplicacdo no mundo real que testaram
efeitos de deslocamento do crime; Tipo 2: Estudos com aplicacao no mundo real que nao testaram
efeitos de deslocamento; Tipo 3: Estudos retrospetivos que testaram a precisao de algoritmos
preditivos com base em dados passados.; Tipo 4: Estudos retrospetivos que identificaram variaveis
preditoras de crime, sem construir um modelo preditivo completo (Lee et al., 2024),
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Quanto aos restantes estudos, a maioria (130) relatou resultados otimizados
ou favoraveis, sugerindo que os seus algoritmos eram eficazes na previsao do
crime, no entanto, Lee et al. (2024) indicam que a grande maioria desses estudos
com resultados positivos pode refletir um viés de publicacao.

Em suma, de acordo com a investigacao de Lee et al. (2024) conclui-se que a
eficacia do policiamento preditivo ainda nao esta comprovada, devido ao reduzido
numero de estudos com aplicacdbes no mundo real e a grande quantidade de
estudos retrospetivos com possiveis vieses de publicagdo, pois apesar de muitos
apresentarem resultados otimizados, isso ndao prova a eficacia do policiamento
preditivo no mundo real, uma vez que a previsao algoritmica é apenas um primeiro
passo, sendo necessario testar os modelos de uma forma mais rigorosa no terreno,
com grupos de controlo e tratamento, bem como de intervencoes bem definidas e

avaliagOes de possiveis efeitos de deslocamento e vieses algoritmicos.

4. DESAFIOS EMERGENTES

Esta transformagao tecnologica traz desafios que exigem uma abordagem
interdisciplinar e que impdem uma analise critica, especialmente no que concerne
a ética, dependéncia tecnologica e formacao de recursos humanos que sera
necessaria para acautelar se as instituicbes procurarem implementar estas

tecnologias emergentes.

4.1. CIBERSEGURANCA E CIBERAMEACAS

Um dos primeiros aspetos a considerar na utilizacao destas tecnologias é
precisamente as ameacgas iminentemente digitais que terao de ser consideradas.
Para tal, importa perceber que o conceito de ciberseguranca abrange “todas as
atividades necessérias para proteger de ciberameacas as redes e os sistemas de
informacao, os seus utilizadores e outras pessoas afetadas” cfr. art.” 2.° ponto 1, do
Regulamento (UE) 2019/881, de 17 de abril de 2019.

Das varias ameacas a considerar, o mais recente relatorio da European Union
Agency for Cybersecurity (ENISA) indica que a IA, IoT e computagao em nuvem

trazem desafios significativos, destacando a manipulacao de dados™ (incluindo

2 Estes ataques visam comprometer a precisao dos sistemas de IA, manipulando dados de treino
ou inferéncia, o que pode levar a decisoes erradas e a perda de confianga nos sistemas (ENISA, 2024).
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ataques de data poisoning e adversarial attacks), especialmente com a adogao
generalizada de modelos de machine learning e IA. Além disso, a proliferacdo
de dispositivos 10T e a dependéncia de infraestruturas em nuvem aumentam a
superficie de ataque, expondo organizacoes a vulnerabilidades como violacoes de
dados e ransomware (ENISA, 2024).

Outro aspeto a considerar é a integracao de IA generativa e deepfakes que
introduz riscos significativos, como a criacao de campanhas de phishing altamente
personalizadas e a manipulacao de informacodes para influenciar a opiniao publica™
(ENISA, 2024).

Sobre o impacto destas ciberameacas, Cremer et al. (2022) estimam
que tenha custado a economia global cerca de 1 triliao de dolares em 2020, o
que representa um aumento de mais de 50% relativamente a 2018. Os autores
realizaram uma revisao sistematica da literatura existente sobre ciberseguranca e
gestao de ciberiscos, analisando 5219 estudos revistos por pares e enfatizaram a
necessidade de melhorar as medidas de ciberseguranca, especialmente em setores
criticos como infraestruturas energéticas e de satde, que sao frequentemente alvo
de ciberataques (Cremer et al., 2022).

Por outro lado, Cremer et al. (2022) indicam que a falta de transparéncia e
a relutdncia das organizagoes em divulgar incidentes de ciberseguranga agravam
a escassez de dados, sendo estes essenciais para a avaliacao precisa dos riscos
e a formulacao de politicas eficazes de ciberseguranca e indicam também como
necessidade premente a criacdo de um sistema de relatérios obrigatérios sobre
ciberincidentes que poderia melhorar a compreensao e a consciencializagao sobre
€SSes Mmesmaos riscos.

A Europol partilha parte destas preocupacoes, enfatizando que a rapida
evolucao tecnologica tem proporcionado novas ferramentas e métodos para
cibercriminosos, que se adaptam com agilidade para explorar vulnerabilidades
no espaco digital. O Internet Organised Crime Threat Assessment (IOCTA) refere
que a IA surge agora como um dos principais catalisadores desta transformacao

sendo utilizada tanto para aperfeicoar ataques ja existentes como para criar novas

Relacionado com este ponto, verificam-se ataques de vishing e smishing, que utilizam IA para
gerar audio e texto ainda mais convincentes e sofisticados, dificultando a detecao e prevencao (ENISA,
2024).
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formas de criminalidade™, sendo que a dark web e plataformas de comunicacéo
encriptadas sao os principais canais onde se comercializam ferramentas e servicos
para ciberataques, incluindo large language models (LLMs) maliciosos e servicos
de phishing (Europol, 2024).

Este ‘modelo de negodcio criminal” permite que individuos com pouca
experiéncia técnica se envolvam em atividades criminosas, intensificando o volume
e a diversidade das ameacgas, sendo indicado por exemplo que os ataques de
ransomware tém-se tornado mais frequentes, com os criminosos a visar cada vez
mais pequenas e médias empresas, com modelos de extorsao que incluem furto,
divulgacao de dados e encriptacao de sistemas.

Por fim, importa refletir que a Europol, & semelhanca de qualquer forca
policial opera sistemas complexos, como o Secure Information Exchange Network
Application e o Europol Information System, que sao essenciais para a partilha de
informacoes entre Estados-Membros, no entanto, a dependéncia destes sistemas
pode tornar a agéncia e os seus parceiros mais vulneraveis a ciberataques, que
podem comprometer a seguranca das informacoes e a eficacia das operacoes
policiais, sendo imperativo que se invista em medidas de ciberseguranca robustas,
como por exemplo a implementacao de medidas como a autenticagao multifatorial
e a monitorizacao continua de ameacas, bem como o investimento em sistemas
redundantes para garantir a resiliéncia das suas infraestruturas tecnoldgicas
(ENISA, 2024; Europol, 2024).

Perante a complexidade deste cenario digital que apresentamos e a
rapida evolugao das técnicas criminosas, a ciberseguranca enfrenta desafios
multifacetados que exigem uma constante adaptacdo das estratégias de defesa
e investigacao e uma maior colaboracao entre as autoridades policiais, o setor

privado e a comunidade internacional.

4.2. PRIVACIDADE E VIGILANCIA

Relativamente a analise preditiva e a vigilancia automatizada, embora
oferecam, como vimos anteriormente, oportunidades para melhorar a prevencao de

crimes e respetiva eficiéncia operacional, varios autores tém sido consensuais nas

™ Por exemplo, os LLM sao utilizados para gerar phishing nas burlas online de forma automatizada,
tornando o ataque mais convincente, deepfakes sao utilizados em fraudes de identidade e extorsao
(Europol, 2024).
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preocupacoes relativamente a vigilancia massiva e ao potencial de discriminagao
dos algoritmos (Brayne & Christin, 2020; Afzal & Panagiotopoulos, 2024; Lee et al.,
2024; Fortes et al., 2022; Gandhi, 2024).

Entre os varios exemplos destas praticas importa destacar situacoes reais
nos quais foram apontadas mas praticas, nomeadamente utilizagao de sistemas de
reconhecimento facial em operacoes policiais que levaram a disparidades raciais
em detengoes conforme apontado por Johnson et al. (2022), o uso das Strategic
Subjects List de Chicago, um sistema para prever a propensdo a violéncia que
foi criticado por "racial profiling" (Saunders et al., 2016), ou o Harm Assessment
Risk Tool, usado pela policia de Durham na Inglaterra, que pode perpetuar vieses,
pois nao considera fatores como as circunstancias familiares ou a importancia do
trabalho dos visados (Oswald et al., 2018).

Um dos estudos de caso a nivel europeu sobre este desafio da ‘privacidade
vs. vigilancia’ é precisamente na agéncia Frontex, estudada por Gandhi (2024)
que é caracterizada como ‘hub de vigilancia e partilha de dados’, considerando
a utilizacao de tecnologias avancgadas, como drones, sistemas de vigilancia por
satélite, e algoritmos de andlise de risco, ambas tecnologias emergentes da 4RI.

Neste particular é destacado o mandato cada vez mais amplo de missoes da
Frontex ao longo dos anos, que inclui agora a gestao de sistemas de informacgao
avancados, como o European Travel Information and Authorisation System (ETIAS)
e o European Border Surveillance System, sendo argumentado por Gandhi (2024)
que esta expansao nao foi acompanhada por salvaguardas adequadas para
proteger os direitos fundamentais, como a privacidade e a protecao de dados,
especificando que o sistema ETIAS pode representar uma ameaca significativa aos
direitos fundamentais, uma vez que se baseia em avaliacoes de risco automatizadas
que podem levar a discriminacao e falsos positivos, considerando a falta de
transparéncia no funcionamento dos algoritmos e a auséncia de uma avaliaciao de
impacto sobre os direitos fundamentais.

Em concreto, o ETIAS ira utilizar™ algoritmos para avaliar o risco de
viajantes de paises terceiros e consequentemente tomada de decisao automatizada,
tendo sido alegado que embora os algoritmos tenham o poder de influenciar o

estatuto legal de cidadaos de paises terceiros, nao o devem determinar por si so,

O sistema ja sofreu desde 2020 diversos atrasos para entrada em funcionamento, sendo expectavel
a sua entrada em 2025 (https://etias.com/etias-launch-pushed-to-2025).
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pelo que a intervencdo humana tera sempre que se manter como um elemento
crucial no processo de tomada de decisao, sendo igualmente determinante garantir
que os sistemas de tomada de decisao automatizada sejam justos, transparentes e
responsaveis, de modo a respeitar os valores e os direitos da UE para garantir a
credibilidade e continuidade do sistema (Csatlos, 2024; Fortes et al., 2022).

Outro dos dilemas mais recorrentes que relacionam o uso de tecnologia
com a vigilancia e privacidade é a ‘espiral de securitizacao’, conceito utilizado
para justificar narrativas de seguranca que impulsionam o desenvolvimento
e uso de tecnologias, contribuindo para a militarizacdo de praticas policiais
(Balzacq, Léonard & Ruzicka, 2016; Bello, 2017), como sao exemplo a utilizacao de
tecnologias, como drones e vigilancia biométrica que reflete, segundo Martins e
Jumbert (2022), uma securitizacao das fronteiras da UE, transformando a migragao
num ‘problema de seguranca’ tratdvel por solugoes tecnoldgicas, criando dessa
forma um paradoxo entre a necessidade de cuidado humanitério (neste caso aos
refugiados) e o controlo rigoroso efetuado pelos paises.

No mesmo sentido Gandhi (2024), indica que a utilizacao deste tipo de
tecnologias pode melhorar a capacidade de detetar ameacgas a seguranca, mas
ao mesmo tempo, pode levar a vigilancia em massa e a violagao de direitos
fundamentais.

Babuta et al. (2018) também alertam para alguns cuidados na implementacao
destas tecnologias, sendo crucial garantir que os algoritmos sejam transparentes
e inteligiveis, para que as suas decisoes possam ser devidamente escrutinadas e
compreendidas pois existe possibilidade de viés nos dados e, consequentemente,
nos resultados dos algoritmos, que podera levar a que o erro seja replicado e
amplificado.

Por forma a mitigar alguns dos problemas identificados Fortes et al. (2022)
indicam a necessidade de realizar ‘testes de prudéncia’™, para avaliar de forma
exaustiva a adequacao dos sistemas de decisao automatizada em contextos
legais, sendo também indicadas por Gandhi (2024), uma revisao nas praticas de
processamento de dados para melhorar a transparéncia nas organizacoes e uma
maior supervisao por parte de érgaos como o European Data Protection Supervisor.

Por fim, importa destacar que a propria Comissao Europeia (2020) reconhece

j& ha alguns anos a tensdo entre a necessidade de seguranca e a protecao da

6 Inspirados nos testes de Alan Turing sobre “Computing Machinery and Intelligence”.
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privacidade dos cidadaos, indicando a necessidade a criacao de um Fundamental
Rights Officer”, para garantir que as operacoes de seguranca respeitem os direitos

fundamentais, especialmente no uso de tecnologias emergentes como a IA.

4.3. DILEMAS ETICOS E LEGAIS

Para além do desafio relacionado com a privacidade e vigilancia, a 4RI tera
um impacto significativo na sociedade e consequentemente no poder legislativo
que terda também que se adaptar a uma série de outros desafios éticos e legais,
muitos dos quais ainda estao a ser compreendidos’™. Neste particular, Domingues
(2020), introduz a problematica com alusao a uma série de questoes que deverao
merecer a nossa reflexao, tais como: até onde deve ir a legislacao e a regulamentacao
para nao obstruir a inovacao e respeitar a liberdade individual e econémica? Sera
possivel legislar a neutralidade dos algoritmos na tomada de decisao e definir o
enquadramento da sua responsabilidade civil®? Como conter a disseminagao de
ciberataques e noticias falsas que influenciam opinioes publicas e eleicbes, sem
limitar a liberdade de expressao nas plataformas digitais?

Todas estas questoes devem merecer a reflexao da sociedade, de modo a
que os decisores politicos estabelecam principios e parametros regulatérios que
garantam que a transformacao em curso beneficie a sociedade como um todo.

Para dar resposta a algumas destas questoes e por reconhecer que a IA tem
um impacto significativo em véarios setores da economia e da sociedade, incluindo
a seguranca, podendo trazer beneficios, mas também riscos, a UE esté a adaptar-
se e inclusive ja criou uma regulamentagdao para garantir que a tecnologia seja
usada de forma ética e segura — o Regulamento (UE) 2024/1689%, que cria regras
harmonizadas em matéria de IA.

Este marco legislativo fornece uma base sélida para analisar as implicagoes
daIA, com especial atengao para os desafios éticos e legais e a protecao dos direitos
fundamentais, e ira tornar-se um instrumento essencial para o enquadramento

destas questoes na Europa.

T Acao que ja foi implementada por exemplo pela Frontex desde 2020.

s Por exemplo com a utilizacao dos dados online para fins politicos ou publicitarios, como o escandalo
que envolveu a Cambridge Analytics, mudou o mundo, mas nao mudou o Facebook (Hern, 2019).

™ Por exemplo, na condugao autbnoma, quem devera ser responsabilizado num acidente com o
veiculo autbnomo que mate alguém e quais os limites dessa responsabilidade em caso de acidente?
% O mesmo ira entrar em vigor em fevereiro de 2025, e tem de estar implementado até agosto de 2026
(https://digital-strategy.ec.europa.eu/pt/policies/regulatory-framework-ai).
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Especificando agora a tematica da anélise preditiva, um dos dilemas
associados a utilizacdo de algoritmos €é o conceito de ‘deslocamento da
discricionariedade” que segundo Brayne e Christin (2020) se refere a transferéncia
do poder da decisao humanos para algoritmos, sendo crucial para entender
como a adocao de tecnologias preditivas pode levar a uma reducgao aparente da
discricionariedade humana, mas na préatica, desloca-a para areas menos sujeitas
a escrutinio, como a manipulacao de dados por parte de analistas ou a resisténcia
passiva dos profissionais.

Sobre este particular é relevante mencionarigualmente a teoria da burocracia
algoritmica (Bovens & Zouridis, 2002) pois descreve a transicdo de um policiamento
baseado em interacoes humanas para um policiamento baseado em sistemas
automatizados e algoritmos, levantando questoes sobre a discricionariedade
policial e a objetividade nas decisoes, especialmente quando os algoritmos podem
perpetuar vieses historicos presentes nos dados.

Como recomendacoes para a implementacao destas tecnologias Brayne
e Christin (2020), indicam que: (1) devem ser criados mecanismos de supervisao
e auditoria para os algoritmos utilizados, que podem ajudar a garantir que as
decisoes baseadas em dados sejam justas e equitativas, (2) deve ser assegurada
formacao aos profissionais no uso dessas tecnologias para mitigar a resisténcia a
implementacao e (3) garantir que o conhecimento experiencial seja valorizado em
conjunto com as analises algoritmicas.

Fortes et al. (2022), complementam que a regulacdo algoritmica deve
também ser vista de forma ampla, especificando que a mesma deve abranger tanto
aregulacao de algoritmos como a regulacao através de algoritmos, particularizando
que a normatividade dos algoritmos nao advém apenas do direito positivo, mas
também da estrutura de comandos e consequéncias preditas nas suas formulas
matematicas, pelo que esta complexidade da regulacao algoritmica devera envolver
multiplos atores, como reguladores, regulados e terceiros, e diferentes formas de
regulacao (auto-regulacao, co-regulacao e meta-regulacao).

Para além destes contributos, Lee et al. (2024) indicam que deve também
ser ponderada, a potencial ameaca a democracia em termos de concentragao
de dados e poder nas maos das autoridades policiais e tidas em conta eventuais
tensOes internas na propria organizagao policial decorrente da utilizacdo destas

novas tecnologias.
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5. CONSIDERACOES FINAIS

Conforme explanamos a 4RI estd a desencadear uma transformacao
profunda na historia da humanidade, com um impacto na seguranca interna
particularmente significativo.

Estes novos tempos sao marcados de muitas promessas, necessidades de
adaptac@o ao novo ecossistema tecnologico, mas também de potenciais ameacas e
limitagoes éticas e legais.

Entre as principais oportunidades de transformagao, na seguranca interna,
destacamos a possibilidade de modernizacdo das praticas policiais através da
automacao de diversos processos, avaliacoes de risco e andlise preditiva de dados
em tempo real, nomeadamente com IA para melhorar a eficacia e eficiéncia das
operagOes e analise preditiva de crimes, contudo, embora existam alegacoes e
varias expectativas de que o policiamento preditivo pode reduzir a criminalidade
e melhorar a eficiéncia policial, o que nos demostrou a revisao sistematica de Lee
et al. (2024), efetuada a 161 estudos, é que a eficacia ainda nao esta comprovada
devido ao reduzido nimero de estudos com aplicacbes em situacoes reais.

Foram também identificados diversos desafios, por um lado, relativamente
a enorme quantidade de dados digitais, que para além das inimeras possibilidades
de uso, tém a limitacdo objetiva quando a capacidade de tratamento e anélise,
bem como, as ciberameacas que deverao ser tidas em conta na implementacao de
medidas de mitigacao. Por outro, foram identificados um conjunto de dilemas éticos
e legais na utilizacao de algoritmos, seja pelo risco de vieses, falta de transparéncia
no funcionamento ou até mesmo discriminag¢do, sendo crucial garantir que
0S mesmos sejam transparentes e inteligiveis, para que as decisdes possam ser
devidamente escrutinadas e compreendidas.

Em suma, os resultados desta investigacao indicam que a 4RI pode
oferecer oportunidades significativas para uma real modernizacao das forcas de
seguranca e para uma otimizacdo de recursos, contudo alerta-se também para
a necessidade de regulamentacido adequada e de uma abordagem estratégica
na implementacao destas tecnologias disruptivas pois a tecnologia por si s6
nao garante o sucesso da inovacao, sendo necessario um alinhamento com as
mudancas organizacionais pretendidas.

As principais limitagoes desta investigacao residiram abrangéncia do
tema e na falta de dados empiricos sobre a implementagao efetiva de algumas

destas tecnologias no contexto policial. Para além disso, importa relevar dinamica
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acelerada das inovacoes, que pode tornar obsoletas, num curto espaco de tempo,
algumas das tendéncias analisadas, pelo que se recomenda a realizagao de estudos
sobre a implementagao pratica de tecnologias da 4RI na seguranga interna, com
foco na eficacia operacional, adesao institucional e na avaliacdo do impacto ético

e legal.
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ESTUDO 5 - INTELIGENC}A ARTIFICIAL  NO
POLICIAMENTO PREDITIVO: ANALISE E PREVENCAO DE
CRIMES

ARTIFICIAL INTELLIGENCE IN PREDICTIVE POLICING: CRIME
ANALYSIS AND PREVENTION

Pedro de Jesus Antunes Costa
Capitao GNR

RESUMO

No dominio da seguranga publica, a Inteligéncia Artificial (IA) tem vindo a transformar os
modelos tradicionais de atuacao policial, permitindo o desenvolvimento de estratégias
preditivas baseadas em dados. Este estudo analisa os desafios e oportunidades decorrentes
da aplicacao da IA no policiamento preditivo, com enfoque na sua contribuicao para a
analise e prevencao de crimes. Através de uma revisao bibliogréfica sistematica, examinam-
se as aplicacOes praticas da IA na seguranca publica, os modelos preditivos e os impactos
éticos, legais e operacionais. Sao abordadas tecnologias como reconhecimento facial,
analise de hotspots, detecao automatizada de ameacas e sistemas de decisao baseados em
machine learning. O estudo discute ainda a regulamentacao europeia sobre IA, os riscos de
enviesamento algoritmico e a importancia da supervisao humana. Conclui-se que, embora
a IA represente uma mais-valia na eficiéncia policial e na gestao estratégica de recursos, a
sua implementacgao exige um quadro legal robusto, transparéncia e salvaguarda dos direitos
fundamentais. Propoe-se o desenvolvimento de estudos empiricos no contexto nacional e
mecanismos de controlo que assegurem a confianca publica e a legitimidade das forgas de

seguranca na utilizacao destas tecnologias.

Palavras-chave: Inteligéncia Artificial; Policiamento Preditivo; Regulamentacao; Direitos

Fundamentais

ABSTRACT

In the field of public security, Artificial Intelligence (Al) has been transforming traditional
policing models by enabling the development of data-driven predictive strategies. This study
analyzes the challenges and opportunities arising from the application of Al in predictive
policing, focusing on its contribution to crime analysis and prevention. Through a systematic
literature review, the practical applications of Al in public security, predictive models, and their

ethical, legal, and operational impacts are examined. Technologies such as facial recognition,
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hotspot analysis, automated threat detection, and machine learning-based decision systems are
addressed. The study also discusses European Al regulation, the risks of algorithmic bias, and
the importance of human oversight. It concludes that although Al offers significant added value
in police efficiency and strategic resource management, its implementation requires a robust
legal framework, transparency, and the safeguarding of fundamental rights. The development
of empirical studies in the national context and control mechanisms is proposed to ensure public

trust and the legitimacy of security forces in the use of these technologies.

Keywords: Artificial Intelligence; Predictive Policing; Regulation; Fundamental Rights.

1. INTRODUCAO

A seguranca interna na Uniao Europeia (UE) tem sido cada vez mais
influenciada por desafios complexos, como o terrorismo e os fluxos migratoérios,
levando a adogao de novas estratégias de seguranca publica (Hermenegildo, 2018).
Nesse contexto, o desenvolvimento da IA tem vindo a revolucionar os paradigmas
operacionais das forcas de seguranca. A IA evidencia, atualmente, um potencial
extraordinario no ambito da seguranca publica, constituindo-se como um
instrumento fundamental na prevencgao criminal (Comissao Europeia, 2019, 2020;
Telles, 2021; Ramos, 2023).

A capacidade da IA para processar e analisar grandes volumes de dados
possibilitou o desenvolvimento do policiamento preditivo, uma abordagem baseada
na anélise estatistica de padroes criminais que permite estimar a probabilidade de
ocorréncias criminais futuras, baseando-se em dados historicos e fatores ambientais
(Moleirinho et al., 2024). A integragao da IA no policiamento representa uma
transicao significativa dos modelos tradicionais para uma abordagem orientada
por dados, possibilitando uma alocacao mais eficiente de recursos e estratégias
preventivas mais robustas (Pearson, Adey, & Jensen, 2024; Europol, 2024).

Nao obstante os evidentes beneficios operacionais, a implementacdao da
[A no contexto do policiamento preditivo suscita desafios substanciais. Questoes
prementes como a fiabilidade dos dados, os enviesamentos algoritmicos e as
implicacoes ético-juridicas tém sido objeto de amplo debate académico (Floridi &
Cowls, 2019; Brayne, 2021). O Regulamento da [A, publicado a 12 de julho de 2024,
estabelece-se como o primeiro quadro juridico da UE neste dominio, instituindo
diretrizes fundamentais para assegurar uma aplicagdo ética da IA em consonancia

com os direitos fundamentais (Parlamento Europeu e Conselho da Uniao Europeia,
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2024; Europol, 2024). A entrada em vigor das disposicoes relativas as praticas
proibidas de 1A, a 2 de fevereiro de 2025, demonstra a importancia de uma analise
aprofundada deste instrumento normativo (Parlamento Europeu e Conselho da
Uniao Europeia, 2024).

Face a este enquadramento, emerge a seguinte questao central de
investigacao: Quais sao os desafios e oportunidades decorrentes da aplicacao da
Inteligéncia Artificial no policiamento preditivo? Para responder a esta questao, o
presente estudo propoe-se analisar os beneficios operacionais da IA, bem como os
desafios éticos, legais, técnicos e operacionais inerentes a sua implementagao no
dominio do policiamento preditivo.

A metodologia adotada assenta numa revisao bibliografica sistematica,
recorrendo a andlise de conteudo preconizada por Bardin (1997). O corpus
documental contempla estudos académicos, relatérios institucionais e instrumentos
normativos, com particular incidéncia na legislacao europeia e documentos
emanados de organizacoes de referéncia como a Europol, o Government
Accountability Office (GAO) dos Estados Unidos da América (EUA) e a Organizagao
para a Seguranca e Cooperacgao na Europa (OSCE), proporcionando uma perspetiva
abrangente e internacional sobre o impacto da IA no policiamento preditivo.

O presente trabalho encontra-se estruturado em cinco seccoes distintas. A
introdugao contextualiza a problematica em andlise. A segunda secg¢ao examina a
evolucao historica da IA e do policiamento preditivo. A terceira sec¢ao debruca-
se sobre as aplicacoes praticas da IA no dominio do policiamento preditivo. A
quarta seccao analisa o enquadramento regulamentar e os impactos éticos, legais,
técnicos e operacionais, ponderando os desafios e oportunidades emergentes. Por
fim, a concluséo sintetiza as principais inferéncias e apresenta recomendacoes para

investigacoes futuras.

2. A INTELIGENCIA ARTIFICIAL E O POLICIAMENTO
PREDITIVO

2.1. DEFINICAO E EVOLUCAO DA INTELIGENCIA ARTIFICIAL

A TA tem as suas origens na década de 1940, quando Warren McCulloch
e Walter Pitts criaram o primeiro modelo computacional para redes neurais,
aplicando l6gica matematica para representar processos cognitivos. No entanto, o
termo “inteligéncia artificial” foi formalmente introduzido apenas em 1956, durante
a Conferéncia de Dartmouth, por John McCarthy (Russell & Norvig, 2010).
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Embora nao haja uma definicdo Unica e consensual para IA, diversas
abordagens refletem a sua complexidade e aplicacao multidisciplinar. A UE,
no artigo 3.° do Regulamento da IA, descreve-a como um “sistema baseado em
maquinas concebido para operar com diferentes niveis de autonomia [...] capaz de
inferir resultados como previsoes, recomendacoes ou decisoes que possam afetar
ambientes fisicos ou virtuais” (Parlamento Europeu e Conselho da Uniao Europeia,
2024, p. 46). Da mesma forma, Floridi e Cowls (2019, p. 3, nossa traducao) definem a
IA como “a capacidade de maquinas realizarem tarefas que normalmente exigiriam
inteligéncia humana, incluindo aprendizagem, raciocinio e tomada de decisoes”.

Desde a sua concecao, a IA evoluiu significativamente, passando de sistemas
baseados em regras fixas para modelos dindmicos que incorporam machine
learning e big data, permitindo anélises mais precisas e predi¢coes avancadas
(Andrade, 2022; Ramos, 2023; Magalhaes et al., 2024). A crescente capacidade
computacional e a exploragao intensiva de dados tém ampliado a aplicabilidade da
IA em diferentes dominios, incluindo a seguranca publica (Floridi & Cowls, 2019;
Comissao Europeia, 2019, 2020).

No ambito do policiamento, a IA tem sido utilizada para otimizar operacoes,
reforcando a eficiéncia das forcas de seguranca na anéalise criminal e na prevencgao
de crimes (Ratcliffe, 2003; Meijer & Wessels, 2019; Europol, 2024). A adocao de
big data e algoritmos preditivos permitiu identificar padroes de criminalidade
e antecipar cenarios de risco, facilitando a alocacdo de recursos estratégicos
(Europol, 2024; Ferguson, 2020; Moleirinho et al., 2024).

Apesar dos avancos, a A enfrenta desafios técnicos e operacionais, incluindo
a qualidade dos dados, a transparéncia dos algoritmos e o risco de enviesamento
algoritmico (GAO, 2018; Moleirinho et al., 2024). Para mitigar riscos e garantir um
uso ético da tecnologia, a UE tem promovido regulamentacdes rigorosas, que
também serao alvo de estudo. Dessa forma, a IA apresenta um enorme potencial
para melhorar a seguranca publica, mas a sua implementacao exige supervisao
eficaz e regulamentacao clara para mitigar riscos e garantir uma utilizacao alinhada

com principios éticos e juridicos.

2.2. A EVOLUCAO DO POLICIAMENTO E A NECESSIDADE DE
NOVAS FERRAMENTAS

A necessidade de modernizacao das forcas de seguranca levou ao

desenvolvimento de ferramentas tecnologicas mais avancadas. A TA e a analise

116



Cadernos do IUM N.° 67

preditiva emergem como solucOes estratégicas para otimizar os processos de
policiamento e a alocacao de recursos (Telles, 2021). Tecnologias como os Sistemas
de Informacdo Geografica (SIG) contribuem para a identificacdo de padroes
criminais, direcionando operacoes com maior precisio e eficiéncia (Ratcliffe, 2004).

A TA tem sido amplamente aplicada na previsao de locais de alto risco para
crimes, auxiliando na tomada de decisOes estratégicas. Além disso, a IA pode ser
utilizada para detetar propaganda terrorista, identificar transacoes suspeitas e
auxiliar equipas de emergéncia na gestao de crises (Comissao Europeia, 2020).

Contudo, a implementacao da IA no policiamento preditivo requer
transparéncia e supervisao rigorosa (Ferguson, 2020). O GAO (2018) alerta que a
qualidade dos dados € a protecao da privacidade sao determinantes para garantir
a confiabilidade dos sistemas baseados em IA. Dados imprecisos ou enviesados
podem comprometer a eficacia dos algoritmos, gerando impactos negativos na
aplicacao da lei (Meijer & Wessels, 2019; Brayne, 2021).

Outro desafio significativo esta relacionado com as implicacoes éticas e com
o impacto na privacidade dos cidadaos. Moleirinho et al. (2024) destacam que o
aumento da vigilancia baseada em IA pode comprometer direitos fundamentais,
exigindo regulamentacoes rigorosas para evitar abusos e garantir um equilibrio
entre seguranca e liberdade individual.

Apesar dos desafios, a adogao da A no policiamento representa um avango
significativo na seguranca publica. Aplicadas de forma ética e supervisionada,
essas tecnologias promovem maior eficiéncia operacional e reforcam a cooperagao
entre forcas de seguranca e comunidades. Estudos indicam que iniciativas que
combinam inovacao tecnologica e participacdao comunitaria melhoram a percecao
publica e aumentam a legitimidade institucional das forcas policiais (Europol, 2024;
Wauschke et al., 2018).

Assim, a evolucao do policiamento exige uma abordagem equilibrada,
na qual a tecnologia seja empregue estrategicamente. A A e a andlise preditiva
apresentam um elevado potencial para reforcar a seguranca interna, desde que
implementadas sob um quadro legal sélido e supervisionado.

2.3. A INTELIGENCIA ARTIFICIAL PARA AS ESCOLAS DE PENSAMENTO
DA SEGURANCA

As escolas de pensamento no dominio da seguranca fornecem alicerces

tedricos essenciais para compreender o impacto da IA na seguranca publica e
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no policiamento preditivo. A europeizacdao da seguranca interna e a crescente
interdependéncia entre os Estados-Membros tém impulsionado a adocao de
tecnologias emergentes para fortalecer a gestao de riscos e ameacas (Hermenegildo,
2013). Neste contexto, o policiamento contemporaneo, alicercado na inteligéncia,
privilegia a anélise sistemética de dados como base para a formulagao de decisoes
estratégicas (OSCE, 2017).

O policiamento preditivo esta diretamente relacionado com abordagens
como o policiamento orientado pela inteligéncia e o policiamento baseado na
resolucao de problemas, inserindo-se num paradigma que abrange o policiamento
comunitério e a abordagem situacional. Estas metodologias destacam a importancia
da analise dos fatores sociais e ambientais na prevencao criminal (Ratcliffe, 2003;
Brantingham et al., 2005).

No ambito desta analise, a Escola de Copenhaga, ao introduzir o conceito
de securitizacao, enfatiza que determinadas questoes podem ser convertidas em
ameagcas para justificar medidas excecionais (Weever, 1998). Segundo Weever (1998),
asegurancanao € uma condicdo objetiva, mas sim um instrumento politico, utilizado
para legitimar acoes estatais. Complementando esta visao, Buzan (1998) identifica
desafios como a proliferagao das novas tecnologias e as mudancas nas relacoes de
poder, que redefinem a seguranca no século XXI. Como sublinha Huysmans (2006,
citado em Hermenegildo, 2018, p. 150), “a inseguranca nao é um facto natural, mas
exige sempre que seja escrita e falada a sua existéncia”.

Porseuturno, a Escola de Paris foca-se na instrumentalizacao das tecnologias
de vigilancia, nomeadamente no controlo da imigragao e do terrorismo. Bigo
(2002) argumenta que a securitizacao da imigracao resulta do desenvolvimento
das tecnologias de controlo e nao o contrario. Esse fendmeno pode conduzir a
normalizacao da vigilancia massiva e a abordagens discriminatorias. Como sustenta
Bigo (1998, citado em Hermenegildo, 2013, p. 163), “o continuo de seguranca inclui
o controlo das fronteiras e da imigracao dentro das atividades policiais da luta
contra o crime”. Nesta linha, Bigo, Isin, & Ruppert (2019) reforcam que os dados
nao sao neutros, mas sim construidos por fatores sociais, politicos e econémicos,
salientando que a crescente cooperacao transnacional na area da segurancga desafia
0s conceitos tradicionais de soberania nacional e a relacao Estado-cidadao.

Na anadlise das diferentes correntes tedricas, Foucault (2008) evidencia os
conceitos de governamentalidade e biopoder, descrevendo como os Estados

mobilizam tecnologias para monitorizacdo populacional. A convergéncia entre
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seguranca interna e externa, impulsionada pela inovacdo tecnoldgica, amplia
a capacidade de controlo do Estado. Neste contexto, a IA surge como uma
ferramenta que fortalece a vigilancia algoritmica, permitindo a antecipacdo e
resposta automatizada a potenciais ameacas (Foucault, 2008).

Neste contexto, ao enfatizar osimpactos sociais e éticos daIA no policiamento,
o Regulamento da IA estabelece critérios rigorosos para assegurar a transparéncia
e equidade na implementacao destes sistemas (Parlamento Europeu e Conselho
da Uniao Europeia, 2024). Paralelamente, a Europol (2024) e Moleirinho (2021)
destacam o potencial transformador da IA na seguranca publica, mas alertam para
desafios éticos e juridicos, sobretudo no que diz respeito a privacidade e a protegdo
de dados. Esta realidade reforca a perspetiva de Walt (1991), que reconhece que as
tecnologias emergentes desafiam os conceitos tradicionais de seguranca, exigindo
novos paradigmas preventivos.

Da analise comparativa das diversas escolas de pensamento em matéria de
seguranga, infere-se que a utilizacao de novas tecnologias redefine substancialmente
a relagao entre Estado e individuos. Nao obstante as distingdes conceptuais
assentes no discurso securitario, no controlo e vigilancia, e nos conceitos de
governamentalidade e biopoder, constata-se que a aplicacao da IA no policiamento
preditivo requer uma anélise multifacetada, que concilie inovacdo tecnoloégica com
regulamentacgao e supervisao adequadas. A operacionalizacao destas ferramentas
exige uma abordagem critica e multidisciplinar que salvaguarde o respeito pelos

direitos fundamentais.

3. APLICACOES DA INTELIGENCIA ARTIFICIAL NO
POLICIAMENTO PREDITIVO

3.1. O POLICIAMENTO PREDITIVO: EVOLUCAO E O PAPEL DA
INTELIGENCIA ARTIFICIAL

O policiamento preditivo representa uma transformacao significativa
na forma como as forcas de seguranca abordam a prevencao e a investigacao
criminal. Tradicionalmente baseado em respostas reativas, este modelo representa
uma mudanga para uma abordagem proativa que recorre a analise preditiva para
identificar padroes criminais e otimizar a alocacao de recursos (Mandalapu et al.,
2023; Pearson, Adey, & Jensen, 2024; Wuschke et al., 2018). Telles (2021) sublinha
que os modelos matematicos e estatisticos otimizam a analise preditiva, permitindo

uma gestao mais eficiente das forgas policiais.
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O mapeamento do crime evoluiu de simples marcagoes em mapas de papel
para complexos SIG. Estes sistemas sao ferramentas que utilizam hardware,
software, pessoas e organizacoes para recolher, analisar e disseminar informacao
geografica (Ratcliffe, 2004). A evolucao do policiamento preditivo reflete-se na
adocao de modelos estatisticos e algoritmos que identificam hotspots criminais e
antecipam comportamentos suspeitos, orientando a tomada de decisoes policiais
(Meijer & Wessels, 2019; Ratcliffe, 2004). O mapeamento de hotspots tem sido
um exemplo fundamental, direcionando operacdes para areas de maior risco e
reduzindo a incidéncia de crimes (Proenca, 2023; Ratcliffe, 2004).

A forte capacidade de andlise de dados é um dos pilares do policiamento
orientado pela inteligéncia, sendo o avanco do big data, machine learning e da
IA determinante para esse desenvolvimento, permitindo a analise de grandes
volumes de dados para prever a ocorréncia de crimes (Ratcliffe, 2004; Bostrom,
2014; Ferguson, 2017). O uso de big data permite detetar padrdes ocultos nos
registos criminais historicos, contribuindo para estratégias preventivas mais
eficazes (Ferguson, 2017; Moleirinho 2021).

ATA aplicada ao policiamento preditivo tem impacto na eficiéncia operacional
ao analisar dados criminais histéricos, informacoes socioecondmicas e outras
variaveis para prever onde os crimes sao mais provaveis de ocorrer (GAO, 2018;
Europol, 2024). Algumas destas tecnologias tém demonstrado impacto na redugao
da criminalidade patrimonial, evidenciando o potencial da IA para fortalecer a
prevencao e a gestao eficiente dos recursos policiais (Meijer & Wessels, 2019).

Além da previsao de crimes e da otimizagao dos patrulhamentos, a IA tem
sido utilizada para avaliar riscos e identificar individuos de interesse. Brayne (2021)
refere que departamentos de policia utilizam pontuacoes de risco baseadas em
fatores como histérico criminal e afiliacbes a gangues para orientar investigagoes
e operacgOes preventivas. No entanto, essa pratica levanta preocupacoes éticas,
particularmente no que diz respeito a transparéncia e ao risco de discriminacao
algoritmica. A Europol (2024) alerta que, se os dados forem enviesados, os
algoritmos podem perpetuar desigualdades sociais e comprometer a confianca
publica na aplicacao da lei.

A integracao da IA no policiamento preditivo exige supervisao rigorosa e
mecanismos de salvaguarda ética. Andrade (2022) destaca que a eficacia dessas
ferramentas depende da qualidade e integridade dos dados, bem como da existéncia

de auditorias que garantam responsabilizacao e clareza. A regulamentacido é um
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fator essencial para mitigar riscos, assegurando que a tecnologia seja aplicada de
forma equilibrada e respeitadora dos direitos fundamentais (Parlamento Europeu
e Conselho da Uniao Europeia, 2024).

Apesar dos beneficios operacionais, o policiamento preditivo ainda carece
de regulamentagao especifica em varios paises, incluindo Portugal. Rodrigues,
Fidalgo & Pais (2022) indicam que, em Portugal, ndao ha uma definicao formal
de policiamento preditivo, mas o conceito envolve o uso de IA para prever
comportamentos criminais e identificar potenciais agentes e locais de ocorréncia.
O Ministério da Ciéncia, Tecnologia e Ensino Superior (2019) reconhece a IA como
uma ferramenta para otimizar a eficiéncia dos servicos publicos, incluindo as
forcas de seguranca. Contudo, a ado¢ao dessas tecnologias exige debate publico e
supervisao legal para equilibrar inovacgao e protecao dos direitos individuais. Assim,
o policiamento preditivo, quando implementado de forma ética e regulamentada,
pode ser uma ferramenta valiosa para a seguranca publica, contribuindo para a

reducao da criminalidade e a melhoria da eficiéncia das forcas policiais.

3.2. APLICACOES DA INTELIGENCIA ARTIFICIAL NA ANALISE E
PREVENCAO DE CRIMES

A aplicacao da IA na analise e prevencao de crimes tem transformado a
atuacao das forgas de seguranca, permitindo abordagens preditivas mais eficientes.
Entre as principais aplica¢oes, destacam-se o reconhecimento facial, a andlise de
padroes criminais e a previsdao de areas de risco, que otimizam a resposta das
autoridades e contribuem para uma seguranca publica mais proativa (Europol,
2024; Ferguson, 2017; Moleirinho, 2021; Olaoye & Egon, 2024).

Uma das aplicacoes mais debatidas da IA na seguranga publica é o
reconhecimento facial, amplamente utilizado para identificar individuos procurados
pela justica em eventos de grande escala. O uso de biometria e IA tem sido adotado
para investigagoes criminais, reduzindo o tempo de resposta e aumentando a
eficiéncia operacional (Europol, 2024).

O mapeamento de hotspots criminais, através de SIG, tem sido amplamente
utilizado para otimizar operacoes policiais (Ratcliffe, 2004; Telles, 2021). Os
modelos de machine learning processam grandes volumes de dados para detetar
correlagdbes que nao seriam identificaveis por métodos tradicionais, sendo
utilizados para prever riscos e otimizar estratégias de patrulhamento (Mandalapu
et al.,, 2023; Telles, 2021). Um exemplo relevante é o PredPol, um software adotado
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nos EUA que analisa padroes criminais histéricos para prever novas ocorréncias
e direcionar patrulhamentos para areas de maior risco (Brayne, 2021). Embora
tenha demonstrado eficacia na reducao da criminalidade, alguns estudos apontam
que o PredPol pode reforcar padroes de policiamento seletivo se os dados forem
enviesados (Meijer & Wessels, 2019). Outra ferramenta inovadora é o ShotSpotter,
inicialmente desenvolvido para detecao de terramotos nos EUA, mas que foi
adaptado para identificar disparos em tempo real, possibilitando uma resposta
policial mais célere e eficaz (Telles, 2021).

No campo da prevencgao, a IA tem sido utilizada na anélise de redes sociais
para identificar comportamentos suspeitos e potenciais ameagas e no controlo
rodoviario, auxiliando na detecdo de padrdes de sinistralidade rodoviaria e
implementando medidas preventivas (Barroca, 2021; Moleirinho 2021; Ramos, 2023).

A Europol (2024) destaca ainda a utilizacdo da IA na andalise de texto e
linguagem natural, que permite que os computadores compreendam a linguagem
humana, e na area digital forense, na qual a IA auxilia na anéalise de dispositivos
digitais, como smartphones e computadores, recuperando dados apagados,
analisando padroes e identificando atividades criminosas ou ilegais.

No contexto europeu, a utilizacao de SIG também tem demonstrado
resultados promissores (Brantingham et al., 2005; Moleirinho et al., 2024; Meijer
& Wessels, 2019). Assim, na Europa, destaca-se o projeto Artificial Intelligence and
advanced Data Analytics (AIDA), financiado pelo programa Horizonte 2020 da UE,
que se foca na anélise de dados para a investigacao criminal (Ramos, 2023). Além
deste, os projetos financiados pela UE, Anfi-FinTer, que se concentra no combate
ao financiamento do terrorismo através do rastreamento de atividades na dark
web e ativos criptograficos e o iBorderCtrl que usa a detecdo de emogoes para
desenvolver um sistema de apoio a decisdo para os controlos fronteiricos, sao
exemplos relevantes (Magalhaes et al., 2024).

Em Portugal, algumas forcas e servicos de seguranga ja implementaram
iniciativas semelhantes. A Guarda Nacional Republicana (GNR), em parceria com
a Universidade de Evora, desenvolveu um projeto de IA para prever e reduzir a
sinistralidade rodoviaria no distrito de Setubal, utilizando andlise preditiva para
otimizar a fiscalizacdo e intervencao preventiva (TSE 2019). Paralelamente, a
Policia Judiciaria participa em projetos europeus como STARLIGHT, GRACE e
DARLENE, aplicando IA a investigacao criminal e a seguranga publica, reforgcando

a identificacdo de padroes criminosos e a prevencao de delitos graves (Policia
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Judiciaria, 2021, 2022). Estas iniciativas demonstram a crescente integracao da IA
na modernizacao das estratégias policiais e na adaptacao das forcas de seguranca
aos desafios tecnoldgicos contemporaneos.

Apesar das vantagens proporcionadas pela [A, a sua implementacao levanta
preocupacoes éticas e legais, como o risco de enviesamento algoritmico e impacto
na privacidade individual (Europol, 2024). Para mitigar estes riscos, o Regulamento
da IA exige que as autoridades assegurem a exatidao, fiabilidade e transparéncia
dos sistemas de IA, além de realizar avaliacbes de impacto sobre os direitos
fundamentais antes da sua implementacao (Parlamento Europeu e Conselho da
Uniao Europeia, 2024). Assim, as aplicacoes da IA na analise e prevencao de crimes
demonstram um enorme potencial para transformar o policiamento, tornando-o
mais eficaz, estratégico e proativo. No entanto, os desafios éticos e legais associados

ao seu uso exigem regulamentacgao clara e supervisao rigorosa.

4. IMPACTOS DA INTELIGENCIA ARTIFICIAL NO
POLICIAMENTO PREDITIVO

4.1. NECESSIDADES DE REGULAMENTACAO E SUPERVISAO

A regulamentacdo da IA no policiamento preditivo é essencial para
assegurar que estas tecnologias sejam aplicadas de forma ética, transparente
e responsavel. O Parlamento Europeu continua a alertar para os riscos do viés
algoritmico, a necessidade de supervisdo humana e bases legais robustas para
mitigar discriminagoes no uso da IA em seguranca publica (Andrade, 2022; Hoadley
& Lucas, 2018; Zenor, 2021). A Europol (2024) enfatiza que o desenvolvimento da [A
deve ser pautado por principios de transparéncia, seguranca e inclusao, garantindo
que as decisoes automatizadas possam ser auditadas e explicadas.

Além das implicacoes legais, o uso da IA levanta preocupacoes éticas
relacionadas com viés de dados, justica, privacidade e direitos humanos. O
Ministério da Ciéncia, Tecnologia e Ensino Superior (2019), na sua estratégia para
a A 2030, destaca a necessidade de um debate publico sobre os impactos da IA na
seguranca publica, assegurando que o seu desenvolvimento esteja alinhado com
principios democréaticos. Como apontam Meijer & Wessels (2019), a dificuldade
de responsabilizacao destas tecnologias reforca a necessidade de regulamentagao
mais abrangente. A governanca da IA deve centrar-se na protecao dos cidadaos e

na promogao da confianga publica (AMA, 2022).
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Neste ambito, a UE tem procurado estabelecer um regime juridico
harmonizado que assegure a aplicagao da IA em conformidade com o interesse
publico. O Regulamento da IA classifica os sistemas em diferentes niveis de
risco, proibindo aqueles que representam risco inaceitavel, como os sistemas de
categorizacao biométrica e de avaliacao preditiva de crimes baseada exclusivamente
em perfis individuais, de acordo com o seu artigo 5.°. No entanto, prevé excecoes
para autoridades responsaveis pela aplicacao da lei, permitindo o uso de sistemas
de risco elevado sob requisitos rigorosos de transparéncia, supervisao humana e
avaliacao do impacto nos direitos fundamentais e em conformidade com os direitos
da UE e nacionais, conforme estabelecido no ponto 6, alinea d), do Anexo III).
(Parlamento Europeu e Conselho da Uniao Europeia, 2024).

Portugal estd entre os paises que aprovaram, em 2025, o uso destas
tecnologias, defendendo que restricoes excessivas nao devem comprometer a
atuagao das forgas policiais (Executive Digest, 2025; Publico, 2025). Dado o impacto
desta regulamentacao, e face a inexisténcia de uma entidade reguladora especifica
para estas matérias, em Portugal, a Autoridade Nacional de Comunicacoes
(ANACOM) coordenou recentemente a primeira reuniao das entidades
responsaveis pela supervisao da IA de risco elevado, promovendo cooperagao e
partilha de informacgoes sobre regulamentacao e seguranca (IGSJ, 2025).

De acordo com a Comissao Europeia (2019), a tecnologia deve ser
desenvolvida de forma ética e fiavel, prevenindo danos nao intencionais. Além
disso, as légicas de governagao da seguranca publica sao dinamicas e influenciadas
por fatores politicos e sociais (Bossong & Hegemann, 2018).

Assim, regulamentacgoes claras e mecanismos eficazes de supervisao sao
fundamentais para maximizar os beneficios da IA e mitigar os seus riscos. A Europol
(2024) alerta para a necessidade de restringir o uso destas ferramentas a casos
devidamente justificados, garantindo um equilibrio entre seguranca e privacidade.
O Livro Branco sobre IA destaca ainda a necessidade de diretrizes para a protecao
de dados pessoais e prevencao da discriminacao (Comissao Europeia, 2020).
A implementacao bem-sucedida da IA no policiamento preditivo dependera, assim,
da adocao de praticas de responsabilizacdo, assegurando que a tecnologia seja

utilizada com base em valores democraticos e respeito pelos direitos fundamentais.

4.2. QUESTOES ETICAS E LEGAIS

A implementagao da IA no policlamento preditivo levanta desafios
significativos no que concerne a protecao de dados, privacidade e equidade.
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Embora estas tecnologias possam otimizar a prevencao e a investigagao criminal, a
sua utilizacao exige regulamentacao rigorosa e supervisao adequada para garantir
o respeito pelos direitos fundamentais (Europol, 2024; OSCE, 2017; Moleirinho et
al., 2024; Wuschke et al., 2018).

A protecao de dados pessoais ¢ um direito fundamental e um dos principais
desafios da IA aplicada ao policiamento. De acordo com a Diretiva (UE) 2016/680,
os dados pessoais devem ser recolhidos apenas para finalidades legitimas e em
conformidade com elevados padroes de seguranca (Parlamento Europeu e Conselho
da Uniao Europeia, 2016). Esta diretiva estéd alinhada com o disposto nos Artigo 12.°
da Declaracao Universal dos Direitos Humanos (Nacoes Unidas, 1948) e Artigo 8.°
da Convencao Europeia dos Direitos Humanos (Conselho da Europa, 1950), que
estabelecem garantias ao direito a privacidade e contra intromissoes arbitrarias na
vida privada. Além disso, a Carta Portuguesa de Direitos Humanos na Era Digital,
no seu artigo 9.°, exige que a IA respeite os principios de transparéncia, seguranca
e responsabilidade, prevenindo preconceitos e discriminagcdo algoritmica
(Assembleia da Republica, 2021).

A Europol (2024) alerta para os riscos da IA no policiamento, incluindo a
privacidade dos dados e a integridade das decisoes automatizadas. Tecnologias
como reconhecimento facial, biometria e vigilancia massiva geram preocupacoes
sobre potenciais abusos e exigem regulamentacao para evitar violacoes de direitos
fundamentais (Barroca, 2021). Além disso, os algoritmos preditivos podem desafiar
conceitos juridicos como a presuncao de inocéncia, ao basearem acgdes policiais
em probabilidades estatisticas em vez de provas concretas (Andrade, 2022; Brayne,
2021). A auséncia de transparéncia nos sistemas de IA e a falta de mecanismos
de responsabilizagao podem ainda comprometer a confianca publica e acentuar
desigualdades na aplicacao da lei (Meijer & Wessels, 2019; Zenor, 2021).

O Regulamento da IA classifica determinados usos da IA no policiamento
como de risco elevado, impondo requisitos rigorosos de supervisao, transparéncia
e auditoria. No entanto, o Regulamento exclui do seu ambito sistemas de [A usados
para fins militares, de defesa e seguranca nacional. Se um sistema inicialmente
desenvolvido para esses fins for posteriormente aplicado em contextos civis ou
policiais, passa a estar sujeito as regras do regulamento (Parlamento Europeu e
Conselho da Uniao Europeia, 2024).

A distingao entre seguranga nacional e seguranca interna nos Estados-
Membros da UE gera desafios interpretativos na aplicacao da IA. Em Portugal,
a seguranca nacional nao possui uma definicao legal especifica, ao contrario da
seguranca interna, que se centra na ordem publica e na protecao dos cidadaos,
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conforme definido na Lei de Seguranca Interna (Assembleia da Republica, 2008).
Varios autores definem seguranca nacional como a protecdo da soberania, da
integridade territorial e dos valores nacionais (Cardoso, 1981; Fonseca, 2010;
Hoadley & Lucas, 2018). A auséncia de um enquadramento legal claro pode
criar ambiguidades na aplicacao de sistemas de IA para fins de vigilancia,
policiamento e anélise preditiva, influenciando a forma como sao implementados
nos diferentes paises.

Para garantir um equilibrio entre seguranca e direitos fundamentais, a
aplicacao da IA no policiamento preditivo exige um quadro legal robusto, auditorias
independentes e supervisao democratica. Adicionalmente, é essencial fomentar
mecanismos de participacao publica, permitindo que os cidadaos acompanhem
e fiscalizem o uso destas tecnologias (Barroca, 2021). A IA pode transformar
a seguranca publica, mas apenas se for aplicada de forma ética, transparente e

respeitadora dos direitos fundamentais.

4.3. ASPETOS TECNICOS E OPERACIONAIS

A implementacao da IA no policiamento preditivo envolve desafios técnicos
e operacionais que influenciam diretamente a sua eficdcia e aplicabilidade.
A capacidade dos algoritmos para analisar padroes criminais, prever hotspots e
otimizar a alocagao de recursos depende da qualidade dos dados, da capacidade
computacional e da integracao eficiente com as praticas operacionais das forgas
de seguranca (Ferreira et al., 2012; GAO, 2018). Segundo Ferreira et al. (2012, p.
36, nossa traducao), “o policiamento preditivo baseia-se na analise e na avaliacao
do risco, sendo a qualidade dos dados essencial para a eficacia dos modelos
preditivos”. No entanto, desafios como a atualizacao deficiente das bases de dados,
o treino inadequado dos modelos e dificuldades na sua integracao com sistemas
operacionais existentes comprometem a fiabilidade das previsoes (Ferreira et al.,
2012; GAO, 2018).

Os modelos preditivos podem contribuir significativamente para um
policiamento mais eficiente, reduzindo custos operacionais e otimizando a alocagao de
recursos (Mandalapu et al., 2023). Algoritmos de machine learning, sao amplamente
utilizados para prever padroes criminais e permitir decisoes estratégicas baseadas
em dados (Mandalapu et al., 2023). Contudo, a eficicia desses modelos depende
da sua calibracao continua, minimizando riscos associados ao viés algoritmico e

garantindo que as previsoes reflitam padroes criminais reais, € nao desigualdades

126



Cadernos do IUM N.° 67

estruturais ou praticas discriminatérias (Mandalapu et al., 2023; Ratcliffe, 2003).

A integracao da IA nos sistemas policiais requer nao apenas infraestruturas
tecnoldgicas, mas também alteracOes organizacionais. A interoperabilidade entre
bases de dados, a formagao continua dos agentes e a transparéncia nos processos
de tomada de decisao sao essenciais para evitar erros sistémicos e garantir o
uso responsavel da tecnologia. A governanga e regulamentacao legal também
desempenham um papel determinante, pois a implementacao de auditorias
regulares e mecanismos de responsabilizagao contribui para a confilan¢a na
tecnologia e para a sua utilizacao ética (Barroca, 2021; AMA, 2022).

Além disso, a falta de conhecimento técnico entre os decisores estratégicos
pode dificultar a maximizacao do potencial da IA no policiamento preditivo. A
analise de dados deve ser compreendida e aplicada de forma adequada, permitindo
que a tecnologia seja utilizada como ferramenta de apoio a tomada de decisoes
operacionais (Ratcliffe, 2004). O policiamento preditivo tem revolucionado a forma
como 0s recursos policiais sdo alocados e pode maximizar a eficiéncia operacional
e direcionar acoes preventivas (Brayne, 2021). No entanto, a automacao excessiva
pode reduzir a autonomia dos agentes no terreno, comprometendo a sua
capacidade de julgamento em situacoes especificas e sensiveis (Ratcliffe, 2004;
Comissao Europeia, 2019; Pedroso & Santos, 2024).

Outro fator critico é o potencial de autoaperfeicoamento da IA, que pode
trazer vantagens operacionais, mas também desafios técnicos, uma vez que a
capacidade de auto-otimizacao pode aumentar a complexidade dos sistemas de
policiamento preditivo, exigindo monitorizacao constante para evitar desvios
ou falhas imprevistas (Bostrom, 2014). A evolugcao desses sistemas levanta a
necessidade de um controlo rigoroso, assegurando que a IA permaneca alinhada
aos principios éticos e aos objetivos das forcas de seguranca (Bostrom, 2014).

Apesar dos desafios, a [A apresenta oportunidades substanciais para tornar
o policiamento mais orientado por dados, melhorando a gestao dos recursos

disponiveis e aumentando a capacidade de antecipacao de riscos.

4.4. DESAFIOS E OPORTUNIDADES DA INTELIGENCIA ARTIFICIAL
NO POLICIAMENTO PREDITIVO

A implementacao da IA no policiamento preditivo representa um avanco
significativo na segurancga publica, permitindo otimizar recursos e prever

padroes criminais. No entanto, as questoes éticas, legais e técnicas exigem um
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enquadramento robusto para garantir transparéncia e equidade no seu uso
(Parlamento Europeu e Conselho da Unidao Europeia, 2024).

Um dos desafios centrais é a qualidade e fiabilidade dos dados. Os modelos
preditivos dependem da precisao das bases de dados, e informacoes enviesadas
podem reforcar discriminacoes estruturais e reforcar estereodtipos preexistentes
(Pedroso & Santos, 2024; Andrade, 2022). Além disso, a falta de validagao empirica
levanta duvidas sobre a real eficacia desses sistemas na reduc¢do da criminalidade
(Meijer & Wessels, 2019). Em complemento, alguns indicadores tradicionais de
eficacia policial, como taxas de resolucao de crimes, podem ser manipuléveis e ndo
refletir adequadamente a contribuicao das tecnologias para a seguranca publica
(Baughman, 2020).

A regulamentacao da IA € outro desafio fulcral. O Regulamento da [A impoe
diretrizes para garantir auditoria, supervisao humana e protecao da privacidade,
procurando equilibrar inovacao tecnolégica com a protecao dos direitos
fundamentais (Parlamento Europeu e Conselho da Uniao Europeia, 2024). Contudo,
a centralizacao de dados sensiveis e a opacidade dos algoritmos continuam a gerar
preocupacoes sobre a responsabilizacdo e possiveis abusos (Europol, 2024; Zenor,
2021). A TA deve operar dentro de um quadro legal que proteja a privacidade dos
cidadaos e evite vigilancia excessiva (Comissao Europeia, 2019).

Apesar dos desafios, a TA oferece oportunidades significativas. A analise
preditiva baseada em big data e machine learning pode otimizar a distribuicao
de recursos policiais, permitindo intervengdes mais direcionadas e eficazes
(Mandalapu et al., 2023). Barroca (2021), no seu estudo, indica que tecnologias
de TA podem reduzir a criminalidade em até 30 a 40% e os tempos de resposta
dos servicos de emergéncia em 20 a 35%. No entanto, a automacao excessiva das
decisoes pode limitar a autonomia dos agentes no terreno, exigindo capacitagao
continua e um quadro legal solido (Moleirinho, 2021; Pedroso & Santos, 2024).

A falta de transparéncia e dificuldades de auditoria sdo desafios criticos, pois
a fiscalizacao dos algoritmos € essencial para evitar decisoes arbitrarias e garantir
accountability (Olaoye & Egon, 2024; Pearson, Adey, & Jensen, 2024). Em resposta,
a UE estabeleceu um regime juridico harmonizado, reforcando a necessidade
de supervisao e participacao da sociedade na definicao dos limites da tecnologia

(Parlamento Europeu e Conselho da Uniao Europeia, 2024).
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Em suma, a literatura revela uma discrepancia entre o otimismo em relacéo
ao potencial da IA e a falta de estudos empiricos que comprovem a sua eficacia,
reforcando a necessidade de avaliagbes rigorosas baseadas em evidéncias concretas
(Meijer & Wessels, 2019). Enquanto alguns estudos apontam para o seu potencial
na otimizacao de recursos e na antecipacao de padroes criminais (Mandalapu et
al., 2023; Olaoye & Egon, 2024), outros sublinham a falta de validacao empirica e
os riscos de enviesamento algoritmico e discriminacgao estrutural (Ferguson, 2020;
Magalhaes et al., 2024; Meijer & Wessels, 2019). Assim, enquanto a IA revoluciona
a seguranca publica, a sua aplicacao eficaz depende da melhoria continua
dos modelos tecnoldgicos e da implementacdo de diretrizes éticas robustas
(Floridi & Cowls, 2019). Apenas uma abordagem que combine inovacao, ética e
transparéncia permitira consolidar a IA como uma ferramenta eficaz na prevencao

da criminalidade e na construcao de uma seguranca publica mais eficiente.

5. CONCLUSOES

O presente estudo procedeu a uma andlise sistematica dos desafios e
oportunidades decorrentes da implementacao da IA no policiamento preditivo,
com particular enfoque na sua aplicabilidade na anélise e prevencao criminal.
Através de uma revisao bibliografica abrangente, examinou-se a evolucao da IA e
do policiamento preditivo, as suas aplicacoes praticas e os impactos éticos, legais,
técnicos e operacionais resultantes da sua operacionalizacdo. Esta investigacao
procurou apresentar uma perspetiva pormenorizada sobre as implicacoes da IA no
contexto do policiamento e nas estratégias de seguranca publica.

A anélise desenvolvida, apés uma conceptualizacdo da IA e da sua
evolucao, evidenciou a preméncia de instrumentos inovadores no dominio do
policiamento, face a crescente complexidade do fendmeno criminal. A TA tem
vindo a revolucionar o policiamento preditivo, potenciando a anélise de padroes
criminais e a otimizacao na alocacao de recursos. A sua adaptabilidade aos diversos
paradigmas securitarios demonstra a sua consonancia com as diferentes escolas
de pensamento, desde abordagens centradas na problematica social até modelos
orientados para a vigilancia e controlo. Nao obstante, a sua implementacao suscita
questoes prementes de natureza ética, legal, técnica e operacional, onde distintas
correntes teéricas debatem o impacto da IA na prevencao criminal e na salvaguarda

dos direitos fundamentais.
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Em resposta a questao central de investigacao — Quais sdo os desafios e
oportunidades decorrentes da aplicacao da Inteligéncia Artificial no policiamento
preditivo? — verificou-se que a IA potencia significativamente a eficiéncia policial,
possibilitando andlises preditivas, identificacdo de padroes criminais e antecipacao
de ocorréncias delituosas. Os principais beneficios identificados incluem uma
otimizacao na distribuicao de recursos, reducao dos tempos de resposta e
incremento da eficiéncia operacional. Os estudos analisados apontam para
potenciais reducoes na criminalidade na ordem dos 30% a 40%.

Todavia, identificaram-se desafios significativos, nomeadamente questoes
relacionadas com a privacidade, discriminacdo algoritmica e auséncia de
transparéncia, para além de constrangimentos técnicos associados a qualidade dos
dados, robustez dos algoritmos e necessidade de supervisao humana. O estudo
evidenciou que a interpretagao criteriosa dos dados assume particular relevancia
na prevencao de decisoes enviesadas que possam afetar desproporcionalmente
determinados segmentos da populacao.

O Regulamento da IA da UE, publicado em 2024, estabelece requisitos
rigorosos para sistemas classificados de risco elevado, como aqueles utilizados
pelas forcas de seguranca no ambito do policiamento preditivo, visando assegurar
a protecao dos direitos fundamentais e a utilizagao ética da tecnologia. Contudo,
este instrumento normativo exclui do seu ambito de aplicacao os sistemas
desenvolvidos para fins militares, de defesa ou de seguranca nacional, conceito
que se reveste de particular ambiguidade no contexto portugués.

No panorama nacional, a implementacao da IA no policiamento preditivo
encontra-se ainda numa fase embrionaria, com algumas forcas e servicos
de seguranca a desenvolverem projetos-piloto e parcerias com instituicoes
académicas e outras entidades. Embora Portugal tenha sancionado a aplicagao
destas tecnologias, advogando que restricoes excessivas nao devem comprometer
a atuacao policial, a sua operacionalizacao requer particular atencao, considerando
a inexisténcia de uma entidade reguladora estabelecida a data da entrada em
vigor das disposicoes relativas as praticas proibidas de IA e a auséncia de um
enquadramento juridico preciso para o conceito de seguranga nacional, suscetivel
de gerar ambiguidades na aplicagao de sistemas de [A para fins de policiamento e
analise preditiva.

Verificou-se que o estudo, embora compreensivo e abrangente, apresenta
algumas limitacoes. A analise bibliografica poderd nao ter contemplado a
totalidade da diversidade de perspetivas e estudos existentes sobre a tematica.
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Adicionalmente, a célere evolucao da IA e as constantes alteracoes legislativas e
tecnolbgicas condicionam qualquer analise a um momento temporal especifico. A
escassez de estudos de caso em Portugal dificultou uma anélise mais aprofundada
da realidade nacional, e a andlise circunscrita a determinados exemplos de
aplicacao da IA poderé limitar a compreensao do seu impacto global em diferentes
contextos policiais.

Para investigacoes futuras, propoe-se a realizacao de estudos de caso sobre
a operacionalizacao da IA no policiamento em Portugal, incluindo a analise dos
beneficios, desafios e implicagoes ético-juridicas. Afigura-se fundamental que
as investigacoes subsequentes se centrem igualmente na anélise do impacto do
Regulamento da IA nas praticas policiais e desenvolvam estudos sobre a percecao
publica e a aceitacao social do policiamento preditivo.

Este estudo contribui para o conhecimento cientifico através da
sistematizacao dos desafios e oportunidades da IA no policiamento preditivo,
considerando dimensodes éticas, juridicas e técnicas. Face a evolugao tecnologica
e a crescente preocupagao com a seguranga, evidencia-se a necessidade premente
de regulamentacio e supervisao para assegurar a confianca publica e a eficacia
operacional.

Em conclusao, a implementacdo da IA deve pautar-se por principios éticos
e de responsabilidade, salvaguardando o respeito pelos direitos fundamentais,
nomeadamente os direitos a privacidade e a protecdo contra intromissoes
arbitrarias na vida pessoal e familiar. Esta tecnologia apresenta potencial para
transformar significativamente o policiamento preditivo, otimizando a prevencao
criminal. Contudo, o seu éxito dependerd da existéncia de um enquadramento
normativo robusto e da adogao de boas praticas que assegurem o equilibrio entre
seguranca, direitos individuais e valores democraticos. O futuro do policiamento
nao se alicerca exclusivamente na tecnologia, mas na construcao de um modelo

sustentavel e legitimo que garanta uma utilizacdo justa e eficiente da IA.
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ESTUDO 6 - VIDEOVIGILANCIA COM INTELIGENCIA
ARTIFICIAL NA UNIAO EUROPEIA: PERTINENCIA E
ENQUADRAMENTO

VIDEO SURVEILLANCE WITH ARTIFICIAL INTELLIGENCE IN THE
EUROPEAN UNION: RELEVANCE AND LEGAL FRAMEWORK

Joao Manuel Roxo Carreiro
Capitao GNR

RESUMO

O presente artigo investiga a conjuntura atual das tecnologias de videovigilancia integradas
com Inteligéncia Artificial (IA) na Unidao Europeia (UE), com passagem pelos principais
conceitos associados, abordagem sobre o papel crescente da IA nos sistemas de vigilancia e
reflexao sobre os limites éticos e legais da sua implementacao, estabelecendo um foco quase
transversal na tensao entre seguranca publica e direitos fundamentais.

No desenvolvimento, proporciona-se uma anélise bibliogréfica integrada quanto as
capacidades da IA aplicadas a videovigilancia, as quais incluem verificagao de identidade,
prevencao criminal, detecao de armas, previsao de ocorréncias, comportamento de grupo e
seguimento de individuos. Posteriormente, exploram-se os desafios técnicos, os riscos do uso
indevido dos dados e os entraves legais, com destaque para as disposicoes das regulacoes
europeias, que impoem restricoes a praticas automatizadas em espacos publicos. Por fim, sao
apresentados alguns aspetos sociais e legais dos Estados Unidos da América e da China no
que respeita as aplicacoes de IA na videovigilancia.

Conclui-se que, embora a IA associada a sistemas de videovigilancia contemple beneficios
evidentes para a seguranga, a UE adota uma abordagem cautelosa e regulatoria, diferenciando-

se do modelo mais permissivo dos EUA e do autoritarismo digital chinés.

Palavras-chave: Videovigilancia; Inteligéncia Artificial; Uniao Europeia.

ABSTRACT

This article investigates the current landscape of video surveillance technologies integrated
with Artificial Intelligence (Al) within the European Union (EU), covering key concepts, the
growing role of Al in surveillance systems and a reflection on the ethical and legal boundaries
of its implementation. A central focus Is placed on the ongoing tension between public security
and fundamental rights.

Its development presents an integrated literature review on the capabilities of Al applied to

137



Seguranca Interna: Fronteiras, Inteligéncia Artificial e Comunicacao em Crise

video surveillance, which include identity verification, crime prevention, weapon detection,
incident prediction, group behaviour analysis and individual tracking. It then addresses the
technical challenges, risks of data misuse and legal barriers, highlighting the provisions of
European regulations that impose restrictions on automated practices in public spaces. Lastly,
it outlines selected social and legal aspects of Al use in video surveillance in the United States
of America and China.

The conclusion highlights that, although Al in surveillance systems offers clear security
advantages, the EU adopts a cautious and regulatory stance, distinguishing itself from the more

permissive approach of the USA and the digital authoritarianism evident in China.

Keywords: Video Surveillance; Artificial Intelligence; European Union.

1. INTRODUCAO

O artigo ora apresentado tem com o objetivo de definir e enquadrar os
conceitos de vigilancia, monitorizacao e Inteligéncia Artificial (IA), culminando
com a andlise ao panorama legal e a problemaética inerente a implementacao de
sistemas de videovigilancia com recursos de IA na Unido Europeia (UE).

A dualidade liberdade/seguranca ¢ responsavel por um dos principais
debates na era da informacao, especialmente considerando o incremento nas
utilidades e capacidades das tecnologias de vigilancia e recolha de dados, como
o reconhecimento facial ou as acoes preditivas automatizadas. O potencial da 1A
originou ferramentas poderosas para a prevencao e detecao criminal, contribuindo
para a seguranca publica (Piton, 2024).

O presente artigo apresenta umarevisao sistemética de bibliografia associada
as capacidades de IA identificadas por varios autores, na perspetiva securitaria,
fornecendo o panorama de utilidade real das mesmas, enquanto se pondera sobre
os desafios tecnolégicos dessa ascensao e sobre os constrangimentos da sua
implementacao.

Nesta senda, procura-se também explorar os aspetos éticos e de
privacidade que advém da utilizacdo de sistemas de videovigilancia e de IA,
abordando o seu potencial negativo, as dificuldades quanto a responsabilizagdo
das acoes automatizadas e a necessidade preponderante do respeito pelos direitos
fundamentais, de protecao de dados e de privacidade dos cidadaos.

Ap6s o enquadramento legal na UE, concretiza-se uma reflexao sumaria

sobre o enquadramento nos Estados Unidos da América (EUA) e na China,

138



Cadernos do IUM N.° 67

conferindo um contributo de enriquecimento ao estudo e proporcionando termos
de comparacao ao nivel externo.

Por fim, pretende-se que as conclusoes deste trabalho sejam focadas,
permitindo cumprir o principal propdsito da investigacao, através da resposta a
seguinte pergunta de partida: qual a conjuntura atual da videovigilancia com TA
na UE?

2. ENQUADRAMENTO CONCEPTUAL

Compreendendo-se a abrangéncia do presente trabalho e por forma a
garantir a compreensao conceptual e o funcionamento das tematicas da vigilancia,
monitorizacao, recolha de informacoes e potencial do uso de IA nesses sistemas,

nos proximos subcapitulos, efetua-se a explanacao e anélise desses topicos.

2.1. VIGILANCIA E MONITORIZACAO

O conceito de vigilancia é complexo e multifacetado, abrangendo diversas
praticas e tecnologias utilizadas para monitorizar individuos e grupos. A vigilancia
¢ definida como a atengao intencional, rotineira e sistematica a detalhes pessoais
com o objetivo de controlo, gestao, influéncia ou protecao. Esta defini¢ao inclui
tanto as acoes dos sistemas de informacoes (intelligence), como das empresas
que visam a descoberta e verificacao de determinadas atividades. A sociedade de
vigilancia carateriza-se pela utilizacdo generalizada de tecnologias de vigilancia,
que sao amplamente aceites como necessarias por razoes econdémicas ou de
seguranca (Wright et al., 2015).

Frois (2014), numa perspetiva de ambito sociopolitico, aborda a relagao
entre as decisoes de implementacao de sistemas de videovigilancia e os propositos
de controlo social, referindo que os contextos historico e politico de cada Estado
influenciam o entendimento sobre o tipo de medidas a adotar para gerar protecao
e seguranca. No caso de estudo da autora, realga-se a subjetividade da situacao da
Poldnia, que contraria a suposicao de que paises com histérico de repressao tendem
ademonstrar uma resposta mais negativa face a videovigilancia, sugerindo-se que a
aceitacao ou resisténcia a videovigilancia e ao controlo social, pode ser influenciada
por fatores mais complexos do que apenas o passado politico (Frois, 2014).

Por sua vez, Lysova (2024) compreende a videovigilancia através de
duas abordagens teoricas principais: a sociedade de vigilancia e o estado de

seguranca. A primeira, inspirada nas ideias de Foucault sobre disciplina, encara a
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videovigilancia como um instrumento para normalizar o comportamento e exercer
poder disciplinar, sendo as camaras de circuitos fechados de televisao (CCTV),
nessa perspetiva, usadas para recolher, armazenar e estruturar informacoes sobre
os individuos, permitindo rastrear desvios do comportamento padrao. A autora
argumenta que a presencga de videovigilancia, sinalizada de forma visivel, tem
como objetivo incutir a nocao de que as pessoas estao a ser vigiadas, levando-as a
comportarem-se de forma normalizada e conferindo as autoridades a possibilidade
de acompanharem individuos ou grupos especificos, antecipando a ocorréncia de
crimes (Lysova, 2024).

A abordagem do estado de seguranca considera que a sociedade vive num
clima de emergéncia permanente, onde a vigilancia ¢ justificada pela necessidade
de proteger a populagao “comum” da criminalidade grave e do terrorismo, sendo
uma perspetiva que pode promover a segregacao social e espacial, com as areas
mais seguras a serem fortificadas e as zonas potencialmente mais perigosas a
serem marginalizadas. Segundo a autora, ambas as abordagens reconhecem que a
videovigilancia é uma forma de poder assimétrico, onde o observador permanece
invisivel e a sua identidade é preservada, e onde os sujeitos da vigilancia tém um
conhecimento limitado sobre quem os esta a observar (Lysova, 2024).

Quanto a sua aplicabilidade, Wright et al. (2015) afirma que os sistemas de
vigilancia podem ser implementados para prevencao e protecao de cidadaos contra
a criminalidade, monitorizacao de fronteiras e salvaguarda de interesses nacionais.
Nas comunidades, podem empregar-se meios de videovigilancia para aumentar
o sentimento de seguranca ou identificar problemas locais. Em contrapartida, os
autores referem também os possiveis efeitos negativos provocados, incluindo a
erosao da conflanga e coesao sociais, podendo constituir um desafio a liberdade
de acao, influenciando a forma como os individuos se movem, associam, pensam e
participam nas atividades publicas (Wright et al., 2015).

No ambito da segurancga publica, Miranda et al. (2023) aponta que as
atividades de recolha de informacao sao fulcrais para a prevencao de delitos
e desordens publicas. O desenvolvimento destas &reas, onde se inclui a
videovigilancia, representa um desafio e uma necessidade, que exige o envolvimento
dos municipios, que fazem parte do sistema de seguranca publica, dos érgaos de
policia e de outros profissionais especializados, utilizando os sistemas de gestao de
informacoes apropriados e o conhecimento para o planeamento e implementagao

de acgoes preventivas e repressivas contra a criminalidade (Miranda et al., 2023).
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Confere-se o exemplo nacional (que, nos ultimos anos se alargou a
outras cidades, como Lisboa, Porto, Faro e Fatima), em respeito ao sistema de
videovigilancia na cidade da Amadora, implementado a partir de 2017, que
consiste numa rede de camaras de seguranca espalhadas pelo concelho, geridas
pela PSP, que operam 24 horas por dia, sem captacao de som. O projeto inicial,
proposto em 2008, foi reformulado e adaptado a legislacao vigente, apds parecer
negativo da Comissao Nacional de Protecao de Dados, contanto o concelho da
Amadora com 141 camaras instaladas (dados de 2023). A sua aplicacio teve como
objetivo principal a redugao da criminalidade, através da dissuasao e do apoio a
monitorizacao de ocorréncias por parte das forcas de seguranca. Aparentemente,
atesta-se a eficacia da medida pelo facto de se ter registado uma reducao de 60% na

criminalidade violenta e grave, entre os anos de 2017 e 2022 (Lusa, 2023).

2.2. APLICACOES DA INTELIGENCIA ARTIFICIAL A VIDEOVIGILANCIA

A TA é uma area das ciéncias da computacdo que procura criar sistemas
capazes de realizar tarefas que, tradicionalmente, requeriam agao ou processamento
humano, onde se inclui a utilizacao de raciocinio 16gico, aprendizagem (machine-
learning), reconhecimento de padroes e tomada de decisoes. A IA difere da mera
analise de dados, por utilizar algoritmos avancados, grandes volumes de dados e
poder computacional para simular, ou superar, as capacidades cognitivas humanas
em diversos contextos (Roser, 2022).

No contexto da videovigilancia, mesmo com a inserc¢ao dos mecanismos
de alerta (flagging) que atualmente ja integram a maioria dos sistemas de recolha
de imagem (e. g., criar destaques consoante se detete movimento), tipicamente,
a analise de dados diferenciada continua a carecer do elemento humano para ser
bem-sucedida. A TA surge na videovigilancia com um potencial muito acrescido
no que respeita ao tipo de dados que consegue recolher, tratar e analisar (Abba
et al., 2024).

Com base na pesquisa bibliografica efetuada, elaborou-se o Quadro 1, que
reline as capacidades mais relevantes que os varios autores identificam para a
integracao da IA no aumento das funcionalidades e na melhoria da qualidade da
monitorizacao de seguranca, através de recursos de recolha de imagem, como as

camaras de videovigilancia.
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Tabela 1 - Capacidades de IA com aplicacao a videovigilancia, identificadas por

autor
Autor
F;n ;S Roser Abbaet  Ireneet Pfau Be;“?g?ini
(2022) (2022) al. (2024)  al. (2024) (2024) (2025)
Verificacao de identidade X X X X
% Prevencao criminal X X X X
j‘l_E Detecao de armas X X X
i Previsao de ocorréncias X X X
S Comportamento de grupo X X
Seguimento de individuos X X X X

No seguimento das capacidades de IA supra identificadas, todas elas
relacionadas com o setor da seguranca, destaca-se que a “verificacao de
identidade” é referida por quatro autores, que descrevem a sua abrangéncia como
a possibilidade de reconhecer pessoas em tempo real através do rosto (Roser, 2022;
Pfau, 2024), comparando expressoes faciais com as bases de dados existentes,
para encontrar desaparecidos (Fontes et al., 2022), ou procurar correspondéncias
através de toda a linguagem corporal ou tipo de roupa utilizada pelo individuo
(Irene et al., 2024).

Os fins de “prevencao criminal” sdao mencionados por quatro autores, que
apontam a capacidade da [A para identificar suspeitos, criminosos ou terroristas
conhecidos (Fontes et al., 2022), realcar comportamentos suspeitos de um individuo
(Roser, 2022) ou contribuir para o controlo de trafego e para a prevencgao de crimes
nos espacos publicos (Abba et al., 2024).

A “detecdo de armas”, enquanto elemento de extrema relevancia para a
conducao da atividade policial segura, é referida por trés autores, que indicam
técnicas de aprendizagem profunda (deep-learning) para a dete¢ao e monitorizacao
de armas (Abba et al., 2024), bem como, o desenvolvimento de abordagens
automaticas (e. g., através do modelo You Only Look Once) para encontrar armas ou
outros objetos de pequenas dimensoes, em tempo real, mesmo em ambientes com
recursos limitados, como espacos publicos condicionados ou com maior densidade
de pessoas (Berardini et al., 2025).

Quanto a “previsao de ocorréncias”, trés autores referem-na enquanto
contributo para o policiamento preditivo, justificando com a possibilidade da IA

para distinguir comportamentos humanos padrao de condutas erraticas (Fontes et
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al., 2022), para identificar potenciais situagoes de risco antes de ocorrerem (Roser,
2022) ou para analisar dados pessoais em larga escala, conseguindo prever, dentro
de determinado contexto, o que agrada ou desagrada o individuo, resultando em
possiveis reacoes do mesmo face aos estimulos a que esta exposto (Pfau, 2024).

Dois autores aludem ao “comportamento de grupo”, enquanto capacidade
de leitura e interpretacao das movimentacoes de um aglomerado de pessoas
(Abba et al., 2024) ou para anélise do comportamento de uma multidao, e. g.,
através da contagem de pessoas (crowd couting) para calculo de métricas sociais
(Irene et al., 2022).

Por fim, o “seguimento de individuos” é apontado por quatro autores, que o
descrevem como a possibilidade para procura e acompanhamento de pessoas em
ambientes congestionados (Abba et al., 2024), pesquisa de pessoas por video (Irene
et al., 2022) ou detecao de movimentos de individuos selecionados (Pfau, 2022).

Tendo sido referidas as capacidades da [A associadas a seguranca publica
que se consideram mais determinantes, importa também indicar os principais
constrangimentos & sua aplicacdo, que englobam: a necessidade de recursos
computacionais mais avancados e com capacidade superior, aumentando os
custos de aquisicao e manutencao dos sistemas (Pfau, 2024); para efeitos de
prevencgao criminal, é necessario comecar pela introducao na IA de bases de dados
sintéticas, o que pode reduzir a sua eficacia real e condicionar a implementagao
pratica (Berardini et al., 2025); complexidade da andlise de video ou imagens com
variagoes subtis (e. g., para distin¢ao de individuos sem a face visivel, com estatura
e roupas semelhantes) (Irene et al., 2022); a dificuldade de analise pormenorizada
em ambientes com elevada concentracao de pessoas (Berardini et al., 2025); e a
possibilidade de utilizacao abusiva dos dados recolhidos e analisados para fins nao

previstos (Roser, 2022).

3. ASPETOS ETICOS E DE PRIVACIDADE

Apesar dos possiveis beneficios da videovigilancia para a seguranga publica,
previamente salientados pelos diversos autores, subsistem algumas dimensoes de
cariz ético e de violacdo dos direitos fundamentais dos cidadaos que podem advir
da sua utilizacao. Note-se que, no passado, em linha com a protecao do direito a vida
privada, ja previsto na Convencao Europeia dos Direitos Humanos previamente a
Carta dos Direitos Fundamentais da UE, a Assembleia Parlamentar do Conselho

da Europa (APCE) imp6s limites ao uso de tecnologias de vigilancia, indicando o
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seu uso apenas como medida excecional e proporcional, quando as alternativas
fossem inadequadas. Apesar desse entendimento, com o avanco da tecnologia e o
aumento da sensacao de inseguranca, a aceitacao publica da videovigilancia como
ferramenta Gtil para prevencao e detecao de crimes foi-se ampliando, suportada
por casos embleméticos em que a eficacia desses sistemas foi comprovada, como
nos atentados de Londres, em 2005 (APCE, 2008).

Posteriormente, com o aumento das tecnologias associadas a videovigilancia,
entendeu-se que a sua adocao intensiva, associada a recolha massiva de dados
(sobretudo, os biométricos), pode originar um fenémeno conhecido como “efeito
arrepiante” (chilling effect), no qual as pessoas mudam os seus comportamentos por
se sentirem constantemente observadas. Este cenéario € especialmente preocupante
quando ocorre em espacos destinados a expressao livre e a associacao, como pracas
e locais de protesto, em que a protecao das liberdades e garantias dos cidadaos
devem ser plenamente respeitadas (AEPD, 2013; CEPD, 2020).

O estudo de Finn e Wright (2016), remetendo-se ao setor da vigilancia
através de camaras incorporadas em aeronaves nao tripuladas (drones), cuja
utilizacao se propagou nas forcas de seguranca e militares, levanta questoes éticas
e de privacidade significativas devido as suas elevadas capacidades e aplicacoes,
salientando o facto desses equipamentos, quando dotados de camaras, capturarem
imagens de pessoas, intencionalmente ou nao, independentemente do seu
consentimento, podendo revelar informacoes sobre a sua identidade, localizacao,
comportamento ou outras caracteristicas do foro pessoal (Finn e Wright, 2016).

Ao encontro das preocupacdes manifestadas no paragrafo anterior, os
autores referem o impacto negativo que a simples presenca de drones pode
provocar no comportamento das pessoas, referindo igualmente o “efeito
arrepiante”, motivado pelo receio que sentem por estarem a ser observadas.
Argumenta-se ainda que o uso desse tipo de dispositivos pode levar a que os
grupos marginalizados sejam alvo de maior vigilancia, correndo-se o risco de a
tecnologia contribuir para exacerbar tensoes sociopoliticas j& existentes (Finn e
Wright, 2016).

Outro estudo mais recente, que aborda os aspetos de segurancga, ética e
privacidade relacionados com os sistemas de verificacao de identidade através
de reconhecimento facial, confirma algumas questdes previamente levantadas,
salientando os seguintes pontos: desrespeito pela privacidade (pendéncia para a
vertente da seguranca na ponderacao com o direito & privacidade), considerando
que podem ser recolhidos dados nao autorizados, existir falta de conhecimento
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ou consentimento, e utilizacao indevida de dados, para fins diferentes do objetivo
original; resignacao digital, enquanto sentimento de futilidade originado pelo
pensamento de que a falta de liberdade ou privacidade é o preco a pagar pela
seguranca; discriminacao, revelando preocupacao com a forma como os algoritmos
de IA sao treinados, através de bases de dados extensas, mas que nem sempre
contém a devida representatividade de cidadaos, podendo originar imprecisoes
na identificacdo de pessoas de certas origens raciais e étnicas, aumentando o
preconceito; erosao da confianga, no sentido em que a vigilancia extensiva pode
levar a uma perda da ligacao entre o governo e a populacao, quando os motivos e
as necessidades nao forem claros (Choung, 2024).

Outros riscos da videovigilancia envolvem a falta de transparéncia sobre
como os dados sao recolhidos, armazenados e analisados. Na maioria dos casos,
os individuos monitorizados nao tém conhecimento ou controle sobre como
serdo tratadas as suas informacoes pessoais, o que, conjugado com a auséncia de
regulamentacgoes claras e abrangentes, pode abrir espaco a utilizacoes abusivas de
dados, e. g., para vigilancia em massa e repressao politica (Pfau, 2024).

Para mitigar o potencial de abuso e garantir a conformidade legal, a UE
regulamentou no sentido de exigir a ado¢ao de medidas técnicas e organizacionais
adequadas, onde se incluem a encriptacao de imagens, a limitacao de acesso
a dados sensiveis e a definicdo de politicas claras para o armazenamento e a
eliminacao de informacoes adquiridas por meio dos sistemas de vigilancia (AEPD,
2013; CEPD, 2020).

Em complemento, Pfau (2024) indica que, para mitigar os riscos,
¢ fundamental adotar medidas rigorosas para protecao dos direitos fundamentais
e da privacidade, como a aplicacao de criptografia avancada e anonimizagao
de dados, além de ter de se assegurar, sobretudo através de regulamentacao e
transparéncia, que os sistemas que utilizem capacidades de TA também respeitem
principios éticos e direitos humanos (Pfau, 2024).

Face a este Gltimo propodsito, na perspetiva da aplicagdo da IA a investigacao
criminal, constata-se que “sao diversos os problemas que se colocam com o uso de IA
no ambito do Direito Penal” (Ramos, 2023, p. 159), destacando o autor a dificuldade
de enquadramento da criminalizacdo de acoes efetuadas por software informatico,
levantando-se principalmente questdes quanto a entidade verdadeiramente
responsavel pelos atos praticados — o programa, o programador ou o utilizador? —
e quando as possiveis penas a aplicar para reparar o mal provocado — erradicagao

do software e/ou culpabilizacao do criador? (Ramos, 2023).
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4. ENQUADRAMENTO

Aborda-se na presente secdo a contextualizacdo legal da vigilancia,
monitorizacao e 1A, numa perspetiva conceptual e evolutiva, no prisma da UE e,
posteriormente, de forma sumaéria, é elaborado o panorama legal e social sobre
as mesmas tematicas nos EUA e na China, apresentando-se dois enquadramentos

bastante dispares, para consideracao e comparagao.

4.1. Na UniAo EUROPEIA

A UE apresenta-se, na esfera mundial, como uma organizacao internacional
de primeira linha, de sociedade evoluida e que prima pela afincada prossecucgao
dos direitos, liberdades e garantias dos cidadaos que residem ou se encontram no
seu espaco territorial. Em relacdo a privacidade e seguranca de dados, enquanto
preocupacoes intrinsecas as matérias da vigilancia e monitorizacdo, constata-se
que a UE desde longa data as considerou no seu vocabulario e na sua agenda,
mantendo uma visdo de interesse e integracao sobre esses conteudos.

No seu quadro legal e regulamentar, identificam-se os seguintes documentos
basilares, por ordem cronologica, que sustentam a visao atual da UE sobre os
topicos da vigilancia e monitorizacao:

e Resolucao n.° 1604, de 25 de janeiro de 2008, da APCE, que discute a
videovigilancia em espacos publicos, reconhecendo a sua crescente
implementacao e eficicia na prevencao criminal, enquanto espelha
a preocupagao com potenciais violagdoes de direitos humanos,
nomeadamente a privacidade, defendendo uma regulamentacao legal
estrita, que equilibre a seguranca publica com as garantias individuais;

e Diretriz do Supervisor Europeu de Protecao de Dados (SEPD) sobre a
videovigilancia, de 17 de marco de 2010, que oferece orientacdes praticas
sobre o planeamento, implementacao e funcionamento de sistemas de
videovigilancia, focando a minimizacao do impacto na privacidade e o
respeito pelos direitos fundamentais;

e Folheto do SEPD acerca da videovigilancia na administracdo da
UE, de 16 de dezembro de 2013, que aconselha o uso responsavel de
videovigilancia nas instituicoes da EU, destacando a necessidade de
equilibrar a seguranca e o direito a privacidade;

e Regulamento n.° 679/2016 (Regulamento Geral para a Protecao de
Dados — RGPD), de 04 de maio de 2016, com efeitos a partir de 25 de
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maio de 2018, substituindo a desatualizada Diretiva n.° 95/46/CE, de
24 de outubro de 1995, do Parlamento Europeu e do Conselho da UE
(PECUE), relativa ao tratamento e circulacao de dados pessoais de
pessoas singulares;

e Diretriz n.° 3/2019 (Versao 2.0), do Comité Europeu para a Protegao de
Dados (CEPD), sobre o processamento de dados pessoais através de
dispositivos de video, com adocao a partir de 29 de janeiro de 2020, que
representa um guia abrangente sobre a legalidade, a luz do RGPD, do
processamento de dados (incluindo os biométricos), a sua divulgacao e
o interesse publico.

No conceito da UE, a videovigilancia é reconhecida como uma ferramenta
poderosa para enfrentar questoes de seguranca. No entanto, o seu uso deve ser
cuidadosamente ponderado devido ao possivel impacto nos direitos fundamentais.
O n.° 1 do artigo 8.° da Carta dos Direitos Fundamentais da UE e o n.° 1 do artigo
16.° do Tratado sobre o Funcionamento da UE, garantem a todas as pessoas o
direito a protecao dos seus dados pessoais, incluindo os captados por sistemas de
videovigilancia (PECUE, 2012 e 2016b).

Historicamente, embora a UE elaborasse esclarecimentos e fornecesse
instrucgoes sobre a tematica da protecao de dados, ocorriam variacoes significativas
na implementagao de legislagoes relacionadas a videovigilancia entre os Estados-
Membros, nao existindo uma estrutura unificada para a protecao de dados.
Destaca-se que alguns paises impunham restricoes mais rigorosas sobre o uso de
tecnologias biométricas, enquanto outros adotavam normas mais flexiveis, e. g.,
para aplicacoes comerciais (APCE, 2008; AEPD, 2013). Esta disparidade reforcou
a importancia de diretrizes claras e precisas, como as elaboradas pelo Comité
Europeu para a Protecao de Dados (CEPD), previsto e criado pelo RGPD, que atua
enquanto organismo independente da UE, para desenvolver e assegurar a aplicacao
de orientagoes especificas para garantir uma abordagem coerente quanto a recolha
e tratamento de dados eletronicos no espaco da UE (CEPD, 2020).

Nesse sentido, acompanhando a crescente implementacao de sistemas de
videovigilancia, foi igualmente necessario estabelecer normas claras para proteger
os direitos fundamentais dos cidadaos, constituindo-se o RGPD, presentemente,
como o principal instrumento legal da UE para regular a coleta e o tratamento
de dados pessoais, incluindo os obtidos por dispositivos de captacao de imagens
(CEPD, 2020).
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O RGPD surgiu precisamente com o intuito de modernizar e harmonizar
a protecao dos direitos e liberdades das pessoas singulares no que respeita ao
tratamento de dados pessoais, resolvendo as disparidades na aplicagao da anterior
Diretiva sobre a matéria, para assegurar um quadro de protegao de dados soélido
e coerente, apoiado pela aplicacdo rigorosa das regras. A Diretiva, embora ja
estabelecesse principios importantes, nao conseguia evitar a fragmentagao da
aplicacdo da protecao de dados, provocando inseguranca juridica e percegao
publica de riscos significativos para a protegao das pessoas, especialmente no
contexto das atividades eletronicas e no ciberespaco. Por outro lado, o RGPD
estabelece um quadro geral para a protecao de dados, procurando assegurar aos
cidadaos o direito a informacao, direito de acesso, direito a retificacao, direito
ao apagamento (“esquecimento”), direito a limitagao do tratamento, direito a
portabilidade dos dados, direito de oposicao e direito a nao ser sujeito a decisoes
baseadas exclusivamente no tratamento automatizado (PECUE, 2016a).

A finalidade especifica e a proporcionalidade, relativas ao tratamento de
dados, ja no passado mereciam especial atengao. A titulo de exemplo, camaras
instaladas em espacos publicos devem ser justificadas de forma clara e com
motivos concretos, tais como, a prevencao criminal ou a protecao de bens. Nao
obstante a argumentacao plausivel, o uso de tecnologias avancadas que permitam
reconhecimento facial ou a extragao de dados pessoais através da leitura das
imagens, requer avaliacoes de impacto rigorosas, considerando o potencial
de violagao dos direitos fundamentais (APCE, 2008; AEPD, 2013). A Autoridade
Europeia para a Protecao de Dados (AEPD) alertou ainda que “(...) a IA pode
contribuir para desenvolvimentos sem precedentes (...)”, apresentando riscos muito
elevados para a intrusao nao democrética nas vidas privadas da populacao (Piton,
2024, p. 86).

No RGPD, as imagens captadas por cdmaras de videovigilancia sao
consideradas dados pessoais, uma vez que permitem identificar uma pessoa
de forma direta ou indireta. Assim, o tratamento desses dados deve respeitar
principios, acautelar e reduzir impactos, e assegurar que os titulares tenham acesso
as suas informacodes e possam exercer direitos, como a retificacdo ou o pedido de
exclusao dos conteuidos que lhes dizem respeito (CEPD, 2020).

Assim, o RGPD estabelece uma série de principios fundamentais para a

recolha e tratamento de dados pessoais aplicaveis a videovigilancia (PECUE, 2016a):
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Licitude, lealdade e transparéncia — Os titulares dos dados devem ser
informados sobre a operacao de tratamento e as finalidades a que se
destinam;

Limitagao das finalidades — Os dados devem ser recolhidos
para finalidades especificas, explicitas e legitimas, nao podendo
posteriormente ser analisados de forma incompativel com o que fora
previsto;

Minimizacdo de dados — Os dados recolhidos devem ser necessarios,
adequados e pertinentes, evitando a sua recolha massiva ou excessiva;
Limitagao da conservacao — Os dados devem ser conservados apenas
durante o periodo necesséario para as finalidades do seu tratamento;
Integridade e confidencialidade — Os dados devem ser tratados de forma
a garantir a sua seguranga, incluindo a protecao contra o acesso ou
tratamento ndo autorizado ou ilicito, a perda, destrui¢ao ou danificacdo
acidental;

Tratamento de dados sensiveis — Por poderem implicar riscos
significativos para os direitos e liberdades fundamentais, estao previstos
requisitos mais rigorosos de protecao face ao tratamento de categorias
especiais de dados pessoais, onde se incluem o0s que possam revelar
origem racial ou étnica, opinides politicas, conviccoes religiosas ou
filosoficas, filiacao sindical, dados genéticos e dados relativos a saude.
Note-se que, aluz do RGPD, o tratamento de fotografias nao se encontra
aqui abrangido, por integrar a definicao de dados biométricos quando
forem processadas por meios técnicos especificos que permitam a
identificacdo inequivoca ou a autenticacdo de uma pessoa singular.
Salvo consentimento explicito do titular ou nos termos das restantes
excegoes previstas no n.° 2 do artigo 9.°, o RGPD proibe o tratamento

de dados sensiveis.

Para salvaguarda desses direitos, outro aspeto crucial é a transparéncia

na utilizacdo publica dos meios de videovigilancia, exigindo-se que os individuos

sejam informados sobre a presenca desses sistemas (direito de informagao) e os

objetivos da sua utilizacado. Geralmente, tal devera implicar a instalacdo de placas

informativas e avisos detalhados, onde constem as politicas de privacidade aplicaveis

aos dados recolhidos. Desta forma, para mitigar os riscos de abuso e garantir a

conformidade legal, o RGPD exige a ado¢ao de medidas técnicas e organizacionais
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adequadas, onde se inclui a encriptacao de imagens, a limitacao de acesso a dados
sensiveis e a definicao de politicas claras para o armazenamento ou eliminacao de
informacoes (CEPD, 2020). Destarte, o RGPD prevé que se estabelegcam disposicoes
de protecao de dados especificas, a fim de adaptar a aplicacao das regras previstas
ao cumprimento de obrigagOes legais para o exercicio de funcoes de interesse
publico (PECUE, 2016a).

No seguimento, é digno de mencao que o artigo 23.° do RGPD contempla
a possibilidade dos Estados-Membros poderem limitar, por medida legislativa, o
alcance das obrigacOes previstas, desde que estritamente necessario e mantendo
0 respeito pela esséncia dos direitos e liberdades fundamentais, visando a
prossecucao dos seguintes objetivos principais: seguranca e a defesa do Estado,
seguranga publica e a “prevencao, investigacao, dete¢ao ou repressao de infragoes
penais (...), incluindo a salvaguarda e a prevenc¢do de ameacas a sequranca publica”
(PECUE, 2016a). Perante o enquadramento apresentado, as Forcas e Servicos de
Seguranca (FSS) podem, para efeitos de prevencao e investigagao criminal, aceder,
visualizar e tratar os conteudos de video ou imagens recolhidas através de sistemas
de videovigilancia, permanecendo, no entanto, condicionadas a integragao de
recursos de analise com IA (e. g., reconhecimento facial) pela afirmacao de que,
mesmo nas circunstancias elencadas, deve continuar a haver conformidade com a
“esséncia” dos direitos fundamentais.

Nesta senda, no contexto do presente trabalho, importa também perceber
a visao da UE, no que respeita a utilizacdo das capacidades de videovigilancia,
quando potenciadas por software de IA. Se até a presente data existia uma
certa ambiguidade nessa matéria, derivada da complexidade da identificacdo
e reconhecimento do que realmente é a IA, a par do potencial do seu emprego,
a partir de 2 de fevereiro de 2025 entram em vigor os capitulos I e Il do Regulamento
n.° 1689/2024 — Regulamento da 1A, de 13 de junho de 2024, do PECUE, aplicando-
-se na sua plenitude, a partir de 2 de agosto de 2026.

Este novo normativo, que cria regras harmonizadas em matéria de uso da
IA na UE, distingue “sistema de [IA” por ser dotado da capacidade principal de
conseguir fazer inferéncias, referindo-se ao processo de obtencao de resultados
(e. g., previsoes, conteuidos, recomendacoes ou decisoes) que possam influenciar
ambientes fisicos e virtuais (PECUE, 2024).

Na parte que releva para as aplicacoes relativas a videovigilancia, nos
termos do n.° 1 do artigo 5.° do Regulamento da IA, sdo definidas entre as praticas
proibidas (PECUE, 2024):
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e al. c¢) - sistemas para avaliacao ou classificacao de pessoas ou grupos,
com base no seu comportamento social ou em carateristicas pessoais
(impedimento do “crédito social”);

e al. d) - sistemas para avaliacao de risco de pessoas singulares a fim de
avaliar ou prever a probabilidade de cometerem uma infracao penal,
com base exclusivamente na avaliacao de perfis ou de tracos (limitacao
ao “policiamento preditivo”);

e al. e) e h) — sistemas que criem ou expandam bases de dados de
reconhecimento facial através da recolha aleatéria de imagens faciais
a partir de CCTV, ou sistemas de identificacao biométrica (e. g.,
comportamento, expressoes e emogoes) a distancia, em tempo real e em
espacos publicos, salvo em determinados casos de prevencao criminal,
para fazer face a uma ameaca real e atual, ou real e previsivel de um
ataque terrorista;

e al. g) — sistemas de categorizacao biométrica para classificacao de
pessoas, com excecgao de rotulagens ou filtragens de conjuntos de dados
biométricos legalmente adquiridos, que permitam deduzir ou inferir a
sua raca, opinioes politicas, filiacdo sindical, convicgoes religiosas ou
filosoficas, vida ou orientacao sexual.

O Regulamento da IA categoriza os sistemas de IA com base no risco que
representam para a restricao de direitos fundamentais, prevendo particularidades
especificas para os sistemas de IA de risco elevado, conforme disposto na Sec¢do
I, onde se inserem medidas de supervisio humana, documentacdo técnica,
manutencao de registos, componente de ciberseguranca e um sistema de gestao
de qualidade por parte dos fornecedores desses servicos (PECUE, 2024).

Apesar disso, verifica-se que é conferida possibilidade para implementacao
de IA com menos restricoes nos setores da seguranca interna e externa, dado que
o artigo 2.° refere que o Regulamento nao afeta as competéncias dos Estados-
Membros em matéria de segurancga nacional, bem como, para finalidades militares
ou de defesa (PECUE, 2024).

4.2. Nos Estapos UNIDOS DA AMERICA

Nos EUA, o documento basilar para a protecao de dados ainda é a Lei de
Privacidade (The Privacy Act), de 1974, que regula a forma como as agéncias federais
podem recolher e utilizar dados pessoais nos seus sistemas de registo, proibindo-se
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a sua divulgagao sem o consentimento expresso do titular, salvaguardadas algumas
excecoes (e. g., para fins estatisticos oficiais do governo). No entanto, ao contrario
do que ocorre na UE, que elaborou diretrizes e regulou a protecao de dados (RGPD)
e o uso de TA (Regulamento da IA) aplicaveis a todos os Estados-Membros, no caso
dos EUA, existe uma abordagem mais fragmentada, com regulamentos especificos
para diferentes setores e tipos de dados (Murray, 2023).

A auséncia de legislacao federal abrangente contribui para as disparidades
entre Estados. Observe-se que, em cidades como Sao Francisco, Sao Diego, Oakland
e Portland, os municipios foram proibidos de utilizar tecnologias de videovigilancia
com reconhecimento facial, enquanto noutras, como Detroit, o seu uso € permitido,
embora restrito as FSS (Sahin, 2020). Importa salientar que, em 2018, a Califérnia
aprovou a sua Lei de Privacidade do Consumidor (Consumer Privacy Act), atualizada
dois anos depois com a Lei de Direitos de Privacidade (Privacy Rights Act),
comparando-se o seu alcance ao do RGPD europeu (Murray, 2023).

Depois dos atentados de 11 de setembro de 2001, viveu-se nos EUA uma
maior tolerancia a restricao de certos direitos e liberdades individuais, alegando a
eficacia das medidas de vigilancia na prevengao e na repressao da criminalidade
relacionada com o terrorismo, o que levou a aprovacao do Ato Patriota (USA
Patriot Act), em 24 de outubro do mesmo ano, passando a permitir-se, entre outras
medidas, a videovigilancia de pessoas que pudessem ter relacdo com o terrorismo,
sem que fosse preciso qualquer autorizacao prévia da justica (Piton, 2024).

Apesar disso, em 2020, com o emergir da contestagao social em torno do
racismo e da violéncia policial, algumas gigantes tecnolégicas dos EUA, como a
IBM, a Microsoft e a Amazon, suspenderam a venda de sistemas de reconhecimento
facial para o meio policial, aguardando a aprovacao de leis federais que protejam os
direitos humanos (Sahin, 2020).

Quanto ao desenvolvimento e utilizagao de IA, a politica dos EUA é moldada
pelas prioridades de competitividade econémica e lideranca tecnoldgica, definindo-
-se pela orientacao para o liberalismo do mercado e uma abordagem mais laissez-
faire a regulamentagao.

Simultaneamente, o tema da responsabilidade governamental tem sido
amplamente debatido, sugerindo que o foco futuro dos EUA pode comecar a
incidir numa estratégia proativa para lidar com os desafios legais e as obrigacoes
levantadas pelo uso dos sistemas de 1A, esclarecendo o papel do Estado e os limites
a estabelecer para fomentar o seu impacto positivo na sociedade, reduzindo os seus
efeitos negativos (Wang et al., 2025).
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4.3. Na CHINA

A China encontra-se na vanguarda do desenvolvimento, uso e exportacao
de sistemas de vigilancia com IA, devendo-se esse avanco, em parte, ao plano de
Pequim para proporcionar a supremacia tecnolégica a empresas como a Huawei,
Hikvision e Dahua, que tém desenvolvido tecnologias para videovigilancia de
larga escala, com base em recursos de [A. As suas capacidades sao potenciadas
pelos produtos da SenseTime, Megvii e CloudWalk, startups lideres globais em
tecnologias de reconhecimento facial. Por outro lado, a China também exporta estas
tecnologias para varios paises, incluindo o Uganda e o Zimbabué, com propdsitos
de controlo de fronteiras e vigilancia em massa, recolhendo dados que permitem
refinar os seus proprios algoritmos de reconhecimento facial para diferentes ragas
e etnias (Sahin, 2020).

Neste contexto, Piton (2024) destaca que a Huawei, em parceria com o
governo, desenvolveu o projeto “Cidade Segura”, que consiste na implementagao
de tecnologia de videovigilancia em tempo real, para detecao e reconhecimento
de pessoas, veiculos ou objetos, conseguindo extrair dados de género, idade ou
tipo de roupa. No seguimento, instaurou-se ainda um sistema de “crédito social”,
que representa um processo de avaliacao de comportamento social, classificacao
e atribuicdo de uma pontuacdo, com fundamento na analise automatizada
(algoritmica) dos dados recolhidos, culminando com o impacto em varios aspetos
da vida quotidiana dos cidadaos observados, tanto para a atribuicao de privilégios
(e. g., melhores taxas de juro e acesso facilitado a habitacao social) como para a
aplicacdo de penalidades (e. g., perder acesso a empréstimos, dificuldade na
obtencao de vistos, na entrada em eventos publicos e na aquisicao de servicos de
educacao ou saude) (Piton, 2024).

A China é o pais do mundo com maior nimero de camaras na via publica,
per capita, tendo o uso extensivo de videovigilancia com IA gerado criticas
internacionais, com especial incidéncia na regidao de Xinjiang, onde ¢ utilizada
para reprimir elementos dos grupos étnicos Uigures e Cazaques. A esse proposito,
a Huawei, lider na exportacdo de meios de vigilancia com Al, foi acusada de
desenvolver um sistema de cadmaras com reconhecimento facial que identifica
pessoas de minoria mucgulmana, para alerta as autoridades (Wang et al., 2025).

As empresas chinesas do setor, tém inclusivamente procurado influenciar
organismos internacionais, como a International Telecommunication Union, para

a aceitagao e expansao das aplicacoes de vigilancia com IA, caraterizando-se o
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pais pela auséncia de leis de privacidade e protecao de dados rigorosas, por uma
forte participacao governamental no desenvolvimento e producao de meios, e por
um aparente grau de aceitacdo social dessas préaticas. Independentemente da sua
intencdo na promocgao do autoritarismo digital, a China esta a aplicar e fornecer

mecanismos para controlo social sem precedentes em todo o mundo (Sahin, 2020).

5. CONCLUSOES

A videovigilancia desempenha um papel crucial na sociedade
contemporanea, oferecendo solucoes eficazes para os desafios de seguranca
publica, apenas manchadas pelo seu igual potencial para atropelo aos direitos
fundamentais. Os instrumentos legais europeus tém fornecido um arcabougo
robusto para auxiliar a equilibrar os interesses da liberdade/seguranca.

As capacidades de aplicacao de IA, no ambito da prevencao e repressao da
criminalidade, conforme identificadas pelos varios autores e agregadas na Tabela
n.° 1 (p. 4) do presente estudo, representam um contributo positivo inegavel, mas
com um custo para a liberdade e os valores éticos que a sociedade europeia nao
tem anuido a pagar. Resulta que, no ambiente da UE, a regulamentacdo mais
atual, que integra o RGPD e o Regulamento de 1A, pauta pela reafirmacao do forte
compromisso com a salvaguarda dos direitos fundamentais, de protecao de dados
e da privacidade dos habitantes e transeuntes no seu territério, nao permitindo que
os interesses genéricos da seguranca se sobreponham a liberdade.

Por regra, ambos os normativos proibem as praticas relacionadas com a
recolha de dados biométricos ou aplicacoes de IA em espacos publicos, salvo em
circunstancias excecionais. Nao obstante, os documentos sdo permeéaveis quanto
as obrigagoes gerais de recolha, tratamento e analise de dados pessoais, no sentido
em que conferem possibilidade aos Estados-Membros para especificarem ou
limitarem, através da transposicao para a sua esfera de responsabilidade interna,
0s termos em que parte da regulamentacao nao se aplica, salientando-se os fins
previstos para a garantia da seguranca nacional, da defesa e da seguranca publica.

Comparando com o panorama internacional, conclui-se que os EUA
possuem uma abordagem de fragmentacao legal quanto a esta matéria, procurando
conjugar a sua visao de mercado liberal e orientada para a inovacao tecnologica,
com uma estratégia governamental proativa para lidar com os desafios e minimizar
o impacto social dos sistemas de IA. Por sua vez, a falta de regulamentacao robusta
sobre direitos fundamentais e privacidade na China, evidencia um modelo onde a
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seguranca interna prevalece sobre as liberdades individuais, sendo a videovigilancia
com JA amplamente usada como instrumento central para o controlo social.
Reiterando a pergunta de partida, conclui-se que a implementacao da
videovigilancia com TA na UE ocorre numa conjuntura de elevado escrutinio legal
e ético, diferenciando-se do modelo flexivel dos EUA e do autoritarismo digital
da China. A UE opta pautar pelo equilibrio, submetendo a inovacao tecnologica
ao respeito dos direitos fundamentais e nao abdicando da reflexao sobre os seus
verdadeiros impactos na vida dos cidadaos, perpetuando o desafio de assegurar
que tais normativos nao comprometam a eficacia dos sistemas de seguranga e
defesa, nem coloquem a UE em desvantagem competitiva face a outras poténcias

tecnolégicas.
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ESTUDO 7 - O PAPEL DA INTELIGENCIA ARTIFICIAL NA
INVESTIGACAO CRIMINAL

THE ROLE OF ARTIFICIAL INTELLIGENCE IN CRIMINAL
INVESTIGATION

Sara Isabel Rosado dos Santos Vale
Capitao GNR

RESUMO

O artigo em questao contempla uma analise relativa ao papel da inteligéncia artificial na
investigacao criminal, avaliando quais as suas potencialidades, limitagoes e desafios no
contexto contemporaneo da seguranga interna.

A andlise evidencia como a inteligéncia artificial representa uma ferramenta transformadora
para as atividades de prevengao criminal e investigagao criminal, proporcionando
capacidades avancadas de predicao de zonas de risco, reconhecimento facial, identificacao
biométrica, andlise forense e reconstrugao de cendrios criminais. Estas aplicagoes permitem
uma alocagao eficaz de recursos policiais e uma identificagao célere de suspeitos.

Contudo, a implementacao destes sistemas suscita questoes éticas e juridicas significativas,
nomeadamente, quanto a salvaguarda dos direitos fundamentais dos cidadaos e a
transparéncia algoritmica. A problemética da responsabilizacao nos processos de decisao
automatizados e o fenémeno das “black boxes” constituem desafios adicionais.

O Regulamento Europeu da inteligéncia artificial emerge como um instrumento normativo
fundamental, estabelecendo requisitos rigorosos para a utilizacao de sistemas classificados
como de alto risco, embora a sua implementacao represente um desafio complexo para os
sistemas juridicos nacionais.

Conclui-se que, apesar do seu potencial transformador, a utilizacao da inteligéncia artificial
na investigacao criminal deve ser acompanhada por um escrutinio rigoroso e de um

enquadramento legal adequado que salvaguarde os valores democraticos.

Palavras-chave: Inteligéncia Artificial; Investigagao Criminal; Regulamento Europeu da

Inteligéncia Artificial; Direitos Fundamentais.

ABSTRACT

The article in question contains an analysis of the role of artificial intelligence in criminal
investigation, evaluating its potential, limitations, and challenges in the contemporary context

of Internal security.
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The analysis shows how artificial intelligence represents a transformative tool for criminal
prevention and criminal investigation activities, providing advanced capabilities for predicting
risk zones, facial recognition, biometric identification, forensic analysis, and reconstruction of
crime scenes. These applications allow for effective allocation of police resources and swift
Identification of suspects.

However, the implementation of these systems raises significant ethical and legal questions,
particularly regarding the safeguarding of citizens' fundamental rights and algorithmic
transparency. The issue of accountability in automated decision-making processes and the
phenomenon of "black boxes" constitute additional challenges.

The Artificial Intelligence Act emerges as a fundamental normative instrument, establishing
rigorous requirements for the use of systems classified as high-risk, although its implementation
represents a complex challenge for national legal systems.

It concludes that, despite its transformative potential, the use of artificial intelligence in criminal
investigation must be accompanied by rigorous scrutiny and an appropriate legal framework

that safeguards democratic values

Keywords: Artificial Intelligence; Criminal Investigation; Artificial Intelligence Act;

Fundamental Rights.

1. INTRODUCAO

O impulso tecnolégico contemporaneo tem desencadeado uma
profunda metamorfose societal, caracterizada pelo advento de uma nova era
digital, frequentemente conceptualizada como a “quarta revolucao industrial”.
A Inteligéncia Artificial (IA) apresenta-se como um constructo tecnologico de
amplitude transformadora, cujas multiplas aplicacoes se estendem a um espectro
alargado de dominios: desde processos de reconhecimento e catalogacao de
imagem, tradugao automatica de contetudos textuais, elaboracao de diagnosticos
e prognosticos médicos com elevada precisao, até a pilotagem autbnoma de
dispositivos tecnolégicos como drones e veiculos, e inclusive a produgao criativa
de conteudos artisticos, como composicoes musicais (Martins, 2022).

Na esteira dessas transformacoes na sociedade, hodiernamente,
a criminalidade, particularmente nas suas vertentes mais graves, organizadas e
transnacionais, caracteriza-se por desafios de crescente complexidade e amplitude,
impulsionando as entidades competentes pela prevencao e investigacao criminal
a desenvolverem abordagens tecnologicamente avancadas que permitam uma

resposta eficaz e atempada (Proenca, 2023). Destarte, emerge a aplicacao de
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tecnologias como a A as atividades de prevencao e Investigacdo Criminal (IC)
desenvolvidas pelas policias.

Segundo um inquérito realizado pela EUROPOL a cidadaos europeus, em
fevereiro de 2022, constante no relatério Accountability Principles for Artificial
Intelligence in the Internal Security Domain, 89,7 % dos cidadaos concordaram que
a IA fosse utilizada para a salvaguarda de criangas e grupos vulneraveis; 87,1%
concordaram que a IA devia ser utilizada para identificar organizacoes criminosas
e suspeitos; e 78,6% consideraram que a IA devia ser utilizada para prever crimes
antes destes sucederem (Elias, 2024).

Este trabalho pretende assim responder a questdao central “Quais as
potencialidades, limitacoes e desafios da utilizacao da IA na Investigacao Criminal?”
e para tal utilizou-se uma metodologia qualitativa através de analise documental,
incluindo estudos de casos realizados em diversos paises. O trabalho encontra-
-se estruturado em quatro pontos onde no primeiro ponto sera realizada uma
nota introdutéria, no segundo uma breve contextualizacao da IA, abrangendo
a sua conceptualizacao, as suas aplicagoes e a legislagao existente sobre o tema,
no terceiro ponto serao apresentadas as potencialidades, limitacoes e os desafios
associados a utilizacao da IA nas atividades de prevencao e IC e por fim serdao
apresentadas as conclusoes e reflexoes criticas que decorrem do presente estudo.

2.  CONTEXTUALIZACAO DA INTELIGENCIA ARTIFICIAL
2.1. CONCETUALIZACAO

A pré-histéria da IA pode ser contemplada através de uma perspetiva
arqueologica do conhecimento tecnoldgico, com a invencao da primeira maquina
de calcular, por Wilhelm Schickard, em 1623, ou, num periodo temporal mais
proximo da atualidade, com a invencao do primeiro modelo de computador com
capacidade para armazenar e processar informacao, em 1936, pelo britanico,
frequentemente reconhecido como “pai da IA”, Alan Turing (Rigano, 2019; Nunes
et. al, 2024). No entanto, é em 1943 que surge o primeiro artigo cientifico de IA, no
qual Warren McCulloch e Walter Pitts, propoem um modelo computacional para
redes neurais (Martins, 2022; Russel, et al citado em Ramos, 2024).

Em 1956, Jonh McCarthy, cientista informatico, define o termo “inteligéncia
artificial” como a inteligéncia “de maquinas capazes de desempenhar tarefas
caracteristicas da inteligéncia humana” (Ramos, 2024) tendo como referéncia

os conceitos desenvolvidos por Turin que salientaram que o desempenho
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(comportamento de tipo inteligente) seria o foco da definicdo de inteligéncia
(Kissinger, et al, 2021).

A producao do Chatbot Eliza, em 1965, deu origem a IA generativa, que
assume tal designagao por se tratar de um sistema automatizado que através de
uma solicitagao humana em linguagem comum, emprega algoritmos para produzir,
manipular ou sintetizar dados, manifestando-se predominantemente em forma de
textos e imagens. Este foi o primeiro software que permitiu reproduzir interacoes
verbais, constituindo-se como um marco da evolugao da A a nivel mundial (Nunes
et. al, 2024; Ramos, 2024).

Observou-se, subsequentemente, uma progressdao paradigmatica
consonante com os periodos historicos em questao, sendo que a evolucao desta
tecnologia cresceu a um ritmo desmesuravel a partir de 2016 (Moleirinho et. al,
2024). Em 2017, foram desenvolvidos os dominios do reconhecimento da fala e
da traducao, em 2021 surge o GPT (Generative Pre-trained Transformer) — 3 e em
seguida o Chat GPT (Ramos, 2024).

Numa perspetiva holistica, a IA pode ser considerada uma disciplina de
estudo e de investigacao que tem como principal escopo dotar os computadores
de capacidades para efetuarem o tipo de tarefas e agdes que os cérebros humanos
executam (Boden citado em Martins, 2022). O grupo de trabalho sobre a IA do
Parlamento Europeu considerou que a IA consiste na “capacidade que uma
maquina tem para produzir competéncias semelhantes as humanas como ¢é o caso
do raciocinio, a aprendizagem, o planeamento e a criatividade” (Ramos, 2024).

Conforme estabelecido no Livro Branco sobre a IA, esta “é um conjunto
de tecnologias que combinam dados, algoritmos e capacidade computacional. Os
progressos em computacao e a cada vez maior disponibilidade de dados sao, por
conseguinte, os principais motores do atual impulso da IA” (Comissao Europeia,
2020, p 2). Os dados, os algoritmos e o tratamento dos dados por uma maquina
emergem, assim, estritamente correlacionados (Comissao Europeia citado em
Magrani & Silva, 2022).

Adicionalmente, o recente Regulamento (UE) 2024/1689, do Parlamento
Europeu e do Conselho, adiante designado de Regulamento Europeu da IA, refere
que a IA é um conjunto de tecnologias com uma evolucao galopante que conduz a

variados beneficios em diversas areas e que pode conferir vantagens competitivas
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a diversos dominios dos Estados como a seguranca e a justica®'. Nao se focando
tanto na sua definicdo mas sim no seu propoésito, no que concerne aos sistemas de
IA, o aludido Regulamento estatui que “o conceito de «sistema de IA» constante do
presente regulamento devera ser definido de forma inequivoca (...) concebendo
a flexibilidade suficiente para se adaptar a rapidas evolucoes tecnoldgicas neste
dominio” acrescentado que “devera basear-se nas principais caracteristicas de
IA que o distinguem de sistemas de software ou abordagens de programagao
tradicionais mais simples”®.

O regulamento recentemente aprovado foca-se, fundamentalmente,
na utilizacao dos sistemas de IA e nos riscos que dessa utilizacao possam advir
definindo, assim, o sistema de IA como um “sistema baseado em maquinas
concebido para funcionar com niveis de autonomia variaveis (...) que com base nos
dados de entrada que recebe, infere a forma de gerar resultados (...) que podem
influenciar ambientes fisicos ou virtuais”®.

Relativamente a tipologia, a IA pode ser referente a softwares, como sao o0s
casos dos assistentes virtuais, dos softwares de analise de imagem, dos motores de
busca e dos sistemas de reconhecimento facial e de voz ou integrada em hardware,
como se constata no caso dos robos, dos carros autbnomos, dos drones ou das

aplicagoes no ambito da internet das coisas (Parlamento Europeu, 2020).

2.2. APLICACOES DA INTELIGENCIA ARTIFICIAL

A TA tem vindo a ganhar uma presenca cada vez mais significativa no
quotidiano de todos os cidadaos (Rigano, 2019), fundamentalmente, devido a dois
fatores cruciais: a disponibilidade de uma vasta quantidade de bases de dados e
a necessidade premente de processar a informacao que delas decorre, de forma
eficiente (Ramos, 2023).

Esta tecnologia consegue analisar notaveis quantidades de dados e fornecer
perspetivas que podem auxiliar a tomar decisdes numa variedade de negocios.
No geral, aimportancia da IA reside na sua capacidade de automatizar, personalizar,

melhorar o processo de tomada de decisoes, aumentar a eficiéncia e impulsionar

8 Ponto (4) do preambulo do Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho.
% Ponto (12) do preambulo do Regulamento (EU) 2024/1689 do Parlamento Europeu e do Conselho.
& Numero 1) do art.° 3.° do Regulamento (EU) 2024/1689 do Parlamento Europeu e do Conselho.
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a inovacao, tornando-a numa tecnologia crucial tanto para empresas como para
individuos (Gund et. al, 2023).

Hodiernamente, a IA € aplicada em diversos dominios, podendo sempre ser
incompleta a lista apresentada (Martins, 2022), assim serao apenas referenciados
alguns exemplos.

No dominio da justica, a IA pode ser utilizada para pesquisar jurisprudéncia,
ou, por exemplo para adotar medidas de justica tendo como base casos passados
idénticos aos que se encontram em analise; no dominio da saude, a identificacao
do diagnostico e da intervencdo terapéutica necessaria podem evoluir
significativamente com o auxilio da IA; na area da ciéncia, a tecnologia pode ser
utilizada no aperfeicoamento do desenho, na descoberta de novas moléculas e
na analise e correlacao de dados; no dominio das financas, a IA pode ser usada
nos mercados financeiros para a avaliacao do risco ou para a identificacao de
fraudes; ao nivel da seguranca informatica, a tecnologia contribui fortemente para
a ciberseguranca; e no dominio da defesa e seguranca nacional pode ser utilizada,
por exemplo, na marcacao de alvos por satélites (Nunes et. al, 2024).

Nao sendo uma excecao, tal como em todas as areas do conhecimento,
as aplicagoes da IA comegam também a ganhar palco em diversas aplicagoes de
utilizacao por parte das Forcas e Servigos de Seguranca (Moleirinho et. al, 2024) e

sob esse aspeto, mais especificamente também no dominio da IC.

2.3. ENQUADRAMENTO NORMATIVO DA INTELIGENCIA ARTIFICIAL

O advento A tem suscitado profundas transformacoes na sociedade
contemporanea, configurando-se como um dos maiores desafios regulatorios do
século XXI. A necessidade premente de estabelecer um quadro normativo para a
TA estabelece a sua evidéncia desde o ano de 2018, tendo sido criados para o efeito
grupos de trabalho em diversos Estados, sendo ainda de real¢ar as contribuicoes
de entidades nao governamentais (Martins, 2022).

Ao nivel internacional, destacam-se, primordialmente, dois instrumentos
normativos, a Recomendacidoda UNESCOsobreaFticadalA, ondesdoapresentados
quatro valores e dez principios fundamentais que lhes estdo subjacentes e o Guia
da Organizacdo Mundial de Satde sobre Etica e Governacdo da IA para a Satde
(Nunes et. al, 2024).
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O esforco pioneiro de estabelecer um enquadramento legislativo transversal
para aIA ¢ atribuido incontestavelmente a UE (Martins, 2022). Em 2018, foi aprovada
a “Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas
Judiciais e respetivo Ambiente” e em 2021, surgiu a Proposta de Regulamento
do Parlamento Europeu e do Conselho, que estabelece regras harmonizadas em
matéria de IA e que alterou determinados atos administrativos. Recentemente, em
marco de 2024, foi aprovado o Regulamento do Parlamento Europeu e do Conselho
que Estabelece Regras Harmonizadas em Matéria de IA (Valente, 2024), sendo o
mesmo aplicavel a partir do dia dois de agosto de 2026, com a excecao de alguns
capitulos que terao aplicabilidade desde o dia dois de fevereiro de 2025.

O Regulamento Europeu da [A contempla um quadro regulamentar que
define quatro niveis de risco para os sistemas de IA, designadamente, o risco
minimo, o risco limitado, o risco elevado e o risco inaceitavel (Sousa, 2024).

No ambito do presente estudo importa referir que sdo considerados
sistemas de risco inaceitaveis os que se destinam a avaliagao ou classificacao de
pessoas singulares ou grupos de pessoas, durante um certo periodo, com base
no seu comportamento social ou em carateristicas de personalidade ou pessoais
conhecidas, inferidas ou previsiveis em que a classificacdo social leve a um
tratamento desfavoravel a essas pessoas, e os que efetuam avaliacoes de risco das
pessoas cometerem uma infragao penal, com base exclusivamente na definicao de
perfis ou na avaliacao dos seus tracos e caracteristicas de personalidade®.

Além destes, acresce ainda a utilizacao de sistemas de identificacao
biométrica a distancia, em tempo real, em espacos acessiveis ao publico, com a
excecao dos casos em que Sse procura uma vitima de um crime, para prevencao de
ataques terroristas, em situagoes de ameagas a vida ou a integridade fisica e para
procura de suspeitos ou arguidos®.

A nivel nacional ainda ndo se encontra aprovado qualquer instrumento legal
especifico relativamente a utilizacdo de sistemas de IA, embora a modernizagao
da Administragao Publica seja um dos elementos fundamentais estabelecidos
para a transicao digital pelo governo portugués, onde a IA se inclui como um dos

principais vetores (Neves, 2024).

8  Conforme alineas c) e d) do artigo 5.° do Regulamento (UE) 2024/1689 do Parlamento Europeu e
do Conselho.
& Conforme artigo 5.° do Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho.
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3. INTELIGENCIA ARTIFICIAL NA INVESTIGACAO
CRIMINAL: POTENCIALIDADES, LIMITACOES E
DESAFIOS

A seguranga interna, tal como definido no numero (n.°) 1, do artigo 1.° da
Lei de Seguranca Interna, pode ser definida como “a atividade desenvolvida pelo
Estado para garantir a ordem, a seguranca e a tranquilidade publicas, proteger
pessoas e bens, prevenir e reprimir a criminalidade e contribuir para assegurar
o normal funcionamento das instituicoes democraticas, o regular exercicio dos
direitos, liberdades e garantias fundamentais dos cidadaos e o respeito pela
legalidade democratica”.

A prevencao e repressao da criminalidade é assim uma das finalidades
fundamentais da segurancga interna. Para concretizacao de tal desiderato concorrem
duas atividades, designadamente, a prevencao criminal e a IC que, embora estejam
fortemente interligadas, sao atividades distintas.

A prevencao criminal constitui uma das atribuigoes nucleares da policia
e opera em trés dimensoes distintas: a primeira onde sdo consideradas as
componentes de natureza urbanistica, o design do meio ambiente, o policiamento
de proximidade efetuado pelas policias e a educacao e prevencao geral; a segunda
em que as componentes consideradas sao as relacionadas com as zonas de alta
incidéncia criminal, a identificacao dos delinquentes e envolvimentos com grupos
organizados e a referenciacao dos principais tipos de crime ou criminalidade; e a
terceira que engloba a IC, os meios de obtencao de prova, a detencao, a acusacao
e a condenacao (Noronha, 2022). Conforme refere Moleirinho et. al (2024, p. 216),
“ao policiamento preventivo cumpre antecipar os riscos de comportamentos
desviantes, no limite, com contornos criminais”.

AIC “compreende o conjunto de diligéncias que, nos termos da lei processual
penal, se destinam a averiguar a existéncia de um crime, determinar os seus agentes
e a sua responsabilidade e descobrir e recolher as provas, no ambito do processo”,
conforme previsto no artigo 1.° da Lei de Organizacao da Investigacao Criminal,
aprovada pela Lei n. °49/2008, de 27 de agosto.

No que respeita a atividade de prevencao criminal, a IA tem vindo a ser

explorada aquando da aplicacao de modelos de policiamento mais preventivos,

8 Aprovada pela Lei n.° 53/2008, de 29 de agosto.
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mormente, pelas capacidades de andlise de um grande volume de dados que
proporciona (Moleirinho et. al, 2024). A par de outras tecnologias, como afirma
Ratcliffe (citado em Moleirinho et. al, 2024), a IA tem sido uma ferramenta auxiliar
no que concerne a andlise de ADN, a andlise das redes sociais e das comunicac¢oes
telefonicas, as movimentacoes eletronicas de capitais e a videovigilancia com
reconhecimento facial. Podem ainda ser acrescentadas as aplicacoes da IA em
“identificacao de perfis suspeitos; o controlo de trafego; a analise de movimentos
bancérios na dark web; a detecao de pornografia infantil e a detecdo de padroes
anormais na vigilancia de espacos publicos” (Raaijmakers citado em Moleirinho et.
al, 2024, p. 204).

Esta tecnologia tem assim potencialidades consideraveis para prevenir
a criminalidade e servir de método auxiliar no direcionamento dos recursos
para determinados locais, nos momentos em que estes se 14 tornem prementes
(Santos, 2023).

As aplicacoes da IA as funcgoes policiais, e mais concretamente a prevencao
criminal e IC, nao sao estanques, ou seja, a utilizacao do mesmo sistema de IA pode
ser utilizado, quer nas atividades de prevencao criminal, quer nas atividades de IC.
Como exemplos particulares da aplicagao da A as fungoes policiais de prevengao
criminal ou IC podem enumerar-se os seguintes: reconhecimento de imagem, com
detecao da expressao facial; a identificacao de emocoes; o reconhecimento de voz
e de comportamentos suspeitos relativos a alteragoes da ordem publica; a pesquisa
de pessoas desaparecidas; a monitorizacao das redes sociais; a utilizacao de
drones; a robotizagao com vista ao controlo e identificagcao de objetos ou pessoas;
a definicao de perfis criminais; e a analise e controlo da sinistralidade rodoviaria
(Moleirinho et. al, 2014).

Enquanto ferramenta de predicao de atividades criminais, a IA pode
ser direcionada para identificar os locais de risco (hot spot policing), através da
analise de dados histéricos constantes nas bases de dados das policias, permitindo
uma alocacao eficaz dos seus recursos, ou para o risco dos individuos (heat lists).
As heat lists consistem em listas que identificam pessoas propensas a cometer
crimes (Santos, 2023; Ramos 2024).

Os hot spot policing tém sido uma pratica bastante criticada pelos erros
que deles tém decorrido, podendo os mesmos resultar, essencialmente, dos dados
inseridos para anélise estarem viciados e do algoritmo se constituir ou criar um

ciclo discriminatorio. Santos (2023), refere, como exemplo, o sucedido nos EUA,
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ao nivel do Direito de Mera Ordenacao Social, em que a concentracao geogréafica
das fiscalizagbes e as inspecoes centradas em empresas com determinadas
caracteristicas levou a que se verificasse um crescente numero de casos detetados
e, consequentemente, a alocacao de recursos para acoes de fiscalizacdo na zona
geogréafica em questao, deixando outras areas sem qualquer fiscalizacao.

Os sistemas de informacgao geografica, por sua vez, sao instrumentos de
mapeamento digital do crime que funcionam em tempo real, através de algoritmos
de constatacao de padroes. Estes sistemas nao se constituem por si s6 num
instrumento de IA, mas ao poder aliar tal tecnologia, torna-se possivel obter uma
reconhecivel capacidade analitica das bases de dados, que se configuram cada
vez mais complexas, conseguindo uma capacitagao exponencial dos modelos de
policiamento preditivos (McDaniel & Pease citado em Moleirinho et. al, 2024).

Ainda no ambito da predicdo, importa abordar a utilizacao de tecnologia
biométrica e particularmente, a de reconhecimento facial, que aliada aos
programas de desenvolvimento de IA, se constitui uma realidade presente em 80%
da populagao mundial, nos quatro cantos do mundo (Piton, 2024). Esta tecnologia
permite identificar possiveis autores de um crime com base na analise dos dados
corporais, como a forma de andar, a postura e a face, bem como, para analisar
expressoes faciais, inflexoes, pausas e hesitacdoes numa inquiricao de testemunha,
e padroes na escrita, para reconhecimentos emocionais e de estados psicologicos
(Santos, 2023).

O uso da tecnologia biométrica aliado a IA, demonstra a sua utilidade pratica
na predicao de futuros eventos terroristas, estando neste campo, a aplicabilidade
da TA consideravelmente desenvolvida. Neste ambito, a referida tecnologia é
fundamental pois permite simplificar a constatagdao de fendmenos terroristas
orquestrados na internet e localizar os rostos dos potenciais suspeitos, bem como
as suas passagens por locais publicos com vigilancia, através de uma anélise de
milhares de dados disponibilizados, num periodo temporal infimo (Ramos, 2023).

O proéprio Regulamento Europeu da IA, no seu artigo 3.°, diferencia os
sistemas de identificacao biométrica a distancia dos sistemas biométricos a
distancia em tempo real. O sistema de identificacao biométrica a distancia para
fins policiais, em espacos publicos, consagrado no referido regulamento, embora
seja classificado como de risco elevado, é autorizado, excecionalmente, nos casos
da procura de vitimas especificas de crimes, incluindo criancas desaparecidas,
de resposta a uma ameaca iminente de ataque terrorista ou na localizagao e

identificacao dos autores de crimes graves (Piton, 2024).
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No que concerne particularmente ao reconhecimento facial, este pode
assumir a modalidade estética, quando se comparam imagens captadas com as
que constam em bases de dados, ou dindmica, em que a analise das imagens é
realizada em tempo real, procurando-se uma comparacgao imediata com os dados
que se encontram em arquivo, relativos a pessoa que se pretende identificar (Smith
et. al. citado em Smith & Miller, 2022).

A utilizagao dos sistemas de reconhecimento facial pode ser diferenciada
quanto a sua finalidade, nomeadamente para efeitos preventivos ou para efeitos de
IC. Para efeitos de IC, a tecnologia demonstra ser fundamental para estabelecer a
identidade ou a localizagao de um individuo suspeito, ultrapassando as limitacoes
decorrentes do facto da anélise da extensa quantidade de registos imagéticos e
videograficos potencialmente pertinentes, constituir, para a componente humana,
uma tarefa morosa e meticulosa suscetivel a imprecisoes, decorrentes, entre outros
fatores, da fadiga. Os sistemas computacionais apresentam como vantagem a
capacidade de processamento ininterrupta (Rigano, 2019).

Para efeitos preventivos, se nao houver uma regulamentacao precisa, o
procedimento pode significar uma afronta a liberdade e privacidade individuais
(Raposo, 2023). Acresce que a sua utilizagao nesta vertente se tem mostrado pouco
eficaz, dando-se o exemplo da cidade de Londres, conhecida mundialmente pela
utilizacdo das camaras de vigilancia, que nas duas décadas passadas sofreu 13
ataques terroristas, sendo metade deles no mesmo ano, em 2017 (Piton, 2024).

No que concerne a atividade de IC, a IA pode ser utilizada ao nivel da
recolha da prova, assumindo uma de quatro formas, como instrumento de recolha
de prova, constituir ela propria prova, produzir ela propria prova e ser meio de
valoragao de prova (Santos, 2023).

Neste ambito, e podendo constituir elemento de recolha de prova, produzir
ela propria prova ou ser meio de valoracao de prova, a IA pode ser utilizada para
analisar evidéncias digitais através do estudo de elevadas quantidades de provas
que se encontram no universo digital, como por exemplo, registos de chamadas ou
atividades em redes sociais, e-mails e mensagens para ajudar a reconstruir eventos
e detetar eventuais suspeitos (Ramos, 2024).

Como exemplo concreto do explanado, foi desenvolvido um caso real de
andlise de anuncios de trafico de armas na dark web, através da aplicacdo de
mecanismos de IA. O objetivo foi através de dados utilizados nesses anuncios,

tais como, nome do mercado, nome do vendedor, pais de onde o item seria
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enviado, hora em que o anuncio foi publicado e outros, poder constatar padroes
e relagoes. O sistema, através da analise dos dados, estabeleceu correspondéncias
que mostraram a sua aplicabilidade préatica, tendo sido validado pelas autoridades
policiais (Fernandez-Basso et. al, 2024).

No que concerne a cibercriminalidade, tem-se verificado a crescente
implementacao de ferramentas alicercadas em IA, designadamente, para fazer face
a ataques virais, burlas por via de phishing, operacoes financeiras fraudulentas e
usurpacao de identidade. Neste dominio, a IC apresenta progressos significativos
na identificacao de padroes comportamentais dos utilizadores, detecao de
anomalias ou discrepancias e sinalizacao de transacoes de caracter duvidoso.
As agéncias que utilizam estes sistemas manifestam capacidade acrescida na
detecao e prevencao de ilicitos, bem como na identificacao e neutralizacao de
ataques de software malicioso, nomeadamente, ransomware, potencialmente
lesivo para infraestruturas informaticas (Faqir, 2023).

Com o mesmo proposito pode a IA ser aplicada na anélise forense avancada
através dos vestigios encontrados no local do crime, como impressoes digitais,
machas de sangue, entre outros, identificando detalhes que seriam impercetiveis
para um ser humano (Ramos, 2024).

Relativamente a andlise e comparacao de impressoes digitais, por exemplo,
a IA pode vir a prestar um auxilio revolucionario. Através de um estudo publicado
na revista intitulada “Associagao Americana para o Avango da Ciéncia”, em janeiro
de 2024, implementado com recurso a IA, foi possivel comprovar, com 99,99%
de certeza, que as impressoes digitais intrapessoais detém convergéncias muito
significativas, sendo que tais convergéncias sdo validas para todos os pares de
dedos da mesma pessoa, ainda que de maos diferentes. Isto significa que ao invés
da anélise realizada até entao, em que sO era possivel realizar a comparacao de
impressoes do mesmo dedo exato, a dactiloscopia passa a ter capacidade para
comparar impressoes digitais que nao correspondam de forma exata a registada,
ganhando uma nova potencialidade enquanto meio de prova (Lourenco, 2024).

No que concerne a recriacao do local do crime, a identificacao de padroes
caracteristicos na analise balistica apresenta-se como outra area propicia a
aplicacao de algoritmos de TA. A analise de registos sonoros de disparos captados
por dispositivos méveis e aparelhos inteligentes pode contribuir significativamente
para a investigagao em curso, fundamentando-se tal importancia na observacao de

que o conteudo e a qualidade das gravacoes de disparos sdo condicionados pela
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tipologia da arma de fogo e municao empregues, pela configuracao espacial do
cenario e pelo dispositivo de captagao utilizado (Rigano, 2019).

Em face deste pressuposto, no ambito de projetos europeus, em Portugal
tem sido possivel investir em sistemas de IA com diversas finalidades. Como
exemplo, reportando-se ao programa Horizonte 2020, o Projeto Darlene
desenvolveu uns oculos de realidade aumentada que, em articulacdo com outros
recursos tecnolégicos, possibilitam a reconstituicao fidedigna do cenério criminal,
proporcionando uma analise pormenorizada que transcende as limitacoes inerentes
a observacao presencial do local do crime (PJ, 2024).

Na area da medicina, os algoritmos de IA tém vindo a ser implementados
na interpretacao de exames imagioldgicos, o que comporta relevantes implicacoes
para a medicina legal e para a comunidade de especialistas em patologia forense no
estabelecimento da causa e circunstancias do 6bito (Faqir, 2023).

A TA pode ainda constituir fonte de prova, ao integrar mecanismos que
registam dados como a geolocalizacao, os batimentos cardiacos, a temperatura
corporal, a pressdao sanguinea e outros dados recolhidos através de sensores
bioldgicos, por exemplo, incorporados em relégios inteligentes. Em 2019, nos EUA,
a Alexa (o assistente pessoal desenvolvido pela Amazon) constituiu fonte de prova
num caso de homicidio, através dos seus registos audio que serviram como prova
testemunhal. Ao nivel europeu, em 2021, num caso ocorrido na Baviera, ocorreu
situacao semelhante (Santos, 2023).

A utilizacdo de sistemas de IA, aliada a outros sistemas tecnolégicos
demonstra assim trazer inuUmeras vantagens as atividades de prevencao criminal
e IC, contudo, tem vindo a levantar questbes de ordem ética, deontoldgica
e de valoracao dos direitos fundamentais das pessoas e da privacidade,
constitucionalmente consagrados (Hunkenshroer & Luetge citado em Elias, 2024).
O direito a privacidade, previsto no artigo 26.° do texto constitucional, bem como na
Declaracao Universal dos Direitos Humanos (artigo 12.°) e na Convencao Europeia
dos Direitos Humanos (artigo 8.°) pode ficar assim comprometido (Moleirinho,
2024). Como afirma Hassemer (citado em Moleirinho, 2024) quando um Estado
adota uma politica focada no combate ao crime, com implicacdes na garantia da
liberdade e salvaguarda dos direitos fundamentais dos cidadaos, pode colocar em
causa os principios do Estado de Direito Democratico.

Estas questoes colocam-se mormente nos sistemas de prevencgao criminal,

que embora concorram para uma atividade essencial, nao devem colocar em causa
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a liberdade, a autonomia e a privacidade dos cidadaos. Como afirma Fontes (2022),
“o chamado policiamento inteligente esta carregado de vantagens, mas os riscos
sao graves e ainda nao é possivel recensear todo o seu universo”, levantando assim
o dilema prévio relativo ao equilibrio entre a liberdade e a seguranca.

No ambito do Estado de Direito, aimplementacao de medidas de investigacao
tecnolégicas, como é o caso da IA, deve observar um conjunto estruturante de
principios juridicos basilares. O principio da legalidade exige fundamentagao
legal prévia das medidas de investigacdo tecnoldgicas para restricoes de direitos
fundamentais, enquanto o principio da jurisdicionalidade atribui, regra geral, ao
juiz a competéncia exclusiva para autorizacao de diligéncias de recolha de prova.
O principio da especialidade impboe que as medidas investigativas estejam
estritamente vinculadas a um processo criminal em curso, sendo vedada a
sua utilizacao para fins preventivos ou prospetivos. Complementarmente,
o principio da idoneidade delimita o escopo subjetivo e objetivo das diligéncias,
bem como a sua duracao, em funcao da utilidade processual. Por fim,
o principio da proporcionalidade, nas suas vertentes de necessidade, adequacgao
e proporcionalidade em sentido estrito, determina que a intensidade lesiva dos
direitos fundamentais causada pelos sistemas tecnolégicos em uso deve estar
em consonancia com a gravidade do ilicito, a sua relevancia social e os objetivos
processuais visados (Santos, 2023).

Aduz-se que, nao sendo as policias em principio dotadas do conhecimento
técnico especializado necessario para desenvolver os sistemas de IA, acabam por
ser compelidas a externalizar esta competéncia técnica recorrendo a empresas
privadas. Consequentemente, quando utilizado o sistema de IA para praticar
qualquer agao, suscitam-se questoes pertinentes quanto a natureza hibrida das
decisoes tomadas com base no sistema e ao enquadramento juridico mais adequado
para a sua regulacao, uma vez que poder-se-4 argumentar que a decisao resulta,
pelo menos parcialmente, dos sistemas informéticos desenvolvidos por entidades
privadas (Lanceiro, 2024).

Embora a necessidade de meios tecnologicos de recolha de dados
desenvolvidos seja elencada como uma limitagao, mormente, devido aos sistemas
de IA se alimentarem dos dados que forem recolhidos e arquivados nas bases
de dados, ao nivel do reconhecimento facial, por exemplo, ja se encontram a ser
testados sistemas que se dedicam a reconstrugao facial a partir de registos de

baixa qualidade, incluindo imagens de reduzida resolucao e iluminacao ambiente
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insuficiente, contextos nos quais a degradacao do registo dificulta significativamente
a correspondéncia facial (Rigano, 2019).

Adicionalmente, esta tecnologia podera resultar nas chamadas “black
boxes”, que significa que os mecanismos internos que conduziram a determinado
resultado, transcendem frequentemente a capacidade de compreensao humana,
mormente para individuos destituidos de formacdo tecnologica especializada.
A auséncia de transparéncia nos sistemas de IA configura um desafio
multidimensional, contemplando desde estratégias deliberadamente opacas
associadas a segredos comerciais até limitacoes decorrentes de analfabetismo
tecnolégico e caracteristicas intrinsecas ao design computacional. Tal obscuridade
nao s6 compromete a salvaguarda de direitos fundamentais e principios éticos, mas
também cria obstaculos a identificacdo e correcao de potenciais enviesamentos,
discriminacoes algoritmicas silenciosas e manipulagdes comportamentais subtis
(Magrani & Silva, 2022).

Como referido no caso dos hot spot policing, a aplicagao de sistemas de 1A
pode ainda levar a resultados preconceituosos e discriminatérios. Os algoritmos,
que operam, fundamentalmente, com base nos dados disponibilizados, podem
produzir resultados problematicos quando estes dados apresentam, ab Initio,
elementos discriminatérios intrinsecos. Questbes criticas emergem quando
0s sistemas nao sao alimentados com dados adequadamente representativos,
conduzindo, a titulo exemplificativo, a situagdes em que os sistemas de A
demonstram falhas sistematicas no reconhecimento de grupos minoritarios
sub-representados em tecnologias como o reconhecimento facial. A experiéncia
norte-americana é particularmente elucidativa neste aspeto: a utilizacdo por
parte das policias de sistemas de reconhecimento facial baseados em IA revelou
uma tendéncia discriminatoéria, afetando desproporcionalmente minorias
raciais comparativamente a populacdo caucasiana, bem como comunidades
economicamente desfavorecidas em relagao as mais abastadas (Lanceiro, 2024).

Surge ainda a questao da responsabilidade no contexto da utilizacao
de sistemas de IA (Novais, 2023). Verifica-se, primeiramente, uma significativa
incerteza quanto a determinacao do sujeito responsavel por um sistema de IA
defeituoso, se amesma deve ser assumida pelos servicos que compraram o sistema,
se pela empresa que o desenvolveu ou se por ambos em corresponsabilidade.
No que concerne especificamente a decisdes erréneas resultantes da utilizacao

de IA, observa-se que os titulares dos érgaos publicos podem, potencialmente,
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invocar a natureza automatizada do processo decisorio como fundamento para se
eximirem de responsabilidade. Esta situacao conduz a uma efetiva inoperancia dos
mecanismos de salvaguarda tradicionalmente estabelecidos, sejam eles no ambito
da responsabilidade disciplinar ou da responsabilidade civil. Importa salientar
que um algoritmo ou cddigo informatico, per se, nao pode ser constituido como
sujeito de responsabilidade juridica. Consequentemente, o que subsiste destes
mecanismos de garantia ¢, fundamentalmente, a responsabilidade imputavel ao
proprio 6rgao publico (Lanceiro, 2024).

Importa agora salientar que, tal como a utilizagao da IA se constitui como
fator essencial para as policias que desenvolvem as atividades de IC conseguirem
alcancar atuacOes mais efetivas e eficazes (Proenca, 2023), constitui também um
desafio ao potencializar uma mudanca exponencial nos padroes de crime com que
as policias se irdo deparar.

No relatério Tech Watch Flash da EUROPOL, publicado em 2023, intitulado
“Chat GPT - o impacto de modelos de linguagem grandes na aplicacao da lei”,
foram identificadas algumas areas de preocupacao pelos peritos, nomeadamente
as burlas e engenharia social: através da redacao de textos realisticos, e por isso
bastante crediveis, o ChatGPT constitui-se numa ferramenta de manipulacao
psicossocial, permitindo a simulacao artificiosa de identidades (individuais ou
de grupos especificos) suscetiveis de induzir comportamentos vulneraveis em
potenciais vitimas de atividades criminosas; a desinformacao e propaganda:
uma vez que o0 programa proporciona aos seus utilizadores a capacidade de criar
e difundir uma mensagem com um objetivo especifico, através da concecao de
conteudos textuais com som fidedigno; e o cibercrime: ao habilitar criminosos com
poucos conhecimentos técnicos a produzir cédigos maliciosos, pela funcionalidade
que a tecnologia detém de gerar codigos em linguagens de programacao distintas
(Elias, 2024).

Na lista das tecnologias emergentes que se percecionaram como um desafio
maior para a ciberseguranca em Portugal, no ano de 2023, a IA ocupou a terceira
posicao, com 61% das respostas, conforme pode ser consultado no Relatério de
Ciberseguranga em Portugal, divulgado em julho de 2024. Relativamente ao ano
de 2024, perspetiva-se que a IA, venha a ocupar a primeira posicao na percecao
sobre as tecnologias emergentes que representaram um maior desafio para a
ciberseguranca, com 94% das respostas. O aumento da desinformacao com base

em conteudos de A generativa surge, ainda, como uma tendéncia emergente com
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impacto nacional que podera marcar o futuro proximo do ciberespaco.

Poderemos ainda elencar como desafio futuro, a aplicabilidade do
Regulamento Europeu de IA em Portugal ao nivel da implementacdo normativa,
designadamente na adaptacao dos sistemas juridicos e tecnoldgicos as exigéncias
de transparéncia, seguranca e ética algoritmica.

Até a entrada em vigor do Regulamento Europeu de IA, o Regulamento Geral
de Protecao de Dados (RGPD) era aplicével, regra geral aos sistemas de 1A, o que
deixara de se tornar uma realidade, mormente porque o RGPD circunscreve-se ao
processamento de dados pessoais, nao abrangendo as decisoes fundamentadas em
grandes volumes de dados, como acontece com os sistemas de IA (Lanceiro, 2024).

O Regulamento Europeu de IA estabelece um quadro normativo
particularmente exigente no que concerne aos sistemas de IA classificados
como de alto risco, instituindo um conjunto significativo de deveres vinculativos,
principalmente direcionados aos fornecedores destes sistemas. Entre as principais
imposigoes normativas, destaca-se a implementacao de um sistema robusto
de gestdo de riscos, a elaboracdo e manutencdo de documentacdo técnica
pormenorizada, e a garantia de registos automaticos de eventos durante todo o ciclo
de vida do sistema. Adicionalmente, o regulamento estabelece requisitos rigorosos
quanto a transparéncia operacional, exigindo que o funcionamento dos sistemas
seja interpretavel pelos responsaveis pela sua implementacdao. De particular
relevancia é a obrigatoriedade de supervisao humana efetiva, materializada através
de interfaces adequadas, bem como a necessidade de assegurar niveis apropriados
de exatidao, robustez e ciberseguranca (Lanceiro, 2024).

A complexidade técnica do regulamento requer uma transformacao
profunda, implicando a necessidade de desenvolver mecanismos de avaliacao
de riscos, certificacao de sistemas de IA e definicao de protocolos rigorosos de
monitorizacao, que garantam o cumprimento do preceituado no Regulamento,
mas ao mesmo tempo terd potencialidade para evitar muitas das limitagdes ou
preocupacoes expressas anteriormente.

A este proposito, numa perspetiva societal, a literacia digital e a compreensao
dos sistemas de IA constituem imperativos contemporaneos, abrangendo desde o
cidadao comum até aos dirigentes das empresas tecnologicas. O Plano de Ac¢éao
para a Educacao Digital (a ser aplicado entre 2021-2027) da Comissao Europeia
exemplifica esta prioridade, tendo como objetivos estabelecidos melhorar as

competéncias digitais dos cidadaos desde a infancia, o que inclui investir em
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conhecimentos basilares de IA, valores éticos subjacentes a essas tecnologias e
consciencializacao sobre a existéncia de direitos digitais. Tais medidas funcionariam
como uma estratégia relevante para a reducdao de assimetrias informacionais,
prevenindo riscos por meio do aumento da conscientizacdo publica, da capacitacao
dos utilizadores e do consequente exercicio efetivo dos seus direitos (Magrani &
Silva, 2022).

Particular énfase recai sobre a formacdo dos profissionais privados
envolvidos nos processos de desenvolvimento destas tecnologias, exigindo-se nao
apenas proficiéncia técnica, mas também sélida compreensao das diretrizes éticas
e juridicas fundamentadas em valores democraticos e direitos humanos. Neste
contexto, destaca-se outra iniciativa da Comissao Europeia de integrar principios
éticos no curriculo de formagao dos especialistas no desenvolvimento de sistemas
deIA, estabelecendo um paradigma educacional holistico que conjuga competéncia
técnica e responsabilidade social (Magrani & Silva, 2022).

4. CONCLUSOES E REFLEXOES CRITICAS

A presente investigacao teve como objetivo analisar as potencialidades,
limitagoes e desafios da utilizacao da IA na IC, tendo permitido alcangar conclusoes
significativas que evidenciam a complexidade e relevancia desta tecnologia no
contexto da justica criminal.

A crescente utilizacdo da TA na sociedade, a que assistimos nos ultimos
anos, esta intrinsecamente relacionada com a explosido da quantidade de dados
produzidos diariamente, fenomeno impulsionado pela digitalizacdo acelerada e
pela interconectividade global.

A complexidade inerente ao objeto de investigacao em apreco manifesta-
se, desde logo, na conceptualizagao e delimitacao epistemologica da IA,
revelando-se imperativo proceder a uma diferenciagao rigorosa entre a mesma
e os demais sistemas tecnoldgicos contemporaneos. Esta distingao fundamenta-
se, primordialmente, na singular capacidade da IA para realizar processos
inferenciais sofisticados.

A utilizacao desta tecnologia tem vindo a revolucionar sectores cruciais da
sociedade, desde o campo da medicina até ao dominio educacional, ndo sendo
por isso a sua aplicagao nas funcoes policiais uma excecao. No que concerne
especificamente a utilizacdo dos sistemas de IA nas atividades de IC, esta tem

vindo a revelar-se um vetor de transformacao paradigmatica, oferecendo avangos
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significativos na eficiéncia e precisao dos processos de prevencgao e repressao da
criminalidade.

A TA manifesta inimeras potencialidades de significativa relevancia
operacional, evidenciando-se como uma ferramenta transformadora no ambito da
prevencao e IC. A sua aplicabilidade estende-se desde a identificacao preditiva de
zonas de risco, possibilitando uma alocagao otimizada de recursos policiais, até
a implementacao de sistemas biométricos e, particularmente, de reconhecimento
facial, que no combate ao terrorismo, permitem a identificacao e localizacao
célere de suspeitos. No dominio do combate a cibercriminalidade, a tecnologia
demonstra-se crucial na detecao de padroes comportamentais suspeitos e
anomalias em transacoes digitais conferindo acrescida capacidade na prevencao
e detecao de ilicitos. A andlise forense avancada beneficia igualmente desta
tecnologia, que permite a identificacdo de pormenores impercetiveis aos olhos
humanos, em vestigios forenses. Complementarmente, na reconstituicao digital do
local do crime, possibilita uma analise meticulosa e fidedigna do cenério criminal,
transcendendo as limitacoes da observacao presencial e proporcionando uma
compreensao mais profunda dos eventos ocorridos.

Contudo, a utilizacao destas tecnologias nao estd isenta de desafios e
limitacoes que impdem uma reflexao critica sobre o seu impacto e implicacoes
éticas e juridicas. Alguns dos debates suscitados neste contexto nao sao exclusivos
do advento da [A, mas remontam a questoes de longa data.

A implementacao de sistemas de IA no contexto da prevencao e IC suscita
profundas questoes de ordem ética, deontologica e axioldgica, particularmente,
no que concerne a salvaguarda dos direitos fundamentais constitucionalmente
consagrados. Estatecnologia, naoobstante assuaspotencialidadestransformadoras,
confronta-nos com o dilema ancestral entre liberdade e seguranca, exigindo uma
ponderacao criteriosa entre a eficacia operacional e a preservacao das garantias
individuais fundamentais.

No contexto do Estado de Direito Democratico, a aplicagao de sistemas
tecnolégicos na IC deve respeitar um conjunto estruturante de principios juridicos
fundamentais, garantindo a legalidade, a supervisao judicial, a especificidade das
medidas, a adequacao dos procedimentos e a proporcionalidade das intervencoes.
O cumprimento rigoroso destes principios é essencial para assegurar que a
utilizagao da IA se processa em conformidade com os valores democraticos e o

devido processo legal. A este proposito surgem ainda as questdoes em matéria de

177



Seguranca Interna: Fronteiras, Inteligéncia Artificial e Comunicacao em Crise

responsabilizagdo uma vez que a natureza hibrida das decisdes automatizadas
pode diluir a atribuicao de responsabilidade entre entidades publicas e privadas.
Paralelamente, a opacidade dos algoritmos, conhecida como o problema das black
boxes, compromete a transparéncia e a auditabilidade dos processos, dificultando
a identificagao de vieses, erros e potenciais discriminagoes algoritmicas.

O Regulamento Europeu da [A detém potencial para mitigar algumas
das limitacoes atualmente associadas a utilizacao da IA, nomeadamente ao
impor requisitos rigorosos de transparéncia, supervisao humana e mitigagao de
vieses algoritmicos. No entanto, a sua implementagao representara um desafio
significativo, exigindo a adaptacao dos sistemas juridicos e tecnoldgicos e a criacao
de mecanismos eficazes de monitorizacao e certificacao.

Por fim, a evolucao da criminalidade tecnolégica impulsionada pela propria
IA constitui um desafio crescente, exigindo das forcas de seguran¢a uma resposta
agil e inovadora. A cibercriminalidade, a disseminacdo de desinformacao e a
utilizacdo da IA para fins ilicitos demonstram que esta tecnologia nao é apenas um
instrumento de combate ao crime, mas também um fator que reconfigura o proprio
panorama criminal.

Em suma, a IA na IC apresenta um potencial significativo para melhorar a
eficacia das forcas de seguranca, mas a sua implementacao deve ser acompanhada
de um escrutinio rigoroso, de um enquadramento legal adequado e de um
compromisso inabalavel com os principios éticos e juridicos que sustentam uma

sociedade democrética.
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ESTUDO 8 - A COMUNICACAO EM SITUACOES DE CRISE
NAS FORCAS DE SEGURANCA

CRISIS COMMUNICATION IN SECURITY FORCES

Joao Daniel Frutuoso Lourenco
Capitao GNR

RESUMO

O atual escrutinio publico e atencao negativa dirigido a atuacao da policia, exponenciado
pelas redes sociais ou dos media, aumentou a vigilancia sobre as policias. O presente artigo
tem como proposito, compreender de que modo a comunicagao em situagoes de crise pode
influenciar a percecao de legitimidade de atuacao pelos proprios policias. Realizou-se uma
analise bibliografica relativa a estratégias de comunicacao de crise e abordaram-se dois
estudos de caso mediaticos, na Guarda Nacional Republicana e na Policia de Segurancga
Publica, que permitiram analisar e explorar a resposta institucional e o seu efeito mediatico.
Conclui-se que a comunicacao em situagoes de crise desempenha um papel relevante para
garantir o posicionamento das forgas de seguranca na esfera publica. O intenso escrutinio
mediatico, alimentado por diversos stakeholders, pode afetar a legitimidade de atuacao
policial, pelo que se destaca a necessidade de uma comunicacao de crise na perspetiva
interna mais eficaz e recomenda-se uma mensagem defensiva, humanista e o reforco do

apoio politico as forcas de seguranca.

Palavras-chave: Escrutinio mediatico; Comunicagao de crise; legitimidade policial.

ABSTRACT

The current public scrutiny and negative attention directed at the actions of the police,
exacerbated by social networks and the media, has increased vigilance over the police. The
purpose of this article is to understand how communication in crisis situations can influence
police officers' perception of the legitimacy of their actions. A bibliographical analysis was
carried out on crisis communication strategies and two media case studies were examined, on
the National Republican Guard and the Public Security Police, which allowed the Institutional
response and its media effect to be analysed and explored. The conclusion is that communication
In crisis situations plays an important role in guaranteeing the positioning of the security forces
in the public sphere. Intense media scrutiny, fuelled by various stakeholders, can affect the

legitimacy of police action, which is why we highlight the need for more effective internal crisis
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communication and recommend a defensive, humanist message and strengthening political

support for the security forces.

Keywords: Media scrutiny; crisis communication; police legitimacy.

1. INTRODUCAO

Muitas das mudancas nas filosofias de policiamento, quer nos EUA, quer
noutros paises europeus, foram impulsionadas pela indignagao publica devido
ao comportamento dos policias, como casos de violéncia e mortes amplamente
divulgadas (Nix & Wolfe, 2017).

O atual ambiente de escrutinio e atengao negativa dirigida a atuagao
da policia, quer por recurso aos teleméveis quer pelos media, juntamente com
o descontentamento crescente face ao modo de tratar as minorias, aumentou a
vigilancia publica sobre a policia, sendo que, a falta de cooperacao do publico
pode dar aos policias uma sensacao de menor seguranca, contribuindo para a sua
percecao de perigo, inibindo-os de atuar (Gau et al., 2024).

As alegacoes de parcialidade policial e uso excessivo da forca em
determinadas atuacoes policiais, em particular, perante grupos marginalizados,
sao ampliados pelos media e resultam num intenso escrutinio da policia, podendo
ocorrer um fendmeno de “despoliciamento”, uma vez que a policia se torna menos
proativa, temendo repercussoes diversas, priorizando a sua seguranca, evitando
o uso da forca quando necessario e aumentando a reniténcia na abordagem a
suspeitos (Wuestewald, 2022).

Face ao referido, o recurso ao uso da forca policial, é normalmente
conduzido para esfera publica, onde a evolugao tecnoldgica e digital aumentou a
visibilidade da atuacdo das forcas de seguranca e contribuiu para um escrutinio e
criticismo continuo, onde, sem se dar conta, est4 a decorrer o debate publico sobre
as politicas publicas que importam na sociedade (Gilardi et al., 2022). Considera-se
assim, que as forcas de seguranca enfrentam um desafio comunicacional constante
face a exposicao do seu modus operandi perante a opiniao publica, o que pode ter
consequéncias, na reputacao da instituicao e influenciar o seu desempenho.

Através deste enquadramento, o presente trabalho visa explorar de que
forma as estratégias de comunicacao de crise adotadas pelas forcas de seguranca
influenciam a perce¢ao da sua propria legitimidade, tendo como principal objetivo

compreender de que modo a comunicacao em situacoes de crises policiais
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mediaticas pode influenciar a atuacao policial das forcas de seguranca, em Portugal.

Neste contexto e, de modo a articular o construto teérico dos elementos-
chave, conforme indicado por Foss & Waters (2016), pretende abordar-se e debater-
se no presente trabalho a seguinte questao central: “a comunicacao em situagoes
de crise policiais mediaticas influéncia a atuacao policial das forcas de seguranca
em Portugal?”

Para procurar dar resposta a questao central, recorreu-se a metodologia
qualitativa, através da abordagem de dois estudos de caso, uma vez que a defini¢do
clara e inicial dos limites é fundamental para direcionar a atengao necessaria e
permitirarecolha detalhada que conduza a interpretacoes e conclusoes enriquecidas
(Njie & Asimiran, 2014). Para além disso, recorreu-se ao clipping de noticias, para
analisar a forma como foi desenvolvida a comunicagao no ambito de duas situacoes
de crise referentes a atuagao da Guarda Nacional Republicana (GNR) e da Policia
de Seguranca Publica (PSP). Considerando que esta metodologia deriva de uma
combinagao de caracteristicas, incluindo a sua natureza sistemética, abordagem
quantitativa, alta flexibilidade e adaptabilidade, poderéd revelar tendéncias e
padroes na grande maioria das comunicacoes, sendo um método propicio e central
em modelos de pesquisa e teorias da comunicacao (Hansen & Machin, 2019).

O trabalho encontra-se organizado da seguinte forma: na introducao,
enquadrou-se a pertinéncia e atualidade do tema, delineando a questao central
que guia o trabalho e a metodologia aplicada; seguiu-se o enquadramento geral
e conceptual para permitir compreender a tematica abordada; posteriormente,
aprofundaram-se ostemas centrais da problemaética, nomeadamente, acomunicagao
de crise e a influéncia da comunicacdo na atuacao policial em situagdes de crise,
apresentaram-se e discutiram-se dois casos mediaticos diferentes nas forcas de

segurancga e teceram-se as conclusoes e recomendacgoes.

2. DA POLITICA PUBLICA A COMUNICACAO

De acordo com Correia e Duque (2011) o processo de emergéncia das
politicas publicas de seguranca constitui um enorme desafio para o Estado, na
transformacao dos ideais sociol6gicos e na forma como este perceciona a seguranca
dos cidadaos e da sociedade. Considera igualmente um desafio para as forgas de
seguranga, que serao pressionadas pelo desencadeamento de necessidades sociais
emergentes, de se desprender de modelos tradicionais de policia de modo a
adaptar-se as mudancas e pressoes politicas.
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Apesar das diferentes perspetivas sobre o conceito de politicas pubicas,
importa adotar uma abordagem, porque para muitos académicos, definir o que
entendemos por politica publica ajuda a definir o seu proprio papel na formulagdo
de politicas, assim como para as organizacoes (Birkland, 2019). Neste contexto,
considera-se, politicas publicas, como “o sistema de decisées publicas que visa as
acoes ou omissoes, preventivas ou corretivas, destinadas a manter ou modificar a
realidade de um ou varios setores da vida social, por meio da definicdo de objetivos e
estratégias de atuacao e da alocagao dos recursos necessarios para atingir os objetivos
estabelecidos (Saravia & Ferrarezi, 2006 p. 29). Birkland (2019) traz algumas ideias
chave que importam referir, pois argumenta que a politica publica é criada em
resposta a um tipo de problema que merece algum tipo de resposta do governo,
sendo orientada para um objetivo ou estado desejado, como reduzir a incidéncia
ou a gravidade de algum tipo de problema, tendo o objetivo de alcanc¢ar resultados

que permitam trazer beneficio para a sociedade.

2.1. A PROBLEMATICA NA FORMACAO DE AGENDA E ESFERA
PUBLICA

A esfera publica, conforme defendido por Habermas, ¢ uma arena onde
pessoas privadas se reiinem como um publico para discutir topicos de importancia
social e politica, funcionando como um canal de comunicagao entre a sociedade
democréatica e os atores politicos. Essencial para proteger as liberdades civis
na democracia, a esfera publica inclui a imprensa, féruns publicos, escolas e
bibliotecas, mediando entre os direitos individuais e o poder do Estado (Burnett &
Jaeger, 2008). Segundo Barros (2015) a esfera publica é um processo continuo de
discussao publica entre cidadaos em espacos publicos, mediado entre a sociedade
e o Estado. Na sequéncia do pensamento de Habermas, mas numa perspetiva mais
contemporanea, Seeliger & Sevignani (2022) defendem uma terceira transformagao
estrutural da esfera publica, impulsionada pela digitalizacdo, mercantilizacao e
globalizagao, que estd a alterar profundamente as dinamicas de decisao e formagao
de opiniao. Essas mudancas geram uma tensao entre a pluralizacao das vozes
publicas e a desintegracao e polarizacao das esferas publicas (Seeliger & Sevignani,
2022), que como Innerarity (2015) defende, contribui para a desconfianca dos
cidadaos e enfraquece a politica e a democracia.

Outra tematica importante para abordar no presente trabalho é a agenda-

setting, que consiste no mecanismo pelo qual problemas e solucoes alternativas
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ganham ou perdem a atencdo publica e das elites (Fischer et al., 2017). A
competigcao entre grupos para definir a agenda é intensa, pois nenhuma sociedade
ou instituicao politica pode lidar com todas as alternativas e problemas possiveis
ao mesmo tempo. A definicio de agenda envolve um conjunto de problemas,
causas, simbolos, solucdes e outros elementos de questdes publicas que chegam a
atencao do publico e das entidades governamentais (Fischer et al., 2017). De acordo
com Rua (2009, p. 61) a agenda de politicas publicas é uma lista de prioridades
estabelecida pelos governos para direcionar os seus esforcos e atencoes. Essas
prioridades podem mudar ao longo do tempo, dependendo da dinamica politica.
Os atores politicos lutam para incluir os seus interesses nessa lista, visando torna-
los objeto de decisao politica.

A abordagem sobre a definicao de agenda nao se foca apenas nas opinioes
sobre as questdes em si, mas sim no seu relevo ou destaque. Os media tém um papel
crucial na determinacao sobre quais as questoes em que o publico deve refletir. Esse
impacto dos media na agenda publica significa que o relevo das questdes nos media
influencia diretamente o seu destaque para o debate publico em geral, evidenciando
a ligacao entre a agenda dos media e a agenda publica (Soroka et al., 2002).

Conforme argumenta Rua (2009), para que uma situacao ou estado de coisas
se torne um problema politico e passe a configurar como um item prioritario da
agenda governamental € necessario que apresente, pelo menos, uma das seguintes
caracteristicas: mobilize a acdo politica organizada, constitua uma situacao de crise,

constitua uma situacao de oportunidade.

2.2. Os ATORES INTERVENIENTES NA COMUNICACAO

Relativamente aos atores intervenientes, importa referir que as organizacoes
contemporaneas estdo cada vez mais conscientes de que precisam comunicar com
os seus stakeholders para desenvolver e proteger a sua reputacao (Cornelissen,
2014). O termo "stakeholders" refere-se aos portadores de interesses que serao
afetados pelas decisoes finais (Rua, 2009), ou “uma pessoa ou grupo que é afetado
ou pode afetar uma organiza¢ao” (Coombs, 2021b p. 4). De acordo com Cornelissen
(2014) todos os grupos com interesses legitimos na organizacao devem ser
considerados igualmente: desde o governo, grupos politicos, comunidades, aos
colaboradores. As relacoes sao interdependentes e bidirecionais, reconhecendo
que os stakeholders tanto podem ser afetados pela organizacao como afeta-

-la. Reconhecem-se as dependéncias mutuas entre as organizacoes e 0s varios
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grupos, que podem ser afetados pelas operacoes da organizacdo, mas também
podem afetar a organizagao, nas suas operacoes e desempenho, através de
relacoes interdependentes e bidirecionais (Cornelissen, 2014). De acordo com o
manual de Rua (2009), os atores nas politicas publicas, também conhecidos como
"stakeholders", sao os participantes cujos interesses serao afetados pelas decisoes e
acoes no processo politico. Eles variam de acordo com cada area de politica publica

e possuem recursos de poder proprios para influenciar as decisoes.

3. A IMPORTANCIA DA COMUNICACAO DE CRISE
3.1. COMUNICACAO DE CRISE

A comunicacao de crise tem vindo a evoluir ao longo das ultimas décadas.
Numa primeira abordagem, as pesquisas focaram-se em definir em que consistia;
numa segunda abordagem, focaram-se na organizacdo e na sua resposta a
crise e; numa terceira abordagem, focaram-se no estudo do stakeholder, o qual
tem tentado ir ao encontro das expetativas dos colaboradores (Lawson, 2020).
A resposta a crise é concebida para diminuir os danos que uma crise inflige as
partes interessadas e a organizacdo, minimizando a perturbacdo que uma crise
pode criar (Coombs, 2021a). Tem ainda como fung¢oes: reduzir a incerteza, prestar
informacoes e interpretacoes, alertas, avisos de evacuacgao, retirada de produtos,
coordenacao com os stakeholders chave e agéncias, difusdo de informacoes e
promover a ambiguidade estratégica (Sellnow & Seeger, 2021).

Paraabordaracomunicacao de crise, importa necessariamente compreender
0 que se entende por crise. De modo mais abrangente e compreensivo, pode
considerar-se a crise como um “acontecimento ou uma Série de acontecimentos
especificos, inesperados e nao rotineiros que criam elevados niveis de incerteza
e ameacam oS objetivos de alta prioridade de uma organizacao” (Seeger et al.,
1998, p.233). Numa perspetiva mais recente, Coombs (2021b), defende que
existem trés tipos de crise, designadamente: desastre, crise de saude publica e
crise organizacional. Considerando a ultima, que importa no presente trabalho,
(Coombs, 2021b, p.3), entende que “uma crise € a violacao percebida das expectativas
salientes das partes interessadas que pode criar resultados negativos para as partes
interessadas e/ou para a organizacao”.

Perante as varias abordagens ao conceito de crise e através da Teoria da
Comunicacao Situacional de Crise, Coombs faz a associacao entre a crise, as suas

causas e a atribuicao ao nivel da responsabilidade organizacional, defendendo a
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existéncia de trés tipos de crise, segundo os critérios: vitima, acidental e possivel
de prevenir (Coombs, 2021a).

Evidencia-se assim, a pertinéncia da realizacdo desta abordagem nas forcas
de seguranca, recorrendo-se a Teoria da Comunicacao Situacional de Crise (TCSC),
de modo a compreender a relacao e o impacto das estratégias de resposta a crises
na responsabilidade pela crise e na percecao da reputacao organizacional, tendo o
intuito de abordar os potenciais efeitos na auto-legitimidade dos policias. Poder-
se-arecorrer a TCSC como condutora das estratégias de resposta a crise, propondo
que o capital reputacional de uma organizagao esta refletido nas relagoes positivas
com o0s seus publicos antes de uma crise, e funciona como um importante recurso
durante as situacoes adversas (Ndone, 2023).

De acordo com Ndlela (2019), a eficacia na gestao de uma crise depende
diretamente da habilidade e capacidade da organizacao em comunicar de forma
eficiente com os seus stakeholders em diferentes fases da crise. Esse sucesso
depende, sobretudo, da rapidez e da precisao com que as mensagens desejadas
chegam aos stakeholders corretos. Uma comunicagao bem-sucedida é essencial
para que a organizacao preserve uma relagao favoravel com os seus stakeholders

mais importantes.

3.2. ESTRATEGIAS DE COMUNICACAO DE CRISE

Ndone (2023) defende varias estratégias de resposta a crise, que operam
em conjunto, nomeadamente quanto a forma, fazendo referéncia a reconstrucao;
como pedidos de desculpas e compensacoes; e a negacao, que visa excluir a
responsabilidade ou atacar o acusador. Sugere, ainda, que o momento da divulgacao
durante uma crise € crucial para a sua gestao eficaz, pois vérios investigadores tém
explorado o timing das comunicacoes de crise através de duas abordagens: "stealing
thunder" (roubar trovao) e "thunder" (trovao). "Stealing thunder" é uma estratégia
proativa em que a organizacao divulga informacoes antes que terceiros o fagcam,
ajudando a reduzir os danos sobre a reputacao e redirecionando a aten¢ao dos
media. Por outro lado, a estratégia "thunder" é reativa, ou seja, espera que terceiros,
como os media, divulguem a informacgao primeiro (Arpan & Pompper, 2003).

E nesse enquadramento que as forcas de seguranca devem ter estratégias
de comunicacao de crise bem definidas, pois tal como defende Ward (2014), os
atores que tém a capacidade de comunicacdo, devem promover a inclusao e

igualdade, através de iniciativas de comunicacao, que permitam alcancar os
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publicos e responder aos apelos da justica. Nas respostas dadas pelas policias em
contexto destas crises, deve ir-se ao encontro da construcao de uma nova ética
dos novos media digitais, tal como defende Medina (2022), orientada para moldar
a comunicacao através de uma nova féormula jornalista-comunicagcao-publico pois,
atualmente, qualquer cidadao ou instituicdo pode narrar uma historia pelos seus

meios de comunicacao.

3.3. COMUNICACAO DE CRISE NA PERSPETIVA INTERNA

Ao longo dos anos tem existido um grande foco na gestao de crises, dando
relevoacomunicacado. Noentanto, existe umalacunanagestaode crisesnaperspetiva
interna, sendo ainda escassos os estudos que se centram na experiéncia de crise dos
colaboradores, motivo pelo qual, as tendéncias para investigagao neste campo estao
a focar-se na compreensao da crise centrada nos stakeholderes internos (Lawson,
2020), uma vez que estes sao também responsaveis pelo aumento da desconfianca,
queixas e frustragao do publico na sequéncia de uma crise (Almarshoodi et al.,
2021). Segundo Ndone (2023), a comunicacao de crise interna é uma area pouco
estudada dentro do campo da comunicacao de crise. O foco das investigagoes tem
sido predominante nas dimensoes externas da comunicacao de crise, o que levou
os investigadores a apelarem a mais investigacdes sobre comunicacao de crise que
envolvam os publicos internos ou colaboradores, com o objetivo de satisfazer a
necessidade de informacao durante a crise e ajudar os funcionarios a lidar com
ela. Argumenta, ainda, que a comunicacao interna de crise desempenha um papel
crucial na gestao da crise, pois defende que uma comunicacao interna de crise
eficaz, impede que ela se propague para os publicos externos, como os clientes, o
que pode ajudar na gestao das reacoes dos funcionarios, especialmente no que diz
respeito a comunicacao negativa, que pode prejudicar a reputagao da organizacao.

A pandemia de covid 19, veio reforgcar a importancia da comunicacao
interna de crises nas organizagoes, revelando a necessidade de uma abordagem
mais complexa do que simplesmente fornecer informacoes aos colaboradores
externos (Heide & Simonsson, 2021). Para lidar com crises, é necessario promover
a participacao ativa dos colaboradores e facilitar processos de interpretacao, pois
sO assim sera possivel que se constituam como “embaixadores” da organizagao
para o publico externo (Heide & Simonsson, 2021). De acordo com Mohamad et
al. (2023), o envolvimento dos trabalhadores na concecao de politicas e estratégias
durante as crises esta a receber cada vez mais atencao devido a sua associacao com
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o desempenho organizacional, pois considera-se cada vez mais consolidado que os
funcionarios sao fundamentais para a recuperacao pés-crise de uma organizagao.

Adotar uma comunicac¢do proativa é o primeiro passo para limitar surpresas,
construir credibilidade e garantir confianca. Para tal, é fundamental criar uma
narrativa uniforme e consistente para partilhar com todos os stakeholders,
disponibilizando a verdade para evitar discrepancias e garantir informacao credivel
e consistente (Ndlela, 2019).

De acordo com Ndlela (2019) é importante incluir os colaboradores no esforco
de comunicacao ja que atuam como representantes de uma empresa, constituindo-
se como uma importante primeira linha de defesa para com os clientes. Ndlela
(2019) indica que a comunicagao com os funcionarios devem incluir uma descrigao
aberta e clara sobre a situacao, os passos que estao a ser tomados para resolver os
problemas e uma visao positiva do potencial da empresa. Envolver stakeholders
internos, como os funciondrios, contribui para erradicar rumores imprecisos
e abordar questoes que afetam diretamente os colaboradores. Os stakeholders
devem receber informacoes que os ajudem a entender a posi¢cao da organizacao e

chegar a uma conclusao consensual.

4. O MEDIATISMO E A ATIVIDADE POLICIAL
4.1. A DISCRIMINACAO POLICIAL

O relatério anual do Institute for Crisis Management apresenta a cobertura
noticiosa de crises empresariais em 2023, onde elenca varias categorias de crise
(ICM, 2024). De entre catéstrofes; ativismo dos consumidores; cibercrime, entre
outras, a discriminacao é uma das categorias mencionadas, representando 7% das
crises, sendo considerada a mais relevante para o presente trabalho. Apesar de
nao se encontrarem dados relativos a situacoes de crise nas forcas de seguranca,
considera-se que as situagoes relacionadas com alegada discriminagao na atuagao
policial serao as que mais poderao gerar uma situacao de crise nas forcas de
seguranca (Kogan et al., 2024; Rossler & Scheer, 2024).

Apbs o homicidio de George Floyd, em maio de 2020, o movimento "Black
Lives Matter" veio destacar ainda mais o escrutinio publico e mediético existente
sobre a atuacao policial, ndo s6 nos Estados Unidos da América, mas também
na Europa, focando-se essencialmente no tratamento agressivo ou na violéncia
policial que é usada, em particular, sobre minorias ou migrantes (Kogan et al., 2024;

Rossler & Scheer, 2024). As situagoes de discriminacao policial, em particular, sobre
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migrantes, estao associadas a uma maior desconfianca das instituicoes policiais e
de justica, dificultando nao so6 a atuacao policial, mas também a integragao social
(Kogan et al., 2024). No entanto, poucos tém sido os estudos que se debrugam sobre
o impacto e influéncia das situagoes de atuacao da policia na perspetiva interna
(Rossler & Scheer, 2024).

4.2. A EXPETATIVA DE CONFIANCA

Conforme argumenta Schaap (2021), que refere que as estratégias de criagao
de confianca se desenvolvem num complexo, imprevisivel e dindmico contexto de
fatores sociais e institucionais inter-relacionados, e conclui que as estratégias de
criagao de confiancga sao moldadas por caracteristicas nacionais e culturais muitas
vezes Unicas (Schaap, 2021), as organizagoes devem pautar pela igualdade que
promove o capital social, tal como a confianca, honestidade, cooperagao e reforco
das instituicoes (Borzino et al., 2023). De realcar que a importancia da formagao
cultural para assegurar o relacionamento da policia com minorias é relevante para
construir a confianga, podendo ser assegurado através de uma comunicacao eficaz
(Asllani & Fisher, 2021).

E de acordo com este pensamento e focado no reforco das instituices, que
se optou pela abordagem sobre a percecao da auto-legitimidade, no sentido de

compreender a perspetiva interna da instituicao perante situagoes de crise.

4.3. A LEGITIMIDADE POLICIAL

A legitimidade da atividade policial encontra-se normalmente associada a
forma de garantir o cumprimento das normas legais, mas varios estudos tém vindo
a sugerir que a lei, por si s, nao garante essa legitimidade (Reising & Robert, 2014).
A legitimidade ¢ tradicionalmente vista do ponto de vista dos cidadaos, sendo
que, essa percecao sobre a autoridade policial influéncia a forma como os policias
veem o seu poder de atuacao (Wuestewald, 2022). Por outro lado, a forma como
os policias percecionam o apoio do publico interfere na motivacao e desempenho
dos policias e pode influenciar a sua disposi¢ao para agir proactivamente perante
problemas comunitarios e na aplicacao da lei (Nix & Wolfe, 2017).

A relagao do publico com a policia tende a ser positiva, especialmente
quando existe uma estratégia de relacoes publicas eficaz, no entanto, € normal que
surjam criticas quando a atuacao policial ¢ vista de forma excessiva ou inadequada

perante certas situagoes, ou quando se suspeita de preconceitos racistas (Duarte,
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2020). Quando este tipo de enquadramento é acompanhado e seguido pelos
media, poderd ampliar o efeito negativo e gerar uma reprovacao publica. Esta,
uma vez direcionada a prépria organizacao policial, pode resultar numa crise de
legitimidade e afetar a conflanga mutua, uma vez que as exigéncias e revindicacoes
da legitimidade do publico multiplicam-se, em particular através das redes sociais
(Duarte, 2020; Czudnochowski & Ludewig, 2023).

As reagoes a publicidade negativa variam conforme o contexto social dos
individuos, mas, entre os proprios policias, esta cobertura pode fortalecer uma
visdo de "nos contra eles" levando a desmotivagdo e inseguranca quanto ao apoio
publico e, potencialmente, a ineficacia na execugao das suas fungoes (Duarte, 2020).

De acordo com Tyler (2007), a legitimidade centra-se na confianca e justica
processual, porque as pessoas valorizam a equidade nos processos sociais, o que
influencia a sua opiniao sobre instituicoes, como a policia. No caso da Alemanha,
quando ocorrem situacoes que geram criticas a atuacao policial individual,
a conflanca da maioria na policia mantém-se elevada, uma vez que a policia é
tradicionalmente vista como uma autoridade legitima da ordem, mas que depende
do apoio e da cooperacado voluntéria da populacao para cumprir as suas tarefas
(Czudnochowski & Ludewig, 2023).

A legitimidade policial devera ser assente nas crencas e valores comuns
prevalentes na sociedade e de acordo com as avaliagoes publicas que lhe sao feitas,
devendo encontrar-se de acordo com os valores reconhecidos pela sociedade,
entendendo-se como um conceito multidimensional constituido pela justica
processual, justica distributiva, eficacia e legalidade da policia (Reising & Robert,
2014, p. 46).

Na perspetiva interna, que tem sido pouco abordada, Tankebe (2019)
argumenta que a auto-legitimidade se sustenta essencialmente em trés aspetos, no
clima moral, em que os policias se sentem reconhecidos e aceites pelos seus pares;
a ligacao entre a auto-legitimidade e as orientacdoes normativas em relacao aos
membros do publico, onde os policias que acreditam na sua propria legitimidade
estdo mais predispostos a justica processual nas interacoes policia-cidadao; e, por
fim, o papel da eficacia na formagao de orientacoes normativas para os cidadaos,
que considera o fator preditor consistente para o compromisso com a justica
processual, da parte dos policias. Posto isto, a auto-legitimidade, ou a confianca
dos agentes na sua autoridade é prejudicada por sinais de falta de apoio publico,

como tumultos e manifestacoes e pode influenciar o comportamento dos agentes
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(Wuestewald, 2022). Assim, quando os policias tém a percecao de que a organizagao
policial é eficaz no cumprimento da sua missao tendem, geralmente, a manifestar
atitudes positivas em relacao aos cidadaos (Tankebe, 2019).

De acordo com o estudo de Czudnochowski e Ludewig (2023) sobre as
redes sociais e a auto-legitimidade policial, para ganhar e manter a legitimidade,
devem adotar-se estratégias de divulgacao da informacao para combater possiveis
efeitos discursivos fora do controlo da policia, baseando-se na factualidade e na
neutralidade. Para além disso, o0 momento e a velocidade da comunicacao, bem
como os aspetos da comunicacao relacionados com o contetido, proporcionam
novas oportunidades para abordar as questoes numa fase precoce e para manter
o controlo da informacao do lado da policia, sendo os gabinetes de comunicacao,
uma fonte exclusiva de informacao, o que lhes permite ocupar uma posicao

proeminente no discurso publico (Czudnochowski & Ludewig, 2023).

5. OS CASOS DE ESTUDO

Para compreender as respostas a situagoes de crise por parte das Forcgas de
Seguranca, decidiu-se analisar dois casos concretos que foram alvo de escrutinio
publico nos media, nomeadamente, o caso da GNR em que “militares da GNR
filmaram-se a torturar imigrantes em Odemira” divulgado a 16 de dezembro de
2021 pela CNN (Ramos, 2021) e o caso recente da PSP, do “suspeito de furto de
viatura que morre apos ser baleado pela PSP”, na Cova da Moura, a 21 de outubro
de 2024 (Carneiro, 2024), pelo que foram solicitados aos porta-vozes da GNR e PSP
os comunicados de imprensa.

Além disso, para compreender o escrutinio publico e a sua possivel
influéncia na atuacdo policial, recorreu-se ao clipping de noticias, através da
plataforma informatica CISION® para recolher todas as noticias que abordaram o
assunto e posteriormente, selecionou-se e analisou-se a informagao recolhida, de
modo a avaliar o impacto mediatico das duas situacoes de crise distintas nas forcas
de seguranca.

Com visa a limitar o contetido a analisar, optou-se por examinar todos os
artigos noticiosos televisivos, uma vez que, apesar da ascendéncia do consumo de

noticias através das redes sociais ser uma tendéncia, o meio televisivo continua a

8 O CISION é uma empresa especializada em servigos de media intelligence e relagoes publicas.
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ser 0 mais representativo no consumo de noticias em Portugal (Cardoso et al., 2023;
Newman et al., 2023). Com vista a reduzir o nimero elevado de noticias previsto
para investigar, optou-se pela analise apenas dos artigos noticiosos referentes ao
dia em que se obteve conhecimento do evento de crise bem como do dia seguinte,
de modo a compreender o escrutinio publico realizado, o efeito das estratégias de
resposta institucionais e as reacoes tidas pelos varios stakeholders.

Para analisar a perspetiva de comunicacdo, recorreu-se a técnica de
analise categorial, como sendo o método ideal, para analisar as expressoes dos
artigos noticiosos relevantes para o presente trabalho (Bardin, 1977). Por forma a
sistematizar o contetudo a dissecar, efetuou-se o registo da noticia, com um numero,
para facil identificagao, a data, o titulo, o 6rgao de comunicacao social (OCS) e o lead
da noticia que oferece muita informacao para analise que se considera adequada.

De todos os artigos noticiosos televisivos apresentados no periodo definido,
selecionaram-se apenas aqueles que estao relacionados com o caso de Odemira,
na GNR, e com o caso da morte de Odair, na PSP. Ap6s essa selecao, foram
categorizados e agrupados em dois grupos distintos, de acordo com a revisao da
literatura. Um dedicado a anélise do apoio a forca policial, na perspetiva interna e
outro dedicado a identificacao do stakeholder.

Quanto ao primeiro, considerou-se a perspetiva de Wuestewald (2022), onde
indica que a auto-legitimidade, ou a confianca dos agentes na sua autoridade é
prejudicada por sinais de falta de apoio publico, tendo-se considerado trés grupos:
A- Apoio; B- Falta de apoio; C- Neutro. Quanto a analise do stakeholder, seguiu-se
a perspetiva de Cornelissen (2014) quanto aos atores com interesses legitimos na
organizacao, tendo sido realizada a distincao em quatro grupos que se organizaram
com a seguinte numeracao: 1- governo; 2-grupos politicos, 3- comunidades e
4-colaboradores (Policia /Instituicao).

Para realizar a andlise e categorizacao dos artigos noticiosos, foi tido em
consideracgao o titulo e lead da noticia, pois representam o essencial da noticia
televisiva em causa, sendo conjugado e analisado de acordo com os dois grupos
definidos, pelo que a categorizacao de cada noticia foi efetuada da forma seguinte:
de Al a A4; de B1aB4ede C1aC4.

6. A ANALISE MEDIATICA

Relativamente as estratégias de comunicacao de crise, procedeu-se a analise
dos comunicados de imprensa divulgados por cada for¢ca de seguranca em cada
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uma das situacoes. No caso da GNR, foi elaborado o comunicado de imprensa
(CD) intitulado “Esclarecimento — Acusagao referente a militares do Destacamento
Territorial de Odemira” a 16 de dezembro de 2021, pelas 20H03. No caso da PSP,
foi elaborado o CI intitulado “Interven¢ao Policial na Amadora” a 21 de outubro de
2024, pelas 11H59.

Atento a recolha de noticias efetuada, para a GNR, considerou-se o dia
16 e 17 de dezembro de 2021, tendo sido apresentadas um total de 1192 noticias,
por sua vez e para a PSP, considerou-se o dia 21 e 22 de outubro de 2024, tendo
sido disponibilizadas 1420 noticias relacionados com a PSP. Das 2612 noticias
apresentadas, foram selecionadas apenas 769 que respeitam a artigos noticiosos
televisivos e que se encontram relacionadas com as duas situacoes de crise,
designadamente, 289 alusivas a situacao da GNR e 480 referentes a situacao da PSP
que foram analisadas e categorizadas.

De acordo com o agrupamento definido e da anélise efetuada as noticias foi
possivel identificar diversos stakeholders: quanto ao Governo, identificou-se como
atores: o Presidente da Republica®, Primeiro Ministro, Ministra da Administragao
Interna (MAI); quanto aos grupos politicos consideraram-se os partidos: Pessoas —
Animais — Natureza (PAN), Bloco de Esquerda (BE), Partido Comunista Portugués
(PCP), Partido Socialista (PS), Partido Social Democrata (PSD), CDS - Partido
Popular e Chega; quanto a comunidade, teve-se em consideracao um espectro mais
alargado, nomeadamente: os media, comentadores, Ministério Publico, Inspecao-
Geral da Administracao Interna (IGAI), Amnistia Internacional, Advogados,
Associacao de Profissionais da Guarda, Presidente da Junta de Vila Nova de
Milfontes, Ex-MAI e Ex-Secretario de Estado, Associacao olho vivo, a propria
comunidade, ou grupo de pessoas, especialistas de seguranca, SOS Racismo,
Associacao de moradores da Cova da Moura, Sindicato Independente dos Agentes
da Policia, Associacdo de moradores do Zambujal, Presidente da Camara de Oeiras,
Sobrinha de Odair, Associacao Moinho da Juventude; e por ultimo, quanto aos
colaboradores, consideraram-se as intervencoes institucionais da GNR e PSP.

No que se refere a avaliacdo do escrutinio publico da atuagao policial
e considerando os sinais de apoio foi possivel perceber, que no caso da GNR

registaram-se 24 noticias de apoio, 229 de falta de apoio e 36 consideradas neutras.

% Nao se enquadra no governo, mas representa uma figura de estado, pelo que se considerou neste
grupo por associac¢ao, atendendo ao peso institucional que esta inerente ao cargo.
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J& no caso da PSP, registaram-se 28 noticias que revelaram apoio, 308 de falta de

apoio e 144 consideradas neutras.

GNR = Apoio Governo PSP

= Apoio G. Politicos 0,2%
2%

= Apoio Governo
4,4% = Apoio G. Politicos
0,6% 0,6% 1,3% Apoio Comunidade

=
1,0% 8,5%- 1% 0,7% Apoio Comunidade

3.8% Apoio Institucional
ﬁJ% Apoio Institucional

= Falta A. Governo

B N \ A « Falta A. G.Politicos 0,0% = Falta A. Governo

» Falta A. Comunidade = Falta A. G.Politicos
= Falta A. Institucional = Falta A. Comunidade
= Neutro Governo = Falta A. Institucional

62,9%

= Neutro G. Politicos = Neutro Governo

= Neutro Comunidade = Neutro G. Politicos

= Neutro Institucional = Neutro Comunidade

= Neutro Institucional

Figura 1 - Escrutinio mediatico da Figura 2 - Escrutinio mediatico da
GNR na situacao de Odemira. PSP na situacao de Odair.

As figuras 1 e 2 apresentam o escrutinio mediatico para cada forga de
seguranca, conjugando o stakeholder e os sinais de apoio. Ao verificar as mais
relevantes e prestando particular atencao sobre as noticias ligadas a instituicao,
percebe-se que no caso da GNR, 55% das noticias sao referentes a falta de apoio
da comunidade, 10,7% referente a falta de apoio dos partidos e 12,8% a falta de
apoio do Governo, quanto a Instituicao, 1 % demonstram falta de apoio e 0,7 %
demonstraram apoio. Na PSP, 62,9% das noticias sao referentes a falta de apoio
da comunidade, 11% referente a falta de apoio dos partidos e 12,3% a falta de
apoio do Governo, quanto & Instituicdo, 1,5 % demonstram falta de apoio e 4,4%

demonstraram apoio.

7. DISCUSSAO

Relativamente a comunicacao de crise analisaram-se os comunicados de
imprensa segundo o quadro de comunicagao de crise na perspetiva interna.

No caso do CI da GNR, verificou-se que foram usadas expressoes como

i

“cumpre esclarecer”, “denunciado pela prépria Guarda” “prontamente reportou-

7 ou Vs

-0s ao Ministério Publico” “prestou toda a colaboragao”, “rigor e a transparéncia” e

detalharam-se aspetos relativos aos processos disciplinares desenvolvidos, o que
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revela que foi tomada uma postura de proatividade e de transparéncia institucional
de modo a reduzir incertezas e a fortalecer a reputacao, tal como indica Sellnow &
Seeger (2021). Foi possivel verificar, também, o uso da estratégia de reconstrugao
defendida por Coombs (2021), pelo visivel esforco da GNR em reprovar e distanciar-
se dos atos discriminatérios “compromisso de tolerancia zero as diferentes formas
de discriminacao e desigualdades" e em sublinhar a sua proatividade através da
denuncia interna dos militares e pelas san¢oes disciplinares ja aplicadas, bem como,
com a referéncia a acoes de formacao alusivas a comportamentos discriminatoérios.
A GNR demonstrou, assim, o seu posicionamento institucional quanto aos atos
praticados e dirigiu de forma implicita uma mensagem para os militares da GNR, nao
so pela referéncia a tolerancia zero, mas também com a expressao “os militares que
servem e que ja serviram a Instituicao, ndo se reveem na conduta”, o que, demonstra
uma preocupacao de incluir e envolver os seus colaboradores na perspetiva interna
da comunicacao, tal como argumenta Ndlela (2019) e Mohamad et al., 2023). Foi
notorio também a auséncia de uma mensagem dirigida as vitimas, o que pode
contribuir para um efeito negativo da mensagem, criando distanciamento com o
publico (Ndlela, 2019). Apesar da GNR ja ter conhecimento dos factos, e ao reagir
apenas depois da CNN langar a noticia, enquadra-se na estratégia "thunder" por
ser reativa. No entanto, considerando o detalhe, clareza e rapidez do comunicado,
sendo divulgado pelas 20:03 horas do dia 16 de dezembro de 2021 para esclarecer
a situacao, mesmo antes de outros media terem avangado noticias, enquadra-se
parcialmente na estratégia "stealing thunder", pois como defende Ndone (2023),
procurou divulgar informagoes antes que terceiros o facam, ajudando a reduzir
os danos sobre a reputacao e tentando direcionar a atencao dos media para a
transparéncia institucional.

No caso do CI da PSP, o comunicado focou-se em esclarecer detalhadamente
as circunstancias da atuacao policial e a justificar a atuacao policial, sendo feitas
referéncias a “quando os policias procediam a abordagem do suspeito... tera resistido
a detencao... tentado agredi-los com recurso a arma branca” e “esgotados outros
meios e esforcos” que se enquadra no recurso ao uso de uma estratégia mista. Por
um lado, a reconstrugao, que reflete a abordagem adaptativa recomendada por
Coombs (2021), através da TCSC para mitigar impactos reputacionais e, por outro,
de negacao parcial (Ndone, 2023), para diminuir ou excluir a responsabilidade pela
crise. Remete ainda para o eventual apuramento de responsabilidades para um

momento posterior, referindo-se a expressoes como “em circunstancias a apurar
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s

em sede de inquérito criminal e disciplinar” “foi dado conhecimento ao Ministério
Publico e a Policia Judiciaria” o que evidenciou também transparéncia institucional,
tal como argumenta Sellnow e Seeger (2021) demonstrando abertura para o
apuramento das circunstancias. Neste comunicado foi ainda incluido o lamentar da
morte do suspeito “...lamentavelmente e apesar da pronta assisténcia médica, tera

s

falecido...” “A Policia de Seguran¢a Publica lamenta o desfecho deste incidente...”
e as condoléncias a familia “enderecando as condoléncias a familia e amigos do
cidadao falecido” demonstrando sensibilidade, alinhando-se com a recomendacao
de humanizar a comunicacao para melhorar a percecao publica conforme sugere
Ndlela (2019).

A PSP procurou dar também uma resposta rapida e precisa conforme indica
Ndlela (2019), tendo enviado o comunicado pelas 11:59 do 21 de outubro de 2024,
que apesar da celeridade se enquadra na estratégia “thunder” Ndone (2023), por
haver a essa hora varias noticias sobre o sucedido e por procurar dar respostas
aos pedidos dos jornalistas. De realcar que a forma defensiva da atuacao policial
inerente ao texto do comunicado, transmitiu o posicionamento institucional sobre
a situacao e contribuiu para o envolvimento dos agentes da PSP (Mohamad et
al., 2023) refletindo o apoio e reforco da instituicao perante a perspetiva interna
(Borzino et al., 2023).

Foi também interessante observar como ambas as forcas de seguranca,
através dos seus comunicados, procuram responder a apelos da justica como
defende Ward (2014), por um lado, referindo que vao apurar circunstancias e,
por outro, demarcando-se de atitudes negativas para que, dessa forma possam
alcancar os publicos.

Referente a perspetiva da auto-legitimidade policial e considerando os
dados apresentados quanto a andlise noticiosa, procurou-se fazer uma analise
do escrutinio publico e mediatico que existiu sobre ambas as atuacdes policiais
conforme realcado por Wuestewald (2022), em particular sobre as situagoes que
envolvem migrantes e recurso ao uso da forca por parte da policia, conforme
exposto por Kogan et al. (2024) e Rossler e Scheer (2024).

Torna-se também evidente a lacuna na comunicacao de crise na perspetiva
interna, conforme destaca Lawson (2020) e Almarshoodi et al. (2021), que é
sustentada pelos dados apresentados na figura n.° 2 e n.° 3 refletindo-se numa
evidéncia clara de falta de apoio, identificada na discussao publica (Barros, 2015) e

ampliada através da tensao entre a pluralizacao das vozes publicas e polarizacdo das
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esferas publicas com a intervencao de véarios atores politicos, tal como indicado por
Seeliger e Sevignani (2022) e confirmada pelos varios stakeholders que intervieram
no espaco mediatico, em particular aqueles que se pronunciaram através de falta
de apoio.

Os media tém um papel fundamental sobre os assuntos em que o publico
deve refletir, conforme sugere Soroka et al. (2002). Estas situagcoes de crise, de
acordo com Rua (2009) configuram problemas politicos e, por isso, ganham
atencdo publica e marcam a definicdo de agenda (Fischer et al., 2017), motivo pelo
qual se observou a intervencao de véarios atores do governo e de grupos politicos
marcando, desta forma, os temas na esfera publica de modo a dar respostas a um
problema politico que pode influenciar as politicas publicas.

No caso da GNR, das 289 noticias analisadas, 229 (79,2%) indicaram falta
de apoio em expressoes exemplo, como “O primeiro-ministro repudia as agressoes
a migrantes de que estdao acusados 7 militares da GNR” (noticia n.° 95), enquanto
apenas 8,3% indicaram apoio. O caso da PSP enfrentou ainda um maior escrutinio
mediatico, dado que em 308 de 480 noticias (64,2%) refletiram falta de apoio e
5,8% demonstraram apoio, realcando varios criticas como “A SOS Racismo exige a
suspensao imediata dos agentes da PSP envolvidos na morte deste homem na Cova
da Moura” (noticia n.° 188) e a falta de apoio da comunidade local “Pelo menos
30 pessoas causaram disturbios no Bairro do Zambujal na Amadora, onde morava
o homem que fol morto a tiro pela PSP na Cova da Moura.” (noticia n.° 32). Sem
prejuizo da comunicacao efetuada pelas forcas de seguranca, a intervencao e
posicionamento politico sobre a situacao é fundamental, como se viu anteriormente.
No entanto, a auséncia de mensagens de apoio aos policias, evidencia a dificuldade
que as forcas de seguranca tém em gerir as situacoes de crise e de tentar mitigar
as percecoes negativas internas que afetam a percecao de legitimidade policial
(Wuestewald, 2022). Para além disso, a forma como os policias assistem a falta
de apoio e de cooperacao do publico (Gau et al., 2024), pode interferir com a
sua motivagao e comprometer o seu desempenho em situagoes futuras (Nix &
Wolfe, 2017), podendo-se assistir ao fenomeno de “despoliciamento” como refere
Wuestewald (2022).

Por outro lado, mensagens que repudiam a situacao, mas que reforcem a
instituicao tal como “O Presidente da Republica diz que os imigrantes tém de ser
respeitados e garante também que ndo deve confundir-se o todo da GNR com alguns

elementos.” (noticia n.° 60) ou “A Ministra da Administracao Interna saiu em defesa
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da atuagao da policia na tltima noite no Bairro do Zambujal. Margarida Blasco diz
que PSP limitou-se a manter a ordem publica.” (noticia n.° 121) sdo extremamente
relevantes para o apoio e reforgo da instituicao como indica Borzino et al., 2023 e
parafortalecer alegitimidade policial e confianca dos policias, tal como argumentam
Czudnochowski e Ludewig (2023) e Tyler (2007).

Por ultimo, importa debrucar sob o efeito dos comunicados elaborados em
resposta a crise no campo mediatico. Com apenas 1,4% das noticias referentes a
reacao da GNR, duas noticias evidenciaram apoio como “...em comunicado, a GNR
afirma que denunciou as agressoes por parte de cinco elementos da Guarda Nacional
Republicana” (noticia n.° 124) e duas nao apoio como “e a GNR esclarece que dos 7
militares envolvidos, 2 foram suspensos” (noticia n.° 113), pelo que o comunicado da
GNR, nao conseguiu equilibrar as 229 noticias de falta de apoio (79,2%). Embora
o comunicado tenha destacado a proatividade e transparéncia da instituicdao
em denunciar os factos e a distanciar-se dos comportamentos adotados com a
referéncia de que os militares nao se reveem naquela conduta, nao foi possivel
transpor para os media uma mensagem de apoio aos militares.

Por sua vez, no caso da PSP, cerca de 15,4% das noticias foram referentes
a reagao da policia, 21 noticias (4,4%) evidenciaram apoio, tal como, “a Policia de
Seguranca Publica emitiu hd instantes um comunicado, diz que reitera e que tem por
missao garantir a seqguranca e ordem publica e o respeito pelos direitos, liberdades
e garantias dos cidadaos pelo que apela a calma” (noticia n.° 64), e 53 noticias®
(11,28%) referem-se ao posicionamento neutro, sendo que nao existem noticias
por falta de apoio referente ao posicionamento da policia. Apesar de também nao
conseguir equilibrar as 302 noticias (63%) de falta de apoio, é notéria a expressao
de apoio, que é resultado do carater defensivo do comunicado relativo a atuagao
policial da PSP e que contribui para a legitimidade policial.

8. CONCLUSOES

Em conclusao e de modo a ir ao encontro do objetivo do presente
trabalho analisaram-se os comunicados da GNR e da PSP a luz das estratégias
de comunicacao de crise, observando a sua influéncia nos media; verificou-se o

escrutinio mediatico com a intervencao de véarios stakeholders; e observaram-se

8 De referir que 53 noticias foram consideradas como neutras, porque se referiram a pontos de
situacao sobre os desacatos posteriores a situacao inicial.

201



Seguranca Interna: Fronteiras, Inteligéncia Artificial e Comunicacao em Crise

os sinais de apoio relativos a atuagao policial que podem influenciar a legitimidade
policial.

A anélise efetuada permitiu responder a questao central e demonstrar que a
comunicacgao em situacoes de crise desempenha um papel relevante para garantir
o posicionamento das forcas de seguranca na esfera publica que tem influéncia
sobre a percecao de auto-legimidade dos policias.

Pese embora, se tenham abordado duas situacoes de crise policial distintas,
que carecem de abordagens diferentes, foi possivel constatar que as estratégias
de comunicagao de crise adotadas pela GNR e PSP tiveram pouco impacto no
debate publico, sendo pouco eficazes a criar apoio na perspetiva interna. Apesar
do esforco institucional em seguir estratégias de comunicacao de crise assentes na
proatividade e transparéncia, apurou-se que nao foi suficiente para gerar apoio aos
policias e equilibrar as interven¢oes negativas.

O intenso escrutinio mediatico sobre ambas as atuacdes policiais, que
ocorreu através da pluralizacao das vozes publicas, com a intervencao de varios
stakeholders, como politicos, associacoes, os media e a propria comunidade, bem
como com a desintegracao e polarizacao publica, através de posicoes distintas, na
sua generalidade em tom de critica e demonstrando falta de apoio quanto a atuagao
policial, podem ter influéncia na auto-legitimidade policial, porque a forma como
os policias percecionam esse escrutinio e o apoio publico, pode interferir com o seu
desempenho e influenciar a sua disposi¢cao para atuar.

Evidenciou-se assim, que continua a existir uma lacuna na comunicacao de
crise direcionada para a perspetiva interna através do debate na esfera publica,
sendo claramente demonstrado que os media determinam a amplificagao publica
negativa da atuacao policial que pode afetar os policias, pelo que, com efeito,
recomenda-se o0 seguinte:

- A adotagao de uma mensagem defensiva da instituicao na estratégia
de resposta a crise, direcionada para a perspetiva interna, de modo a
envolver os policias.

— Aprofundar a sensibilidade das respostas a crises, numa perspetiva
mais humanista, para alcancar o apoio, cooperagao e confianca do
publico.

Os atores politicos, em particular do governo, devem adotar um

posicionamento equilibrado, mas reforcar os sinais de apoio as forgas de seguranca.
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Os Cadernos do IUM tém como principal objetivo divulgar os resultados da
investigacao desenvolvida no/sob a égide do IUM, autonomamente ou em parcerias,
que nao tenha dimensao para ser publicada em livro. A sua publicacao nao devera ter
uma periodicidade definida. Contudo, deverao ser publicados, pelo menos, seis nimeros
anualmente. Os temas devem estar em consonancia com as linhas de investigacao prioritarias
do CIDIUM. Devem ser publicados em papel e eletronicamente no sitio do IUM. Consideram-
-se como objeto de publicacao pelos Cadernos do IUM:

e Trabalhos de investigacao dos investigadores do CIDIUM ou de outros

investigadores nacionais ou estrangeiros;

e Trabalhos de investigacao individual ou de grupo de reconhecida qualidade,

efetuados pelos discentes, em particular pelos do CEMC e pelos auditores do
CPOG que tenham sido indicados para publicacao e que se enquadrem no
ambito das Ciéncias Militares, da Seguranca e Defesa Nacional e Internacional;

e  Papers, ensaios e artigos de reflexao produzidos pelos docentes;

e  Comunicagoes de investigadores do IUM efetuadas em eventos cientificos (e.g.,

semindrios, conferéncias, workshops, painéis, mesas redondas), de ambito

nacional ou internacional, em Portugal ou no estrangeiro.

N.°s Publicados:

1 - Comportamento Humano em Contexto Militar
Subsidio para um Referencial de Competéncias destinado ao Exercicio da Lideranca no
Contexto das Forgas Armadas Portuguesas: Utilizacao de um “Projeto STAfS” para a con-
figuracao do constructo
Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

2 — Entre a Republica e a Grande Guerra: Breves abordagens as instituicdes militares
portuguesas
Coordenador: Major de Infantaria Carlos Afonso

3 — A Abertura da Rota do Artico (Northern Passage). Implicagoes politicas, diplomaticas e
comerciais
Coronel Tirocinado Eduardo Manuel Braga da Cruz Mendes Ferrao

4 — O Conflito da Siria: as Dinamicas de Globalizagao, Diplomacia e Seguranca
(Comunicacdes no Ambito da Conferéncia Final do I Curso de Pés-Graduacdo em
Globalizagao Diplomacia e Seguranga)

Coordenadores: Tenente-coronel de Engenharia Rui Vieira
Professora Doutora Teresa Ferreira Rodrigues

5 - Os Novos Desafios de Seguranca do Norte de Africa
Coronel Tirocinado Francisco Xavier Ferreira de Sousa
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6 — Lideranca Estratégica e Pensamento Estratégico
Capitao-de-mar-e-guerra Valentim José Pires Antunes Rodrigues

7 — Analise Geopolitica e Geoestratégica da Ucrania
Coordenadores: Tenente-coronel de Engenharia Leonel Mendes Martins
Tenente-coronel Navegador Antonio Luis Beja Eugénio

8 — Orientagoes Metodologicas para a elaboracao de Trabalhos de Investigacao
Coordenadores: Coronel Tirocinado Ltcio Agostinho Barreiros dos Santos
Tenente-coronel Técnico de Manutengao de Material Aéreo Joaquim Vale Lima

9 - A Campanha Militar Terrestre no Teatro de Operacoes de Angola. Estudo da Aplicacao
da Forca por Funcoes de Combate
Coordenadores: Coronel Tirocinado José Luis de Sousa Dias Gongalves
Tenente-coronel de Infantaria José Manuel Figueiredo Moreira

10 — O Fendmeno dos “Green-on-Blue Attacks”. “Insider Threats” — Das Causas a Contencao
Major de Artilharia Nelson José Mendes Régo

11 - Os Pensadores Militares
Coordenadores: Tenente-coronel de Engenharia Leonel José Mendes Martins
Major de Infantaria Carlos Filipe Lobao Dias Afonso

12 — English for Specific Purposes no Instituto Universitario Militar
Capitao-tenente ST Eling Estela do Carmo Fortunato Magalhaes Parreira

13 — I Guerra Mundial: das trincheiras ao regresso
Coordenadores: Tenente-coronel de Engenharia Leonel José Mendes Martins
Major de Infantaria Fernando César de Oliveira Ribeiro

14 — Identificacao e caraterizacao de infraestruturas criticas — uma metodologia
Major de Infantaria Hugo José Duarte Ferreira

15— 0O DAESH. Dimensao globalizacao, diplomacia e seguranca. Atas do seminario 24 de
maio de 2016
Coordenadores: Tenente-coronel de Engenharia Adalberto José Centenico
Professora Doutora Teresa Ferreira Rodrigues

16 — Cultura, Comportamento Organizacional e Sensemaking
Coordenadores: Coronel Piloto Aviador Joao Paulo Nunes Vicente

Tenente-coronel Engenheira Aeronédutica Ana Rita Duarte Gomes S. Baltazar

17 — Gestao de Infraestruturas Aeronauticas
Major Engenheira de Aerédromos Adelaide Catarina Gongalves
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18 — A Memoria da Grande Guerra nas Forcas Armadas
Major de Cavalaria Marco Anténio Frontoura Cordeiro

19 — Classificacao e Analise de Fatores Humanos em Acidentes e Incidentes na Forga Aérea
Alferes Piloto-Aviador Ricardo Augusto Baptista Martins
Major Psicéloga Cristina Paula de Almeida Fachada
Capitao Engenheiro Aeronautico Bruno Anténio Serrasqueiro Serrano

20 — A Aviagao Militar Portuguesa nos Céus da Grande Guerra: Realidade e Consequéncias
Coordenador: Coronel Técnico de Pessoal e Apoio Administrativo
Rui Alberto Gomes Bento Roque

21— Saude em Contexto Militar (Aeronautico)
Coordenadoras: Tenente-coronel Médica Sofia de Jesus de Vidigal e Almada
Major Psicéloga Cristina Paula de Almeida Fachada

22 — Storm Watching. A New Look at World War One
Coronel de Infantaria Nuno Correia Neves

23 — Justica Militar: A Rutura de 2004. Atas do Seminério de 03 de marco de 2017
Coordenador: Tenente-coronel de Infantaria Pedro Anténio Marques da Costa

24 — Estudo da Aplicacao da Forca por Fun¢oes de Combate - Mocambique 1964-1975
Coordenadores: Coronel Tirocinado de Infantaria Jorge Manuel Barreiro Saramago
Tenente-coronel de Infantaria Vitor Manuel Lourenco Ortigao Borges

25 — A Republica Popular da China no Mundo Global do Século XXI. Atas do Seminério de
09 de maio de 2017
Coordenadores: Professora Doutora Teresa Ferreira Rodrigues
Tenente-coronel de Infantaria Paraquedista Rui Jorge Roma Pais dos Santos

26 — O Processo de Planeamento de Operagoes na NATO: Dilemas e Desafios
Coordenador: Tenente-coronel de Artilharia Nelson José Mendes Régo

27 — Orgaos de Apoio Logistico de Marinhas da OTAN
Coordenador: Capitao-tenente de Administracao Naval Duarte M. Henriques da Costa

28 — Gestao do Conhecimento em Contexto Militar: O Caso das Forcas Armadas Portuguesas
Coordenador: Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

29 — A Esquadra de Superficie da Marinha em 2038. Combate de alta Intensidade ou Opera-

¢oes de Seguranca Maritima?
Capitao-de-mar-e-guerra Nuno José de Melo Canelas Sobral Domingues
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30 — Centro de Treino Conjunto e de Simulacao das Forcas Armadas
Coronel Tirocinado de Transmissoes Carlos Jorge de Oliveira Ribeiro

31— Avaliacao da Eficacia da Formagdao em Contexto Militar: Modelos, Processos e
Procedimentos

Coordenadores: Tenente-coronel Nuno Alberto Rodrigues Santos Loureiro

Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

32 — A Campanha Militar Terrestre no Teatro de Operacoes da Guiné-Bissau (1963-1974).
Estudo da Aplicacao da Forca por Funcoes de Combate
Coordenadores: Brigadeiro-general Jorge Manuel Barreiro Saramago
Tenente-coronel de Administracao Domingos Manuel Lameira Lopes

33 - O Direito Portugués do Mar: Perspetivas para o Séc. XXI
Coordenadora: Professora Doutora Marta Chantal Ribeiro

8 — Orientacoes Metodoldgicas para a elaboragao de Trabalhos de Investigacao (2. edigao,
revista e atualizada)

Coordenadores: Coronel Tirocinado Lutcio Agostinho Barreiros dos Santos

Coronel Técnico de Manutencao de Material Aéreo Joaquim Vale Lima

34 — Coreia no Século XXI: Uma peninsula global
Coordenadores: Professora Doutora Teresa Ferreira Rodrigues
Tenente-coronel Rui Jorge Roma Pais dos Santos

35 -0 “Grande Médio Oriente” Alargado (Volume I)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Ricardo Dias Costa

36 — O “Grande Médio Oriente” Alargado (Volume II)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Ricardo Dias Costa

37 — As Forgas Armadas no Sistema de Gestao Integrada de Fogos Rurais
Coordenador: Tenente-coronel Rui Jorge Roma Pais dos Santos

38— A Participacao do Exército em Forcas Nacionais Destacas: Casos do Kosovo, Afeganistao
e Republica Centro-Africana. Vertente Operacional e Logistica

Coordenadores: Brigadeiro-general Jorge Manuel Barreiro Saramago

Major de Transmissoes Luis Alves Batista

Major de Material Tiago José Moura da Costa
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39 — Pensar a Seguranca e a Defesa Europeia. Atas do Seminério de 09 de maio de 2019
Coordenador: Tenente-coronel Marco Anténio Ferreira da Cruz

40 — Os Desafios do Recrutamento nas Forcas Armadas Portuguesas. O Caso dos Militares
Contratados
Coordenador: Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

41-Inovacao na Gestao de Recursos Humanos nas Forcas Armadas Portuguesas: Os Militares
em Regime de Contrato. Atas das Comunicagoes do Workshop de 28 de janeiro de 2019
Coordenador: Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

42 — Sistemas de Controlo de Gestao: Modelos, Processos e Procedimentos
Coordenador: Tenente-coronel Nuno Alberto Rodrigues Santos Loureiro

43 — Desafios Estratégicos para Portugal no P6s-Covid-19
Auditores Nacionais do Curso de Promocao a Oficial General 2019/2020

44 — Gestao Estratégica: Contributos para o Paradigma Estrutural da Marinha Portuguesa
Capitao-de-mar-e-guerra Nuno Sardinha Monteiro

45 — A Geopolitica dos Chokepoints e das Shatterbelts (Volume 1)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Marco Anténio Ferreira da Cruz

46 — A Geopolitica dos Chokepoints e das Shatterbelts (Volume 1I)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Marco Anténio Ferreira da Cruz

47 — A Geopolitica dos Chokepoints e das Shatterbelts (Volume I1I)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Marco Anténio Ferreira da Cruz

48 — Estudos Estratégicos das Crises e dos Conflitos Armados
Coordenadores: Brigadeiro-general Lemos Pires
Tenente-coronel Ferreira da Cruz
Tenente-coronel Pinto Correia
Tenente-coronel Bretes Amador

49 — A Vulnerabilidade em Infraestruturas Criticas: Um Modelo de Anélise
Tenente-coronel Santos Ferreira
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Seguranca Interna: Fronteiras, Inteligéncia Artificial e Comunicagao em Crise

50 — Funcao de Combate Protecao
Coordenadores: Coronel de Infantaria Paulo Jorge Varela Curro
Major de Cavalaria Rui Miguel Pinho Silva

51 — Estudos Estratégicos das Crises e dos Conflitos Armados
Coordenadores: Coronel de Cavalaria (Reformado) Marqués Silva
Tenente-coronel GNR Marco Cruz
Tenente-coronel ENGEL Silva Costa
Major Engenheiro Reis Bento

52 — Reinventar as Organizacoes Militares
Coordenador: Tenente-coronel de Administracao Militar Carrigo Pinheiro

53 — Estudos de Reflexao sobre as Informacgoes Militares
Coordenador: Tenente-coronel de Infantaria Carlos Marques da Silva

54 — Convulsoes Eurasiaticas. in illo tempore e agora
Coordenador: Coronel (Reformado) Carlos Manuel Mendes Dias

55 — Estratégias Maritimas — Uma Analise Comparativa (NATO, UE, Espanha, Franca, Itélia,
Portugal e Reino Unido)
Coordenadora: Capitao-tenente Sofia Saldanha Junceiro

56 — Ensino e Formacao, Avaliacao de Desempenho e Retengao do Talento: Dimensoes para o
Desenvolvimento da Lideranca
Coordenador: Tenente-coronel Nuno Alberto Rodrigues Santos Loureiro

57 — Ameacas Hibridas - Desafios para Portugal
Coordenador: Tenente-coronel de Artilharia Diogo Lourenco Serrao

58 — Cadernos de Saude Militar e Medicina Operacional — Vol. I
Coordenadores: Coronel (REF) Anténio Correia
Primeiro-tenente Nicole Esteves Fernandes

59 — Military Operations in Cyberspace
Coordinator: Lieutenant-colonel Joao Paulo Ferreira Lourengo

60 — Inteligéncia Artificial: Estudos Pioneiros em Contexto Militar
Coordenadora: Tenente-coronel Ana Carina da Costa e Silva Martins Esteves

61 — Direito Internacional e Conflitos Armados: Desafios Eticos e Legais na Guerra

Contemporanea
Coordenador: Tenente-coronel Pedro da Silva Monteiro
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62 — Inovacao e Eficiéncia na Administracao Militar
Coordenadora: Tenente-coronel Ana Carina da Costa e Silva Martins Esteves

63 — A Modernizacao das Capacidades Militares no Mundo Digital
Coordenadora: Tenente-coronel Ana Carina da Costa e Silva Martins Esteves

64 — Forcas Armadas em Transformacao: Esratégias de Defesa no Mundo em Mudanca
Coordenadora: Tenente-coronel Ana Carina da Costa e Silva Martins Esteves

65 — Cadernos de Saude Militar e Medicina Operacional - Vol. II
Coordenadores: Coronel (REF) Anténio Correia

Primeiro-tenente Nicole Esteves Correia

66 — Atas do Semindrio: Poder Militar Terrestre
Coordenador: Brigadeiro-General Joaquim Manuel de Mira Branquinho
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