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NOTA EDITORIAL

Estimados leitores,

Esta obra marca a primeira publicacdo dedicada exclusivamente a
Inteligéncia Artificial (IA) no contexto militar, reunindo cinco estudos que refletem
sobre a importancia da sua integracao estratégica.

Face a auséncia de uma estratégia nacional para a IA na Defesa, o primeiro
estudo sugere a criacao de uma estrutura de governacao que monitore e promova
o desenvolvimento de IA no setor. O segundo estudo explora a lideranga do
conhecimento e a incorporacao de tecnologias de IA nas Forcas Armadas
Portuguesas, propondo 17 recomendacoes para uma exploracao mais eficiente
destas tecnologias em operacoes militares.

O terceiro estudo investiga como a IA pode otimizar o processo de
planeamento de operacoes da OTAN, especialmente nas Operacoes Especiais,
ao automatizar tarefas analiticas complexas e integrar dados de varias fontes. No
quarto estudo, a IA é analisada no contexto dos Sistemas de Informacao Geogréfica
da Guarda Nacional Republicana, destacando o seu potencial para reforcar o
policiamento preditivo e melhorar a gestao de recursos no combate ao crime.

Por fim, o quinto estudo examina a aplicacao de IA na prevencao de
sinistralidade rodoviaria em Portugal, com destaque para o projeto MOPREVIS
da Universidade de Evora. Este estudo identifica quatro linhas de orientacdo
estratégica para maximizar a utilizacao de IA na prevencao de acidentes rodoviarios
e no alerta precoce.

Esta publicacao pioneira oferece uma importante contribuicao para o
avango da compreensao e implementacao da IA no setor publico, com um foco
especial nas areas da Seguranca e Defesa. Destina-se a profissionais, académicos
e decisores politicos que procuram explorar o potencial da IA para enfrentar os
desafios e oportunidades no contexto militar e de seguranca publica.

Desejo-lhe uma proveitosa leitura!

Ana Esteves
Tenente-coronel
Coordenadora editorial do CIDIUM
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INTRODUCAO GERAL

Deslumbrada e detentora de super poderes é como qualquer pessoa se sente
ao conseguir produzir com mais qualidade e maior rapidez, utilizando as facilidades
da Inteligéncia artificial (IA). Nao é s6 sensacao, estudos demonstram que a qualidade
aumenta entre 20% a 40% e a rapidez entre 37% e 25%, de acordo com Black (2023)
e Noy e Zhang (2023), respetivamente. A tentacdo é grande assim como a davida.
E seguro usar IA nas organizacoes? De que forma se deve usar a IA? O debate e
os estudos tém-se densificado, motivados pela controvérsia e pela desconfianga.
Efetivamente, ndo é obvio usar a IA de forma correta e para as tarefas certas, assim
como também nao ¢ saber quando a IA é adequada ou nao. Da-se o paradoxo de as
pessoas desconfilarem da IA em &reas onde ela pode contribuir com elevado valor,
e conflar demasiado em éreas onde a IA nao é competente (Candelon et al., 2023).

No contexto militar, estudos dos ultimos cinco anos revelam que a IA esta a
ser cada vez mais integrada em aplicacoes militares em varios dominios, oferecendo
um potencial significativo para revolucionar a guerra e melhorar as capacidades
das Forcas Armadas (Steff & Abbasi, 2020; Bitzinger & Raska, 2022). As suas
aplicacoes incluem sistemas de armas automatizados, drones, guerra cibernética
e eletronica, andlise de informacoes e apoio & tomada de decisdes (Susnea & Buta,
2021). Acrescem aplicacoes que vao desde os sistemas autbnomos de defesa por
satélite até a andlise preditiva (Bokonda et al., 2020; Dagnaw & Endeshaw, 2019).
Além disso, a TA estd a ser utilizada para aprimorar a consciéncia situacional,
os sistemas de alerta precoce e o planeamento operacional (Davis & Bracken,
2022) o reconhecimento de imagens, a anélise de texto, os veiculos auténomos,
a automatizacdo de processos roboéticos e os sistemas de armas autbnomos
(Jayakumar et al., 2021).

Apesar do entusiasmo em torno da IA, existe um debate sobre o seu real
impacto militar. Alguns especialistas acreditam que a IA irad transformar todos os
aspetos da guerra, enquanto outros defendem que a tecnologia ainda esta num
estagio inicial e imaturo para ter um efeito decisivo no campo de batalha (Rickli
& Mantellassi, 2023). Este contraste reflete a incerteza sobre as limitacoes e o
potencial da TA em contextos de guerra. Um conceito emergente, o da inteligéncia
aumentada, propoe uma sinergia entre humanos e maquinas como abordagem

complementar (Sadiku et al., 2021).
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A medida que a IA continua a evoluir, os pafses estdo a torna-la uma
componente central das suas estratégias militares, reconhecendo o impacto
potencial desta tecnologia no equilibrio estratégico global (Horowitz et al., 2020).
No entanto, o desenvolvimento e a implementacao da IA em operacoes militares
levantam desafios significativos, desde questoes éticas até a necessidade de criar
mecanismos de confiancga para evitar riscos imprevistos associados a esta corrida
tecnoldgica (Rashid et al., 2023). A gestao eficaz desses riscos € crucial para garantir
a estabilidade internacional.

Considerando todos os recentes desafios e a necessidade de pensar
criticamente, a presente publicacao revela-se essencial, constituindo-se como a
primeira dedicada exclusivamente a andlise da IA no contexto militar. Retine cinco
estudos de investigacao realizados por alunos, auditores dos Cursos de Promogao
a Oficial General e de Estado-Maior Conjunto, no ambito dos seus trabalhos
de final de curso, e tendem a contribuir para ampliar os topicos de reflexao e o
entendimento sobre o futuro da IA nas Forgcas Armadas.

A relevancia destes estudos é amplamente respaldada por uma série
de documentos estratégicos globais que destacam a crescente importancia da
Inteligéncia Artificial (IA) em varios campos, especialmente na defesa, seguranga
e saude. O discurso de Putin sublinha a IA como um componente crucial para o
futuro global, e o plano estratégico da China aponta para a ambicao de ser lider
mundial nessa tecnologia até 2030. A Ordem Executiva dos EUA n.° 13859 reafirma
a centralidade da lideranca americana na area, enquanto a OTAN e a OCDE
destacam a aplicagao da IA na defesa e seguranga como um fator transformador.
Mesmo Portugal, com sua Estratégia Nacional de IA, alinha-se com esses
desenvolvimentos, embora ainda precise integrar mais explicitamente a [IA no
ambito da Defesa.

Além disso, a relevancia dos estudos ¢é reforcada por documentos que
evidenciam o papel estruturante da IA nas Forgas Armadas. O Conceito Estratégico
da OTAN aponta a [A como uma tecnologia essencial no contexto geopolitico global,
com impacto direto na capacidade de combate, eficiéncia militar e na previsao de
acoes inimigas. O avanco de sistemas robo6ticos e a urgéncia de garantir o controle
humano sobre tecnologias inteligentes sdo questoes criticas, como indicado pela
OTAN e pelos desafios evidenciados no conflito Russia-Ucrania.

Os estudos sao também fundamentados pela Comissao Europeia, que

aponta a transformacao digital como um fator chave na evolucao da seguranca,
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e pelas diretrizes do Parlamento Europeu, que estabelecem normas regulatérias
para a [A. Tais diretrizes sao fundamentais para a implementacao de tecnologias
emergentes nas operacoes militares e nas forcas de seguranca, como a Guarda
Nacional Republicana (GNR), que ja utiliza IA e sistemas de informacgao geografica
(SIG) no policiamento preditivo.

A sinistralidade rodoviaria, também considerada um problema de satde
publica global pela OMS (2021), destaca-se como outra area critica onde a IA
tem se mostrado promissora. Com mais de 1,3 milhdes de mortes anuais devidas
a acidentes rodoviarios, a adocao de tecnologias preditivas, como demonstrado
por projetos da Universidade de Evora e da GNR, é um passo importante para
melhorar a seguranca nas estradas.

Essas questOes levantam a urgéncia de integrar a IA em diversas esferas,
desde a defesa a seguranga publica, promovendo uma reflexao sobre como
maximizar o impacto positivo dessas tecnologias, alinhando-as com as diretrizes
globais e locais para um futuro mais seguro e eficiente.

O primeiro estudo “Inteligéncia Artificial: Contributos para uma Estratégia
na Area da Defesa” destaca a importancia estratégica da inteligéncia artificial (IA)
para a Defesa Nacional para proporcionar vantagem decisoria e operacional, tendo
em conta o crescimento exponencial de dados. Apesar de avancos em iniciativas
especificas, como na Marinha e no Exército, ainda nao existe uma estratégia
centralizada para a IA na Defesa, ao contrario de outros paises da OTAN que ja
lideram nesse dominio. O estudo sugere a criacao de uma estratégia especifica para
IA, acompanhada por uma estrutura centralizada no Ministério da Defesa Nacional,
que seja capaz de coordenar e implementar projetos de IA de forma transversal. O
trabalho oferece um diagndstico sobre o estado atual da IA na Defesa em Portugal
e apresenta um roteiro estratégico inspirado em praticas internacionais. A meta
¢é alcancar autonomia estratégica em IA até 2032, alinhando o pais aos padroes
globais e reforcando sua posi¢cao na OTAN e na UE.

O segundo estudo “Aplicacao das Tecnologias de Inteligéncia Artificial
em Operacoes Militares” justifica a importancia da IA como resposta a evolugao
tecnoldgica global, que combina big data, poder computacional e avancos em
machine learning, desafios que tdm impacto direto nas areas de Seguranca
e Defesa. Essa evolucao é ainda mais significativa considerando a escassez
de recursos humanos nas Forgcas Armadas (FA) e a crescente complexidade

tecnolégica dos sistemas de armas. A IA surge como um elemento transformador,
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potencializando a inteligéncia humana e oferecendo vantagens em previsdao e
atuagao antecipada, especialmente em funcoes criticas como C2, inteligéncia e
apoio logistico. As conclusoes destacam a necessidade de desenvolver mecanismos
de financiamento, capacitar recursos humanos, criar uma diretiva estratégica para
IA e estabelecer parcerias com a academia e outras organizacoes. Além disso,
propoe-se o fortalecimento de infraestruturas de dados e inovacgao para viabilizar a
aplicacao pratica da IA em areas prioritarias como manutencao preditiva, veiculos
autébnomos e ciberespaco. E apresentado um conjunto de propostas validadas
metodologicamente, direcionadas a melhoria da capacidade das FA no uso da
IA até 2030. Tais propostas abrangem dimensdes como organizacao, progresso
tecnolégico, adocao estratégica, inovacao, gestdo de dados e desenvolvimento de
talentos, estabelecendo um roteiro claro para alcancar maturidade tecnoldgica e
vantagem operacional no uso de [A em defesa.

No terceiro estudo “O Papel das Tecnologias de Inteligéncia Artificial na
Adaptacao das Capacidades Militares as Ameacas Modernas — Contributos para
o seu Emprego” releva a IA para a modernizacao militar, destacando seu impacto
transformador em operagoes militares. O exemplo do conflito Russia-Ucrania
demonstra a sua aplicacao pratica na analise de grandes volumes de dados para
gerar informacoes estratégicas em tempo real, na identificacdo de alvos e na defesa
cibernética. Dada a crescente complexidade das ameagas modernas, a IA emerge
como essencial para melhorar a eficiéncia dos sistemas de comando e controle,
otimizando processos decisérios. Desta forma, é explorada a aplicacdo da IA no
Planeamento Operacional da NATO, especialmente no contexto das Operagoes
Especiais, com o intuito de aprimorar o processo SOCC-P2. A pesquisa analisa
como a IA pode superar desafios como integracao de informacoes, escassez de
pessoal qualificado e limitacdes de tempo, através do uso de algoritmos avancados
em processamento de linguagem natural, machine learning, visao computacional e
sistemas especializados. Os contributos para o conhecimento incluem a identificacao
de ferramentas e técnicas especificas de IA com potencial de otimizacao no contexto
militar. Além disso, destaca-se a importancia de solucoes adaptadas a realidade das
Forgas Armadas Portuguesas, considerando restri¢oes financeiras e tecnoldgicas.

O quarto estudo “Aplicacao da Inteligéncia Artificial ao Servico da Funcéo
Policia” examina como a IA, esta a integrar a componente operacional da Guarda
Nacional Republicana, com potencial para aumentar a eficiéncia no combate a

criminalidade, ao melhorar capacidades de comando e controlo, otimizar recursos
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e aperfeicoar a analise e predicao de riscos. Ao mesmo tempo, a sua aplicagao
enfrenta desafios legais, éticos e operacionais relacionados com a privacidade e
direitos fundamentais. E analisada a integracdo da IA nos Sistemas de Informacao
Geografica (SIG) na GNR, abordando suas implicacoes para a construcao de
mapas de risco, analise preditiva de criminalidade e alocacao eficiente de recursos.
A pesquisa destaca beneficios, como maior precisdo na avaliacdo de riscos,
monitoramento aprimorado e geragao de indicadores preditivos, ao mesmo tempo
em que ressalta a necessidade de conformidade com principios legais e éticos,
como anonimizacao de dados e mecanismos de fiscalizacao. O estudo evidencia o
impacto transformador da IA para refinar preditividade, melhorar o balanceamento
de recursos e aprimorar a tomada de decisoes, propondo caminhos para sua
adocao sustentavel e eficaz, em alinhamento com as necessidades operacionais e
principios constitucionais.

Por fim, o quinto estudo “Prevencao e Alerta da Sinistralidade Rodoviaria com
o Contributo da Inteligéncia Artificial” aborda a IA como uma solugao promissora
para a prevencao e mitigacdo de sinistros rodoviarios, especialmente através de
modelos preditivos que melhoram a tomada de decisdo e a gestao de emergéncias.
O projeto MOPREVIS, desenvolvido em Portugal, destaca-se como exemplo de
aplicacao pratica dessa tecnologia, mostrando potencial para reduzir a sinistralidade
através de ferramentas digitais de apoio em tempo real. Os contributos para o
conhecimento incluem a sistematizacao de estratégias para melhorar a qualidade,
automacao e diversificacao de dados, e fomentar a colaboracao interinstitucional.
O estudo enfatiza a necessidade de rigor na recolha e gestao de dados, bem como
no desenvolvimento de novas varidveis para refinar as andlises preditivas. O
MOPREVIS € apresentado como um modelo de elevada relevancia, com potencial
para transformar o planejamento operacional e a alocacao de recursos da GNR,
aumentando a eficicia na prevencao de acidentes rodoviarios e na protecao de vidas.

Em conjunto, os estudos exploram a aplicacao da Inteligéncia Artificial
em areas estratégicas como Defesa Nacional, operacoes militares, policiamento
e prevencao de acidentes rodoviarios. Todos destacam o potencial da IA,
especialmente do machine learning e da andlise de grandes volumes de dados,
para otimizar operacoes, melhorar a eficiéncia e reduzir recursos e tempo. Além
disso, apontam a necessidade de desenvolver estratégias formais e estruturas
de governancga, promovendo a cooperacao entre entidades para maximizar os

beneficios da IA em contextos de seguranca e defesa.



Inteligéncia Artificial: Estudos Pioneiros em Contexto Militar

Os cinco estudos apresentados destacam-se pela sua relevancia na
abordagem de questbes criticas de seguranca, gestao e inovacao, com foco na
aplicacao de tecnologias emergentes como a inteligéncia artificial. Cada um, a sua
maneira, evidencia como solugdes tecnoldgicas e metodologias multidisciplinares
podem ser integradas em contextos operacionais complexos, contribuindo para
avancos significativos em areas prioritarias como a gestao de riscos criminais, a
prevengao da sinistralidade rodoviéria e a eficiéncia das forcas de seguranca.

Estes trabalhos nao s6 aprofundam o conhecimento cientifico, mas também
promovem a transicao para praticas mais sustentaveis, éticas e proativas, alinhadas
com os desafios contemporaneos. Ao cruzar o rigor técnico com a preocupagao
com os direitos fundamentais e os valores éticos, oferecem contributos valiosos
para a evolucao das instituicoes e o fortalecimento da seguranca publica. Assim,
os resultados destes estudos nao apenas orientam politicas e praticas imediatas,
mas também langcam bases solidas para o desenvolvimento futuro de estratégias
que conciliem inovacao, eficiéncia e responsabilidade social, fundamental para que
as Forcas Armadas implementem medidas regulatérias adequadas para mitigar
riscos e assegurar o desenvolvimento responsavel (Gaire, 2023; Zhang et al., 2020),
com atencao a armadilhas potenciais e que tarefas podem ser beneficiadas ou

prejudicadas pela IA.
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ESTUDO 1 - INTELIGENCIA ARTIFICIAL: CONTRIBUTOS
PARA UMA ESTRATEGIA NA AREA DA DEFESA!

ARTIFICIAL INTELLIGENCE: CONTRIBUTIONS TO A DEFENSE
STRATEGY

Jorge Manuel Nogueira Paiva
Capitao-de-mar-e-guerra

Armando José Dias Correia
Comodoro

RESUMO

A Organizacao do Tratado Atlantico Norte (OTAN) e as organizagoes de defesa dos Aliados
estao a implementar estratégias para o desenvolvimento, adogao e utilizacao da Inteligéncia
Artificial (IA). Na area da Defesa, em Portugal, ainda nao ha iniciativas estratégicas para o
desenvolvimento, adogao e utilizacao da IA. Este estudo tem o objetivo de identificar um
conjunto de contributos para a definicao duma estratégia que permita colmatar esta lacuna.
Para desenvolver esta investigacao adotou-se uma metodologia assente num processo
de raciocinio dedutivo, recorrendo a uma estratégia mista, baseada no estudo de caso.
A Investigacao comeca por identificar os aliados da OTAN que se constituem como
referéncias no ambito da IA, os principios e um modelo orientador para o desenvolvimento,
adocgao e utilizacao da IA na area da Defesa. Seguidamente, analisou a IA na area da Defesa
em Portugal, verificando-se que se encontra num patamar de maturidade inicial. No final,
sao apresentados contributos para uma estratégia de IA na area da Defesa, que procura um
nivel otimizado de desenvolvimento, adocao e utilizagao da IA e que deveréa ser prosseguida
através da criagao duma estrutura de governacao dedicada com monitorizagao e controlo da

execucao dos objetivos estratégicos.

Palavras-chave: Inteligéncia artificial, maturidade em inteligéncia artificial, gestao

estratégica

1 Artigo adaptado a partir do Trabalho de Investigacao Individual do Curso de Promocgao a Oficial
General (CPOG 2023-2024). A versao integral encontra-se disponivel nos no Centro de Recursos do
Conhecimento do Instituto Universitario Militar.
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ABSTRACT

The North Atlantic Treaty Organisation (NATO) and Allied defence organisations are
implementing strategies for the development, adoption and use of Artificial Intelligence (Al).
In the area of Defence in Portugal, there are still no strategic initiatives for the development,
adoption and use of Al. The aim of this study Is to identify a set of contributions to the definition
of a strategy to fill this gap. To carry out this research, a methodology based on a process of
deductive reasoning was adopted, using a mixed strategy based on a case study.

The research begins by identifying the NATO allies that are references in the field of Al, the
principles and a guiding model for the development, adoption and use of Al in the area of
Defence. It then analysed Al in Defence in Portugal, finding that it is at an Initial level of maturity.
In the end, contributions are presented for an Al strategy in the area of Defence, which seeks an
optimal level of development, adoption and use of Al and which should be pursued through the
creation of a dedicated governance structure with monitoring and control of the implementation

of strategic objectives.

Keywords: Artificial intelligence, artificial intelligence maturity, strategic management

1. INTRODUCAO

“This foundational technology will likely affect the full spectrum of activities undertaken by the Alliance
in support of its three core tasks; collective defence, crisis management, and cooperative security.”
((OTAN, 2021)

A Inteligéncia Artificial (IA), um campo das tecnologias emergentes e
disruptivas (TED)?, estd na ordem do dia, sendo uma das dreas com maior potencial
de desenvolvimento e na qual se depositam as maiores expetativas, canalizando um
grande esforco de investimento (Tortoise, 2023).

No ambito especifico das organizacoes de defesa, o planeamento estratégico
dalA estaarevelar-se cada vez mais importante devido ao potencial transformador e
disruptivo destas tecnologias nas guerras modernas e nas operacoes de seguranca,
tendo sido identificada a existéncia e o emprego operacional de varias aplicagoes
militares da IA, podendo esta ser utilizada como facilitador analitico, disruptor de

informacao ou multiplicador de forca (Raska & Bitzinger, 2023, p. 4).

2 As TED referem-se a um conjunto de avangos tecnoldgicos em répida evolugdao que tém um
impacto significativo em varios aspetos da sociedade, incluindo a defesa e a seguranca (OTAN,
2024).
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Em setembro de 2017, Putin dirigiu-se a estudantes russos informando-os
de que a IA é o futuro, nao s6 da Russia, mas de toda a humanidade. Disse também
que quem se tornar o lider na esfera das tecnologias da IA governarda o mundo
e que por isso serd melhor evitar que alguém consiga o monopodlio das mesmas
(Cable News Network, 2017).

Em 2017, a China publicou o seu plano estratégico New Generation Artificial
Intelligence Development Plan assumindo o designio de se tornar o lider mundial
desta area tecnoldgica até 2030. Esta estratégia reconhece que, ao fim de cerca de
60 anos de evolugao, a IA entrou numa nova fase, tornou-se num novo foco de
competicdo internacional, concentrando a atencdo dos paises mais desenvolvidos
do mundo por considerarem o desenvolvimento da IA como uma das principais
estratégias para melhorar a sua competitividade e proteger eficazmente a sua
seguranca nacional (DigiChina, 2017).

A Ordem Executiva n.° 13859 (2019, p. 3967) estabelece que “Continued
American leadership in Al is of paramount importance to maintaining the economic
and national security of the United States and to shaping the global evolution of Al in
a manner consistent with our Nation's values, policies, and priorities”. O documento
estratégico National Artificial Intelligence Research And Development Strategic Plan:
2023 Update mantém o designio dos Estados Unidos de conservarem a lideranca
no desenvolvimento e utilizacao de sistemas de IA (Select Commitee On Artificial
Intelligence, 2023, p. vii).

Segundo a Organizacao para a Cooperacao e o Desenvolvimento
Econdémicos (OCDE, 2023), muitos foram os paises que, desde 2017, publicaram as
suas iniciativas estratégicas nacionais de IA. Portugal nao constitui excecao nesta
matéria, tendo publicado a sua estratégia nacional para a IA em 2019 (Portugal
INCoDe.2030, 2019).

A Organizacao do Tratado do Atlantico Norte (OTAN) definiu a sua estratégia
para a IA em 21 de outubro de 2021. Esta estratégia identifica como a IA pode ser
aplicada a defesa e seguranca de forma ética e protegida, estabelecendo padroes de
utilizac@o responsavel das tecnologias de IA de acordo com o direito internacional
e os valores da OTAN. Aborda ainda as ameacas colocadas pela utilizacao da 1A
por adversarios e como estabelecer uma cooperacao baseada na confianga com a
comunidade de inovacao em IA (OTAN, 2021).

Os Estados Unidos da América (EUA) e a Franca sao exemplos de aliados que
referem o desenvolvimento da TA no ambito militar nos seus planos estratégicos

nacionais e, adicionalmente, desenvolveram planos estratégicos especificos para
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a aplicacao militar da IA, no ambito das suas organizacoes de defesa. Contudo,
verifica-se que muitos planos estratégicos nacionais nao referem expressamente
objetivos ou linhas de acao estratégicas relativas a aplicacdo da IA no setor da
Defesa (OCDE, 2021, p. 10).

De acordo com o Cooperative Cyber Defence Centre of Excellence da OTAN
(CCDCOE, 2021, p. 24), nem todos os paises da OTAN desenvolveram planos
estratégicos especificos para as aplicacoes militares da IA. E o caso de Portugal
que, apesar de ter uma estratégia nacional para a IA, nao faz qualquer referéncia ao
seu desenvolvimento no ambito da Defesa (Portugal INCoDe.2030, 2019).

A presente investigacao tem, assim, por objeto o desenvolvimento, adog¢ao
e utilizacdo da IA na area da Defesa , tutelada pelo Ministério da Defesa Nacional
(MDN). O proposito deste estudo é propor contributos para uma estratégia de IA
na area da Defesa.

O Objetivo Geral (OG) do presente estudo é “Propor contributos para uma
estratégia de inteligéncia artificial na éarea da Defesa”, integrando os seguintes
Objetivos Especificos (OE): analisar a IA no ambiente externo a area da Defesa;
analisar a IA na area da Defesa.

Estruturalmente, o trabalho foi desenvolvido em cinco capitulos. O primeiro
corresponde & presente introducdo. O segundo, apresenta o enquadramento
tedrico e conceptual da investigacao. O terceiro e quarto analisam e caracterizam o
ambiente externo e o ambiente interno da area da Defesa, respetivamente. O quinto
apresenta os contributos para uma estratégia de IA na area da Defesa. Finalmente,
o0 sexto e ultimo, apresenta as conclusoes, contributos para o conhecimento,

limitacoes, estudos futuros e recomendagoes.

2. ENQUADRAMENTO TEORICO E CONCEPTUAL

Neste capitulo apresenta-se a revisao da literatura relativa aos trés conceitos
estruturantes (inteligéncia artificial, maturidade em inteligéncia artificial e gestao

estratégica) e o modelo de analise.

2.1. INTELIGENCIA ARTIFICIAL

Acriacaodotermodotermo“InteligénciaArtificial” éatribuidaaJohnMcCarthy,
um investigador do Massachusetts Institute of Technology e pioneiro nos campos da

IA, ciéncia dos computadores e sistemas de computacao interativos (Springer, 2023).
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John McCarthy (2007, p. 2) definiu IA como “It is the science and engineering
of making intelligent machines, especially intelligent computer programs”.

Deste modo, aIA ndo é uma tecnologia ou método técnico especifico, mas sim
um ramo da area das ciéncias da computacao, que procura conseguir desenvolver
inteligéncia produzida por maquinas (OTAN, 2005). Nao obstante o acima
referido, nao existe uma definicao universal e consensual de A, apresentando-se
seguidamente algumas defini¢oes relevantes:

- A OTAN definiu IA como “The branch of computer science devoted to
developing data processing systems that perform functions normally associated
with human Intelligence, such as reasoning, learning, and self-improvement”
(OTAN, 2005).

- Em 2020, o National Artificial Intelligence Initiative Act of 2020 dos EUA
definiu IA como “a machine-based system that can, for a given set of human-defined
objectives, make predictions, recommendations or decisions influencing real or
virtual environments” (House of Representatives, 2020, p. 5).

- 0O n.°1do artigo 3.° do Artificial Intelligence Act, da Unido Europeia (UE)
define IA como:

[...] a machine-based system designed to operate with varying
levels of autonomy, that may exhibit adaptiveness after deployment
and that, for explicit or implicit objectives, infers, from the input it
receives, how to generate outputs such as predictions, content,
recommendations, or decisions that can influence physical or virtual
environments. (Parlamento Europeu, 2024)

Face as diversas defini¢oes elencadas, dada a multidisciplinaridade requerida
para o seu desenvolvimento e a transversalidade das suas potenciais aplicacoes,
bem como dependendo duma abordagem mais técnica ou mais filosofica, pode-
-se concluir que nao existe atualmente uma definicdo consensual do que ¢é IA. As
definigoes supracitadas encaram a IA como uma darea cientifica e/ou tecnoldgica
que cria sistemas de IA, ou alternativamente consideram os proprios sistemas
como o ponto de partida da definicao de IA, ou seja, nesta perspetiva a IA nao é
uma disciplina cientifica ou area tecnoldgica, mas os sistemas por elas criados.

Nao obstante o acima referido, da comparacao das diversas definicoes,
a IA surge como uma area cientifica e/ou tecnologica, que desenvolve sistemas que
utilizam programas e equipamentos fisicos para executar, com diversos graus de

autonomia, tarefas normalmente associadas a inteligéncia humana.
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Neste sentido, considera-se que a definicao de IA estabelecida pela iniciativa
estratégica portuguesa (Portugal INCoDe.2030, 2019, p. 16) como a “area cientifica
e o conjunto de tecnologias que utilizam programas e dispositivos fisicos para
imitar facetas avancadas da inteligéncia humana" retine os elementos principais
das definigoes acima elencadas e, por motivo de coeréncia do edificio estratégico

nacional, assume-se como referéncia para o conceito de IA no ambito deste estudo.

2.2. MATURIDADE EM INTELIGENCIA ARTIFICIAL
A elaboracdo duma estratégia inicia-se com a definicio de um ponto

de partida, o que no ambito da IA requer um diagnéstico da maturidade da
organizacdo em IA. Os modelos de maturidade (MM) tém uma longa histéria e
existem muitos modelos na literatura dirigidos a determinados topicos, oferecendo
as organizacoes uma forma simples e eficaz de medir as suas capacidades numa
determinada area (Leino et al., 2017, p. 37).

Os Modelos de Maturidade (MM) também tém desempenhado um papel
crucial na avaliagao da prontidao organizacional para tirar partido da IA. Os MM da
IA (MMIA) sao ferramentas fundamentais para avaliar e melhorar as capacidades
organizacionais relacionadas a IA, orientando acoes e comparagoes. Estes modelos
permitem avaliar a capacidade de utilizacao da IA, orientando a progressao
rumo aos objetivos de TA desejados. A literatura e informacao publica disponivel
oferecem uma ampla gama de trabalhos e ferramentas para avaliar a Maturidade
em [A (MIA) nas organizacoes, identificando as dimensodes-chave e avaliando essas
capacidades em niveis de maturidade, permitindo conhecer o estado da adocao das
tecnologias de IA em cada érea (Sadiq et al., 2021).

Desta forma, a MIA duma organizacao nao é mais que o estado de adogao
internadalA, que pode ser aferido através da aplicacao de um MMIA que afere niveis
de maturidade, permitindo verificar o nivel de maturidade em que a organizagao
se encontra, estabelecer qual o nivel de maturidade que a lideranca quer atingir e
definir as consequentes linhas de acao para atingir o nivel de maturidade superior.

Para a avaliagao do estado atual da MIA na area da Defesa, decorrente da
andlise efetuada de dez MMIA, optou-se pela o modelo da MITRE Corporation
(MITRE Corporation, 2023). Esta escolha justifica-se por ser um modelo muito
recente que contempla as varias dimensoes de interesse face as tltimas abordagens
organizacionais de IA (designadamente da OTAN, UE e EUA). Realca-se que este
modelo avalia aspetos como a responsabilidade, transparéncia e confianca dos
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utilizadores, sendo o inico modelo encontrado que disponibiliza publicamente os
instrumentos de diagnoéstico para avaliacao do nivel de MIA.

Este modelo, que se encontra melhor detalhado no Apéndice A, foi
desenvolvido com base numa analise sistematica dos MMIA comerciais existentes
no sector privado, bem como na apreciacao dos processos de avaliacao da
Integracao do Modelo de Maturidade das Capacidades desenvolvidos pela
Universidade Carnegie Mellon e das Normas de IA do Instituto Nacional de Normas
e Tecnologia dos EUA, ou seja, tem uma base empirica, cientifica e normativa
(MITRE Corporation, 2023, p. III).

Através da Figura 1, pode-se observar que o modelo comporta 20 dimensoes
que se distribuem por 6 pilares e permite classificar a organizacdo em 5 niveis de

maturidade, desde o “Nivel 1 — Inicial” até ao “Nivel 5 — Otimizado”.

| Pilar 1: Pilar2; Pitar 3; Pilar 4: Pilar 5: Pilar&;
f\’.; Utilizagao Estratégiae Organizacao Capacitadores Dados Desempenho e
Nivais Etica, Rezursos de Tecnologia Aplicagao
“.’BISN = Equitativa e
Avaliagdo do Responsével
MMIA dalA

Nivel5
Otimizado

Nivel 4
Gerido

Nivel2
Compromatido

8 Estrutura O

Dimenséo 2 Transparéncia
Dimensao 3 |A Centrada na Humanidade, Justa e

Equitativa

Dimenséo 1 Responsdvel, Governavel e Contestavel
Dimensao 9 Desanvolvimento da Forga de Trabalho
Dimenséo 15 Governagéo dos dados de IA
Dimensao 18 Monitorizacéo das solugbes
Dimensao 19 Robusta e Confidvel

Dimensdo 20 Confianca do utilizador

Dimensao 14 Segurangs e Privacidade
Dimensao 16 Acessibilidade

Dimensao 4 Plano Estratégico da |A
Dimenséo 5 Parcerias

Dimenséo 6 Governagao

Dimensao 7 Cultura

Dimensao 10 Inovagéao de 1A
Dimensao 11 Teste e Avaliagao (T&A)
Dimensao 12 Plataformas de 1A
Dimensao 13 Arquitetura

Dimensao 17 Utilizagao e adogao

Di

Figura 1 - Visao geral do MMIA: Pilares, dimensodes e niveis de avaliacao
Fonte: Adaptado de Mitre Corporation (2023, p. 3).

2.3. GESTAO ESTRATEGICA

O processo estratégico inicia-se com a caracterizacao da situacao da
organizacao comparativamente com o0s seus concorrentes, identificando
oportunidades e ameacas, sejam internas ou externas. No Estado-Maior-General

das Forcas Armadas (EMGFA) e na Marinha (Figura 2) o modelo compreende
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sete etapas que ocorrem de forma sequencial, ciclica e que se agrupam em trés
fases (formulacao, operacionalizacao e controlo) com a funcao de promover a

transformacao continua da organizacao (Ribeiro & Pinto, 2022, pp. 28-30).

Figura 2 — Modelo do processo estratégico
Fonte: Adaptado a partir de Ribeiro e Pinto (2022, p. 30).

As fases da gestao estratégica permitem classificar a situacao da
implementacao de uma estratégia e possibilitam a apresentacao de contributos de
uma forma estruturada.

Por seu turno, o mapa estratégico permite apresentar os objetivos
estratégicos organizados em trés perspetivas de gestdao, complementares e
interdependentes: genética, estrutural e operacional, que contribuem para uma
perspetiva de topo, relativa a missao (Ribeiro & Pinto, 2022). Segundo estes autores
as adaptagdes sao vdlidas, desde que se consiga uma descricdo adequada da
estratégia organizacional, isto €, que seja possivel fundamentar a relacao de causa-
efeito entre as referidas perspetivas de gestao e os respetivos objetivos estratégicos
(Ribeiro & Pinto, 2022, p. 71).

As linhas de acdo sao validadas recorrendo as provas da estratégia:
adequabilidade, exequibilidade e aceitabilidade (Ribeiro, 2009, pp. 190-195).
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2.4. MODELO DE ANALISE

No Quadro 1 apresenta-se o modelo de analise utilizado nesta investigacao.

Dbjetivo Geral

(oG}

Quadro 1 - Modelo de analise

Propor contributos para uma estratégio de Inteligéncia artiticial na droa du Detess.

Questdo Central Que contributos se podem alinhar para o desenvolvimento de

(Qc)

Objativos
Eapocificos (OE)

OE1
Analizara 1A no
externo &

Defesa?

Quostdes Derivadas (QD)  Conceitos Estruturantos

Qo1
Como se caractenta a
LV é (]

lAno OTAN &

drea da Defesa.

ganizagdes ds defess
dos paisas-mambios de
referéncia?

Artiticial
]

Maturidade em
Intaligincia Artiticial

Dimensdes

Vinte dimensdes,
agrupadas em sels
pllares fver Apéndice C}.
Litilizagho Etica,
Equitativa & Aesponsdvel
cala
Estratégia ¢ Recuraas

Organizagio

Capacitadores oe

Indicadores

impulsionadares
Obstaculos
Principios
Oporunidades

AMmBsas

ratégia de inteligéncia artificiol no dreo da

Técnicas de recolha de
dados

Aniliza documants|

Fatancialidades

Vulnerobilidados

Andtise dogumental

s QD2 [MIA) Tecnologin Qunstiondrio de MIA
Como se circterizn Hivel da MIA
ANalisar s 1A Na anes Dad
o BaIan abordagem eatmiégicn dn 0¥
» & na dres da Dolesa?
C e Provas da

Gestio Estralégica Entravistas de validegio

No presente estudo foram utilizados um raciocinio dedutivo, uma estratégia
mista (qualitativa e quantitativa) e um desenho de pesquisa do tipo estudo de caso
(Santos & Lima, 2019, pp. 22-37). Os dados qualitativos ordinais suportaram um
diagnostico de MIA, que contribuiu para a analise do ambiente interno.

Os dados recolhidos permitiram o desenvolvimento dum processo

estratégico (Ribeiro & Pinto, 2022) atinente a apresentacao de contributos para uma

estratégia de IA na area da Defesa.

Participantes: Integraram esta investigacao dezanove organismos da area
da Defesa:

— As Forcas Armadas (FA) - EMGFA, Marinha, Exército e Forca Aérea;

— Autoridades — Autoridade Aeronautica Nacional (AAN) e Autoridade
Maritima Nacional (AMN).

— Os Servicos Centrais — Secretaria-Geral do Ministério da Defesa Nacional
(SGMDN), Inspec¢ao-Geral da Defesa Nacional (IGDN), Direcao-Geral da Politica
da Defesa Nacional (DGPDN), Direcao-Geral de Recursos da Defesa Nacional
(DGRDN), Instituto da Defesa Nacional (IDN) e Policia Judiciaria Militar (PJM);

—AidD -Portugal Defence (idD) e empresas participadas — Arsenal do Alfeite,
S.A. (AA); ETI — Empordef Tecnologias de Informacao, S.A. (ETI); NavalRocha

17



Inteligéncia Artificial: Estudos Pioneiros em Contexto Militar

— Sociedade de Construcao e Reparacoes Navais, S.A. (NavalRocha); OGMA -
Industria Aeronéautica de Portugal, S.A. (OGMA); EID — Empresa de Investigacao e
Desenvolvimento de Eletronica, S.A. (EID) e Thales Edisoft Portugal, S.A. (Edisoft).

Para efeitos de validagao, o presente estudo foi enviado a 11 especialistas
com conhecimento relevante do objeto desta investigacao.

Procedimento. Tendo sido necesséario traduzir um questionario existente, o
mesmo foi remetido para anélise e validacao a um grupo de peritos da area das
tecnologias de informacao (Hill & Hill, 2008, pp. 77-82). Depois de integrados os
feedbacks entretanto recebidos, o questionario foi enviado, em fevereiro de 2024,
para as entidades acima identificadas, e as respostas recolhidas no periodo de 15

de fevereiro a 15 de marco de 2024.

Para avaliacao da MIA na area da Defesa, foi aplicado um questionério com
20 questoes fechadas e uma questao aberta sobre IA. O questionario foi aplicado
a 19 organismos da area da Defesa que se considerou como a populacao-alvo.
Cada organismo preencheu apenas um questionario. Obtiveram-se 16 respostas
nao probabilisticas voluntarias refletindo o posicionamento de cada organismo
relativamente as questoes colocadas. O IDN, a ETI e a NavalRocha nao responderam.

Para recolha de contributos finais e validacao do estudo, o mesmo foi
distribuido em formato de draft final para aplicacdo das provas da estratégia aos

contributos identificados.

Os niveis de maturidade, correspondendo a categorias ordenadas definidas
arbitrariamente, constituem dados qualitativos e ordinais, apesar de serem
expressos por numeros. Assim, recorrendo ao Microsoft Excel, foi realizada a
analise estatistica descritiva das respostas ao questionario.

Quanto as técnicas de tratamento e anélise dos restantes dados qualitativos
foi utilizada a anélise de conteudo proposta por Guerra (2006, cit. por Santos &
Lima, 2019) designadamente através da transcricao (quando aplicavel), leitura,

construcao de sinopses, analise descritiva e anélise interpretativa.

3. A INTELIGENCIA ARTIFICIAL NO AMBIENTE
EXTERNO A AREA DA DEFESA

Neste capitulo, utilizando um processo dedutivo, efetuou-se uma analise do

ambiente externo, face as dimensoes identificadas no modelo de analise, permitindo

responder a QD1.
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3.1. A ORrGANIZACAO DO TRATADO DO ATLANTICO NORTE

Ha mais de 70 anos que a OTAN se mantém na vanguarda tecnologica
para assegurar a defesa dos seus paises membros e 0 sucesso das suas operacoes.
Em fevereiro de 2021, os Ministros da Defesa da OTAN endossaram “Foster and
Protect: NATO’s Coherent Implementation Strategy on Emerging and Disruptive
Technologies”, uma estratégia sobre TED para orientar o desenvolvimento da
politica da OTAN em areas tematicas especificas (OTAN, 2023).

No ambito das TED, as prioridades da OTAN incluem a IA, autonomia,
computacao quantica, biotecnologias e aperfeicoamento humano, sistemas
hipersonicos, espaco, novos materiais e processos de fabrico, energia e propulsdo
e redes de comunicacoes da proxima geracao (OTAN, 2023).

O Conceito Estratégico da OTAN 2022 tem trés pontos dedicados as TED
reconhecendo que estas sao simultaneamente oportunidades e ameacas e que
estdo a alterar o caradter dos conflitos, apresentando uma crescente relevancia
estratégica (OTAN, 2022).

No periodo de 20 a 22 de outubro de 2021, em Bruxelas, decorreu um
encontro dos ministros da defesa da OTAN onde foi aprovada a sua estratégia
para a IA, a qual reconhece que a IA estd a alterar o ambiente global de defesa e
seguranca, constituindo-se como uma oportunidade para fortalecer a vantagem
tecnologica da OTAN, mas simultaneamente também aumentara a velocidade das

ameacas que a mesma terad de enfrentar (OTAN, 2021).

3.2. Os DiGitAL LEADERS DA ORGANIZACAO DO TRATADO DO
ATLANTICO NORTE

De forma a determinar quais sdo os paises da OTAN, que devem ser
tomados como referéncia no ambito do desenvolvimento, adoc¢ao e utilizacao da IA,
construiu-se um quadro comparativo (Quadro 2) que teve como ponto de partida
o relatorio do NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE,
2021), identificando-se a situacao de todos os paises da OTAN. Do quadro realca-se
a identificacao dos Digital Leaders da Alianca®.

3 Digital Leaders - sistematizacao da situagao dos aliados em termos de Tranformagao Digital (TD).
A andlise pretendeu identificar os aliados mais avangados neste dominio (Correia, A. J. D., 2023).
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Quadro 2 - Estratégia de 1A na UE e OTAN

Estratégia Estratégia do
Nacional para a Organismo de
Defesa para a IA

Digital

Paises Membros da OTAN Dl

&

ALBANIA (2009)
ALEMANHA (1955)
BELGICA (1949)
BULGARIA (2004)
CANADA (1949)
CHEQUIA (1999)
CROACIA (2009)
DINAMARCA (1949)
ESLOVAQUIA (2004)
ESLOVENIA (2004)
ESPANHA (1982)
ESTADOS UNIDOS (1949)
ESTONIA (2004)
FINLANDIA (2023)
FRANCA (1949)
GRECIA (1952)
HOLANDA (1949)
[HUNGRIA (1999)
ISLANDIA (1949)
ITALIA (1949)
LETONIA (2004)
LITUANIA (2004)
LUXEMBURGO (1949)
MACEDONIA DO NORTE (3
MONTENEGRO (2017)
NORUEGA (1949)
POLONIA (1999)
PORTUGAL (1949)
REINO UNIDO (1949)
[ROMENIA (2004)
[TURQUIA (1952)

2
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Fonte: adaptado de (CCDCOE, 2021, p. 24).

Através do Tabela 1 pode-se observar que todas as organizacoes de defesa

dos sete

Digital Leaders da OTAN j& publicaram as respetivas estratégias de TA.

Tabela 1 - Os documentos da estratégia de 1A na area da Defesa dos

Digital Leaders
Aliado Principais documentos disponiveis online
Canad4 The Department of National Defence and Canadian Armed Forces Artificial Intelligence
Strategy (Department of Nacional Defence and Canadian Armed Forces, 2024)
Franga Artificial Intelligence in Support of Defence (Ministére des Armées, 2019)
Noruega Strategi for kunstig intelligens for forsvarssektoren (Forsvarsdepartementet, 2023)
Estrategia de desarrollo, implantacion y uso de la Inteligencia Artificial en el Ministerio
Espanha de Defensa (Resolucion 11197/2023, de 29 de junio, de la Secretaria de Estado de

Defensa, 2023)
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Department of Defense Al Strategy (Department of Defense, 2018)

Department of Defense Responsible Artificial Intelligence Strategy and Implementation
EUA Pathway (Department of Defense, 2022)

Department of Defense Data, Analytics, and Artificial Intelligence Adoption Strategy

(Department of Defense, 2023)

Strategic guidelines for DEVELOPING Al SOLUTIONS (Finnish Ministry of Defence,

Finlandi
inlandia 2020)

Reino Unido Defence Artificial Intelligence Strategy (Ministry of Defence, 2022)

Da anélise da documentacao identificada na referida tabela resulta que
todos os Digital Leaders criaram ou tencionam criar estruturas organizacionais
destinadas a lideranca e governacao do desenvolvimento, adocao e utilizacao da IA
na area da Defesa, podendo também incluir a implementacao das estratégias de TD
e Dados. Essas estruturas organizacionais encontram-se inseridas nas respetivas
organizacoes de defesa, na dependéncia do Secretario de Estado da Defesa (EUA,
Reino Unido e Noruega), da Direcao Geral do Armamento (Franca e Espanha) ou
do Chefe das Forcas de Defesa (Finlandia).

3.3. IMPULSIONADORES E OBSTACULOS AO DESENVOLVIMENTO,
ADOCAO E UTILIZACAO DA INTELIGENCIA ARTIFICIAL NA
AREA DA DEFESA

Através da andlise documental das estratégias de IA dos aliados Digital
Leaders foi possivel determinar os principais impulsionadores (Tabela 2) e
obstaculos (Tabela 3) identificando-se a negrito as dimensoes do MMIA mais

relevantes.

Tabela 2 - Impulsionadores do desenvolvimento, adocao e utilizacao da IA

Fatores chave

Assegurar a vantagem estratégica, operacional e tecnologica, face a alteragdo do caracter do
conflito num ambiente de competicao global caracterizado por um clima de incerteza e instabilidade
internacionais, atores estatais e nao estatais, ameacas acima e abaixo do limiar da guerra e desenvolvimento
e evolugao do conceito de operagdes multidominio, que incluem o espago e o ciberespaco.

Maximizar a eficiéncia da organizacao, desde as fun¢oes administrativas até as operagdes no campo
de batalha.

Garantir o alinhamento e integracao, com as estratégias e solugoes de IA da OTAN e paises aliados,
de modo a manter a interoperabilidade e a relevancia das nossas forgas.
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Assegurar métodos eficientes e eficazes, para o tratamento tempestivo do manancial de dados cuja
quantidade tem assistido a um crescimento exponencial.

Contribuir para uma utilizacao Etica, Responsavel, Legal e Transparente da IA.

Garantir o alinhamento com as estratégias e politicas nacionais para a IA

Aumento da capacidade e protecao do pessoal, através de uma abordagem Humano-Maquina
concretizando o "efeito multiplicador" resultante da combinacao da cognicao e da inventividade
humanas com as capacidades analiticas da velocidade das maquinas. A integragdo da IA nos sistemas
utilizados pelas FA também reduz os riscos de morte e lesao do pessoal.

Preservar a resiliéncia e a capacidade de atualizacdo dos sistemas, a robustez e a resiliéncia sao
questdes criticas num ambiente em que o sucesso dos compromissos depende das redes de comunicagao
e do acesso a informacao.

Beneficiar da utilizacao dual e especifica das tecnologias de IA, quer através da utilizagao direta
de solugdes civis (por exemplo: logistica, apoio ao ciclo de vida e gestao de pessoal), quer adaptando ou
desenvolvendo solugdes para outras necessidades do setor de defesa.

Tabela 3 — Obstaculos ao desenvolvimento, adocao e utilizacao da IA nos Aliados

Obstaculos a mudanca (Ambito e descricao sumaria)

Estratégia: A auséncia de orientagdes estratégicas para a IA, prejudica e pode impedir o alinhamento
e articulacao das acoes, a obtencao dos resultados esperados, o cumprimento dos objetivos definidos.

Lideranca: A falta de conhecimento basilar e estratégico da IA e das suas implicagoes, pelos lideres da
organizagao, dificulta e pode impedir a implementagao da IA na organizagao.

Governacao: A inexisténcia ou deficiéncia de érgaos de governagao, de um enquadramento normativo
e de um ambiente de controlo, dificulta e pode impedir a implementacao da IA.

Organizacao: A organizagao deve adaptar-se para a IA, desenvolvendo uma estrutura organizacional
adequada a IA (cargos, respetivas competéncias e responsaveis) pois caso contrario pode inviabilizar a
implementacgao da IA.

Talento: A falta de competéncias no ambito da IA constitui um sério obstaculo ao desenvolvimento,
adocao e utilizagao da IA.

Dados: Existem dificuldades em garantir a disponibilidade de dados de alta qualidade, seguros,
estruturados, exploraveis e acessiveis para aplicagoes de IA.

Plataformas/Infraestruturas tecnolégicas: A desatualizagdo, obsolescéncia, desarticulagao e
inseguranca das plataformas tecnologicas prejudicam o desenvolvimento e utilizagao da IA.

Requisitos militares complexos e em evolucao: A tecnologia em geral e a [A em particular evoluem
aum ritmo exponencial dificultando o planeamento de capacidades e a adaptacao da industria de defesa.

Financiamento para o desenvolvimento tecnolégico: O financiamento publico, tanto nacional como
internacional, é crucial para o desenvolvimento das capacidades de IA.

Riscos e vulnerabilidades tecnolégicas: As tecnologias de IA, especialmente no inicio, apresentam
varios riscos, como a manipulagao, o enviesamento e resultados opacos. Assumem particular importancia
a ciberseguranca e seguranga da informacgao nas Tecnologias de Informacao.

Afetacao de recursos: A necessidade de um investimento substancial em recursos humanos e
tecnologicos para apoiar a adogao da IA pode constituir um obstaculo significativo.
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Mudanca cultural: Vencer a resisténcia a mudanga e transformar a cultura organizacional existente
numa cultura agil, integrada e preparada para tirar partido das tecnologias de IA exige um esforgo
substancial e uma gestao da mudanga.

3.4. PRINCIPIOS ORIENTADORES PARA O DESENVOLVIMENTO,
ADOCAO E UTILIZACAO DA INTELIGENCIA ARTIFICIAL NA
AREA DA DEFESA

Em resultado da anélise documental das iniciativas estratégicas para o
desenvolvimento, adocao e utilizacao da IA em curso nos Digital Leaders da OTAN,
sintetizaram-se as principais solucoes por eles identificadas. A Tabela 4 sistematiza
os principios a observar no desenvolvimento, adocao e utilizagao da IA, com base
nas solucoes apontadas pelos aliados Digital Leaders, assinalando-se a negrito e
sublinhado as dimensoes mais relevantes.

Tabela 4 - Principios do desenvolvimento, adocao e utilizacao da IA
na area da Defesa

Principios

Garantir o cumprimento dos principios da utilizacao responsavel da IA, designadamente:
Legalidade; Etica; Responsabilidade e Prestacio de Contas; Explicabilidade e Rastreabilidade;
Transparéncia; Fiabilidade; Governacao; Mitigacdo do Enviesamento/Preconceito; Seguranga e;
Privacidade.

Estabelecer a lideranca e a governacao do processo de implementacao da estratégia de IA,
designadamente através da nomeagao de responsaveis, da criagao duma estrutura central e transversal
para o efeito e de mecanismos de controlo da execugao da estratégia.

Alocar financiamento aos investimentos em IA e Tecnologia, através da afetacdo do orgamento da
Defesa e explorando programas/mecanismos de financiamento nacionais e internacionais.

Fomentar as parcerias intergovernamentais, académicas, industriais e com outras agéncias, nacionais
e internacionais, para permitir o rapido desenvolvimento, adogao e utilizacao de IA. Esta interagao deve
contribuir para estimular a inovagao e a investigagao em dominios especificos e captar desenvolvimentos
que possam ser implementados nos sistemas utilizados pelas FA, pelas administragoes e pelos servigos
de apoio.

Garantir a cooperacao, alinhamento e integracao com as estratégias, Planos, Programas e solugdes de
IA da OTAN e paises aliados, reforcando a comunicacao e interoperabilidade de dados, software e sistemas.

Promover a mudanca cultural, através da ado¢ao duma cultura de inovacao, proativa, adaptativa,
colaborativa, transversal, de seguranca, orientada para os dados e “agile”. Adicionalmente, deve ser
fomentada a literacia em IA, TD e Dados.

Edificar e gerir a Forca de Trabalho de IA, através de: definicdo de uma carreira de IA e de um
chefe de classe profissional; criacdo de cargos e definicdo das respetivas competéncias; identificar e
empregar o talento existente e; assegurar o recrutamento, formacgao e retengao do talento necessario ao
desenvolvimento, adogao e utilizacao da IA.
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Fomentar o intercambio e parcerias de liderancas e talentos entre a Defesa, o meio académico
e o sector tecnologico: estabelecendo mecanismos de colocagao expeditos para lideres civis talentosos
no dominio da IA; desenvolvendo iniciativas para os lideres da Defesa adquirirem experiéncia no setor
tecnologico; potenciando as intervengoes apoiadas pelo governo ao nivel dos melhores talentos, dos
doutoramentos e dos mestrados; Fomentando protocolos para a colocagao de estudantes de mestrado
em IA na drea da Defesa, de forma a adquirirem experiéncia pratica na Defesa e; promovendo programas
nacionais de competéncias para aumentar o volume de talentos em areas criticas.

Promover a Inovacao em IA, assegurando o rapido desenvolvimento e fornecimento de capacidades
através duma abordagem “agile”.

Adotar uma abordagem Humano-Maquina, maximizando o "efeito multiplicador" que advém da
combinagdo da cognic¢ao e da inventividade humanas com as capacidades analiticas da velocidade das
méaquinas.

Assegurar a capacidade de teste e certificacao, de forma a assegurar que as novas capacidades de
IA sao seguras, robustas, eficazes e ciberseguras.

Disponibilizar infraestruturas/plataformas tecnoldgicas resilientes, interoperaveis e
transversais a area da Defesa, modernizar as infraestruturas de C5ISR e proteger as redes, aplicagoes,
ativos e servigos através duma abordagem de ciberseguranga “Zero Trust”.

Edificar o “Digital Backbone” da Defesa, um “ecossistema” que combina pessoas, processos, dados
e tecnologia.

Reconhecer os Dados como recurso estratégico, definindo e implementando uma Estratégia de
Dados, para garantir o acesso seguro a dados de alta qualidade, bem governados, com uma arquitetura
adequada e devidamente classificados, o que assenta no controlo do ciclo de vida dos dados, desde a
geracgao até a valorizacao, incluindo a produgao, o processamento e o armazenamento (“Big Data”).

Explorar a natureza de Duplo Uso da IA, apoiando-se num ecossistema de dupla utilizacao, e aceder
a capacidades de IA de interesse para a area da Defesa através da aquisicao de software e suporte para
estas solugoes comerciais, libertando o talento da Defesa para desafios inerentemente militares.

Monitorizacao das solu¢des de IA, através da instrumentagdo e novas formas de recolher dados
relevantes para a IA, exigindo que os produtos e servicos de software tenham a capacidade de
disponibilizar dados de utilizacao e de desempenho.

Assegurar a confianca do utilizador, assegurando que: os utilizadores tém a formacao, a compreensao
e a experiéncia adequadas; mecanismos de ética, garantia e conformidade reconhecidos e; a verificagao,
validacao e certificacao permanentemente das capacidades de IA.

3.5. A UniAo EUROPEIA

A UE apresentou a sua estratégia de [A a 25 de abril de 2018, a qual reconhece
as oportunidades e ameacgas que a IA representa. Esta estratégia identifica os
valores e pontos fortes da UE que devem ser capitalizados, definindo os seguintes
objetivos: reforcar a capacidade industrial e tecnologica da UE e a adogao da IA na
economia; preparar a UE para as mudancas socioeconémicas decorrentes da IA;
garantir um quadro ético e juridico apropriado (Comissao Europeia, 2018).

Em 2024, o Concelho Europeu aprovou o projeto final do AI Act proposto

pela Comissao Europeia em 2021. Este marco histérico representa o primeiro
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enquadramento legal global sobre 1A, abordando riscos e consolidando a lideranga
europeia em regulagao. Junto com o Pacote de Inovagao da A e o Plano Coordenado
para a IA, o Al Act forma um conjunto abrangente de politicas para promover uma
IA confiavel. Essas medidas visam garantir seguranca e direitos fundamentais,
impulsionar a adogao, investimento e inovagao em IA em toda a Uniao Europeia

(Comissao Europeia, 2024).

3.6 A ADMINISTRACAO PUBLICA

Como ja foi referido, acompanhando o impeto internacional no ambito da
publicacdo das iniciativas estratégicas nacionais de IA, Portugal publicou a sua
estratégia nacional para a IA em 2019 (Portugal INCoDe.2030, 2019).

Esta estratégia pretende a promocao e a mobilizacao da sociedade em geral
para o ensino e investigagao, para a inovagao e desenvolvimento de produtos e
servigos suportados em tecnologias IA e encontra-se alinhada com o Plano de Agao
da UE e dos seus estados-membros, o qual promove o uso da IA na resolucao de
desafios globais, como a saude, clima, agricultura ou a ciberseguranca (Portugal
INCoDe.2030, 2019, p. 9). Releva-se que a iniciativa estratégica em apreco nao faz
qualquer alusdo a sua potencial aplicacdo no ambito da Defesa Nacional.

Adicionalmente, a nivel nacional foram promovidas varias iniciativas

estratégicas que potenciam o desenvolvimento, adocao e utilizacdo da IA (Tabela 5).

Tabela 5 - Estratégias nacionais relacionadas com a IA

# Estratégia Versao Fonte
1 Estratégia Nacional de Seguranca do 2019 (Resolugao do Conselho de Ministros
Ciberespaco n.°92/2019, de 5 de junho)
2 Plano de Agao para a Transicao Digital 2020 (Resolugao do Conselho de Ministros
n.° 30/2020, de 21 de abril)
3 Estratégia Cloud para a Administragao 2020 (Conselho para as Tecnologias de
Publica em Portugal Informagao e Comunicagao na

Administracao Publica, 2020)

4  Estratégia para a TD da Administragao 2021 (Resolugao do Conselho de Ministros
Publica 2021-2026 e respetivo Plano de n.° 131/2021, de 10 de setembro)
Acao Transversal para o periodo 2021-2023.

5  Plano de Recuperagdo e Resiliéncia (PRR) - (Recuperar Portugal, s.d.)
Digital

6 Estratégia Nacional de Dados 2022 (Portugal Digital, 2022)

7  Estratégia Nacional de Inteligéncia 2022 (Portugal INCoDe.2030, 2019)
Artificial

9 Estratégia Nacional de Computagao 2023 (Fundacao para a Ciéncia e Tecnologia,
Avangada 2023)
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3.7. SINTESE CONCLUSIVA E RESPOSTA A QUESTAO DERIVADA 1

A OTAN aprovou a sua estratégia para a IA em fevereiro de 2021
estabelecendo quatro objetivos estratégicos onde se destacam os principios
da utilizacdo responsavel da IA. Os sete Digital Leaders da OTAN publicaram
estratégias especificas e autonomas para o desenvolvimento, adogao e utilizagao
da IA.

Através da andlise da documentacao estratégica relativa a IA da OTAN e dos
seus Digital Leaders, foram identificados os principais impulsionadores, obstaculos
e principios do desenvolvimento, adocao e utilizacao da IA nas organizacoes
de Defesa. Um dos objetivos da estratégia de IA da UE, consiste em garantir
um quadro ético e juridico apropriado, designadamente através do AI Act.
Em Portugal, a Administracao Publica definiu estratégias para a IA, transicao
digital, dados, computacao avangada, Cloud, e seguranca do ciberespaco.

Neste contexto, as potenciais oportunidades e ameacas que poderao afetar a
TA na érea da Defesa encontram-se identificadas nas Tabelas 1 e 2, respetivamente.

Tabela 6 — Oportunidades

Oportunidades Fonte
01 Aintegragao da IA permite melhorar a eficiéncia das organizacoes Digital Leaders
02 Assegurar a vantagem tecnolodgica e decisoria no ambito das operagoes Digital Leaders

multidominio, no respeito pelos principios da Utilizacao Etica, Equitativa e
Responsavel da TA

03 Colaboragao e participagao em projetos nacionais e internacionais (OTAN,  OTAN, UE e AP

UE e AP)
04 Envolvimento da industria, centros de investigagdo e universidades no Digital Leaders,
fortalecimento das capacidades militares OTAN, UE e AP
O5 Membros da OTAN mais avangados em IA, Dados e TD podem servir de Digital Leaders
modelo
O6 Sistemas, sensores e armas geram cada vez mais dados Uteis a decisao Digital Leaders
O7 Empenho da OTAN, UE e AP no desenvolvimento da IA e inovagao OTAN, UE, AP

(estratégias, programas, apoios a economia, I&D e industria de Defesa

A1 Maior capacidade de interferéncia na sociedade por atores externos Digital Leaders
(estatais e nao estatais)

A2 Aumento da concorréncia global, caracterizada por novas ameagas Digital Leaders
hibridas multidominio com capacidades digitais, acima e abaixo do limiar
do conflito armado

A3 O potencial excesso de dependéncia da IA, podera levar a perda de Digital Leaders
pericias/competéncias humanas, o que pode dificultar o cumprimento das
missoes quando a utilizacao da IA é negada.
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A4 Risco da irrelevancia junto dos Aliados, se nao se acompanhar as Digital Leaders
iniciativas de IA dos Digital Leaders da OTAN.

4. CARACTERIZACAO DA SITUACAO DA
INTELIGENCIA ARTIFICIAL NA AREA DA DEFESA

Neste capitulo, procede-se ao estudo de ambiente interno recorrendo a
analises de natureza qualitativa e quantitativa, baseadas em consulta documental e

num questionario de diagndstico de MIA.

4.1. A INTELIGENCIA ARTIFICIAL NAS FORCAS ARMADAS

Ao nivel das FA foi identificada a auséncia de uma estratégia especifica e
autbnoma para a IA, assim como para a TD ou para os Dados, mas verifica-se a
existéncia de estratégias e iniciativas conexas com a IA, designadamente, no ambito
da Inovacao e das TED.

E o caso Diretiva Estratégica para a Inovacdo nas Forcas Armadas (EMGFA,
2022). Adicionalmente, a Diretiva Estratégica do EMGFA 2023-2026, também
contempla linhas de acdo que habilitam a adocao de ferramentas de IA e de uma
infraestrutura tecnologica focalizada em dados e anélise de dados que pode ser
potenciada pela utilizacao de ferramentas de IA na formulacao da informacao e
na criacao do conhecimento (EMGFA, 2023). Por fim, no ambito da resposta ao
questionario de MIA, o EMGFA reconhece a necessidade de estratégias especificas
e autbnomas para a TD e para a [A, bem como a criacdo duma nova estrutura
organica dedicada a esta tematica, pois a transversalidade da aplicacdo da IA nao é
consentdanea com uma organizacao fortemente estruturada e rigida.

Destaca-se também, a estratégia para as TED da Marinha onde assume
especial relevancia a edificacdo de capacidades Big Data e de A para o seu emprego
em contexto operacional e transversalmente nas atividades nao operacionais na
Marinha, em particular na drea da manutengao, do abastecimento e no ambito do
funcionamento das Unidades, Estabelecimentos e Orgéos (Marinha, 2024).

O Exército produziu orientagbes estratégicas para a Inovacao,
contemplando aspetos que envolvem as TED, desmaterializacao de processos e
digitalizacao (Exército, 2022). Mais recentemente, a Diretiva Para a Investigacao,

Desenvolvimento e Inovacao no Exército identifica os sistemas de IA como uma
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prioridade tecnoloégica (Exército, 2024). Em sede de resposta ao questionario
de MIA, o Exército referiu que se encontra a desenvolver varios projetos com
integracao de IA, bem como esté a elaborar uma estratégia para a IA, sugerindo a
adocao de uma infraestrutura de suporte a IA on-premise ao nivel da Defesa, por
motivos de seguranca e econdmicos.

A Forcga Aéreatambém desenvolveu orientacoes estratégicas para a transicao
digital, para a eficiéncia nos processos e para a formacao digital dos recursos
humanos (Forga Aérea, 2022). Em sede de resposta ao questiondrio de MIA, a
Forca Aérea referiu que, ndo obstante a situacdo atual no que respeita a MIA, tem
desenvolvido esfor¢cos no sentido de ganhar capacidade de A, designadamente,
a Divisao de Inovacgao e Transformacao Organizacional do Estado-Maior da Forca
Aérea encontra-se a desenvolver uma estratégia e politica para a IA.

Releva-se ainda a existéncia de centros de experimentacao na Marinha e no
Exército, designadamente, o Centro de Experimentacao Operacional da Marinha
(CEOM), a Célula de Experimentagao Operacional de Veiculos Nao Tripulados
(CEOV) da Marinha e o Centro de Experimentacao e Modernizacao Tecnologica
do Exército (CEMTex), que se constituem como facilitadores do desenvolvimento

tecnoldgico e inovacao.

4.2. A INTELIGENCIA ARTIFICIAL NAS AUTORIDADES NACIONAIS

A AAN e a AMN nao desenvolveram estratégias especificas, autbnomas,
para a IA, nem TD ou Dados.

No ambito da resposta ao questionario de MIA, a AAN identificou algumas
areas onde a utilizacdo da IA podera trazer vantagens: gestdo de movimentos
aeroportuarios, espaco aéreo, trafego aéreo e operacgoes aéreas militares. Por seu
lado, a AMN destacou a potencial utilidade da IA no combate a criminalidade que
esta cada vez mais sofisticada a nivel tecnolégico e a criacao do Nucleo de Inovagao
e Desenvolvimento Tecnoldgico, da Direcao-Geral da Autoridade Maritima, em
abril de 2022.

4.3. A INTELIGENCIA ARTIFICIAL NOS SERVICOS CENTRAIS DO
MINISTERIO DA DEFESA NACIONAL

Os Servicos Centrais do MDN nao desenvolveram estratégias especificas,
autbnomas, para a IA, contudo foi possivel verificar a existéncia de vérias iniciativas

relacionadas com a implementacao da IA na area da Defesa.
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Na sua resposta ao questionario de MIA, a SGMDN mencionou ter a
expectativa de utilizar a IA para potenciar a Inovacao, promover a TD do MDN e
responder as atuais necessidades organizacionais, designadamente nas diversas
areas funcionais (Recursos Humanos, Financeira e Logistica). [dentificou desafios
na implementacao de plataformas tecnoldgicas (maioritariamente Cloud)
decorrentes da necessidade de cumprimento da legislacao vigente, a necessidade
de contratar ou formar talento na area da IA e dificuldades na contratacao de
servicos tecnoldgicos.

Em sede de questionario, a DGRDN mencionou que no ambito das suas
competéncias como entidade coordenadora da representacdo internacional
ao nivel da Defesa, tem acompanhado e participado nas iniciativas da OTAN e
da Agéncia de Defesa Europeia relativas as estratégias e respetivos planos de
acao sobre a IA na Defesa. Estas iniciativas suportam futuros desenvolvimentos
na Defesa, em geral, e na DGRDN em particular, designadamente no plano
estratégico, parcerias e inovacdo no ambito do desenvolvimento, adocdo e
utilizacao de IA.

A DGPDN, em resposta ao questionario de MIA, referiu que Portugal
subscreveu vérias iniciativas internacionais no ambito da utilizagao responsavel
da IA.

4.4. A INELIGENCIA ARTIFICIAL NA IDD PORTUGAL DEFENCE,
S.A. E EMPRESAS PARTICIPADAS

A idD e empresas participadas nao desenvolveram estratégias especificas,
auténomas, para a IA.

Na resposta ao questionario a idD releva o papel cada vez mais importante
da A na area da Defesa, tendo realgado a necessidade das estratégias de defesa de
IA incorporarem as questoes éticas, legais e de segurancga, bem como o respeito
dos direitos humanos e das leis internacionais, designadamente o Al Act da UE.
A idD reconhece que se encontra numa fase preliminar de adog¢ao da IA admitindo
que, apo6s a publicacdo e entrada em vigor da regulamentacao europeia referida,
sera mais facil o desenvolvimento de uma estratégia para utilizacdo da IA nas
organizacoes e na propria idD.

Em sede de questionario de MIA, a AA referiu qque no contexto da “Academia
Arsenal” e em particular do seu Centro de Inovacao e Experimentacao inovAA tem

desenvolvido vérias iniciativas, parcerias, provas de conceito e projetos no contexto
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da TD e sua integracao nos processos de engenharia. Assim, a AA tem procurado
desenvolver projetos com empresas, universidade e entidades para procurar testar
casos de uso real e avaliar o retorno do investimento dos mesmos.

A AA mencionou também que, atenta a sua missdo principal de prestar
servicos a Marinha Portuguesa, tem procurado desenvolver estes projetos sempre
de forma integrada o mais possivel com a Marinha, pois o processo de reparacao/
manutencao/modernizacao, inicia-se e termina na Marinha.

A OGMA reconhece que a utilizacdo da IA na empresa é incipiente. Nao
obstante, a OGMA acredita que existe potencial de utilizacao da IA, em algumas
areas da Empresa, por exemplo nas engenharias de produto ou processo.

A Edisoft, referiu que esta mais envolvida em casos concretos de Machine
Learning para resolver problemas especificos, em especial no controlo de trafego aéreo.

Na resposta ao questionéario, a EID evidenciou que, no ambito dos sistemas
militares, a doutrina de referéncia da OTAN e UE apresenta elevada volatilidade,
sendo dificil para a industria acompanhar os requisitos.

4.5. DiAGNOsTICO DE MATURIDADE DIGITAL

Para aferir o nivel de MIA da area da Defesa, foi aplicado o diagnostico de
MIA, apresentado no segundo capitulo, através da utilizacao de um questionéario
estruturado com 20 perguntas fechadas de resposta Unica e obrigatoria destinadas
a determinar o nivel de MIA da organizacdo sobre a IA e uma questdo aberta
no intuito de dar oportunidade a organizacao respondente de partilhar as suas
perspetivas sobre a IA. Obtiveram-se 16 respostas nao probabilisticas voluntarias
dos organismos da area da Defesa.

Importa salientar que presente estudo assume o pressuposto de que
a avaliacdo que cada organismo apresentou sobre o respetivo nivel de MIA,
corresponde a situacao efetiva da MIA no mesmo?*.

Da anadlise efetuada verifica-se que o nivel global de maturidade
nas diversas dimensées do MMIA é minimo, correspondendo ao nivel de
maturidade “Nivel 1 — Inicial”, com moda e mediana de 1. As figuras 4 e 5 exibem
as frequéncias absolutas e relativas percentuais dos niveis de MIA relativamente a

globalidade das dimensoes.

* Ressalva-se que, dado o constrangimento de tempo e de recursos humanos para a realizacao do
presente estudo, nao se procedeu a recolha e analise das evidéncias mencionados no questionario
de MIA.
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2 - Comprometido
12%

1 - Inicial
86%

Figura 5 - Grafico circular da frequéncia relativa percentual do Nivel de MIA

Por outro lado, a andlise estatistica descritiva efetuada permite evidenciar
que nao existem diferencas substanciais de MIA entre os diversos organismos
da area da Defesa, apurando-se que, quer a moda quer a mediana apresentam de
forma geral o valor minimo, ou seja 1, o que corresponde ao “Nivel 1 —Inicial”, sem

prejuizo de se observarem pontualmente niveis de MIA mais elevados.

4.6. SINTESE CONCLUSIVA E RESPOSTA A QUESTAO DERIVADA 2

Da andlise efetuada, confirma-se a inexisténcia de estratégias especificas
e autbnomas para a [A. Nao obstante este facto, as FA sao unanimes quanto a
importancia da integracao da IA nas suas operacoes e atividades, verificando-se
vérias iniciativas de desenvolvimento de estratégias relacionadas com esta area.

Assim, verifica-se a inclusao de objetivos e linhas de agao relativos a IA em
diversos documentos estratégicos das FA, relevando-se a “Diretiva Estratégica para
a Inovacao nas Forcas Armadas” do EMGFA que procura coordenar os esforcos
dos ramos no ambito da Inovacao, para a qual as TED em geral e a IA em particular
muito podem contribuir.

Destaca-se a Diretiva 07/CEMA/2024 da Marinha, relativa as TED (2024), a
qual inclui objetivos estratégicos e linhas de acao dedicados a IA e ao Big Data, para

0 seu emprego em contexto operacional e transversalmente nas atividades nao
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operacionais na Marinha, em particular na area da manutencao, do abastecimento
e no ambito do funcionamento das Unidades, Estabelecimentos e Orgéos.

Importa também referir a existéncia de centros de experimentacdao na
Marinha e no Exército e que outros organismos da area da Defesa tém um forte
interesse na adogao e utilizacao da IA, tendo desenvolvido vérias iniciativas no
sentido da utilizacao da IA, destacando-se a SGMDN e a AA.

Adicionalmente, foi identificada a necessidade de se definir uma estrutura
transversal as organizacoes da area da Defesa, para a lideranca e conducéo
do processo de governacdo atinente & implementacdo duma estratégia para o
desenvolvimento, adocao e utilizagao da IA, bem como de se disponibilizar uma
plataforma/infraestrutura tecnoldgica, desejavelmente on-premise, transversal ao
MDN para suporte do edificio da IA.

A anélise documental e o questionario de MIA permitiram apurar que
as diversas entidades que integram a area da Defesa, encontram-se num nivel
global de MIA “Nivel 1 — Inicial” podendo alguns organismos em determinadas
dimensoes exibir elementos relacionados com niveis de MIA mais elevados, “Nivel
2 — Comprometido” e “Nivel 3 — Definido”.

Da andlise da legislacdo, documentacao estratégica e das respostas a
questdao 21 do questionario de MIA, foi possivel identificar as potencialidades,
que correspondem a boas praticas, iniciativas, infraestruturas e caracteristicas
especificas das organizacoes da area da Defesa, que lhes conferem vantagens

competitivas.

Tabela 7 — Potencialidades

Oportunidades Fonte

P1  Existéncia de infraestruturas de ensino, formacao, experimentagao/  Questionario/Diretivas
investigacao e treino nas FA Estratégicas

P2 Empenho das liderangas das FA e de outros organismos da area da Questionario/Diretivas
Defesa na integracao da IA nas capacidades militares e na gestdao da  Estratégicas /Legislacao
organizagao

P3  Existéncia de Gestao Estratégica com controlo nas FA e defini¢do de  Diretivas Estratégicas
objetivos estratégicos no ambito da IA

P4  Existem iniciativas de IA e uma cultura de inovacao nas FA e Questionario/Diretivas
noutros organismos da area da Defesa Estratégicas

P5  Existéncia duma relagao privilegiada entre a Base Tecnoldgica e Questiondrio/Diretivas
Industrial de Defesa e a area da Defesa Estratégicas
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Tabela 8 — Vulnerabilidades

V1 Inexisténcia de lideranga, estrutura organizacional, processo de Questionario
governagao e controlo, transversais e exclusivamente dedicados a
IA

V2 Nao se encontra assegurada a utilizagdo Responsavel, Governavel e Questiondrio
Contestavel da IA

V3 Inexisténcia duma estratégia para o desenvolvimento, adocao e Questionario
utilizagdo da IA de forma transversal a drea da Defesa

V4  Nao esté assegurada a disponibilidade do talento necessério para o Questiondrio
desenvolvimento, adogao e utilizacao da IA

V5  Nao estdo asseguradas as infraestruturas/plataformas tecnoloégicas,  Questiondrio
nem uma arquitetura comum de dados fidveis, de suporte a IA

V6 Inexisténcia duma cultura data-driven, adaptativa, tolerante ao risco, Questionario
de experimentacao, melhoria continua e iterativa

5. FORMULACAO DE CONTRIBUTOS PARA A
DEFINICAO DUMA ESTRATEGIA DE INTELIGENCIA
ARTIFICIAL NA AREA DA DEFESA

Neste capitulo, decorrente das analises anteriores e através de raciocinio
critico sao apresentados os contributos para a elaboracao de uma estratégia e

assim responder a QC.

5.1. ANALISE SWOT

Para definir os objetivos estratégicos, foi realizada uma analise SWOT
(Figura 6) para perceber como os fatores externos: Oportunidades e Ameacas se
relacionam com os fatores internos: Potencialidades e Vulnerabilidades (Ribeiro &
Pinto, 2022).
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Figura 6 — Analise SWOT

5.2. CONTRIBUTOS PARA UMA ESTRATEGIA DE INTELIGENCIA
ARTIFICIAL NA AREA DA DEFESA

No capitulo precedente foi evidenciada a inexisténcia de uma estratégia
para o desenvolvimento, adocao e utilizagao da IA na area da Defesa, pelo que se
procuraré apresentar contributos que permitam a sua elaboracao.

Atenta a situagao atual da MIA na érea da Defesa, bem como o horizonte
temporal estabelecido na Diretiva Estratégica para a Inovacao nas Forcas Armadas
que inclui objetivos no ambito da IA apresenta-se, como contributo, uma proposta
do que podera constituir uma visao simplificada do MDN, para o desenvolvimento,
adocao e utilizacao da IA na area da Defesa até 2032: Em 2032, alcancaremos uma
capacidade de autonomia estratégica em IA que garantira o respeito dos aliados e
reforcara a nossa posicao no cenario global.

O desenvolvimento, adocao e utilizacao da IA, requer a disponibilidade
de meios financeiros, talento, dados confidveis e acessiveis, processos digitais e
tecnologia.

As orientagoes estratégicas tém a finalidade de direcionar e orientar o esforgo

principal da formulagao estratégica. Normalmente, num mapa da estratégia (Figura
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7), representam-se na vertical, agregando objetivos das perspetivas genética,
estrutural e operacional (Ribeiro & Pinto, 2022). Com base num raciocinio 16gico, a
partir do conhecimento acumulado, estabelecem-se trés orientacoes estratégicas:
— Promover o Talento e Cultura para o desenvolvimento, adocao e
utilizacao da Inteligéncia Artificial — Gerar e reter o talento necessario,
com conhecimentos profundos de IA e areas conexas, bem como adotar
uma cultura digital orientada para os dados, de experimentacao continua
e de tolerancia ao erro como parte dum processo iterativo de inovacao e
melhoria continua das solucoes.
— Fomentar a colaboracao e a transversalidade para o
desenvolvimento, adocao e utilizacao da Inteligéncia Artificial
— Desenvolver a governagao e a organizagao para a IA, através de uma
lideranga para a IA, estabelecendo normas, processos e estruturas
transversais a area da Defesa. Fomentar parcerias de TA com a industria,
academia ou outras agéncias bem como colaborar estreitamente com
aliados e parceiros, de forma a acelerar a capacidade de inovacao e
experimentacao em IA.
— Fomentar a utilizacao da Inteligéncia Artificial desde a Retaguarda
até a Frente de Batalha — A utilizacao responsavel da IA deve permitir a
vantagem operacional, a interoperabilidade com os Aliados e a eficiéncia
da organizacdo. Para o efeito sdo necessérias infraestruturas tecnologicas
adequadas, seguras e resilientes, bem como o acesso seguro e em tempo

util a dados confiaveis.
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Figura 7 - Mapa da estratégia elaborado a partir da analise SWOT
Fonte: Adaptado a partir de Ribeiro e Pinto (2022).
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Figura 8 - Roteiro para o desenvolvimento, adocao e utilizacao da IA até 2032
Fonte: Adaptado do modelo de Maturidade em IA da Mitre Corporation (2023).
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Recorrendo ao mapa da estratégia (Figura 7) e raciocinio l6gico (Santos &

Lima, 2019, p. 19) e com base nas solucoes identificadas pelos Digital Leaders e do

carater prescritivo do MMIA utilizado, desenvolveram-se os Objetivos Estratégicos

(OE) e as Linhas de Acao (LA) constantes no Quadro 8.

Quadro 8 - Objetivos Estratégicos e Linhas de Acao

Assegurar o talento necessario ao desenvolvimento, adocao e utilizacdo da IA:

OE.O1 | Este objetivo visa garantir as necessidades de pessoal, com as devidas qualificacoes, para o
desenvolvimento, adoc¢ao e utilizacao da IA.
Edificar e gerir a Forca de Trabalho de IA: definicdo de uma carreira
de IA e de um chefe de classe profissional; criacao de cargos e definicao das
LA.01.01 | respetivas competéncias; identificar e empregar o talento existente e; assegurar
o recrutamento, formagao e retenc¢do do talento necessario ao desenvolvimento,
adogao e utilizacao da IA.
Promover parcerias académicas e o intercambio: Aproveitar as intervengoes
apoiadas pelo governo ao nivel dos melhores talentos, dos doutoramentos e dos
LA.01.02 | mestrados (designadamente bolsas e estdgios na area da Defesa). Encorajar o
intercambio entre a Defesa, 0 meio académico e o sector tecnoldgico, estabelecendo
mecanismos expeditos de colocagdo para lideres talentosos no dominio da IA.
Fomentar o desenvolvimento de parcerias de IA com a industria, academia ou outras
OE.02 agén,ciasz Este objetivo pre“[endeA fomentar a colaboragéo em ‘redel en‘Fre a Defesa, a Academia e
a Industria, procurando-se sinergias focadas em parcerias nacionais e internacionais, incluindo a
cooperagao no ambito da OTAN e UE, para o desenvolvimento, adogao e utilizacao da IA
Fomentar parcerias: A IA é uma tecnologia eminentemente de dupla utilizagao,
implicando a estrita interacao da Defesa com o sector civil, tanto industrial
LA.02.01 | como académico. Assim, devem ser exploradas e maximizadas as parcerias
intergovernamentais, académicas, industriais e com outras agéncias, nacionais e
internacionais, para permitir o rapido desenvolvimento, adogao e utilizagao de IA.
Trabalhar em estreita colaboracdo com aliados e parceiros: O caminho
mais rapido para dominar estas tecnologias ¢é trabalhar em estreita colaboragao
LA.02.02 - - . JU [
com aliados e parceiros, designadamente, no ambito da OTAN e UE, mas nao so,
reforgando a comunicacgao e interoperabilidade de dados, software e sistemas.
Implementar uma infraestrutura tecnolégica resiliente e uma arquitetura comum de
dados confiaveis: Este objetivo visa dotar a organizagao com uma plataforma/infraestrutura
OE.03 | tecnoldgica para apoio ao desenvolvimento, integracao e funcionamento de solucoes de

IA, bem como, desenvolver uma arquitetura comum de dados, garantindo a governacao, a
privacidade, a seguranca e acessibilidade dos mesmos.

Assegurar infraestruturas/plataformas tecnolégicas de IA resilientes:
Disponibilizar infraestruturas/plataformas tecnolédgicas resilientes, interoperaveis
e transversais a area da Defesa (ambiente de célculo, armazenamento, transferéncia
de dados e sistemas de apoio), modernizar as infraestruturas de C5ISR e proteger
as redes, aplicagoes, ativos e servicos através duma abordagem de ciberseguranca
“Zero Trust”.

LA.03.01

Edificar o “Digital Backbone” da Defesa: Um “ecossistema” que combina
pessoas, processos, dados e tecnologia. Com o apoio de uma ciberseguranca
LA.03.02 | reforcada, as tecnologias serao atualizadas, a forga de trabalho sera transformada
digitalmente e serao implementados processos sélidos para garantir a coeréncia e
normas comuns.

Reconhecer que os dados sdo um ativo estratégico: Definir e implementar
uma Estratégia de Dados, para garantir o acesso seguro a dados confiaveis, bem
LA.03.03 | governados, com uma arquitetura adequada e devidamente classificados, o que
assenta no controlo do ciclo de vida dos dados, desde a geragao até a valorizagao,
incluindo a produgao, o processamento e o armazenamento em grande escala.
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[Cont.]
Organizacao orientada para os dados (Data-Driven): Pretende-se acabar
com os silos digitais; estabelecer arquiteturas de dados, normas, convencoes
LA.03.04 | de rotulagem e plataformas de exploragdo comuns (incluindo um ambiente
operacional de andlise de IA); promover o acesso autorizado a dados integrados de
um Data Warehouse da Defesa.
Adotar uma cultura digital, data-driven e de inovacao pronta para a mudanca que a
OF.04 IA implica: Este objetivo procura assegurar a existéncia de normas e valores organizacionais
' que apoiam uma cultura adaptativa e tolerante ao risco que estd pronta aceitar os tipos de
mudancas que a IA pode implicar.
Promover a mudanca cultural: Através da ado¢ao duma cultura de inovacao,
proativa, adaptativa, colaborativa, transversal, de seguranga, orientada para os
LA.04.01 | dados e “agile”, ou seja, a Defesa deve adotar uma cultura de organizagao digital
e orientada para os dados que nao tem receio de experimentar e falhar, num
processo continuo e iterativo de melhoria da IA.
Desenvolver uma governacao e organizacao para a IA: Este objetivo procura identificar
as agOes a desenvolver para se estabelecer um conjunto alargado de politicas, normas,
OE.O5 | estruturas, processos e mecanismos de monitorizacao e controlo para se operacionalizar a
gestao estratégica, estabelecer e implementar um modelo de governacao e adaptar a estrutura
organizacional atinentes ao desenvolvimento, adocao e utilizagao de IA.
Estabelecer a governacao e estrutura organizacional do processo de
implementacao da Estratégia de IA: Estabelecer a governagao dos processos
LA.05.01 | de implementagao da estratégia de IA, designadamente através da nomeacao de
responsaveis, da criagdo duma estrutura central e transversal para o efeito e de
mecanismos de controlo da execugdo da estratégia.
Alocar financiamento aos investimentos em IA e Tecnologia: Alocar
financiamento aos investimentos em IA e Tecnologia, através da afetacdo do
LA.05.02 . -
orcamento da Defesa e explorando programas/mecanismos de financiamento
nacionais e internacionais.
Criar um “Centro de IA da Defesa (CIAD)”: O qual terd as seguintes fungoes:
Atuar como um nucleo visionario, liderando o desenvolvimento e a utilizagao da
IA em toda a Defesa; capacitar e coordenar o rapido desenvolvimento, a entrega
LA.05.03 | e a expansdo de projetos de IA que conferem vantagem estratégica; fornecer
acesso a servigos digitais/dados subjacentes ao ecossistema da Defesa e a fontes
de especializagdo como servigos comuns a toda a Defesa (na maioria dos Digital
Leaders encontra-se na direta dependéncia do Secretério de Estado da Defesa).
OF.06 Otimizar a eficiéncia organizaci9nal: Realizar a transigao digital dos processos, integrando
' sistemas de IA para otimizar operagoes, reduzir custos e impulsionar a eficiéncia organizacional.
Assegurar a utilizacao da IA na otimizacao da gestao: através da TD e da
LA.06.01 | utilizagdo ética, equitativa e responsavel 1A, integrando plataformas de TA com
sistemas existentes para garantir interoperabilidade e eficiéncia organizacional.
Estimular a inovacdo e a experimentacao em IA - Este objetivo visa garantir a
OE07 implementacao duma abordagem agile a inovacgao, assegurar que as praticas Humano-

Maquina sao aplicadas em solugdes de IA e implementar a capacidade de Teste e Avaliagao
através da definicao de processos, normas, governagao e controlo.

Promover a Inovacao em IA —adotar uma abordagem “agile” de experimentacao
sistemaética para iterar, lancar produtos minimos vidveis, testar possibilidades,
LA.07.01 | reduzir o risco das tecnologias e dos planos de formacao, desenvolver novos
conceitos e doutrinas operacionais e aumentar a apeténcia e capacidade para
lancgar inovagoes de IA a um ritmo acelerado.
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[Cont.]

LA.07.02

Adotar uma abordagem Humano-Maquina - A formagao de equipas humano-
méquina devera constituir a abordagem por defeito para a adogdo da IA, tanto por
razdes éticas e juridicas como para concretizar o "efeito multiplicador" que advém
da combinacao da cognicao e da inventividade humanas com as capacidades
analiticas da velocidade das maquinas.

LA.07.03

Assegurar a capacidade de teste e garantia técnica e certificacao — Garantir
que as novas capacidades de IA sao seguras, robustas, eficazes e ciberseguras,
devendo ser adotadas abordagens inovadoras em matéria de teste, avaliagdo,
verificagao e validagao, estabelecendo novas capacidades de teste em ambiente
real e virtual e colaborando com uma vasta gama de parceiros.

OE.08

Maximizar o emprego operacional e o duplo-uso da IA - Este objetivo pretende
assegurar o desenvolvimento, a implementacao, o funcionamento e a manutencao das
capacidades baseadas em [A de modo eficaz e eficiente. As solugoes de IA sao implementadas
e monitorizadas para atender ao uso pretendido.

LA.08.01

Explorar a natureza de Duplo Uso da IA - apoiando-se num ecossistema
de dupla utilizagdo, e aceder a capacidades de IA de interesse para a area da
Defesa através da aquisicao de software e suporte para estas solu¢gdes comerciais,
libertando o talento da Defesa para desafios inerentemente militares.

LA.08.02

Monitorizacao das solugdes de IA — através da instrumentacao e novas formas
de recolher dados relevantes para a IA, exigindo que os produtos e servigos
de software tenham a capacidade de disponibilizar dados de utilizacao e de
desempenho.

LA.08.03

Assegurar a confianca do utilizador — assegurando que: os utilizadores tém
a formagdo, a compreensao e a experiéncia adequadas; mecanismos de ética,
garantia e conformidade reconhecidos e; a verificacao, validagao e certificagao
permanentemente das capacidades de IA.

LA.08.04

Assegurar a interoperabilidade com os Aliados: As solugoes de 1A integradas
nas capacidades militares e de duplo-uso deverao assegurar a interoperabilidade
com os aliados.

LA.08.05

Promover a Utilizacao Etica, Equitativa e Responsavel da IA: As solucoes
de IA integram os requisitos da utilizagdo ética, equitativa e responsavel da
IA. Observar e participar no trabalho internacional sobre o uso responsavel
da IA, designadamente no ambito da OTAN e UE, facilitando a colaboragao e
interoperabilidade.

As propostas do presente estudo encontram-se validadas. A larga maioria

dos especialistas concorda que a proposta é adequada, exequivel e aceitavel (nivel

de aprovacao superior a 80% para todas as iniciativas relativamente a cada uma

das trés provas da estratégia), mas foram manifestadas algumas reservas quanto

a exequibilidade, sobretudo devido a falta de capacidade para recrutar e reter o

talento necessario para esta transformacao na érea da Defesa. A generalidade dos

especialistas considera que este estudo acrescentou conhecimento e que € Gtil para

desenvolver e usar a Inteligéncia Artificial na area da Defesa e que aprenderam

com O mesmao.

39



Inteligéncia Artificial: Estudos Pioneiros em Contexto Militar

5.3. SINTESE CONCLUSIVA E RESPOSTA A QUESTAO CENTRAL

Com base nas respostas as QD foi feita uma analise SWOT, que permitiu a
elaboracao de um mapa da estratégia (Figura 7), um roteiro para o desenvolvimento,
adocao e utilizacao da IA até 2032 (Figura 8), e a definicdo de OE e LA (Quadro 8).

Nesta sequéncia, tendo sido demonstrado que o nivel de MIA na area da
Defesa é minimo, bem como a inexisténcia duma estratégia para o desenvolvimento,
adocao e utilizacao da IA, os primeiros passos em direcao a um nivel otimizado
de MIA (nivel 5) comecam com a criacdo da referida estratégia, por empenho do
vértice estratégico, e da nomeac@o de um responsavel pela sua implementacao,
ficando assim acautelada a lideranca deste processo. Este responsavel deve chefiar
uma estrutura central do MDN de atuacao transversal a toda a drea da Defesa (a
semelhanca de outros Digital Leaders da OTAN), que deve ter competéncias para
atuar como um nucleo visionario, liderando o desenvolvimento e a utilizacao da
TA em toda a Defesa; capacitar e coordenar o rapido desenvolvimento, a entrega
e a expansao de projetos de TA que conferem vantagem estratégica; fornecer
acesso a servicos digitais/dados subjacentes ao ecossistema da Defesa e a fontes de
especializacao como servicos comuns a toda a Defesa.

A estratégia procura empregar os meios (pessoas, dados, processos
e tecnologia) atingir os fins (a otimizacao do funcionamento da organizagao
e a prevaléncia nas operacoes multidominio). Assim, na perspetiva genética
foram definidos trés objetivos estratégicos: assegurar o talento necessario ao
desenvolvimento, adocao e utilizacao da IA; fomentar o desenvolvimento de
parcerias de IA com a industria, academia ou outras agéncias; implementar
uma infraestrutura tecnoldgica resiliente e uma arquitetura comum de dados
confidveis. No ambito estrutural, foram definidos trés objetivos estratégicos:
Adotar uma cultura digital, data-driven e de inovacao pronta para a mudanca que
a IA implica; desenvolver uma governagao e organizacao para a IA; otimizar a
eficiéncia organizacional. Na perspetiva operacional, foram definidos dois objetivos
estratégicos: Estimular a inovagdo e experimentacdo; maximizar o emprego

operacional e o duplo-uso da IA.

6. CONCLUSOES

O mundo atual caracteriza-se por uma fortissima competicdo estratégica,
onde os principais atores procuram assegurar o maximo de vantagens possiveis

e negar as mesmas aos adversarios, efetivos ou potenciais, em todas as areas e
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em todos os dominios. Uma dessas areas ¢ a tecnologia e procura-se a vantagem
tecnoldgica a um ritmo nunca antes visto, especialmente no ambito das TED. Entre
estas tecnologias assume especial relevancia a IA, a qual face ao crescimento
exponencial dos dados disponibilizados pelo numero crescente de sensores
e plataformas tecnoldgicas de informacdo, assume-se como uma ferramenta
incontornavel para permitir que a decisdo humana tenha em consideracao a
informacao resultante dos dados disponiveis.

No ambito das FA, atento o crescimento exponencial dos dados a processar,
resultante da complexidade tecnoldgica dos meios utilizados e do cada vez maior
numero de dominios onde as operagdes decorrem, torna-se imprescindivel e da
maior urgéncia e prioridade o desenvolvimento, adogao e utilizacao da IA. Esta
¢ a unica forma de as FA assegurarem a vantagem tecnolégica e decisoria face
aos potenciais adversarios, bem como maximizar a eficiéncia e eficicia, desde as
atividades e processos administrativos e de suporte, até as operagcdes no campo
de batalha.

Neste trabalho foi seguido um procedimento metodologico baseado num
processo de raciocinio dedutivo, tendo sido usada uma estratégia mista, assente
num estudo de caso.

A analise qualitativa baseou-se em entrevistas e documentacio relevante. A
andlise quantitativa decorreu da aplicacdo de um questionario de IA, respondido
por 16 organismos representativos da area da Defesa.

Desta forma, foi possivel observar que na OTAN, os Digital Leaders (EUA,
Reino Unido, Franga, Espanha, Finlandia, Noruega e Canadé) ja publicaram uma
estratégia especifica e autébnoma para o desenvolvimento, adog¢do e utilizacdo da
IA na area da Defesa, ao contrario dos outros paises-membros, onde se inclui
Portugal. Verifica-se ainda que estes paises, desenvolveram estratégias especificas
e autonomas para areas facilitadoras da IA, designadamente, TD e Dados e
que, quase todos, estabeleceram uma estrutura central e transversal, dedicada
a governacao do processo de implementacao da estratégia de IA, entre outras
competéncias. O posicionamento organizacional desta estrutura, varia entre os
aliados, podendo encontrar-se na dependéncia direta do Secretario de Estado da
Defesa (EUA, Reino Unido e Noruega), da Diregao-Geral do Armamento (Franga e
Espanha) ou do Chefe das Forcas Armadas (Finlandia).

A estratégia de IA da OTAN, aprovada em outubro de 2021 pelos ministros
de defesa dos paises-membros, reconhece que a IA est4 a alterar o ambiente global
de defesa e seguranca, constituindo-se como uma oportunidade para fortalecer
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a vantagem tecnologica da OTAN, mas simultaneamente também aumentara a
velocidade das ameacas que a mesma tera de enfrentar. No ambito desta estratégia,
relevam-se os principios da utilizagao responsavel da IA.

A UE publicou no corrente ano, um conjunto de medidas politicas para
apoiar o desenvolvimento de IA confiavel, as quais incluem o Pacote de Inovacao
de IA e o Plano Coordenado sobre IA, tendo também aprovado o projeto final do
Al Act, que € o primeiro quadro juridico de sempre em matéria de IA, abordando
os riscos da IA e posicionando a Europa para desempenhar um papel de lideranca
a nivel mundial.

Por seu turno, Portugal publicou em 2019 a sua iniciativa estratégica para a
IA, tendo ainda um plano de acao e estratégias setoriais nomeadamente para a TD,
dados, Cloud, computacao avancada e ciberseguranca.

A andlise documental, as entrevistas e a avaliacao de MIA permitiram apurar
que as FA, Autoridades, Servigos Centrais do MDN e idD e empresas participadas
apresentam, em termos globais, o nivel mais baixo de MIA do MMIA adotado, ou
seja, “Nivel 1 — Inicial”.

Entre as razoes subjacentes a esta situacdo destacam-se lacunas no
desenvolvimento de talentos, lideranca, estratégia, governacgao, organizacao,
processos digitalizados, dados confidaveis e plataformas tecnoldgicas (dados e
computacao).

Nao obstante este facto, foi possivel observar niveis de MIA superiores
de algumas organizacoes em certas dimensoes. Neste ambito, relevam-se a
publicacao da estratégia de inovacao do EMGFA, a diretiva estratégica para as TED
da Marinha (que inclui objetivos estratégicos e linhas de acao para a IA e Big Data),
os centros de experimentacao da Marinha, do Exército e AA, projetos e casos de
uso de IA do Exército e da SGMDN, e o “Programa de Digitalizacdo de Processos
de Engenharia” do centro de experimentacao inovAA.

Atentas as evidéncias anteriormente enunciadas, podemos concluir que o
principal contributo do presente trabalho de investigacao para o conhecimento
consiste na oportunidade do proéprio tema, demonstrando-se que existe
uma necessidade premente de se iniciar um programa liderado e governado
centralmente pelo MDN, através da definicao e implementagao de uma estratégia e
da criacao duma estrutura dedicada ao desenvolvimento, adocao e utilizacao da 1A,
de modo transversal na area da Defesa.

Através da analise documental das estratégias da OTAN e dos Digital Leaders

identificaram-se os principios a observar num projeto alargado de desenvolvimento,
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adocao e utilizacao de IA. Apresentou-se um modelo de diagndstico de 1A, com
natureza prescritiva. Para a elaboracdo do mapa estratégico (Figura 7) com a
identificacao dos objetivos estratégicos (Quadro 8) utilizou-se uma analise SWOT.
Foi ainda elaborado um roteiro para o desenvolvimento, adocao e utilizagao da IA,
de acordo com o prescrito pelo MMIA adotado (Figura 8).

Nesta sequéncia, tendo sido demonstrado que o nivel de MIA na érea da
Defesa € minimo, bem como a inexisténcia duma estratégia especifica e autbnoma
para o desenvolvimento, adocao e utilizacao da IA, os primeiros passos em
direcao a um nivel otimizado de MIA (nivel 5) comecam com a criacao da referida
estratégia e da nomeagao de um responsavel pela sua implementagao, ficando
assim acautelada a lideranca deste processo. Este responsavel deve chefiar uma
estrutura central de atuagao transversal a toda a area da Defesa , na dependéncia
do MDN (a semelhanca dos Digital Leaders da OTAN), que deve ter competéncias
para atuar como um nucleo visionario, liderando o desenvolvimento e a utilizacao
da IA em toda a Defesa; capacitar e coordenar o rapido desenvolvimento, a entrega
e a expansao de projetos de TA que conferem vantagem estratégica; fornecer
acesso a servicos digitais/dados subjacentes ao ecossistema da Defesa e a fontes de
especializacao como servigos comuns a toda a Defesa.

Na perspetiva genética foram definidos trés objetivos estratégicos:
assegurar o talento necessario ao desenvolvimento, adocado e utilizagao da IA;
fomentar o desenvolvimento de parcerias de IA com a industria, academia ou outras
agéncias; implementar uma infraestrutura tecnologica resiliente e uma arquitetura
comum de dados confidaveis. No ambito estrutural, foram definidos trés objetivos
estratégicos: Adotar uma cultura digital, data-driven e de inovagdo pronta para
a mudanca que a IA implica; desenvolver uma governacao e organizacao para a
IA; otimizar a eficiéncia organizacional. Na perspetiva operacional, foram definidos
dois objetivos estratégicos: Estimular a inovacdo e experimentacdo; maximizar o
emprego operacional e o duplo-uso da IA.

Considera-se fundamental para o sucesso desta estratégia: o empenhamento
dos responsaveis das organizacbes da area da Defesa (FA, Servicos Centrais,
Autoridades e idD e empresas participadas); a definicao duma liderancga de topo
responsavel pela sua implementacdo; a criacdo duma estrutura central e de
atuacao transversal do MDN que deve ser um par dos restantes organismos da
area da Defesa (possivelmente, na dependéncia do Secretario de Estado da Defesa

Nacional, a semelhanca dos Digital Leaders da OTAN), e que deve ter competéncias
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para liderar e governar o desenvolvimento, adocao e utilizacao da IA em toda a
Defesa; o desenvolvimento duma forca de trabalho competente e; assegurar a
disponibilidade das plataformas tecnoldgicas que suportam a IA e os Dados.

Pretende-se em ultima anéalise garantir que até 2032, em alinhamento com
a Diretiva Estratégica para a Inovacdo nas Forcas Armadas, a area da Defesa
alcance uma capacidade de autonomia estratégica em IA, que garantira o respeito
dos aliados e reforcara a posicao nacional no cenéario global.

Assim, a recomendacao deste estudo é que seja concebida e publicada
uma estratégia de IA para a area da Defesa, ao nivel mais elevado e transversal,
de modo a garantir o alinhamento estratégico de todas as organizacOes da area
da Defesa.

Nao foram identificadas limitacdoes ao desenvolvimento do presente
estudo, mas verificou que se trata de uma temética de elevada complexidade.

Quanto a estudos futuros, havendo muitas areas para explorar, avangam-
se algumas sugestoes que se encontram relacionadas com o objeto do presente
estudo: Contributos para uma estratégia de dados na érea da Defesa; Contributos
para a governagao e organizacao da IA na area da Defesa; Contributos para a
edificacdo duma carreira na area digital, dados e IA; Estudo das plataformas
tecnologicas de suporte a IA mais adequadas a area da Defesa; A adogao de uma
nova cultura de inovacao “agile” na area da Defesa.

Este estudo conclui que a importancia estratégica que os lideres mundiais
tém atribuido a IA ¢é justificada, sendo crucial a sua exploragao para garantir a

credibilidade e relevancia da area da Defesa junto da nagao e dos aliados e parceiros.
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RESUMO

A lideranca do conhecimento e definicao de tendéncias de evolucao para as tecnologias
de Inteligéncia Artificial concentra-se, fundamentalmente, na sociedade civil. A forte
convergéncia das comunidades big data, poder computacional e investigacao em algoritmos
de machine learning, e as dinamicas dai resultantes, representam um desafio respeitante a
Seguranca e Defesa. Esta investigacao teve, assim, como objetivo propor contributos para
melhorar a exploragao das tecnologias de IA em operacoes militares pelas Forcas Armadas
(FFAA) portuguesas, pautando-se, metodologicamente, por um raciocinio indutivo, uma
estratégia qualitativa e um desenho de pesquisa tipo estudo de caso, e associadamente, nas
analises documental e de contetido das entrevistas a 22 entidades do Ministério da Defesa
Nacional (MDN), das FFAA e do meio académico e empresarial. Dos resultados, conclui-se
que: o MDN e as FFAA estao envolvidos em projetos no ambito da IA; a Base Tecnoldgica e
Industrial de Defesa possui competéncias e experiéncia no desenvolvimento de solugoes e
respetiva incorporacgao tecnoldgica em IA; existe capacidade técnica nacional para que os
processos/sistemas identificados como prioritarios alcancem niveis de maturidade Technology
Readiness Level superior a sete até ao final da década. Neste seguimento, foram elencadas 17

propostas de melhoria da supradita exploracao de tecnologias de IA pelas FFAA.

Palavras-chave: Inteligéncia Artificial, Operagoes Militares

1 Artigo adaptado a partir do Trabalho de Investigagao Individual do Curso de Promocao a Oficial
General (CPOG 2021-2022). A versao integral encontra-se disponivel nos Repositérios Cientificos de
Acesso Aberto de Portugal (https://www.rcaap.pt/).
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ABSTRACT

Knowledge leadership and the definition of evolution trends for Artificial Intelligence (Al)
technologies are fundamentally focused on civil society. The strong convergence of communities
in big data, computational power and research in machine learning algorithms, and the resulting
dynamics, represent a challenge regarding Security and Defence. Thus, this investigation aimed
to propose contributions to improve the capability of the Portuguese Armed Forces (FFAA) in
the exploitation of Al technologies in military operations, methodologically guided by inductive
reasoning, a qualitative strategy and a case study research design, and in the documental and
content analysis of the interviews with 22 entities of the Ministry of National Defence (MDN),
the FFAA and the academic and business sectors. From the results, it can be concluded that: the
MDN and the FFAA are involved in projects within the scope of Al; the Defence Technological
and Industrial Base partakes skills and experience regarding the development of Al solutions
and respective technological incorporation in Al there Is national technical capacity for the
processes/systems Identified as priorities to reach maturity levels of Technology Readiness
Level above seven by the end of the decade. In this follow-up, 17 proposals to improve the

aforementioned capability of the FFAA were listed.

Keywords: Artificial Intelligence, Military Operations

1. INTRODUCAO

O ambiente global de Seguranca e Defesa estd a ser transformado pela
Inteligéncia Artificial (IA ou AI?), conforme reconhecem os paises que integram a
Organizacao do Tratado do Atlantico Norte (OTAN), assumindo a Alianca que estas
tecnologias possuem um caréater estruturante (foundational) que ird provavelmente
afetar todo o espectro das suas atividades (North Atlantic Treaty Organization
[INATO], 2021b), num ambiente geopolitico extremamente competitivo,
designadamente com a China que, do ponto de vista militar, encara as tecnologias
de TA como uma oportunidade para saltar fases do processo de desenvolvimento
de armamento e, assim, ultrapassar o gap que tem presentemente face aos Estados
Unidos da América (Kanaan, 2020, p. 192).

Com uma aplicagao transversal aos diferentes dominios operacionais,

salienta-se ofacto de serem jé hoje algoritmos de aprendizagem (learning algorithms)

2 Sera igualmente utilizada a designagao e abreviatura inglesa (Al — Artificial Intelligence) sempre
que se utilizarem termos em que se considera adequado manter a designacao inglesa (e.g. weak Al).
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que guarnecem “postos de vigilancia” das nagoes no ciberespaco (Domingos, 2015,
p. 19), e que a utilizacdo generalizada da IA serd uma realidade e, face a tendéncia
de evolucao da IA autbnoma enquanto produto tecnolégico aplicado aos conflitos,
conduzira ao aumento do potencial de combate das Unidades (Parcelas, 2019).

Num periodo em que os recursos humanos (RH) nas Forcas Armadas (FFAA)
sao limitados, designadamente em funcao da crescente complexidade dos sistemas
de armas e da necessidade de assegurar em permanéncia a sua sustentacao e
condicoes de operacionalidade, e considerando igualmente a sua implicacao na
necessidade de reducao da pegada humana projetada em Teatro de Operacoes,
a aplicacao de tecnologias de IA constitui-se como um real fator multiplicador de
forga (Costa, 2020).

Com papel crescente no campo de batalha, onde algoritmos de aprendizagem
pesquisam sobre imagens de reconhecimento, processam after action reports,
e atualizam a imagem situacional para o comandante, a aplicacao de algoritmos
de machine learning® (ML) permite olhar o futuro, em analogia a introducao do
radar na Batalha de Inglaterra, possibilitando que nao se reaja apenas as acoes do
adversario, mas que se consiga prever os seus movimentos e atuar em antecipagao
(Domingos, 2015, p. 19).

Neste ambito, e face a forma como os sistemas de armas robdéticos estao a
influenciar ja hoje o espaco de batalha, Paul Sharre (2018, p. 364) salienta que “o
futuro esta a chegar, e ndo estamos prontos”. O momento atual, “com uma forte
convergéncia de trés comunidades, big data, poder computacional e investigacao
em algoritmos de ML, assim como a menos visivel influéncia do valor financeiro

associado para gerar rendimento” (Kepner & Gadepally, 2020), em que a lideranca do

3 Machine Learning (ML) — Para a ciéncia de dados (data science), o conceito basico de machine
learning envolve a utilizacdo de métodos estatisticos de aprendizagem e otimizacao que permitem
que os computadores analisem conjuntos de dados e identifiquem padroes. As técnicas de machine
learning potenciam a pesquisa de dados (data mining) para identificar tendéncias histéricas para
extrapolacdo em modelos futuros. Genericamente, um algoritmo tipico de supervised machine
learning é composto por trés componentes: 1. Um processo de decisao, envolvendo um conjunto de
célculos ou outras etapas em que processa os dados de entrada e devolve uma “suposicao” (guess)
sobre o tipo de padrao nesses dados, que o seu algoritmo procura encontrar uma fungao de erro,
consistindo num método para medir a qualidade da “suposi¢cao”, comparando-a com exemplos
conhecidos (quando disponiveis). 3. Um processo de atualizacao ou otimizacdo, onde o algoritmo
analisa o erro e, em seguida, atualiza a forma como o processo de decisao alcanga a decisao final, para
que na préxima oportunidade o erro seja menor. Muitos modelos de machine learning sao definidos
em funcao da presenga, ou auséncia, da influéncia humana sobre os dados em bruto, seja na atribuicao
de recompensa, num feedback especifico, ou utilizacao de “rotulos” (labels), considerando-se existir
os seguintes tipos de ML: supervised learning; unsupervised learning, semisupervised learning,
reinforcement learning, e deep learning [descritos neste Apéndice] (Tamir M., 2020).

53



Inteligéncia Artificial: Estudos Pioneiros em Contexto Militar

conhecimento e definicao de tendéncias de evolugao para tecnologias emergentes
e disruptivas como a IA se concentra essencialmente na sociedade civil (NATO,
2021b), assente numa dinamica de evolucao tecnologica tal que, “pela primeira vez,
se estd perante a possibilidade real de outras entidades - entidades criadas por nos
— poderem vir a tornar-se inteligentes” (Oliveira, 2017, p. 7), representa igualmente
um enorme desafio em termos de Seguranca e Defesa, realidade previamente
ecoada pelo professor Pedro Domingos (2015, p. 285):
O nosso trabalho no mundo das maquinas inteligentes sera assegurar
que fazem o que pretendemos, tanto nos dados de entrada (definindo
os objetivos) como no resultado (verificando que se obteve o que se
pediu). Se nao o fizermos, alguém o fara. As maquinas podem ajudar-
nos a identificar coletivamente o que pretendemos, mas se nao
participarmos, perdemos mais do que ganhamos.

Neste enquadramento o principal objetivo da presente investigacdo é
propor contributos para melhorar a exploracao das tecnologias de IA em operacoes
militares pelas FFAA portuguesas. Para o atingir sdo objetivos especificos (OE):
OE1: Analisar a aplicagao da IA no meio civil; OE2: Analisar a aplicacao da IA nas
OpMil realizadas pelas FFAA portuguesas. Um conjunto de objetivos plasmados
na questao central (QC) orientadora do trabalho: Como melhorar a capacidade de
exploracgao das tecnologias de IA em OpMil pelas FFAA portuguesas?

Em termos de estrutura, este documento é constituido por sete capitulos,
sendo o atual a introdugao. O segundo, destina-se a revisao da literatura e
apresentacao do modelo de analise adotado na investigacao. O terceiro, a
descricao da metodologia seguida e do método, descrevendo-se os participantes
e procedimento seguido, assim como os instrumentos de recolha de dados e as
técnicas utilizadas no seu tratamento. No quarto, quinto e sexto capitulos efetuou-
se a anélise dos dados e resposta as questoes de investigacdo. O sétimo, e ultimo,
norteado pelas conclusoes, apresentam-se os contributos para o conhecimento,

limitacoes e propostas de estudos futuros.

2.  ENQUADRAMENTO TEORICO E CONCEPTUAL

Apresenta-se no presente capitulo a informacao decorrente do processo de
revisao da literatura, a luz dos dois conceitos estruturantes — IA e OpMil —, assim

como o modelo de analise.
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2.1. INTELIGENCIA ARTIFICIAL

IA é um conceito com referéncias que remontam a 1950, ocorrendo a
primeira utilizacdo da sua atual designagao em 1955, através do professor John
McCarthy (Moor, 2006), na proposta que efetuou para a realizacao do evento “The
Dartmouth Summer Research Project on Artificial Intelligence” (McCarthy, Minsky,
Rochester, & Shannon, 1955).

A abrangéncia que envolve, com muitas técnicas e teorias desenvolvidas
ao longo dos anos (Oliveira, 2017, p. 86) — muito potenciado pelos significativos
avancos verificados nos ultimos dez a 15 anos (Kanaan, 2020, p. xviii) -, proporciona
o contacto com um conjunto alargado de conceitos e defini¢oes, nao existindo uma
definicao consensual. Nao obstante “[...] o termo ‘inteligéncia artificial’ [ter] entrado
na linguagem comum e se tenha tornado trivial nos media [...]” (Conselho Europeu,
2021), o facto é que o alcance e impacto destas tecnologias se encontra sintetizado
na analogia de Andrew Ng (2017), que descreveu a IA como algo tao transformador
para a sociedade como o foi a introducgao da eletricidade.

Neste enquadramento, adotou-se a definicao plasmada na iniciativa que
enforma a estratégia nacional para a IA (Iniciativa Integrada de Politica Publica
Dedicada ao Reforco de Competéncias Digitais [INCoDe.2030], 2021), como “a area
cientifica e o conjunto de tecnologias que utilizam programas e dispositivos fisicos
para imitar facetas avancadas da inteligéncia humana”.

As tecnologias de IA tém o objetivo de criacao de sistemas de computadores
capazes de aprender e melhorar o seu desempenho, a medida que adquirem mais
dados e experiéncia relacionados com as tarefas que lhes foram atribuidas (Kanaan,
2020, p. 118), atuando estes sistemas:

[...Ina esfera fisica ou digital reunindo dados, por meio de sensores,
camaras ou outros recetores, interpretando-os e processando a
informacao deles derivada, para percecao do ambiente e decisao
da melhor acao face ao objetivo inicialmente definido. [...] As acoes
podem ser executadas digitalmente, quando integradas num sistema
de tecnologias de informagao, ou serem uma solugao fisica, como
ocorre em robotica. (Agéncia para a Modernizacao Administrativa
[AMA], 2021, p. 11)

Recorre-se ainda a estratégia nacional para salientar que:
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Os mecanismos de IA podem apresentar ferramentas como (mas nao
necessariamente limitadas): Autonomia, resolucao de problemas,
planeamento complexo, negociacao, raciocinio, inferéncia, tomada
de decisao, diagnostico, previsao, aprendizagem com a experiéncia,
adaptacao a novas situacoes, compreensao e geracao de linguagem,
explicacdo, argumentacdao, reconhecimento visual/audio e de
objetos. (INCoDe.2030, 2021)

Considera-se na IA a abstracao conceptual de duas areas, a narrow Al e a
general Al, onde a primeira enquadra a teoria e o desenvolvimento de sistemas
computacionais que executam tarefas que incrementam (augment) a inteligéncia
humana, designadamente perceber (perceiving), classificar, aprender, abstrair,
raciocinar e/ou agir (acting), enquanto a segunda se refere a autonomia total (full
autonomy) (Kepner & Gadepally, 2020).

Esta conceptualizacao assume diferentes designacoes, sendo frequente as
referéncias para os mesmos ambitos em torno, respetivamente, de weak Al e strong
Al, como no caso alemao, onde a estratégia do Governo Federal para a IA e, por
consequéncia, o conceito de IA do Exército da Alemanha (ExA) (2019, p. 28), se
concentra na “weak (or narrow) AI”.

Ao nivel de Portugal, existe projecao externa sobre o trabalho em curso,
onde o Global Al Index (Tortoise, s.d.), modelo de caracterizacao e comparagao
entre 62 paises quanto a adocao de tecnologias de IA, apresenta Portugal na 35.2
posicao (Quadro 1).

56



Cadernos do IUM N.° 60

Quadro 1 - Extrato do Global AI Index (valores de ordenacao
relativa por dimensao)

Dimensoes
Talentos
Infraestruturas
Ambiente Operacional
Investigacao
Pais Desenvolvimento
Estratégia Governamental
Comércio

Ordem | Pontos
Estados Unidos da América 1 4 35 1 1 17 1 1 100
China 24 1 6 2 2 2 2 2 62,90
(..
Alemanha 11 13 30 6 12 10 8 9 36,04
Franca 9 14 17 16 15 5 10 10 34,42
(...)
Espanha 21 19 23 26 29 4 28 21 26,95
(...)
Portugal 32 36 16 38 40 22 35 35 20,89
(...)

Outro indicador, orientado para as dimensoes de Research and Development (R&D)
e de Economy, o indice Global Al Vibrancy Tool: Who's leading the global Al race? (Stanford
Institute for Human-Centered Artificial Intelligence [HAI], s. d.) permite analisar as evolugoes

anuais para destas dimensoes entre 2017 e 2020 (Figura 1).

Research and Development Economy

2017 2018 2019 2020 2021 2017 2018 2019 2020 2021
— njited States s China - Germany
— [ rance — S a0 Portugal

Figura 1 - HAI Al Index (adaptacao com posicoes relativas de paises)
Fonte: Adaptado a partir de HAI (s.d.).
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Portugal encontra-se atualmente na 35. posicao (em 62 paises) no Global Al
Index e na 20.% posicao (em 29 paises) do HAI Al Index, neste Gltimo, posicionado na
28.2 posicao de R&D e na 13.%2 posicao na dimensao de economia, onde se verifica algum
dinamismo ao nivel de submissao e atribuicao de patentes (Figura 2), assim como no

investimento privado em IA e criagao de novas empresas (Figura 3) (HAIL s.d.).

Al Patent Applications in Portugal, 2018-2021 AI Patents Grants in Portugal, 2020-2021
6
15
a
10
2
5
0 Q
2018 2019 2020 2021 2020 2021

Figura 2 — HAI Al Index (exemplo de indicadores R&D de Portugal)
Fonte: Adaptado a partir de HAI (s.d.).

Total AI Private Investment in Portugal, 2017-2021  Newly Funded AI Companies in Portugal, 2017-2021
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Figura 3 — HAI Al Index (exemplo de indicadores econé6micos de Portugal)
Fonte: Adaptado a partir de HAI (s.d.), investimentos em start-ups Al em doélar americano.

Nao foi identificada fonte nacional equivalente, existindo, contudo,
dados de indicadores no ambito do Observatorio das Competéncias Digitais
(INCoDe.2030, 2020).

No ambito da administracao publica portuguesa, um estudo realizado em
2020 pela Microsoft e pela Ernst & Young Global Limited, reconheceu que a maioria
das entidades do setor publico tém limitadas estruturas de IA, identificando o setor
da saude como tendo a maior taxa de implementacao de IA (AMA, 2021, p. 30).
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A estratégia nacional para a IA (INCoDe.2030, 2019) identificou varias
acgoes [linhas de acao (LA)], salientando-se as de maior relevancia para a presente
investigacao:

— Areas de especializacdo em Portugal com impacto internacional
[...] Processamento de linguagem natural; tomada de decisao em
tempo real com IA; IA para desenvolvimento de software; e IA para
computacao de ponta [edge-computing].

— Areas de pesquisa e inova¢do em redes europeias e internacionais
[...]Transformagao urbana através de cidades sustentaveis; Sistemas
de energia sustentaveis; Meio ambiente e biodiversidade: das
florestas e da economia verde as espécies marinhas e da economia
azul; Mobilidade e conducao autébnoma; CiberSeguranca; Saude; e
Industria.

— Pesquisa fundamental para a IA do Futuro
[...] TA transparente [explainable Al]l, dando aos algoritmos a
capacidade de explicar as suas proprias decisoes e fornecer um
relato de alto nivel e adaptavel para promover a equidade e a
responsabilizacao; IA emocional: os algoritmos utilizarao emogoes
para alcancar melhores decisoes; [A autbnoma: importante nao
s6 no setor automoével, mas também em sistemas de informacao,
ciberseguranga, cidades inteligentes, industria, etc.; AutoML:
sistemas inteligentes que podem usar a aprendizagem da maquina
[machine learning] de forma autonoma; Criatividade Computacional:
a produgao e criagao de producodes artisticas estao hoje em dia
confinadas principalmente a agao humana. [...].

Assinala-se a auséncia de referéncia a Defesa Nacional na estratégia
nacional, particularmente quando em comparacao com as referéncias explicitas
na francesa “our task force recommends avoiding spreading efforts too thinly, but
rather focus on four key sectors: healthcare, environment, transportmobility and
defense-security” (Villani, 2018, p. 3), na alema, “The use of Al-based technologies
and systems will have implications for the armed forces and is therefore an important
issue to be taken into account for the future of the Bundeswehr” (Governo Federal
da Alemanha, 2018, p. 31), assim como na espanhola, salientando a Estratégia de
Tecnologia e Inovacao para a Defesa, no ambito das iniciativas de promocao da IA

na atividade econémica e empresarial (Governo de Espanha, 2020, p. 52), tendo o
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Ministério da Defesa de Espanha integrado o grupo de trabalho interministerial

que desenvolveu a estratégia de IA do Governo de Espanha (2020, p. 88).

2.2. OPERACOES MILITARES

A operacionalizacao deste conceito em termos da aplicacao de tecnologias
de IA esté subjacente ao preconizado no Conceito Estratégico Militar (Conselho de
Chefes de Estado-Maior [CCEM], 2014a, pp. 26-28), no ambito da caracterizacao do
conceito de agao militar, como a “referéncia essencial para o desenvolvimento das
estratégias operacional, genética e estrutural”, o qual:

Caracteriza a atuagao das Forcas Armadas, ao nivel estratégico-
militar, nos empenhamentos em tempo de paz, excegao/crise e
guerra, respeitando os cenarios identificados. [...] o que determina
que se disponha, em permanéncia, e com aptiddo para operar em
todo o espectro de operacoes militares, de estruturas de Comando
e Controlo (C2) e de ciberdefesa; estruturas de informacoes até
ao nivel estratégico militar; forcas de operacdes especiais; forcas
e unidades navais com valéncias para a guerra de superficie,
antiaérea, antissubmarina, submarina e anfibia; forcas terrestres
ligeiras, médias e pesadas [...] através de um amplo leque de
tipologia de forcas, como também, a possibilidade de mobilizar
pessoal e reativar meios e unidades militares; forcas e unidades
aéreas com valéncias em luta aérea defensiva e ofensiva, operacoes
aéreas de apoio, vigilancia e reconhecimento e contribuicao para
operagoes terrestres e maritimas.

Na doutrina de referéncia OTAN, retira-se “operacao” como a sequéncia
coordenada de agoes com um proposito definido, podendo esta contribuir para
uma acegao mais alargada, que inclui as agoes nao-militares, sendo explicitado
que se encontra subjacente a natureza militar (North Atlantic Treaty Organization
Standardization Office [NSO], 2020, p .94).

Considera-se relevante evidenciar o entendimento para ambiente
operacional (operating environment), referente ao conjunto de condicoes,
circunstancias e influéncias que afetam o emprego de capacidades militares e tém
impacto nas decisoes de um comandante (NSO, 2020, p. 94), assim como salientar

que se encontra subjacente ao ambito da investigacao a capacidade de reach back,
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definida como o processo de fornecimento as forcas destacadas de servicos e
capacidades de especialistas externos ao Teatro de Operacoes (NSO, 2020, p. 107).

Para fins do presente estudo, considera-se Operacao Militar como a
sequéncia coordenada de acdes com proposito definido, empreendidas para o
cumprimento de missoes das FFAA, num determinado ambiente operacional.
Para as FFAA portuguesas, as missoes sao especificadas no documento “Missoes
das Forgas Armadas” (CCEM, 2014b), tendo em atencao os diversos cenarios
levantados e os Objetivos Estratégicos Militares definidos, decorrendo as mesmas
da Constituicao da Republica Portuguesa e da lei (CCEM, 2014a, p. 37). Para auxiliar
o comandante a integrar, sincronizar e dirigir as diferentes capacidades e atividades
colocadas a sua disposicdo numa operacao, foi desenvolvido e introduzido na
doutrina da OTAN o conceito de funcoes de combate, consistindo num “grupo de
tarefas e sistemas (pessoas, organizagoes, informacao e processos) unidos por uma
finalidade comum que os comandantes aplicam para cumprir missoes operacionais
e de treino” (Estado-Maior do Exército, 2012, p. 37).

Assumem especial relevancia para a investigagao as funcoes de combate
comuns a todos os niveis das operacoes conjuntas (joint functions): manobra, fogos,
C2, informacoes (intelligence), atividades de informacao e influéncia* (information),
apoio logistico (sustainment), protecao da forca e cooperacao civil-militar (CIMIC)
(NSO, 2019, pp. 1-21-1-27).

No documento “Al and Autonomy in the Military: An Overview of NATO
Member States” Strategies and Deployment” (Cooperative Cyber Defence Centre
of Excellence [CCDCOE], 2021, pp.13-14), é salientado que a estratégia para a IA
da OTAN refere a necessidade de os seus membros trabalharem para integrar a
IA de forma interoperavel nos sistemas militares, enfatizando a importancia da
cooperacao entre a OTAN, o setor privado e a academia, no desenvolvimento de [A
para fins de defesa.

Sao consideradas no referido documento como areas de potencial impacto da
IA na melhoria das forcas militares: C2, comunicagoes, computadores, informacoes,
vigilancia e reconhecimento (C4ISR); armamento e efeitos; veiculos autbnomos;
planeamento de capacidades; nuclear, bioldgico, quimico e radioldégico (NBQR);

medicina; gestao empresarial; logistica; ciberespaco (Cyber and Information Space);

* Doravante referida por atividades de informagao.
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e treino (North Atlantic Treaty Organization Science & Technology Organization
[STO], 2019, pp. 55-56).

A agenda NATO 2030 apresentou a ambicao da OTAN com vista a garantir
que se mantem pronta, forte e unida para enfrentar uma nova era de crescente
competitividade global (NATO, 2021a), e onde os ministros dos negodcios
estrangeiros acordaram na Charter of the Defence Innovation Accelerator for the
North Atlantic (DIANA) (NATO, 2022b), materializada em dois gabinetes regionais,
47 centros de teste e nove sites aceleradores de inovacao (Missao Permanente de
Portugal junto da Organizagao do Tratado do Atlantico Norte [DELNATO], 2022a;
DELNATO, 2022b; NATO, 2022a). Neste ambito, foram aceites as propostas nacionais
(DELNATO, 2022a) para constituir o Centro de Experimentacao Operacional da
Marinha como centro de teste para as areas da IA, Autonomia, Dados e Materiais,
assim como o Arsenal do Alfeite como site acelerador de inovacao (M. E Pinto,
mensagem de correio eletronico [E-mail], 14 de abril de 2022).

Da revisao de literatura efetuada, referente a postura face as tecnologias
de IA de FFAA de paises da OTAN e Unido Europeia (UE), foi possivel obter e
analisar documentagao referente a Franca, Alemanha e Espanha, paises com maior

investimento em IA na UE (Comissao Europeia, s.d.).

2.3. Ourtras FFAA E As TECNOLOGIAS DE A
2.3.1. Franca
O relatorio referente a utilizacdo de IA em apoio da Defesa, do Ministério

da Defesa de Franca [MDNFra] (2019, p. 9), estabelece linhas orientadoras para
aplicacao controlada de IA na Defesa, em torno da manutencgao de liberdade de
acao e interoperabilidade com os aliados, a garantia de IA confiavel, controlavel e
responsavel, a preservacao da resiliéncia e capacidade de atualizacdo dos sistemas,
e na necessidade de manter o seu “sovereign core”, estabelecendo um roadmap,
sintetizando da seguinte forma as areas de prioridade:
Al will help to filter, enhance, exploit and share data and provide help
with manoeuvres, and hence offer combatants informed choices so
that they can take decisions more quickly while reducing uncertainty
(humans still take the decisions). Human-machine interactions
will benefit from the contribution of Al, partly through augmented

human-machine interfaces and partly through optimised cooperation
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between units, systems and combatants (including human/robot
cooperation). (MDNFra, 2019, p. 15)

As areas prioritarias de aplicacao sdo as que se apresentam no Quadro 2.

Quadro 2 - Areas prioritarias para aplicacao de IA para Ministério
da Defesa de Franca

Areas de foco Aplicacao
Apoio a decisao e ao — Sistemas para a condugdo de operagdes a nivel estratégico e para o
planeamento planeamento, especialmente logistico (com manutengao preditiva)

— Fusao de dados de consciencializacao situacional (aliados e inimigos)
Combate colaborativo | - Ajuda a mobilidade e a rea¢ao militar
— Afetacdo automaética de alvos entre vérios efectores

— Detecao de tentativas de ciberataque

Ciberseguranga e — Analise dos pontos fracos

influéncia digital — Andlise e antecipagcao de ameacas

— Assisténcia a operagoes cibernéticas (defesa e ataque)

— Desempenho da missdao e aplicagbes de manutencao assistida,
especialmente para a cooperagao com paises que tém os mesmos sistemas
que noés

Logistica e prontidao
operacional

— Automatizagao da exploracao de grandes volumes de dados
- Fusao de dados de vérias fontes

— Detecao de sinais fracos

— Extracao e resumo de dados

Intelligence

— Mobdulos de comportamento robotico evoluido (excluindo robds de
Robdtica e autonomia combate e drones e 0os que transportam sensores especializados altamente
sensiveis)

— Apoio a decisao e analise preditiva a fim de programar, simular ou otimizar
0 consumo de recursos

— Automatizacdo de tarefas repetitivas e morosas, utilizando robos de
software para processos de fluxo transacional

— Agentes ou utilizadores aumentados, utilizando chatbots

IA nos servigos de
apoio

Fonte: Adaptado a partir de MDNFra (2019, pp. 15-19).

2.3.2. Alemanha

Da andlise do position paper “Artificial Intelligence in Land Forces”,
desenvolvido pelo Centro de Desenvolvimento de Conceitos e Capacidades do
EXA (2019, p. 12), é possivel extrair aplicacoes para a IA em todos os dominios de
capacidade, armas e servicos em forgas terrestres, categorizando-as por LA, com
base na NATO Comprehensive Operations Planning Directive.

No documento saotracadas as LAno ambito da organizacao e infraestruturas,
designadamente, o recrutamento de especialistas de IA, a cooperagao entre
militares, a investigacao e industria; a cooperacao internacional; a utilizacao de

estruturas de teste e experimentacao; e organizacao e infraestrutura de dados 1A,
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salientando-se as recomendacoes inseridas nesta area para a criacao uma “National
Defence Agency” e, no Ramo, uma entidade coordenadora central “Al Work Bench”
e um “Al Development Centre” (ExA, 2019, pp. 14-19), apresentando-se no Quadro
3 as LA por areas de aplicacao.

Tabela 1 - Areas de aplicacio da IA e linhas de acio do Exército da Alemanha

Areas LA

Referéncia de processamento de imagem

Andlise de imagem - - - —
Reconhecimento e identificacao de alvos

Reconhecimento

Barreiras

Sistema aéreo tatico nao tripulado (TaUAS) Efeitos

Quadro juridico

Referéncia do processo de tomada de decisao

Controlo do fogo com base na [A

Sistema de Gestao de Combate de Nova Geragao

(NGBMS) Gestao da informacao de 1A

NGBMS

Aceleracao do processo de decisao

Iniciativa: Anélise de erros baseada em IA

Material e infra-estruturas — -
Iniciativa: Configuracao baseada em [A

Reconhecimento baseado em [A/big-data

Meétodos de analise
Andlise diferencial de cenas por [A

Fonte: Adaptado a partir de ExA (2019, pp. 22-26).

2.3.3. Espanha

O documento “La Fuerza 35” apresenta a visao do Comandante do
Exército de Espanha, assumindo que a constante evolucao dos riscos e ameacas
no ambiente operacional exigem uma constante adaptacao, a materializar na La
Fuerza 35 (Exército de Espanha [ExEsp], 2019, p. 2), sendo a IA considerada como
uma das principais tecnologias influenciadoras deste ambiente (ExEsp, 2019, p. 10),

apresentando-se na Figura 4 a evolucao planeada.
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Figura 4 - Distribuicao da evolucao da transformacao até 2035 (Fuerza 35)
Fonte: ExEsp (2019, p. 20).

Na Tabela 2 apresenta-se, por fungoes de combate, a evolugao em termos de
incorporacao de tecnologias de 1A ao servico da Fuerza 35, assim como, na Figura
5, um pictograma sintese dos estadios previstos dessa evolucao e prioridades
identificadas.

Tabela 2 - Evolucao planeada de incorporacao de tecnologias de IA na Fuerza 35

Funcoes de Combate Evolucao

Até 2030: Mobilidade de Posto de Comando: Sistema de apoio & tomada

de decis@o com IA; Guerra Eletronica: Sistemas autébnomos de jamming
c2 baseados em algoritmos de IA.

Até 2035: Ciberdefesa: Emprego da IA para agao de supressao de defesas e

acao ofensiva (accion strike).

Até 2030: Incremento do conhecimento situacional: Sistemas suportados em

IA para recolha, avaliacao e fusao de informacao e distribuicao de forma
Informagoes autonoma.

Até 2035: Reconhecimento e Vigilancia Terrestre: Nano Robots autonomos

com IA (subsolo, grutas, etc.)
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[Cont.]

A utilizacao de IA e hiper conectividade com a utilizacao de big data iré
melhorar a gestao e eficacia das agdes, com a introducao do conceito de

Fogos o ~ . - -
d “fogos em rede”, permitindo a fusao de informagao dos sensores proprios
com a obtida através de sensores externos, como satélites.
A logistica serd baseada no conhecimento situacional e na antecipacao da
procura, no envio direto e na gestao do fluxo de recursos, onde as tecnologias
Logistica de ponta permitirao agilizar e otimizar os processos, possibilitando uma

redugao significativa de pessoal e
plataformas no Grupo Logistico em relagao aos nimeros atuais.

Até 2024: Consciéncia situacional: Criacao de redes mesh com IA e realidade

Protecao da Forca o
aumentada que garantam a sobrevivéncia do combatente.

Resultard da integragdo da manobra no dominio fisico com a manobra de
informacao, travada no dominio virtual e cognitivo, com as suas dimensoes

Manobra de ciberespaco, percecdoes e comportamento humano, com recursos
préprios e adicionais, uma parte importante dos quais sera disponibilizada
em reach back.

Fonte: Adaptado a partir de ExEsp (2019, pp. 32-49).

2.4. MODELO DE ANALISE

A investigagao efetuada considerou, para o conceito de IA, uma adaptacao
do estudo efetuado pelo Departamento de Defesa dos Estados Unidos da América
(Tarraf et al., 2019), qualitativo, considerando e caracterizando as dimensoes de
andlise da seguinte forma:

— Organizacao: a visao estratégica sobre a postura das instituicoes, composta
pela visao, estratégia e alocacao de recursos; as estruturas e unidades
organicas para apoio dessa visao; e os stakeholders e seu mandato,
autoridade e funcgoes;

— Progresso: pesquisa, desenvolvimento e criacdo de protétipos e
ferramentas para verificar, validar, testar e avaliar as tecnologias a medida
que elas se desenvolvem e incrementam o seu nivel de maturidade;

— Adocgao: todos os aspetos referentes a aquisicao, implementacgao,
manutencgao, e gestao do ciclo de vida das tecnologias, e adaptacao
doutrinéria; conceitos de operacoes; técnicas, taticas e procedimentos
(TTP); e parcerias ou outros processos para melhor retirar partido destas
tecnologias;

— Inovacao: a cultura interna de inovagao e as varias opgoes e mecanismos

para incorporar na instituicao inovacgoes externas ou elementos
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particularmente inovadores.

— Dados: dimenséao abrangente e especifica da IA, assumindo dados como

um recurso; as regras e politicas de governacdo que envolvem a sua

obtencao e utilizacao; e a capacidade de armazenamento, de computacao,

de comunicacdes e de outras infraestruturas técnicas necessarias para

potenciar o recurso a dados em escala (data at scale);

— Talentos: O capital humano necessario para desenvolver, adquirir, manter

e operar as tecnologias de IA; e 0s mecanismos para recrutar, reter,

cultivar e desenvolver talentos ao longo das suas carreiras.

Da andlise das dimensbes apresentadas, procurou extrair-se ainda

observacoes para efeitos de elaboracao de analise SWOT - Strengths (swS),

Weaknesses (swW), Opportunities (swO), and Threats (swT), com vista & identificagao

dos contributos resultantes da investigacao.

Para o conceito de OpMil, considerou-se como dimensoes de analise as

funcoes de combate comuns a todos os niveis das operagoes conjuntas, considerando

como indicadores em cada uma das dimensoes as areas onde a A terd maior impacto
na melhoria das forcas da OTAN (CCDCOE, 2021, p. 14) (Tabela 3).

Tabela 3 - Areas onde a IA tera maior impacto na melhoria das forcas da OTAN

Area

Descricao

C4ISR

— Veiculos autébnomos fardo Intelligence, Surveillance, and Reconnaissance, obtendo
grandes quantidades de dados e através do acesso a areas demasiado perigosas
para intervengao humana;

— Os algoritmos de IA consolidarao e analisarao dados (ex.: detetar padroes de
vida, mapeamento humano no terreno e analise de redes sociais) de varias fontes e
sensores, e fornecerao apoio a decisao aos operadores humanos;

— ATA sera usada para reconhecimento de imagem e discriminacdo de alvos;

— A IA melhoraré os sistemas de alerta antecipada (early warning) e servira como
assistente virtual para os operadores humanos.

Armas e Efeitos

— Cross-cueing (cruzamento de diferentes fontes / sensores);
— Planeamento de trajetérias;

— Evitar colisdes / swarming;

— Selecao de armas;

— Avaliacao de danos (de batalha);

— Coordenagao de efeitos.

Veiculos
Auténomos

— Planeamento de trajetérias;

— Evitar colisdes / swarming;

— Apoio ao operador (ex.: um operador a controlar vérios veiculos ndo tripulados);
— Planeamento dindmico para sistemas auténomos (ex.: navegacao, obtengao de
dados, caracterizagao da situacao e sensores adaptativos);

— A ia permitira "sistemas autébnomos contra engenhos explosivos improvisados
em areas urbanas" e "veiculos submarinos nao tripulados de longa duragao".
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[C

ont.]

Planeamento de
Capacidades

— Apoio a tomada de decisao complexa que cruza os limites internos tradicionais;
— Apresentacao de avaliagoes de fatores complexos e de efeitos em cadeia aos
decisores.

NBQR

— melhorar a detegdo, identificagdo e monitorizagao rapida de ameagas NBQR por
meio de posicionamento e integracao de sensores, e da fusao e interpretacao de
dados.

Apoio Sanitario

— Desenvolver conhecimento clinico baseado em evidéncias, diagnostico baseado
em evidéncias e melhores préaticas de tratamento para reduzir a morbidade e
mortalidade e manter/recuperar funcoes essenciais perante os perigos resultantes
da missao;

— Fornecer apoio a decisdo automatizado e ferramentas de apoio de diagnostico
para auxiliar os médicos no terreno que se encontram perante novas situagoes de
trauma.

Apoio a Decisao

— Andlise avancada [data analytics] e tomada de decisao baseada em evidéncias;
— Apoio na anélise de custos, avaliagdo de impacto econémico e tendéncias (drivers);

e Gestao N s L L.
— Apoio a decisao baseado em evidéncias em tempo util.
— Minimizar o tempo de inatividade do equipamento;
Logistica — Minimizar falhas do sistema;
— Melhorar a gestao da manutencao e de stocks, etc..
Ciberespago — A TA desempenhara um papel na edificacdo de redes autonomas resilientes e na
€ espago ciberguerra, avaliando e interpretando grandes quantidades de sensores e dados

informacional

de informagoes e detetando, avaliando e respondendo ao ambiente onde atua.

— Os sistemas de IA (especialmente em combinagao com sistemas de realidade
virtual/aumentada) tém o potencial de melhorar o treino individual e personalizado,
através da capacidade de adapta¢ao em tempo real ao comportamento humano e da
capacidade de gerar ambientes ou cenéarios de treino personalizados.
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O modelo de anélise encontra-se apresentado no Quadro 3.
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Quadro 3 - Modelo de analise

Propor contributos para melhorar a exploracao das tecnologias de IA em OpMil pelas

oG FFAA portuguesas.
Qc Como melhorar a capacidade de exploragao das tecnologias de IA em

OpMil pelas FFAA portuguesas?

Objetivos Questoes .
B . Conceitos . ~ .
Especificos Derivadas Estruturantes Dimensoes Indicadores
(OE) (QD)
— Visao, estratégia e alocacao de
recursos;

Organizacao | — Estruturas organizacionais no
ambito da inovagao (em particular
de IA).

— Atividades e portfélio de
investigacao e desenvolvimento;
Progresso — Prototipos;
— Verificacao, validagao, teste e
avaliacao.
— Aquisicoes;
— Tecnologias em operacao;
OE 1 B ; )
] QD1 Adogao — Desenvolvimento de doutrina,
Analisar a Como é que a )
aplicacio da e lifiada IA conceitos de emprego, TTP e
1A 16 meio D ad processos.
. no meio civil? . -
civil. — Cultura de inovacao;

Inovagao — Mecanismos para tirar partido da
inovacao.

— Dados como recursos;

— Mecanismo de governacao de

Dados colegoes de dados e utilizacao;
— Armazenamento, computacao, e
outras infraestruturas
— Talentos necessarios para
Talentos desenvolver, adquirir, sustentar

e operar;
— Recrutamento e retencgao.

[Mesmas da | [Mesmos da QD1]
QD1]
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3. METODOLOGIA E METODO

Metodologicamente, este estudo assenta num raciocinio indutivo, associado
a uma estratégia qualitativa (Santos & Lima, 2019), a fim de analisar formas como as
FFAA poderao preparar-se para retirar o melhor partido de tecnologias emergentes
e disruptivas, designadamente de IA. Tem como desenho de pesquisa o estudo de
caso, procurando-se recolher dados sobre o potencial de aplicacao das tecnologias
de TA em OpMil nacionais (Santos & Lima, 2019), a fim de procurar avaliar a
aplicabilidade da IA em OpMil, bem como prioridades e caminhos a percorrer para
a sua concretizacgao.

Integraram esta investigagao 22 entidades, sendo 14 do Ministério da Defesa
Nacional (MDN), Estado-Maior-General das Forgcas Armadas (EMGFA) e ramos,
com responsabilidade direta nos processos em torno da inovacao e das tecnologias
emergentes e disruptivas, e oito fora do ambito restrito das estruturas da Defesa
Nacional, designadamente académicas e empresariais, relevantes para a estratégia
nacional para a IA, cinco das quais indicadas pela AED® Cluster Portugal® (doravante
designadas, respetivamente, de internas e externas). Este quantitativo, aplicado a
um grupo com alguma excecionalidade, encontra-se enquadrado no intervalo N=6
a 10 definido por Rego, Cunha e Meyer (2018, p. 53).

° Cluster de industrias nacionais na area da Aeronautica, Espacgo e Defesa.

6 Com intencao de auscultar empresas da Base Tecnoldgica de Industrias de Defesa, solicitou-
-se o0 apoio da Dire¢ao-Geral de Recursos de Defesa Nacional, fazendo a ligacao com o Cluster
AED.
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Tabela 4 - Lista de entrevistados

Funcao

Entidade

Diretor da Direcao de Comunicacoes e Sistemas de
Informagao (Exército)

Brigadeiro-general Paulo Fernando Viegas
Nunes

Subdiretora-Geral da Policia Judiciéria

Dra. M. Luisa Proenca

Chefe da Divisao de Planeamento de Forgas do
Estado-Maior do Exército

Coronel Tirocinado Luis Miguel Afonso

Calmeiro

Diretor da Diregao de Comunicagoes e Sistemas de
Informagao do Estado- Maior-General das Forgas
Armadas (EMGFA)

Brigadeiro-general Carlos Jorge de Oliveira
Ribeiro

Diretor do Centro de Investigagao da Academia
Militar

Professor Doutor Thomas Peter Gasche

Doutorando, investigagao em IA

Tenente-coronel Hélder Fernando Ramos do
Amaral Parcelas

Diretor do Centro de Investigagao Naval

Capitao-de-fragata Jorge Manuel Lourengo
Gorricha

Secretéario-Geral Adjunto do Ministério da Defesa
Nacional

Comodoro Rui Manuel Alves Francisco

Presidente do INESC Holding

Professor Doutor Arlindo Oliveira

Chefe da Divisao de Inovagao do Estado-Maior da
Armada

Capitao-de-fragata Joao Lourenco da Piedade

Senior Consultant, Industry & Services Solutions,
SisTrade

Regina M. Correia

Centro de Investigagdo da Academia da Forga Aérea

Major Luis Filipe da Silva Félix

Diretor Business Development do INOV

Engenheiro John Rodrigues

Chefe da Divisao de Comunicagoes e Sistemas de
Informagédo do Estado-Maior da Forca Aérea

Coronel Bruno Miguel Fernandes Cabaco

Diretor do Departamento de Inovagao e
Transformagao do EMGFA

Brigadeiro-general Joao Paulo de Almeida

CEOQO VisionSpace

Tiago D. C. Carvalho

Diretora da Diregao de Comunicagoes e Sistemas de
Informagao, Forga Aérea

Coronel Ana Cristina Telha

Principal Engineer, Critical Software

Engenheiro Gongalo L. Valadas

Subdiretor-Geral de Recursos da Defesa Nacional

Major-general Jorge Filipe Marques Moniz
Corte-Real Andrade

Transportes e Defesa, Indra

Dinis de Oliveira Magalhaes

Defence, Security & Space Director, Edisoft

Engenheira Teresa Pires Cardoso

Diretor-geral da Autoridade Maritima e
Comandante-geral da Policia Maritima

Vice-almirante Joao Dores Aresta

71



Inteligéncia Artificial: Estudos Pioneiros em Contexto Militar

Foirealizado um primeiro contacto, no sentido de aquilatar da disponibilidade
da entidade para integrar a investigacdo, procedendo-se, em seguida e face as
anuéncias, aoagendamentodaentrevista. Foram dadas garantias de confidencialidade
e anonimato das respostas, de que todas as entidades abdicaram.

Foram elaborados trés guides de entrevista, dois para entidades internas
(estrutura do MDN, apenas versando o conceito de 1A, e das FFAA, com os dois
conceitos estruturantes), e um para externas (apenas o conceito de IA), que foram,
depois, revisitados e pontualmente ajustados, com o feedback do coordenador da
elaboracao da estratégia nacional para a IA em 2019, professor Alipio Jorge.

As respostas as questoes colocadas foram analisadas através da frequéncia
de unidades de registo para cada questao, contribuindo uma ou mais questoes para
cada dimensao do conceito de IA.

Da anélise efetuada, extrairam-se observacoes em cada dimensao do conceito
de IA, consideradas como oportunidades e ameacas no ambito das respostas
das entidades externas, extraindo-se das entidades internas as observagcoes
consideradas como pontos fortes e pontos fracos, construindo a matriz de suporte

a elaboracao da anéalise SWOT.

4. APLICACAO DA IA NO MEIO CIVIL

Neste capitulo, é analisada documentacao de referéncia e entrevistas a
entidades externas a luz das seis dimensoes definidas — Organizacao, Progresso,

Adocao, Inovacao, Dados e Talentos — e respondida a QD1.

4.1. ORGANIZACAO

Das respostas as questoes n.° 1.b. (necessidade de materializacdo em
estruturas especificas) e n.° 1.d. (principais stakeholders), verifica-se que a postura
de ambos os universos externo e interno é semelhante em relacdo a estruturas,
respetivamente 62,5% e 71,4%, valorizando-se a criagao de estruturas/unidades
organicas especificas para fornecerem apoio de forma transversal as areas da
organizacao na utilizacao destas tecnologias, designadamente pela vantagem que
oferece na obtencao de sinergias entre areas diferentes (A. Oliveira, entrevista por
Teams, 23 de marco de 2022), assim como na criacao de competéncias internas e
no suporte nestas areas emergentes as diferentes areas de negocio (G. L. Valadas,

entrevista por E-mail, 31 de marco de 2022), onde, em relacao a stakeholders,
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75% referiram as empresas e clientes (0.08)” como seus principais stakeholders
externos, assim como, com 50%, as universidades (Univ), centros de investigagao
(CInv)/ inovacao (CInov) (0.09) e as unidades organicas tecnologicas (O.15), tendo
sido salientado:

— (swO01): Importancia da utilizacao pelas FFAA da Base Tecnoldgica e
Industrial de Defesa (BTID) como enabling areas, cuja funcao sera criar
competéncias em determinadas &reas tecnoldgicas e potenciarem a
inovacao nacional (G. L. Valadas, op. cit.).

Das respostas as questoes n.° 2.a. (atividades em curso e/ou projetadas e
tecnologias envolvidas) e n.° 2.b. (maior potencial de emprego operacional/em
produgao), foi possivel verificar que a maioria das 18 tecnologias de IA identificadas
nas atividades em curso terao potencial de aplicacao operacional até 2030, com uma
frequéncia de 75% Analytic, 62,5% Apoio a decisao, 50% Data science, e 37,5% para
Computer vision, Data mining, Explainable Al e Processamento de linguagem natural.
Salienta-se com apenas um registo, 12,5%, Al chips, Fuzzy logic, Reinforcement
learning, Safety and security Al, Simulacao e Supervised learning, sendo que Few-shot
learning/ Frugal Al, embora se esteja a trabalhar atualmente, se questiona ainda qual
o nivel de maturidade tecnoldgica que seréd possivel alcancar até ao final da década,
existindo alguma expetativa quanto ao interesse e mobilizacao de meios em Portugal
para esta area da IA, “onde o Ministério da Defesa, no ambito da Cyber mas também
na vertente do espaco, tem sido muito na vertente cientifica e de desenvolvimento
humano” (T. D. Carvalho, entrevista por Teams, 30 de marco de 2022), identificando-
se ainda nesta dimensao os seguintes pontos:

— (swO02) A area de reasoning, baseada em casos anteriores ou baseada

em regras, ja tem vindo a ser utilizada em ambiente operacional (G. L.
Valadas, op. cit.);

— (swT01) As organizagoes terdao de se preparar para o que encontrarao em
2030-35, pois a atual evolucao (cédigo/programas criados por IA daqui
a quatro anos e Exascale computing a cinco/seis anos) fard com que este
seja o timeframe para todos terem acesso a supercomputadores com
“inteligéncia humana” (J. Rodrigues, entrevista presencial, 28 de marco
de 2022).

7 Notacao utilizada ao longo do trabalho referente a unidade de registo ‘O.08’, correspondendo a
letra a dimensao, neste caso organizacao (Apéndice D - Quadro 14).
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Relativamente aos conceitos de emprego, técnicas, procedimentos e
processos envolvendo a adogao de tecnologias de 1A, foi possivel concluir que 75%
possuem documentacao especifica para a adogao destas tecnologias, sendo que um
terco destas entidades o assume com algumas reservas, reconhecendo estar ainda
em desenvolvimento ou resultar de trabalhos cientificos e necessidades imediatas
para transferéncia de conhecimento (J. Rodrigues, op. cit.).

Das respostas a questao n.° 4. (desenvolvimento/manutengao de cultura
de inovacao), foi possivel concluir que todas as entidades afirmam que as suas
organizacoes possuem uma cultura de inovacao (1.02), constituindo “uma forma
de diferenciagao e valorizacao” (G. L. Valadas, op. cit.), sendo que, para 25%, se
encontra mesmo na sua génese (1.01), salientando- se os seguintes pontos:

— (swO03) A existéncia de uma estratégia para a inovacao permite envolver

membros nos projetos, trazendo motivacdo e também novos equipamentos
(M. L. Proenga, entrevista presencial, 15 de marco de 2022);

— (swO04) Onde se trabalha conhecimento tecnoldgico sera possivel obter
RH que muitas vezes se envolvem pelo desafio que lhes é proposto,
sendo conveniente ter areas como nucleos de inovacao, com equipas
multidisciplinares a que sao atribuidos desafios reais de aplicacao destas
tecnologias (J. Rodrigues, op. cit.);

— (swT02) A escassez de pessoas com passaporte da UE e formacao
académica nestas areas, associado a morosidade e burocracia do processo
de as trazer de fora, tem inflacionado os salarios, sendo necesséario avaliar
como € que a longo prazo este investimento sera sustentavel, com especial
relevancia no ambito do espaco e defesa, onde a maioria do investimento

¢é publico (T. D. Carvalho, entrevista por Teams, 30 de marco de 2022).

4.5. Dapos

Das respostas as questoes n.° 5. (obtencdo, governacdo, tratamento e
utilizacao de volume de dados) e n.° 6.a. (preocupacoes/transformacoes efetuadas,
ou projetadas, para melhor adotar/incorporar tecnologias de [A), no que concerne
a postura perante os dados, com uma frequéncia de 87,5% surge a necessidade de
efetuar protocolos/ acordos/ non-disclosure agreements (NDA)/ dados dos clientes
(D.11), com uma estreita relacao entre “parcerias cross-sector” (R. M. Correia,
entrevista por Teams, 24 de marco de 2022), seguindo-se com 37,5%, a capacidade
de ter uma arquitetura flexivel (descentralizacdo de dados/ Cloud/ servidores
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locais) (D.04), a criacao de dados sintéticos ou recurso a simulacao (D.06), assim
Como a preocupacao com o respeito pelo regulamento geral de protecao de dados
(RGPD) e pelas politicas de dados dos parceiros (D.09), sendo que, com 25%, surge
a preocupacao com as condicoes de anonimidade dos dados (D.01) e o recurso
a dados open source. No ambito das preocupacodes com vista & preparagao para
a incorporacao das tecnologias de IA, verifica-se com maior frequéncia, 50%, a
referéncia ao investimento em curso ou planeado em infraestruturas proéprias
(D.19), com 37,5% das entidades a salientar o estabelecimento de parcerias
para acesso a infraestrutura (D.12) e a utilizacao de infraestruturas/servicos na
Cloud (D.13), e com uma frequéncia de 25% para o assegurar competéncias nas
tecnologias / ferramentas atuais (D.14), o garantir comunicacoes seguras / elevada
largura de banda/ redundéncia (D.15) e a existéncia de poder computacional (D.16),
identificando-se nesta dimensao:

— (swO05) A nivel de infraestrutura, vantagem de adotar solucoes baseadas
em servicos na nuvem, nao apenas devido as tecnologias de IA, através
do acesso a um conjunto de ferramentas que os fornecedores desses
servicos disponibilizam, mas também devido a manutencao e evolugao da

infraestrutura (G. L. Valadas, op. cit.).

4.6. TALENTOS

Das respostas as questoes n.° 1.c. (existéncia de recursos humanos
preparados) e n.°6.b. (como se podera preparar melhor ao nivel do desenvolvimento
de competéncias especificas para o ciclo de vida da tecnologia), verifica-se que a
totalidade tem RH preparados (T.02) para operar com tecnologias de IA, apenas
uma entidade, 12,5%, refere explicitamente que sao insuficientes (T.03). No que
concerne a forma como se poderéd preparar melhor, salienta-se a frequéncia de
37,5% na capacidade de recrutar para novas competéncias (T.18) e 25% em aposta
no business development em inovacao (T.06), assegurando a existéncia de uma
equipa competente, que permita, de forma transversal, fazer a ponte entre a
tecnologia disponivel no mercado e o conhecimento e necessidades funcionais dos
clientes (D. O. Magalhaes, entrevista por Teams, 05 de abril de 2022), na aposta
no ensino e formacao (T.08), e em manter estreita relacao com academia (T.19).
Salienta-se ainda os seguintes pontos:

— (swO06) Constituir uma comunidade IA promovendo a troca de
conhecimento e de experiéncia entre pares (T. P. Cardoso, entrevista presencial, 05
de abril de 2022);
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— (swT03) O ciclo de vida da tecnologia tem vindo a decrescer a uma velocidade

crescente, fazendo com que também os requisitos operacionais se alterem durante o

periodo de desenvolvimento da tecnologia (G. L. Valadas, op. cit.).

4.7. SINTESE CONCLUSIVA

Da anélise efetuada, e em resposta a QD1, Como é que a IA é aplicada no meio

civil?, conclui-se que em Portugal, designadamente no meio civil, esta aplicagao

passa por:

— recurso a pessoas com competéncias, apesar do reconhecimento da
escassez de oferta;

— adocdo de uma postura que procura acompanhar as dindmicas e
desafios colocados por estas tecnologias de IA nas diferentes dimensoes,
salientando-se a valorizacao de estruturas especificas para apoio a criagao
de competéncias e o estabelecimento de parcerias, com academia e
centros de inovacao;

— existéncia de abrangente experiéncia em data analytics e reasoning,
utilizada em ambiente operacional, e proficiéncia noutras tecnologias,
como data science, computer vision, data mining, explainable Al e
processamento de linguagem natural;

— reconhecimento da relevancia atual da cultura de inovacao nas
organizagoes, como indutor de motivacao e catalisador de recursos; e

— necessidade de assegurar o acesso a dados ao abrigo de protocolos e
estabelecimento de NDA.

APLICACAO DA IA EM OPERACOES MILITARES
DAS FFAA PORTUGUESAS

Neste capitulo, é analisada documentacao de referéncia e entrevistas a

entidades internas a luz das seis dimensoes definidas para o conceito de A -

Organizacao, Progresso, Adocao, Inovacao, Dados e Talentos —, bem como das

dimensoes definidas para o conceito de OpMil — manobra, fogos, C2, informacoes,

atividades de informacdo, apoio logistico, protecao da forca e CIMIC -, e
respondida a QD2.
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5.1. ORGANIZACAO

No que toca a documentacao estruturante, materializacdo de estruturas
especificas e principais stakeholders,verificou-se, ao nivel da “traducao” em
documentacao estruturante, uma frequéncia de 50% em concordancia® (0.01),
42,8% dos quais (trés em sete) referem documentos resultantes de trabalhos
cientificos e candidaturas a projetos (0.03), registando-se que 46,2% nao possuem
(0.04) e que 14,3% tem documentagao em producao (0.02). Em relagao a
necessidade de se materializar em estruturas/unidades organicas especificas (0.05),
com uma postura semelhante as entidades externas, regista-se uma concordancia
ligeiramente superior internamente, com 71,4% (face aos 62,5%), assinalando-se
ainda a relevancia atribuida a lideranca executiva (0O.11) como stakeholder, com
uma frequéncia de 71,4%, tendo 42,9% destacado as Univ/ CInv/ Clnov (0.09),
35,7% o MDN (0.07) e 28,6% a BTID (0.08), extraindo-se ainda os seguintes pontos:
— (swS01) Vantagem da existéncia de estrutura de acompanhamento e
coordenacao do esforco e do investimento nestas areas (EA-IDEIA -
Investigacao, Desenvolvimento, Experimentacao e Inovacao da Armada)
(J. M. Gorricha, entrevista por Teams, 21 de marco de 2022);

— (swS02) Potencial decorrente da publicacdo da Diretiva Estratégica para a
Inovacao das FFAA (L. F. Félix, entrevista por Teams, 25 de marco de 2022);

— (swWO01) Necessidade de enquadramento e orientagao para incrementar a
coordenacao de esforcos nas FFAA (H. E Parcelas, entrevista por Teams,
18 de marco de 2022).

5.2. PROGRESsO

Foi possivel verificar que os projetos nas FFAA, em curso ou planeados, com
capacidade operacional até 2030, envolvem dez das 18 tecnologias abordadas pelas
entidades externas, registando-se trés tecnologias com uma frequéncia de 50%:
Apoio a decisao (open source); Apoio a decisao (reasoning); e Computer vision.
Assinala-se ainda as tecnologias Analytics com 42,9%, Data science e Sistemas
preditivos com 35,7%, correspondendo as restantes, Data mining, Robdtica e

Simulacao uma frequéncia de 14,3%, e Processamento de linguagem natural com

8 As FFAA portuguesas apresentaram a sua Diretiva Estratégica para a Inovagao em fevereiro de
2022 (EMGFA, 2022), onde a exploracao de aplicagoes de IA e a sua integragao na edificacao de
capacidades para as FFAA se encontra expressa numa das suas LA.
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7,1%, identificando-se ainda os seguintes pontos:

— (swS03) As FFAA, enquanto parceiros da BTID, poderao dar um contributo
véalido e precioso através da definicao de requisitos técnicos e operacionais
(H. E Parcelas, op. cit.);

— (swW02) Necessidade de construir uma consciéncia global relativa as
capacidades da IA ao nivel estratégico e operacional (H. F. Parcelas, op. cit.);

— (swWO03) Necessidade de alcangar as condigbes prévias habilitantes da
incorporacao destas tecnologias em operagao (A. C. Telha, entrevista
presencial, 31 de marco de 2022);

— (swWO04) Necessidade de explorar a area da manutencao preditiva,
complementarmente com manufatura aditiva (envolvendo a impressao
3D) (J. L. Piedade, entrevista presencial, 23 de margo de 2022).

5.3. AbocAo

Das respostas a questao n.° 3., foi possivel concluir que 85,7% nao possui
documentacao especifica (A.01) comvistaaadogao destastecnologias, designadamente
conceitos de emprego, técnicas e procedimentos, sendo as excegoes, 14,3%, embora
assumindo com algumas reservas (A.03), areas especificas na Secretaria-Geral do
Ministério da Defesa Nacional (R. M. Francisco, entrevista presencial, 22 de marco
de 2022) e na Marinha (J. L. Piedade, op. cit.), demonstrando existéncia de caminho a

percorrer nesta area para a adogao operacional destas tecnologias.

5.4. INovAacAo

Todas as entidades afirmam que as suas organizacoes possuem uma
cultura de inovacao, sendo inclusivamente enfatizado que “quem nao tem uma
visdo inovadora e de desenvolvimento estard sempre um passo atras das demais
congéneres” (J. D. Aresta, entrevista por e-mail, 22 de abril de 2022), salientando
50% das entidades a existéncia e /ou criagao de estruturas de inovacao, 14,3%
a realizacdo de seminarios / conferéncias / roadshows e 7,1% a participagao /
organizacao de exercicios, salientando-se:

— (swS04) Capacidade de alinhamento de projetos com plano de
Investigacao, Desenvolvimento e Inovacao (ID&I), encorajada através da
avaliacao, funcao dos critérios definidos em diretiva propria, e respetiva
atribuicao de financiamento (T. P. Gasche, entrevista presencial, 18 de
marco de 2022);
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— (swS05) Realizacao de eventos para promover condi¢coes de networking,
designadamente através de roadshow, indo ao encontro do que melhor se
faz em Portugal nas tecnologias identificadas pela OTAN e UE, procurando
partilhar ideias e intengoes, e incrementar o conhecimento mutuo (J. L.
Piedade, op. cit.);

— (swS06) Projeto para construcao de constelacao de centros de inovacao,
investigacdo e desenvolvimento, constituindo-se no Centro de
Investigacao Naval o CINAVLab como um dos pilares desta constelacao
(J. M. Gorricha, op. cit.);

— (swS07) Programa de incentivo aos militares para continuarem estudos
por via de doutoramento (L. F. Félix, op. cit.);

— (swWO05) Necessidade de generalizacao da cultura de inovacao (L. M.
Calmeiro, entrevista presencial, 15 de marco de 2022);

— (swWO06) Inexisténcia de uma linha de esforgo, ou orientacao, que permita
devolver a organizacao os ensinamentos e desenvolvimentos efetuados
no ambito de trabalhos, estudo e teses (H. F. Parcelas, op. cit.);

— (swWO07) Limitacoes em termos de RH, que ja de si apresenta dificuldades
ao nivel das qualificagbes, condicionam a capacidade de olhar para la do
horizonte atual (R. M. Francisco, op. cit.);

— (swWO08) Necessidade de recrutar para as necessidades atuais (B. M.
Cabaco, entrevista presencial, 29 de margo de 2022);

— (swO07) Futura criacao do Hub for European Defence Innovation na
Agéncia Europeia de Defesa (J. FE Corte-Real Andrade, entrevista
presencial, 04 de abril de 2022).

5.5. Dabpos

Das respostas as questoes n.° 5. e 6.a., da gestao e postura perante dados,

de uma forma transversal, constata-se que se esta no inicio e a promover a adogao

de IA de forma muito controlada, essencialmente centrada em ilhas de inovacao e

conhecimento (P. E. Nunes, entrevista presencial, 14 de marco de 2022), registando-

se uma frequéncia de 64,3% na identificacao da necessidade de efetuar protocolos/

acordos/ NDA (D.11), sendo necessario incrementar os mecanismos para, nestas

tecnologias, potenciar a utilizacao conjunta em IA dos dados existentes nos

diferentes centros de dados dos ramos, criando “massa critica” neste campo, com

21,4% referindo a capacidade de utilizagao de dados proprios e a preocupagao com

o respeito pelo RGPD. No ambito das preocupacoes referentes a transformacoes
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necessarias a adocao destas tecnologias, destaca-se com uma frequéncia de 42,9%
o investimento em curso ou planeado em infraestruturas proprias, seguindo-se com
21,4% a existéncia de poder computacional e a preocupagao com a incorporacao de
requisitos orientados a IA nos processos aquisitivos, salientando-se:

— (swS08) Capacidade de dados proprios do Centro de Dados da Defesa
(CDD) (R. M. Francisco, op. cit.);

— (swW09) Necessidade de adocao prévia de ferramentas de data curation
para futura utilizacao de dados para a tomada de decisao (P. E. Nunes, op.
cit.);

— (swW10) Necessidade de elevar o nivel de preocupacao em relagao ao
impacto no ciclo de vida dos dados (C. J. Ribeiro, entrevista presencial, 17
de margo de 2022);

— (swW11) Necessidade de abordar a tematica dos dados de forma mais
estruturada e centralizada (J. P. Almeida, entrevista presencial, 29 de
marco de 2022);

— (swW12) Necesidade de um centro de calculo (T. P. Casche, op. cit.);

— (swW13) Necessidade de RH com competéncias para melhor
aproveitamento dos dados disponiveis (R. M. Francisco, op. cit,; B. M.
Cabacgo, op. cit.);

— (swW14) Necessidade de implementagao das interfaces que assegurem a
interoperabilidade necessaria para acesso a diferentes fontes de dados (R.
M. Francisco, op. cit.);

— (swW15) Dificuldade de transferéncia e atualizacao de dados entre servicos
do Estado (J. F. Corte-Real Andrade, op. cit.);

— (swT04) Atraso ou nao transposicao para Portugal da Legislacao Europeia
que visa melhorar a capacidade de transferéncia e atualizacao de dados
entre servigos do Estado (J. F. Corte-Real Andrade, op. cit.).

5.6. TALENTOS

Das respostas as questoes n.° 1.c e 6.b., resulta que 57,1% refere ter RH
preparados para operar com tecnologias de IA (T.02), 87,5% (sete em oito) dos quais
considera insuficientes (T.03), sendo necessario encontrar solugoes para potenciar
os nucleos de pessoas com competéncias, com desafios para maiorinteracao ao nivel
da experimentacao de nivel operacional conjunto, relacionando com a dimensao

dados, nao apenas na area académica, verificando-se 28,6% como assumindo nao
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ter (T.01). Referente a forma como preparar melhor ao nivel do desenvolvimento de
competéncias, verifica-se a frequéncia de 64,3% na aposta no ensino e formagao
(T.08), dos quais 55,6% (35,7% do total) salientam a formacao transversal em
sistemas de informagao / tecnologias de informacdo e comunicagoes (T.08.1) e
44,4% (28,6% do total) a formagao transversal sobre tecnologias de IA (T.08.2),
seguindo-se com 14,3%, o apoio a investigacao (doutoramentos/ doutorados) (T.04),
o assegurar formacao regular as areas tecnoldgicas (T.08.3) e a gestao de carreira
especifica para a IA (T.15), salientando-se:

— (swS09) Existéncia de pessoas com competéncias para, com especializacdo
adicional, poderem abracar os desafios inerentes a adocao de tecnologias
de IA (H. E Parcelas, op. cit.);

— (swW16) Necessidade de criacao prévia de use cases com vista a promover
a obtencao dos quick wins necessarios para promover a aplicacao destas
tecnologias (P. F. Nunes, op. cit.);

— (swW17) Necessidade de criar um skill set para lidar com as tecnologias de
IA no ambito de toda a organizacao (P. F. Nunes, op. cit.);

— (swW18) Necessidade de estruturar de forma mais coerente, ao nivel da
defesa nacional, a abordagem a estas areas das tecnologias emergentes
(R. M. Francisco, op. cit.);

— (swW19) Apesar de se possuir pessoas com capacidades, nao se consegue
usufruir devidamente em retorno do investimento, designadamente nos
militares (T.P. Gasche, op. cit.);

— (swW?20) Capacidade de retencao de RH nas FFAA (B. M. Cabaco, op. cit.).

5.7. ANALISE REFERENTE A IA NO AMBITO DO CONCEITO DE
OPERACOES MILITARES.

Apresenta-se nos pontos seguintes a analise referente ao conceito de OpMil,
incluindo-se os participantes a prestar servico nas estruturas do EMGFA e dos

ramaos.

5.7.1. Processos/sistemas com potencial para
incorporacao de IA

Foi possivel verificar que a maioria dos participantes identificou pelo menos

um processo/ sistema por dimensao (funcao de combate) com potencial para
incorporar tecnologias de IA, sendo que se registou uma frequéncia de 100% para
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as dimensoes C2, Informagodes e Apoio logistico, 90,9% CIMIC, 72,7% Manobra,
e 63,6% Fogos, observando-se a menor frequéncia, com 45%, em Atividades de
informacao e Protecao da forca, evidenciando-se nestas Gltimas alguma dificuldade
em identificar processos/sistemas com potencial para beneficiar das vantagens da
incorporacao de tecnologias de IA.

Da analise em funcao da frequéncia por unidade de registo, correspondentes
as areas de maior impacto identificadas pela OTAN (matrizes de unidade de
contexto e de registo), efetuada para determinacao da ordem de desempate na
ordenacao preferencial dentro de cada dimensao, foi possivel concluir que cerca
de trés quartos do total dos participantes na investigacao identificaram processos/
sistemas associados as areas C4ISR, Apoio a Decisao e Gestao, Veiculos Autbnomos
e Planeamento de Capacidades, as duas primeiras com uma frequéncia de 27%
e as restantes com 10,3%, sendo que Treino (2,4%), Apoio Sanitario (0,8%) e
NBQR (0,8%) foram as areas onde as entidades entrevistadas encontraram maior
dificuldade em identificar processos/sistemas a elas associadas com potencial para

beneficiar da incorporacao de tecnologias de IA até ao final da década.

5.7.2. Prioridades de investimento por funcoes de
combate
Foi estabelecida a ordenacao das prioridades que se apresenta no Quadro 7,
verificando-se que as trés dimensodes com 100% de frequéncia de respostas foram
as que obtiveram maior grau de prioridade (valor mais baixo), com a seguinte
ordenacao: C2, Informacdes e Apoio logistico. As duas primeiras sdo coincidentes
com as primeiras prioridades do ExEsp, o que podera ser potenciador de eventuais

cooperagoes e parcerias futuras, designadamente no ambito de projetos europeus.

Tabela 5 - Ordenacao preferencial por funcoes de combate com base nas
respostas a questao n.8.

Ordenacao Dimensao
1 c2

Informagoes

Apoio logistico

Manobra

Atividades de informacao

CIMIC

Protecao da forca

XN [~ W N

Fogos
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Através dos processos/sistemas identificados por cada entidade na

questao n.° 7., utilizou-se o processo de ordenacao preferencial para determinar

as prioridades pelas areas de impacto correspondentes nas trés dimensoes

prioritarias, C2, Informacdes e Apoio Logistico, resultando a ordenacao que se

apresenta no Tabela 6.

Tabela 6 - Ordenacao das areas de maior impacto da IA

Dimensao Ordenacao

Area

1

Apoio a Decisao e Gestao

C4ISR

c2

Veiculos Auténomos

Ciberespaco e espago informacional

Armas e Efeitos

Planeamento de Capacidades

C4ISR

Apoio a Decisao e Gestao

Informagoes

Ciberespaco e espaco informacional

Veiculos Auténomos

Logistica

Apoio a Decisao e Gestao

Apoio logistico

Veiculos Auténomos

Planeamento de Capacidades

bW, |WQ N[O W]

C4ISR

Encontram-se referenciadas no quadro anterior sete das dez é&reas

identificadas pela OTAN, demonstrando alinhamento e potencial para parcerias

internacionais futuras, concluindo-se a seguinte prioridade atribuida por dimensao

para incorporagao de tecnologias de IA a processos e sistemas de:

— C2: Apoio a Decisao e Gestao; C4ISR e Veiculos Autonomos;

— Informagoes: C4ISR, Apoio a Decisao e Gestao e Ciberespacgo;

— Apoio Logistico: Logistica, Apoio a Decisao e Gestao e Veiculos Autbnomos.

5.8. ALINHAMENTO COM A ESTRATEGIA NACIONAL PARA A IA

E ANALISE SWOT.

As &reas prioritarias identificadas encontram-se englobadas na estratégia

nacional definida em 2019, designadamente nas areas de especializacdo em

Portugal “Tomada de decisao em Tempo Real com [A” e “IA para computagao de
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ponta”, com as areas de pesquisa e inovagao em redes europeias e internacionais
“CiberSeguranca” e com pesquisa fundamental para a IA do Futuro “IA autbnoma”
e “AutoML”, alinhamento reforcado pelo facto de se concluir que as FFAA
desenvolvem projetos envolvendo, ou com previsao de o fazer com potencial da
sua utilizacao operacional até 2030, dez das 18 tecnologias de IA referenciadas
pelas entidades externas nacionais.

Com base na analise efetuada, extrairam-se pontos fortes e pontos fracos,
assim como, no capitulo anterior, se salientaram oportunidades e ameacas,
obtendo-se um conjunto de contributos resultantes da construcao da matriz
SWOT, na sua variante TOWS (Visual Paradigm, s.d.), procurando-se potenciar
as oportunidades com os pontos fortes (swSO) e minimizar as ameacas tirando
partido das oportunidades (swWO), assim como minimizar as ameacas recorrendo
aos pontos fortes identificados (swST) e evitar ameacas minimizando os pontos
fracos (swWT), conforme se apresenta no Quadro 9.

Quadro 9 - Conceito de IA (analise SWOT, apresentada na variante TOWS)

Ambiente Interno (MDN e FFAA)
Pontos Fortes (swS) Pontos Fracos (swW)
swSO swWO
E _Gg swWO1: swW16/swW17/swO01; swWO2:
g T~ | swSO1: swS01/swS02/swS04/swO03; swWO04/swW7/sw002;
D g % swSO02: swS05/swS07/swS08/swO04; swWO3: swWO02/swW10/swW11/swW18/
‘E £ 2 | swSO3: swS06/swO05; swO03;
8 8 swS04: swS09/swO06; swWO4: swW13/swW20/swO04;
§ ©) swSO5: swS01/swS02/swS03/swO07. swWO5: swW12/swO05;
s swWO6: swWO03/swW09/swO06
% » swST swWT
2 S~
’g s E swST1: swS01/swS02/swT01; swWT1: swW10/swW11/swT01; swWT2:
< £ & | swST2: swS7/swS09/swT02; swW7/swW19/swW20/swT02;
< swST3: swS3/swT03. swWT3: swW14/swW15/swT04.

5.9. SINTESE CONCLUSIVA

Através da analise efetuada, e em resposta a QD2, Qual a aplicacdo da IA
em OpMil nas FFAA portuguesas? conclui-se que esta aplicacao se manifesta da
seguinte forma:

— postura proativa de transformacdo e evolucao na area de inovacao,

onde a diretiva estratégica para a inovacao nas FFAA assume particular

relevancia;
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— valorizacao de estruturas especificas para apoio a criacao de competéncias
em tecnologias emergentes e disruptivas, onde a Marinha apresenta
maior experiéncia e conhecimento adquirido;

— elevada relevancia atribuida ao decisor executivo enquanto stakeholder;

— envolvimento das diferentes estruturas das FFAA em projetos com dez
das 18 tecnologias identificadas pelas entidades externas como possuindo
potencial de utilizacdo operacional até 2030, destacando-se as de apoio a
decisao (reasoning), computer vision, e apoio a decisao (open source);

— reconhecimento da necessidade de estabelecimento de protocolos e
NDA para aceder a dados, apesar da vantagem que o CDD apresenta
neste particular, sendo necessario potenciar a utilizacdo conjunta em IA
dos dados existentes nos diferentes centros de dados dos ramos, criando
“massa critica” neste campo;

— necessidade de incrementar o conhecimento genérico sobre tecnologias
de IA e, no particular, para o desenvolvimento de documentacgao especifica
referente ao emprego destas tecnologias de [A;

— assunc¢aode que saoinsuficientes as pessoas que constituem os niicleos com
competéncias para abarcar estas tecnologias, sendo igualmente necessario
encontrar solucdes para potenciar estes nucleos, designadamente
com desafios para maior interacao ao nivel da experimentagdo de nivel
operacional conjunto, relacionado com a necessidade de potenciar os
dados a nivel conjunto, ndo apenas na area académica; e

— consideracao do C2, Informacoes e Apoio Logistico como as fungoes
de combate prioritarias, na perspetiva de incorporacao e utilizacao de
tecnologias de TA com vista & sua operacao até 2030, envolvendo as areas
de Apoio a Decisao e Gestao, C4ISR, Veiculos Autonomos, Ciberespaco
e espaco informacional, Armas e Efeitos, Planeamento de Capacidades e
Logistica.

Apresenta-se no capitulo seguinte o conjunto de contributos derivados da

analise SWOT.

5.10. PROPOSTA DE CONTRIBUTOS PARA A APLICACAO DE IA EM
OPERACOES MILITARES, E RESPOSTA A QUESTAO CENTRAL

Decorrente do até aqui analisado, e em resposta a QC: Como melhorar a

capacidade de exploracao das tecnologias de IA em operagoes militares pelas FFAA
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portuguesas?, conclui-se que as diferentes estruturas das FFAA se encontram
envolvidas em dez das 18 tecnologias identificadas pelas entidades externas
participantes na investigagao, de onde se destacam as de apoio a decisao (reasoning),
computer vision, e apoio a decisao (open source), existindo uma postura proativa de
transformacéao e evolucao na area de inovacao mas existindo, no ambito especifico
das tecnologias de IA e da sua aplicacao na perspetiva de emprego em OpMil até ao
final da década, a necessidade de evoluir de forma célere em diferentes dimensoes,

conforme se apresenta na proposta de contributos da Tabela 7.

Tabela 7 - Contributos para melhorar a postura das FFAA na adocao de
tecnologias IA

# Proposta (conforme matriz do Quadro 9) Dimensao

Criar mecanismos proprios de financiamento (Call ID&I FFAA) em linha de

) L : . . . Organizagao;
swSO1 investigagao especifica para projetos conjuntos com recurso a tecnologias Inovacao

de IA nas areas propostas como prioritarias. ¢

Incrementar os eventos para uma promog¢ao proativa do potencial das

FFAA, integrando os trés ramos, no apoio a projetos com tecnologias de ~
swSO2 g P proj g Inovagao

IA, e procura de conhecimento, junto dos centros de inovacao nacionais nas
areas propostas como prioritarias.

Potenciar a adogdo de tecnologias de IA através da constituicdo de
swSO3 capacidade supletiva nos Centros de Dados das FFAA, incluindo a Dados
contratacao de servigos na nuvem.

Construir uma comunidade especifica de IA das FFAA, com coordenagao
do Departamento para a Inovacao e Transformacao do EMGFA e servicos
digitais de

suporte assegurados pelo EMGFA.

swSO4 Talentos

Intensificar o estabelecimento de parcerias entre as FFAA e suas congéneres
de paises da UE com vista a obtengdo de financiamento supletivo para
projetos que envolvam tecnologias de IA nas &reas propostas como
prioritarias.

swSO5 Inovagao

Incrementar o recurso a contratagdo de servigos ao Sistema Cientifico e

swWO1 Tecnoldgico Nacional e a BTID.

Organizagao

Desenvolver estudos com o foco na anélise de incorporacao de tecnologias
de TA no ambito da manutencao preditiva em OpMil, complementarmente
com a capacidade de utilizagao de manufatura aditiva, em particular por
Forcas Nacionais Destacadas.

swWO2 Progresso

Desenvolver eventos conjuntos para divulgagao interna do potencial das

SWwWO3 FFAA para apoio a projetos com tecnologias de IA.

Inovacgao

Incentivar a criacao de desafios de inovacao formais com adogao de
swWO4 tecnologias de IA nas unidades organicas das FFAA com capacidade de Inovagao
desenvolvimento de software.

Avaliar o desenvolvimento de parcerias ao nivel das FFAA com o Sistema
swWO5  Cientifico e Tecnolégico Nacional (SCTN) com vista a estabelecimento de Dados
protocolos de acesso a infraestruturas de computacao.

Desenvolver um roadmap para a aplicacao de tecnologias de IA até 2030 nas Adocao;

swWO6 | NN
areas propostas como prioritarias. Talentos

86



Cadernos do IUM N.° 60

[Cont.]

swST1

Elaborar uma Diretiva Estratégia para a aplicagao das tecnologias de IA nas
FFAA.

Adocao;
Organizagao

swST2

Incrementar os apoios, tanto financeiros como organizacionais, para
promover a continuacao de estudos de doutoramento por militares dos
quadros permanentes nas areas das tecnologias disruptivas.

Progresso

swST3

Incrementar a interagao via workshops teméticos com a BTID, envolvendo a
apresentacao regular pela industria nacional das tecnologias de IA que
consideram ter potencial de aplicacao em sistemas militares.

Talentos

swWT1

Desenvolver estudos para identificar os mecanismos necessarios a
transformagao no ciclo de vida dos dados nas FFAA enquanto recurso chave
das tecnologias de IA.

Organizagao

swWT2

Desenvolver estudos referentes a atratividade e capacidade de retencao nas
FFAA dos militares dos quadros permanentes com competéncias especificas
nas engenharias.

Talentos

swWT3

Elaborar um estudo, ao nivel do MDN, com vista a avaliagdo do impacto
resultante do atraso na transposicdo da legislagdo da UE no ambito da
transferéncia e

atualizacao de dados entre servicos do Estado, assente em estudos de caso
na area da mobilizacao e reserva de disponibilidade.

Dados

Apresenta-se na Tabela 8 a proposta para efeitos de priorizacao de esforco

de investimento de incorporacao de tecnologias de IA em processos/sistemas das

FFAA, no ambito das trés funcdes de combate consideradas como prioritéarias.

Tabela 8 - Contributos para priorizacao das areas de incorporacao de tecnologias

IA

Funcao de Combate
(ordem de prioridade)

Prioridade Area de impacto das tecnologias de IA

1. Comando e Controlo

Apoio a decisao e gestao

C4ISR

Veiculos autonomos

Ciberespaco e espac¢o informacional

Armas e efeitos

Planeamento de capacidades

2. Informacoes

C4ISR

Apoio a Decisao e Gestao

Ciberespaco e espago informacional

B W N = | |0 W=

Veiculos Autbnomos
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[Cont.]

3. Apoio logistico Logistica

Apoio a Decisao e Gestao

Veiculos Auténomos

Planeamento de Capacidades

C4ISR

G|k |W|IN| =

6. CONCLUSOES

De uma forma global, a evolucgao tecnologica atual e a forte convergéncia
do big data, do poder computacional e da investigacao em algoritmos de machine
learning — concentrando-se a lideranca do conhecimento e a definicao de
tendéncias de evolucdo para as tecnologias emergentes e disruptivas como a IA
essencialmente na sociedade civil -, constitui um desafio em termos de Seguranca
e Defesa.

A exiguidade de RH nas FFAA acresce a este desafio, designadamente em
funcgao da crescente complexidade dos sistemas de armas e da necessidade de
assegurar em permanéncia a sua sustentacao e condicao de operacionalidade.

As tecnologias de IA possuem um carater estruturante que ira
provavelmente afetar todo o espectro de atividades, conforme reconhecem
os paises que integram a OTAN, constituindo a sua aplicacdo um real fator
multiplicador de forga, transversal aos diferentes dominios operacionais.

Na perspetiva da execucao de tarefas que incrementam (augment) a
inteligéncia humana, a incorporacao de tecnologias de IA em processos/sistemas
operacionais, em particular algoritmos de aprendizagem, tem-se revelado um
importante auxilio e desempenhado um crescente papel no campo de batalha,
designadamente através da implementacdao de mecanismos de previsao e da sua
consequente possibilidade de atuagao por antecipacao.

Metodologicamente, esta investigacao assentou num raciocinio indutivo,
associado a uma estratégia qualitativa, e um desenho de pesquisa do tipo estudo
de caso.

Neste ambito, em resposta ao OE1, Analisar a aplicagdo da IA no meio
civil, e associada QD1, tendo por base a analise documental e de contetdo de

oito entrevistas, concluiu-se que esta aplicacao ¢é caracterizada pela(o): existéncia
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de abrangente experiéncia em data analytics e reasoning, utilizada em ambiente
operacional, e proficiéncia noutras tecnologias, como data science, computer
vision, data mining, explainable Al; assegurar da capacidade de recorrer a pessoas
com competéncias, apesar da escassez de oferta; reconhecimento da relevancia
atual da cultura de inovagao nas organizacoes, enquanto indutor de motivagao e
catalisador de recursos; acompanhamento das dinamicas e desafios colocados por
estas tecnologias de IA nas diferentes dimensoes, com a valorizagao de estruturas
especificas para apoio a criacao de competéncias e o estabelecimento de parcerias,
designadamente com academia e centros de inovacao; e a necessidade de assegurar
0 acesso a dados ao abrigo de protocolos e NDA.

Cumprindo com o OE2, Analisar a aplicacao da IA em OpMil nas FFAA
portuguesas, e com a correspondente QD2, tendo por base a analise documental
e de conteudo de 14 entrevistas, concluiu-se que a sua aplicacao se caracteriza:
pelo envolvimento em projetos internos as FFAA com potencial de utilizacao
de tecnologias de 1A, designadamente dez das 18 tecnologias identificadas por
entidades externas como possuindo potencial para poderem vir a ser utilizadas
até 2030 em contexto operacional, de entre as quais se destacam as de apoio a
decisao (reasoning), computer vision, e apoio a decisao (open source); por uma
postura proativa de transformacao e evolucao na area de inovacao; pela valorizacao
de estruturas especificas para apoio a criacao de competéncias em tecnologias
emergentes e disruptivas, como as de IA; pela elevada relevancia atribuida ao
decisor executivo enquanto stakeholder; pelo reconhecimento da necessidade
de estabelecer protocolos e NDA para aceder a dados; pela necessidade de
incrementar o conhecimento genérico sobre tecnologias de IA e, no particular,
para desenvolvimento de documentacao especifica referente ao emprego destas
tecnologias de IA; e pelo reconhecimento de que as pessoas que constituem os
nucleos com competéncias para abarcar estas tecnologias sao insuficientes.

Concluiu-se, ainda, que as funcoes de combate C2, Informagoes e Apoio
logistico, na ordem referida, sao consideradas prioritarias para a sua incorporacao,
na perspetiva de utilizacdo destas tecnologias de IA em operacdo até ao final
da década, envolvendo as areas de Apoio a decisao e gestao, C4ISR, Veiculos
autobnomos, Ciberespaco e espaco informacional, Armas e efeitos, Planeamento de
capacidades e Logistica.

Pelo referido, e em resposta ao OG, propor contributos para melhorar a

exploragao das tecnologias de IA em operacoes militares pelas FFAA portuguesas,
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e correspondente QC, concluiu-se que estes passam pela implementacao de 17
propostas concernentes a postura perante as tecnologias de 1A, nas dimensoes:

— Organizacdo, pela criacao de mecanismos proprios de financiamento (Call
ID&I das FFAA) em linha de investigacao especifica para IA, incremento do recurso
a contratacao de servigos ao SCTN e BTID, e desenvolver estudos para identificar
as necessarias transformacoes no ciclo de vida dos dados enquanto recurso chave
no contexto da IA;

— Progresso, através da incorporacao de tecnologias de IA para manutencao
preditiva em OpMil, em particular por Forgcas Nacionais Destacadas, e do
incremento de apoios para estudos de doutoramento por militares dos quadros
permanentes em tecnologias disruptivas;

— Adocao, mediante o desenvolvimento de uma Diretiva Estratégica para a
IA nas FFAA, e de um roadmap para a sua aplicacao até 2030 nas areas prioritarias
propostas;

— Inovacao, através do incremento de eventos para uma promogao proativa
dopotencial das FFAA, integrando os trés ramos, no apoio a projetos com tecnologias
de IA, e procura de conhecimento, junto dos centros de inovacao nacionais nas
areas propostas como prioritarias, da intensificacaio do estabelecimento de
parcerias entre as FFAA e suas congéneres de paises da EU com vista a obtencao
de financiamento supletivo para projetos nas areas propostas como prioritarias, e
do incentivo a criagao de desafios de inovacao com adocao de tecnologias de A
nas areas de desenvolvimento de software das FFAA e desenvolver eventos para
divulgacao interna do potencial das FFAA;

— Dados, mediante a criacao de capacidade supletiva nos centros de dados

das FFAA por forma a potenciar a adocao de IA, incluindo a contratacao de servicos
na nuvem, da avaliacao do desenvolvimento de parcerias com o SCTN para acesso
a infraestruturas de computacao, e da elaboracdo de estudo ao nivel do MDN,
referente o impacto do atraso na transposicao de legislacao da UE no ambito da
transferéncia e atualizacao de dados entre servigos do Estado;

— Talentos, mediante a construcao de uma comunidade de IA nas FFAA, com

coordenacao do Departamento para a Inovacao e Transformacao do EMGFA, do
incremento da interacao regular com a BTID em workshops teméticos envolvendo
apresentacao de tecnologias de IA que consideram ter potencial de aplicacao em
sistemas militares e desenvolvimento de estudos relativos a capacidade de retengao

e atratividade no ambito das engenharias.
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O estudo apresenta como principal contributo para o conhecimento
a formulacdo de um conjunto de propostas, metodolégica e cientificamente
validadas, para melhorar a capacidade das FFAA na exploracao de tecnologias de
TA e no alcancar de maturidade tecnoldgica para o seu emprego operacional (no
horizonte de até 2030).

As duas principais limitagcdes, alheias a investigagdao e que, contudo,
nao condicionaram a mais-valia das evidéncias encontradas, associam-se a
sobreposicoes e interdependéncias tecnoldgicas abordadas e a sua associacdo com
as funcoes de combate.

Em matéria de estudos futuros sugere-se a analise focada na incorporagao
de tecnologias de IA no ambito da manutengao preditiva em apoio as Forgas

Nacionais Destacadas.
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RESUMO

Este estudo foca-se nos potenciais contributos que a Inteligéncia Artificial pode oferecer
para otimizar o Processo de Planeamento de Operacoes NATO no seio das Operacoes
Especiais ao nivel da componente. Emprega uma metodologia qualitativa, a pesquisa inclui
analise documental e entrevistas semiestruturadas. Os resultados indicam varios desafios
no Processo de Planeamento, incluindo a integracao e anélise de elevado volume de dados
disperso em varias fontes, escassez de recursos e restricoes de tempo. As tecnologias de
Inteligéncia Artificial, particularmente Machine Learning, oferecem vantagens significativas
automatizando tarefas analiticas complexas e integrando multiplas fontes de dados,
reduzindo assim o tempo e o pessoal necessario. O potencial da Inteligéncia Artificial para
transformar operagoes militares é evidente na sua capacidade de fornecer anélises em tempo
real, criacao de cenarios preditivos e apoio a decisao. O estudo conclui que a implementagao
da Inteligéncia Artificial em determinados passos do processo de planeamento de operacoes,

pode melhorar significativamente a eficiéncia.

Palavras-chave: Inteligéncia Artificial, Machine Learning, Processo de Planeamento de

Operacoes, Operacoes Especiais, Otimizagao

1 Artigo adaptado a partir do Trabalho de Investigacdo Individual do Curso de Estado-Maior
Conjunto (CEMC 2023-2024). A versao integral encontra-se disponivel nos no Centro de Recursos
do Conhecimento do Instituto Universitario Militar.
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ABSTRACT

This study focuses on the potential contributions that Artificial Intelligence can offer to optimize
the NATO Operations Planning Process within the realm of Special Operations at the component
level. Employing a qualitative methodology, the research includes document analysis and semi-
structured interviews. The results highlight several challenges in the Planning Process, including
the integration and analysis of large volumes of data dispersed across various sources, a scarcity
of resources, and time constraints. Artificial intelligence technologies, particularly Machine
Learning, offer significant advantages by automating complex analytical tasks and integrating
multiple data sources, thereby reducing the necessary time and personnel. The potential of
Artificial Intelligence to transform military operations is evident in its ability to provide real-
time analyses, predictive scenario generation, and decision support. The study concludes that
implementing Artificial Intelligence at certain stages of the operations planning process can

significantly enhance efficiency.

Keywords: Artificial Intelligence; Machine Learning; Operations Planning Process; Special

Operations; Optimization.

1. INTRODUCAO

O impacto das tecnologias na sociedade e nas operacdes militares, é hoje
um facto que nao pode ser ignorado. Com a sua evolugdo, as ameacas a seguranca
tornam-se cada vez mais complexas e interconectaveis, ultrapassando as fronteiras
fisicas. A transformacao digital tornou-se uma questao de importancia estratégica
no campo da defesa e da seguranca do ciberespaco para os diversos atores, tendo
sido exemplo destes ataques, varios 6rgaos europeus e paises da Alianca Atlantica
(Comissao Europeia, 2020).

Com o emprego de Inteligéncia Artificial (IA) em larga escala no decorrer
da invasdo da Russia a Ucrania, desde fevereiro de 2022, o papel da IA atraiu a
atencao da comunidade internacional e a de empresas tecnoldgicas, que procuram
desenvolver e aprimorar continuamente esta tecnologia em prol da sua utilizagao
no dominio militar (Konaev, 2023). A aplicagao de IA, neste conflito tem vindo a ser
empregue em Sistemas Aéreos Nao Tripulados (SANT), em tarefas de Intelligence,

Surveillance and Reconnaissance (ISR), a destruigao de alvos com recurso a loitering
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munition? e a sua aplicacao em softwares com vista ao processamento e analise de
grandes volumes de dados do campo de batalha (Fontes & Kamminga, 2023).

Na sequéncia da integracao de IA na frente de batalha, o Joint Special
Operations University (JSOU) identificou como necessidade de investigacao o
emprego de IA em prol das Operagoes Especiais (OEsp) de forma responsavel
(Simeral et al., 2022, p. 27).

Por sua vez, a North Atlantic Treaty Organization (NATO) identifica no seu
conceito estratégico a importancia estratégica das tecnologias emergentes e
disruptivas, e a sua capacidade para influenciar o sucesso no campo de batalha
(Strategic Concept, 2022, p. 5).

A nivel nacional esta perspetiva é igualmente acompanhada sendo visivel no
Conceito de Estratégico de Defesa Nacional (2013, p. 45) a sua relevancia refletindo-
-se nos vetores e linhas de acao estratégicas designadamente “valorizar os recursos
e as oportunidades nacionais”, incentivando a investigacdo, desenvolvimento e a
inovacao como essencial para elevar o nivel tecnolégico no sector da defesa.

Neste seguimento, a Diretiva Estratégica do Estado-Maior-General das
Forcas Armadas (Estado-Maior General das Forcas Armadas [EMGEFA], 2023,
p. 26) reflete na linha de acao 2, do objetivo estratégico nimero 5 a necessidade
de “promover a transformacgao digital”: que visa analisar e avaliar os processos
existentes, bem como desenvolver e implementar solucoes digitais de melhoria da
eficiéncia e da eficacia das atividades desenvolvidas pelas Forcas Armadas (FFAA).

Focando o ambito das OEsp a Diretiva Estratégica Setorial para as OEsp nas
FFAA (EMGFA, 2022, p. 10) define como objetivo estratégico setorial nimero 9 —
Explorar tecnologias emergentes para as OEsp, que implica impulsionar a inovagao
e a atualizacao tecnologica. Dado que o emprego deste tipo de forcas ocorre em
cenarios altamente complexos, onde a informacao a ser analisada é intrincada e o
tempo de resposta é frequentemente reduzido existe a necessidade de otimizar o
Special Operations Component Command - Planning Process (SOCC-P2).

Assim, este trabalho de investigacao procura continuar, em certa medida,
a investigagao de Bettencourt, realizada no ambito do Curso de Promogao
a Oficial General sobre Aplicacdo das tecnologias de inteligéncia artificial em
operagoes militares (Bettencourt, 2022), com enfoque na adaptagao da capacidade

militar relativamente ao Comando e Controlo (C2) frente as ameacas modernas.

2 Sistemas de armas hibridos com caracteristicas de misseis e SANT (Breiner & Ferran, 2024)
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Concomitantemente, como contributo para o cumprimento dos objetivos politica
e militarmente estabelecidos, urge fomentar o desenvolvimento de tecnologias
emergentes e integrar a [A para potenciar as capacidades militares.

O objetivo geral (OG) desta investigacao é propor contributos de como
a [A pode otimizar o SOCC-P2. Para dar cumprimento ao OG, foram expressos
dois objetivos especificos (OE): OE1. Identificar as principais dificuldades na
aplicacao do SOCC-P2; OE2. Analisar as capacidades da [A com aplicagao no
SOCC-P2. Apos identificacao do OG e OE, e por forma a dar resposta a resolugao
do problema enquanto pilar central da investigacao, formulou-se a questao central
(QC) e as respetivas questoes derivadas (QD) (Santos et al., 2019, p. 49). Assim a QC
concretiza: Como é que a IA pode otimizar o SOCC-P2?

Além da introducao, este trabalho estrutura-se em mais trés capitulos
culminando posteriormente nas conclusoes. Assim, o segundo reporta-se ao
enquadramento tedrico e conceptual, expondo ainda o estado da arte; no terceiro
descreve-se a metodologia e método conduzidos durante a investigagao; no quarto
apresentam-se os resultados sustentados nas entrevistas visando responder as QD
e QC. Por ultimo, nas conclusoes avaliam-se os resultados obtidos, apresentam-
se os contributos para o conhecimento e propoem-se recomendacoes de ordem

pratica.

2.  ENQUADRAMENTO TEORICO E CONCEPTUAL

Este capitulo explora a revolucao provocada pela IA no dominio militar,
destacando o impacto transformador nas operacoes € no processo de planeamento
militar contemporaneo. Através de uma andlise detalhada do papel da IA no
conflito Russia — Ucréania, bem como nas iniciativas e abordagens adotadas pela
Uniao Europeia e pela NATO, vislumbra-se uma perspetiva abrangente sobre como
esta tecnologia esté a redefinir as capacidades militares. Além disso, os desafios
e oportunidades associados a integracao da IA, enfatizam a necessidade de um
equilibrio entre inovacao tecnoldgica e consideragoes éticas. Este enquadramento
serve de base para compreender a crescente importancia da IA na defesa e as
implicacoes para o futuro das operacoes militares e da seguranca global.

Adicionalmente, sao expostos um conjunto de conceitos estruturantes que

abarcam e contextualizam a investigacao, bem como encorpam o modelo de analise.
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2.1. ESTADO DA ARTE
2.1.1. Inteligéncia Artificial no conflito Russia - Ucrania

O papel da IA no conflito entre a Ucrania e a Russia despertou a atencao
dos meios de comunicacgao social, da NATO e empresas tecnoldgicas com vista a
atualizar continuamente esta tecnologia em prol da sua utilizacdo no dominio militar.
A TA é uma tecnologia relativamente recente com poucas utilizacdes no campo de
batalha anteriores a guerra da Ucrania. No entanto é dificil avaliar que tipo de IA e
tecnologias auténomas estio a ser empregues em tarefas e missoes classificadas, e
com que efeito pretendido, devido ao sigilo dessas missoes (Konaev, 2023).

Por outro lado, é percetivel que a IA desempenha um papel cada vez mais
relevante na analise e no apoio a decisao, quer através do reconhecimento de alvos
por imagens de satélite, quer pela analise de grandes volumes de dados geradores
de informacoes de elevado valor estratégico e tatico, no campo de batalha (Fontes
& Kamminga, 2023).

No decorrer do conflito, as forcas ucranianas tém empregado a IA na analise
e cruzamento de grande volume de dados permitindo uma compreensao do campo
de batalha mais clara e em tempo real, possibilitando a localizacao e identificagao
de possiveis alvos a serem abatidos, ou seja, contribuindo para o ciclo de targeting.
Paralelamente, uma melhor compreensao do campo de batalha favorece uma
tomada de decisdao mais réapida e consciente (Dastin, 2023).

Uma das grandes inovagoes com impacto no conflito, tem sido o emprego
da MetaConstellation. Esta ferramenta é uma rede de satélites que capta dados do
campo de batalha, através de sensores e, com a IA analisa os dados para identificar
posicoes inimigas, propor o meio mais eficaz a empregar na destruicao do alvo e
por ultimo efetuar o Battle Damage Assessment®, para melhorar a sua conflabilidade
e precisao desta ferramenta (Dastin, 2023). Outra ferramenta alicercada em IA
utilizada no confronto é a Clearview Al, com vista a identificar soldados e espides
russos. A grande parte de identificacao dos militares russos tem sido para notificar
as familias dos 6bitos e dar a conhecer a realidade da frente de batalha a populagao
russa. No entanto, esta ferramenta pode ser facilmente adaptada para identificacao

de alvos com vista a sua captura ou eliminagao (Konaev, 2023, p. 13).

3 Visa avaliar dos danos e efeitos infletidos num alvo quer na dimensao fisica, cognitiva e virtual
(North Atlantic Treaty Organization [NATO]), 2021, pp. 5-2).
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Outras gigantes tecnoldgicas como a Microsoft tém participado neste
conflito com aplicagao de IA em programas focados na protecao de infraestruturas
contra ciberataques, malwares* destrutivos e phishing®. Além disso, tem participado
na defesa contra a desinformacao e propaganda (Watts, 2022).

Em suma, uma das principais licoes que se tornou premente na guerra da
Ucrania ¢ a necessidade de um grande investimento em capacidades para garantir
um sistema de C2 rapido e eficiente, capaz de gerir vastas quantidades de dados
e informagoes que possibilitem rapidas avaliacoes e reagdes aos movimentos do

adversario, e assim garantir uma vantagem estratégica (Bauer, 2023, p. 15).

2.1.2. Inteligéncia Artificial na Unido Europeia

Até recentemente 0s exércitos europeus assentavam o seu planeamento
de capacidades a longo prazo na obtencao de resultados relativamente fixos
e previsiveis. Com as novas tecnologias civis e as suas potenciais aplicacoes na
ultima década a evoluirem a uma velocidade impressionante, as FFAA viram-se
obrigadas a incorporar a “resiliéncia inovadora” nos seus sistemas, o que exige
capacidades ageis com aptidao para absorver novas tecnologias ao longo do seu
ciclo de vida, evitando assim a obsolescéncia ou a desativacdo antecipada dos
sistemas (European Defence Agency [EDA], 2021, p. 6).

Em suma, nenhuma outra tecnologia de defesa emergente tem tido
implicacoes tao abrangentes para operagoes militares quanto a [A, que se inicia
com a capacidade dos algoritmos em fazer escolhas 6timas ou quase 6timas para
alcancar objetivos especificos (EDA, 2021, p. 7).

Assim a Unidao Europeia tem demonstrado um forte compromisso com a
integracao da IA na defesa, visando melhorar a eficiéncia, a seguranca e a inovacao
nos sistemas de defesa europeus. Esta abordagem multifacetada tem incluido
desde o desenvolvimento de tecnologias avancadas, a promoc¢ao de colaboracoes
internacionais e a criacao de leis reguladoras. Exemplo disso, sé@o alguns dos
projetos sob a égide da European Defence Fund. Um desses projetos desenvolvido
pela EDA, iniciado em 2019 e com foco no apoio ao processo de tomada de

decisao denomina-se Clould Intelligence for Decision Making Support and Analysis

4 Qualquer programa ou arquivo intencionalmente prejudicial para um computador, rede ou
servidor (Lutkevich, 2016).

° Pratica fraudulenta realizada no ciberespaco por um atacante disfarcado de entidade confiavel
(Gillis, 2016).
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(CLAUDIA), cujo objetivo é desenvolver uma ferramenta operacional capaz de gerir
e processar a recolha de informacodes através de diversas fontes, desde a recolha de
dados em fontes abertas até a recolha de informacoes classificadas, com o fim de

rastrear ameacas hibridas e apoiar a tomada de decisao (EDA, 2021, p. 11).

2.1.3. Inteligéncia Artificial na NATO

O Allied Command Transformation da NATO perante multiplos desafios
globais e com as fronteiras entre a paz e a guerra cada vez mais difusas, explora
a viabilidade de emprego de ferramentas tecnologicas, como a IA, para apoio a
decisao de nivel politico- militar pretende-se com estas novas ferramentas refinar
a analise de dados, aprimorar a consciéncia situacional estratégica e desenvolver
andlises preditivas, permitindo a criac@o e teste de varias agoes potenciais para
informar decisoes em tempo real, mantendo a NATO preparada e proativa diante
de potenciais crises (Giordano, 2023). Contudo, ainda nao se verifica documentagao
que comprove a aplicacao efetiva de IA nesse contexto, no seio da NATO.

2.1.4. Inteligéncia Artificial e o Processo de Planeamento
militar

Num mundo onde a tecnologia evolui a passos largos, a IA tem-se destacado
como uma tecnologia emergente nos mais diversos campos incluindo o militar.
Segundo Branch (2018), a IA podera revolucionar o processo de planeamento
militar do nivel operacional colocando um olhar critico sobre as praticas atualmente
desenvolvidas. O processo de tomada de decisdo militar ¢ uma metodologia solida,
mas que nao tem alterado drasticamente nas tltimas décadas, ao contrario do atual

ambiente operacional cada vez mais volatil, incerto, complexo e ambiguo.
Destarte, com a integragao da IA, sera possivel processar e analisar elevados
volumes de dados de informacoes de forma mais rapida do que pelos tradicionais
métodos humanos, possibilitando compreensoes mais profundas e previsoes
precisas nas tomadas de decisdo. Poderdao também auxiliar na identificacdo de
padroes, tendéncias ou anomalias menos Obvias ao olho humano o que poderao
ser um forte contributo para o processo de planeamento. A IA surge também como
uma possibilidade para simular cenarios operacionais complexos, possibilitando
aos planeadores dos Estados-maiores identificar e explorar diferentes modalidades
de acao e testa-las sem riscos associados no mundo real. Por tltimo, Branch (2018)
visualiza que a IA pode mitigar os vieses cognitivos desenvolvidos naturalmente

pelo homem, durante o processo planeamento e tomada de decisdo (Branch, 2018).
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Ja Grady (2023, pp. 16-17) refere que a IA é tida como um elemento-chave
na modernizacao das FFAA americanas, especialmente em termos de integracao e
de C2, com o objetivo de garantir uma vantagem necessaria para mitigar e derrotar
ameacas militares peer to peer®.

Pese embora, a chave para integracao e implementacao de A no instrumento
militar, especialmente no que concerne ao C2 e tomada de decisao, reside na
necessidade de balancear entre a autonomia das maquinas (velocidade e eficécia)
e o controlo que o homem detém. O desafio é encontrar um equilibrio onde a [A
pode ser empregue para acelerar o processo de planeamento e, por sua vez, a
tomada de decisdo, sem sacrificar a supervisao e o julgamento humano necessario
para garantir a tomada de decisoes éticas e precisas. Paralelamente, a integracao
de IA nos exércitos nao exige apenas a adogao de novas tecnologias, mas também
de um corpo especializado que abrange desde o entendimento técnico de IA as
implicacoes éticas e estratégicas do seu emprego (Pfaff et al., 2023, p. 28).

Nao obstante, o estudo de caso elaborado pela RAND Corporation acerca do
conflito na Ucrania, demonstra como a anélise de dados baseada em IA forneceu
aos seus comandantes novas percecoes do ambiente operacional, o que corrobora
a sua aplicacao e colaboracao com humanos, como parte de um sistema de tomada
de decisao com vista a aprimorar a eficacia das operacoes militares. Destaca-se
ainda, a potencialidade da IA em apoiar de forma efetiva o processo de tomada
de decisao, que é tanto mais eficiente quando emparelhada com analistas de
informa¢ao humanos, com um vasto entendimento sobre o problema em questao
(Robinson et al., 2023).

Por suavez, Kim (2023, pp. 6-9) vislumbra a integracao da IA como ferramenta
de orquestracao das capacidades militares, explorando o sacrificio e dececao, tal
como num tabuleiro de xadrez, em prol das operacoes Multidominio. No entanto,
o desenvolvimento de algoritmos de IA para uso militar deve estar consorciado
com medidas de eficicia, pois a avaliacdo de um algoritmo deve ser efetuada pelo
impacto do seu trabalho na missao e nao apenas na detecao de alguns fatores ou
dados, ou seja, garantir que essa tecnologia contribui de maneira significativa para
objetivos operacionais e estratégicos para o qual foi desenhada.

6 Confronto entre duas nagoes ou entidades que possuem capacidades militares semelhantes.
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2.1.5. Ameacas Modernas

Enquadrado pelo conceito estratégico da NATO (2022) pode-se afirmar
que as ameacas modernas contra a Alianca e Portugal provém da Federacao Russa,
através da violacao das normas e principios que contribuem para a estabilidade e
seguranca da Europa. Violacao esta refletida através do emprego de taticas hibridas
convencionais e cibernéticas, campanhas de desinformacao, instrumentalizacao
da migracao, manipulagao do fornecimento energético e emprego de medidas
econdmicas coercivas. Outras ameacas modernas definidas, sdo o terrorismo e a
instabilidade em Africa e no Médio Oriente. A Reptblica Popular da China é também
reconhecida como ameaga devido ao recurso a politicas e economias coercivas com
vista a aumentar a sua influéncia global, assim como pelas operacoes hibridas e
cibernéticas maliciosas desenvolvidas contra os Aliados (NATO, 2022, pp. 3 e 4).

A proliferacao de armas nucleares e quimicas, e o seu possivel emprego por
atores estatais continua a ser uma preocupacao constante (NATO, 2022, p. 5).

O ciberespaco é palco de muitos atores com intensoes maliciosas, por isso,
as tecnologias emergentes e disruptivas para além de trazerem oportunidades
também originamriscos. Estas tecnologias revelam-se assim de elevada importancia
estratégica alterando as dindmicas dos conflitos (NATO, 2022, p. 5).

2.1.6. Sintese conclusiva

A TA tem emergido como uma forca transformadora nas operacoes militares
e estratégias de defesa, particularmente evidenciada no conflito Russia — Ucrania. A
sua capacidade de processar e analisar informacoes rapidamente oferece percecoes
estratégicas e taticas, melhorando a eficiéncia e eficacia das operacoes militares.
Este facto ergueu iniciativas globais que visam integrar a [A como um pilar central
na modernizacao da defesa e na promocao de uma seguranca coletiva mais robusta.

No entanto, a integracao da IA no dominio militar traz consigo desafios
significativos, destacando-se a necessidade de equilibrar a autonomia das maquinas
com o controlo humano para garantir decisOes éticas e precisas. A colaboragao
entre humanos e [A, especialmente na tomada de decisoes € no planeamento militar,
¢é crucial para explorar plenamente o potencial desta tecnologia, sem sacrificar a
supervisao humana indispensavel. A evolucao da TA na defesa representa uma
oportunidade sem precedentes para avangar nas capacidades militares contudo,
exige uma abordagem cuidadosa que priorize a ética, a responsabilidade e a

sustentabilidade a longo prazo, para fazer face as ameacas modernas.
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Mediante o exposto torna-se pertinente e de relevancia atual estudar o
impacto da IA no PPO e como pode otimizar o SOCC-P2 atual.

2.2. BASE CONCEPTUAL

Para uma melhor percecao da presente investigacao importa definir um
conjunto de conceitos estruturantes que sustentam o estudo e adicionalmente

norteiam o tema em apreco, abaixo desenvolvidos.

2.2.1. Inteligéncia Artificial

Na atualidade, verifica-se que a IA encontra-se em todos os setores publicos
e privados, ndo sendo a exce¢ao o dominio militar. Neste contexto, a IA é definida
como um campo especifico da ciéncia da computagao que explora como é que as
fungdes de computacao automatizadas podem assemelhar-se as fungoes dos seres
humanos (Grzegorzewski, 2021).

Desta forma a IA é entendida como a simulacé@o de processos de inteligéncia
humana por maquinas, especialmente sistemas computacionais. De forma genérica,
o funcionamento da IA resume-se a recolha de grandes quantidades de dados, ao
processamento dos mesmos e procura de correlagoes e padroes com vista a efetuar
previsoes. A sua programacao baseia-se em quatro habilidades cognitivas sendo a
aprendizagem, a autocorregao, o raciocinio e a criatividade (Laskowski, 2023).

Embora possa ser classificada de diversas formas, dependendo dos critérios
utilizados, para este estudo a IA vai ser agrupada por nivel de capacidade, existindo
trés categorias. A Inteligéncia Artificial Estreita (ANI) foca-se em realizar tarefas
especificas, dentro de um conjunto limitado de parametros e controlos, sendo
nesse sentido, limitada a executar apenas as tarefas previstas na sua programacao,
ainda que de forma bastante eficaz, sendo exemplo disso os assistentes virtuais e os
carros autonomos (Hashemi-Pour, 2023).

A Inteligéncia Artificial Geral (AGI), representa uma maquina com a
capacidade de entender, aprender e aplicar a sua inteligéncia numa vasta gama
de tarefas de forma semelhante a inteligéncia humana. No entanto, a AGI ainda
é um objetivo a longo prazo na pesquisa mantendo-se apenas como uma teoria
(Hashemi-Pour, 2023).

A Inteligéncia Artificial Superinteligente (ASI), ¢ um conceito ainda mais
avancado e tedrico, onde a IA para além de replicar a inteligéncia humana consegue

supera-la, obtendo uma capacidade de raciocinio e resolugao de problemas
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ultrapassa a mente humana. No entanto, esta tecnologia ainda nao se vislumbra
num futuro proximo (Grzegorzewski, 2021). Para além destas categorias, existem
ainda subcampos da IA constantes na figura 1 importantes de serem identificados
e conceptualizados pela especificidade de cada um e pelo modo como podem ser

empregues em prol do dominio militar.
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Figura 1 - Diagrama representativo dos subcampos da IA
Fonte: Milanovi¢ (2023).

2.2.1.1. Machine Learning

O Machine Learning (ML) concentra-se na aprendizagem de computadores
através de processos interativos como interpretar dados e aprender com o0s
mesmos, ou seja, permite que os computadores aprendam a realizar tarefas
sem serem explicitamente programados para isso. Com o ML os algoritmos sao
treinados para identificar padroes e fazer previsoes ou até tomar decisdes com

base nos dados fornecidos, no entanto, dependem mais da intervengao humana
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para aprender. E utilizado ja em diversas aplicacdes, desde compras online, carros
autbnomos, diagnosticos médicos e sistemas financeiros (Tucci, 2023).

Em alguns casos os algoritmos sao sobrepostos com vista a criar redes
neurais mais intrincadas, permitindo desta forma elaborar tarefas cada vez
mais complexas e diferenciadas associando o conceito de Deep Learning (DL), que
na verdade se constitui como um subcampo do ML. A grande diferenca encontra-
-se na forma como cada algoritmo aprende (International Business Machines
Corporation [[BM], 2021).

2.2.1.2. Deep Learning

O DL tenta replicar os neurdnios e sinapses do cérebro humano através
de uma rede neural, que consiste numa rede de nos interconectados com dados
processados em diversas camadas. Assim sendo, o DL é particularmente eficaz
para o reconhecimento de padroes e tomadas de decisao com base em grandes
volumes de dados sendo utilizado em diversas aplicacoes como processamento
de linguagem natural, reconhecimento da fala, jogos e diagndsticos médicos
(Gillis, 2023).

O DL e as redes neurais sao reconhecidas por acelerar o progresso em
areas como a Machine Vision (MV) ou Natural Language Processing (NLP) que na
pratica trabalham ligadas ao DL (IBM, 2021).

2.2.1.3. Natural Language Processing

O NLP visa a integracao entre os computadores e a linguagem humana,
cujo objetivo é permitir que os computadores interpretem a linguagem humana de
maneira Gtil incluindo tarefas como traducao automatica, reconhecimento da fala e

geracgao de texto (Lutkevich, 2023b).

2.2.1.4. Expert System

O Expert System (ES) é um sistema com capacidade de tomar decisao
num campo especifico tal como um especialista humano, tendo sido utilizados
em diversas areas especificas como a medicina no diagnostico de doencas e
sugestoes de tratamento, na engenharia efetuando diagnésticos de falhas em
maquinas, e financas na anélise de investimentos e detecao de fraude financeira
(Lutkevich, 2023a).
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2.2.1.5. Machine Vision

A MV € a interpretacao de imagens do mundo real para permitir que as
maquinas possam realizar tarefas complexas como identificacdo, inspecao e
rastreamento de objetos. O MV pode ser utilizado em reconhecimento de padroes
para leitura de matriculas ou cédigos de barras, em robdtica com vista a orientar
robods e ainda seguranca e vigilancia com vista a detecao de atividades suspeitas
(Yasar, 2023).

2.2.2. Operacoes Especiais

De acordo com a doutrina da NATO, as OEsp sao atividades militares
conduzidas por pessoal especialmente selecionado, organizado, treinado e
equipado que usam técnicas e modo de emprego distintos. Sdo tidas como uma
capacidade militar empregue para apoiar a NATO a alcancar objetivos de nivel
estratégicos e operacional. As OEsp podem ser conduzidas em todo o espetro das
operacoes militares, de forma independente ou com forcas convencionais. As OEsp
diferem de outras forcas principalmente pelas suas capacidades distintas, agilidade
e flexibilidade, nao sendo um substituto das forcas convencionais. O comando das
OEsp € exercido através de um Comando de Componente de Operacoes Especiais,
geralmente debaixo de um quartel-general de nivel operacional ao mesmo nivel
das restantes componentes terrestres, aérea e maritima (NATO Special Operations
Headquarters, 2014, p. 11 e 12)

A nivel nacional as OEsp sdo também reconhecidas como uma capacidade
militar conjunta (EMGFA, 2022).

2.2.3. Processo de Planeamento de Operacoes

O PPO ¢é uma ferramenta cuja finalidade é a de desenvolver planos de
operacoes adequadamente detalhados, que abordem todos os fatores relevantes
para a conducao eficiente e bem-sucedida de uma operacdo. O PPO a nivel da
NATO descreve como a Alianca inicia, desenvolve, coordena, aprova, executa e
cancela planos de operacoes. Desta forma, o PPO é aplicado transversalmente
nas atividades de planeamento, de forma colaborativa pelos niveis estratégico,
operacional e adaptado ao nivel da componente tatica (Allied Command
Operations Comprehensive Operations Planning Directive, Version 3.1 [COPD
V3.1], 2023, pp. 1-1).
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2.2.4. Special Operation Command Component -
Planning Process
Apb6s a criacdo do Special Operations Component Command (SOCC) ao
nivel NATO a COPD foi também ajustada para o SOCC-P2 por este comando, para
conduzir de forma eficiente o planeamento colaborativo com o escalao operacional
conforme apresentado na figura 2 (NATO, 2019, pp. 1-2).
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Figura 2 - Interacao entre o SOCC e o JFC durante o SOCC-P2
Fonte: Adaptado a partir de NATO (2019, pp. 1-2).

No ambito desta investigacdo a lupa é colocada sobre a fase 3 Estimate ao
nivel do SOCC onde ¢ elaborada a analise da missao e o desenvolvimento das
modalidades de acao, para posteriormente dar continuidade a fase seguinte do
processo de planeamento.

2.3. MODELO DE ANALISE
Com a exposicao do estado da arte verifica-se que existem condigoes

para desenvolver a investigacdo, nao sé por acrescentar valor para as FFAA e
em particular para as OEsp, mas também pela pertinéncia que representa para
a consecucao dos objetivos estratégicos definidos na Diretiva Estratégica Setorial
para as OEsp. Neste seguimento, elaborou-se um modelo de anélise (Quadro 1),
através do qual se estruturou e sistematizou os objetivos, as questoes, conceitos,

dimensoes e respetivas técnicas de recolha de dados.
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Quadro 1 - Modelo de analise

Objetivo Geral (OG) | Propor contributos de como a IA pode otimizar o SOCC-P2
estao Central
Qu Como € que a IA pode otimizar o SOCC-P2?
(QQO)
Objetivos Questoes Conceitos Dimensdes Técnicas de
Especificos Derivadas Recolha
OE1: Identificar QD 1: Quais e Ferramentas da fase 3 e Andlise
as principais as principais e PPO NATO do SOCC-P2 documental
dificuldades na dificuldades ¢ SOCC- P2 ® Processos da fase 3 do ¢ Entrevistas
aplicacao do na aplicacao SOCC-P2 semiestruturadas
SOCC-P2. do SOCC-P2?
OE2: Analisar as QD2: Qualis as e Anélise de informacdes | ® Analise
X capacidades ® Processo de documental
capacidades da IA .
. da Al com LRVN planeamento e Entrevistas
com aplicacao no o - .
aplicacao no ¢ Reducao de tempo semiestruturadas
SOCC-P2. SOCC-P2? e Simulacgao de cenarios

3. METODOLOGIA E METODO

O racional que se pretende seguir nesta investigacao ira procurar verificar o
que ja existe a nivel da IA em outras areas de investigacdo passivel de ser aplicado
ao PPO NATO mais concretamente no SOCC-P2, com a finalidade de propor
contributos da sua aplicacao no SOCC-P2 com vista a sua otimizacao.

Metodologicamente, consoante os ensinamentos de Santos et al. (2019, p.
19), esta investigacao pretende seguir um raciocinio do tipo indutivo, uma vez
que se ira observar as aplicacoes de IA em contextos similares e a partir desta
desenvolver propostas sobre como a IA pode ser aplicada no planeamento de
operagoes. Segue uma estratégia de investigacao qualitativa, inicialmente, através
da anélise documental de artigos cientificos relacionados com aplicacao de IA e
doutrina relativa ao planeamento de operagoes e num segundo momento, com
a realizagao de entrevistas semiestruturadas a elementos da CPOE” e da NATO
que apliquem o SOCC-P2, com vista a identificar as principais dificuldades e
dar resposta a QD1. Seguidamente, através da andlise documental e entrevistas
semiestruturadas a entidades especializadas em trabalhar IA analisar-se-4 o que
existe em termos de IA passivel de ser adaptado ao SOCC-P2, para dar resposta a

QD2. O desenho de pesquisa aplicado baseia-se no estudo de caso, na medida em

" A CPOE constitui-se como o nucleo inicial do Comando de Componente de OEsp (Decreto-lei
n. °19/2022, de 24 de janeiro) e organicamente no Comando Conjunto para as Operagoes Militares/
EMGFA na dependéncia do Comandante Operacional das Forcas Armadas
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que se pretende focar no evento contemporaneo da aplicacao da IA no SOCC-P2
da CPOE (Yin, 2024).

No contexto da investigacao, conforme Santos e Lima (2019, p. 33), o estudo
de caso serd temporalmente transversal, uma vez que o estudo examinara a situagao
atual da aplicacao da IA no SOCC-P2 da CPOE, num momento especifico no tempo.
Ou seja, o estudo da TA tera como enfoque as condigOes atuais, praticas, desafios e
oportunidades relevantes no contexto atual para otimizacao do SOCC-P2 da CPOE,
balizado entre 2021 e marco de 2024.

Para a coleta dos dados necessarios a esta pesquisa, foram empregues
técnicas tipicas de estratégias qualitativas, incluindo andlise documental e
entrevistas (Santos & Lima 2019, p. 28). A pesquisa foi fundamentada na anélise de
fontes primarias, tais como documentos oficiais, diretivas, publicagdes doutrinarias
e entrevistas semiestruturadas, utilizando um guidao como ferramenta para este
ultimo método.

Ainvestigacao teve a colaboracao de militares que desempenharam funcoes
com participagao ativa na condugao do SOCC-P2, quer a nivel nacional na CPOE,
como ao nivel da NATO no Allied Special Operations Forces Command (SOFCOM)
e no Allied Rapid Reaction Corps (ARRC), além dos militares, participaram ainda na
investigacao especialistas de IA, que aglutinam experiéncia e conhecimento atual
para sustentar a presente investigacao (Rego et al., 2018, p. 52).

Para garantir a participacao dos entrevistados, inicialmente foram
realizados contatos diretos, seguidos do envio dos guides de entrevista por email.
Apbs obter o consentimento dos participantes para se envolverem no estudo, as
respostas foram recolhidas através de trés modalidades: presencialmente, email ou

videoconferéncia.

Tabela 1 - Lista de entrevistados

Cargo/Funcao Posto/titulo e Nome

Research professor for strategy the military
profession and ethics at the Army War College, USA  Anthony Pfaff
Integrating Al into the US Army’s

Deputy and Branch Head of Futures Development

Te te- 1Gi Y 1
Division in SOFCOM, Mons, Belgium enente-coronel biovanmt VUOcolo

Chefe da Divisao de Planeamento de Forcas do
Estado-Maior do Exército

Quartel General do ARRC G35 Team Leader Equipa C
(Professor do IUM da area de Ensino de Operagoes de
fev21 a out21; Professor do IESM da area de ensino de
operagoes de julll a set14)

Tenente-coronel Gradissimo de Oliveira

Tenente-coronel Morais dos Santos
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[Cont.]
Oficial de Planos da CPOE Major Anténio Lopes
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Na fase exploratoria, os instrumentos utilizados foram essencialmente a
analise documental, como legislacao, artigos cientificos, diretivas, doutrina na area
do planeamento NATO e das OEsp, alguns contactos exploratérios a especialistas
ligados as OEsp, ao oficial de planos da CPOE e ainda a elementos interessados
sobre a tematica de IA.

Durante a fase de andlise e conclusao, além de prosseguir com a andlise
documental, utilizaram-se entrevistas como método de recolha de dados. Para isso,
a entrevista versou dois grupos distintos entrevistados. Um dos grupos focais da
entrevista inclui militares com vasta experiéncia na aplicacao do SOCC-P2, com vista
a recolher as principais dificuldades na conducao deste processo de planeamento.
Por outro lado, o segundo grupo entrevistado consistiu em civis especialistas na area
da IA, com vista a entender que pontos fortes e vulnerabilidades tem a IA na sua
possivel aplicacao em processo de planeamento e apoio a tomada de decisao. Cabe
destacar dois entrevistados que responderam a totalidade da entrevista: Anthony
Pfaff, Professor investigador de Strategy the military profession and ethics no Army
War College Carlisle, Pensilvania nos Estados Unidos da América, responsavel
também por integrar a IA no exército americano; e o Tenente-Coronel Vuocolo
Giovanni, chefe da Futures Development Division, no SOFCOM em Mons na Bélgica.

No desenvolvimento da anélise categorial das respostas dos participantes
através da técnica de anélise de conteudo, identificaram-se unidades de contexto e
estabeleceram-se unidades de registo correspondentes. Estas unidades de registo
foram posteriormente organizadas em subcategorias, que foram agrupadas em
categorias maiores (Sarmento, 2013, pp. 53-66). A andlise foi subsequentemente

conduzida com o objetivo de responder as QD e seguidamente & QC.
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4. APRESENTACAO DOS DADOS E DISCUSSAO DOS
RESULTADOS

No presente capitulo apresentam-se os dados resultantes da anélise
de contetdo desenvolvida sobre as entrevistas semiestruturadas aos onze
entrevistados (Sarmento, 2013, pp. 53-66). Procura-se nesta fase dar resposta as QD
e, concomitantemente, discutir os resultados obtidos, com vista a dar resposta a QC.

Apbs a analise de conteudo foram identificadas trés grandes categorias que
sdo abordados neste capitulo onde se inserem diversas subcategorias e demais

unidades de registo.

4.1. PRINCIPAIS DIFICULDADES NA APLICACAO Do SOCC-P2

A andlise das entrevistas revela que sao identificadas de forma comuns
diversas dificuldades na conducao do SOCC-P2. Uma subcategoria significativa
¢ a “dificuldade de anélise” que engloba desafios especificos enfrentados pelos
militares em empregar esta ferramenta. Seguidamente sao detalhados cada uma

das unidades de registo (Tabela 2).

Tabela 2 - Dificuldades do SOCC-P2 relativas a dificuldades de analise

1.1.1 Complexidade das ferramentas

Dificuldade de analise 1.1.2 Incorporagao de diversas fontes

1.1.3 Elevado volume de informagao

A complexidade das ferramentas e tecnologias empregues durante a
realizacao da fase 3 do SOCC-P2, conforme a B. Oliveira (entrevista por email,
09 de marco de 2024) e H. Brigas (entrevista por email, 06 de margo de 2024),
representam um desafio para os militares especialmente para aqueles que nao
estejam familiarizados com essas mesmas ferramentas, sendo exemplo disso o
diagrama de influéncias, a determinacdo dos Centros de Gravidades (CoG) até
ao desenho de operacoes. Da mesma forma, A. Lopes (entrevista por email, 07 de
marco de 2024) refere que face a rapida transmissao de informacoes com efeitos
imediatos aumentam a dificuldade de emprego destas ferramentas e correlagao
entre elas em temo oportuno.

Por sua vez, integrar e analisar informagoes disponiveis de diversas fontes,

revela-se dificil. A analise holistica a fim de obter um entendimento situacional
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sobre toda a informacao e dados disponiveis, vislumbra-se morosa e complexa,
tanto quanto mais intrincados forem os cenérios aos quais, por norma, as OEsp
estdo adstritas (A. Pfaff, entrevista por videoconferéncia, 22 de fevereiro de 2024).

Concomitantemente aliado a “incorporacao de diversas fontes” esta
associado um elevado volume de informacao que, por si sO, representa uma
dificuldade acrescida pela quantidade de dados a processar e analisar para
construir uma Common Operational Picture® precisa do cenério complexo que se
possa apresentar (A. Pfaff, op. cit.).

Outra das subcategorias identificadas relacionadas com a dificuldade do
SOCC-P2 esta estritamente relacionada com o fator humano, englobando desafios

especificos elencados abaixo (Tabela 3).

Tabela 3 - Dificuldades do SOCC-P2 relativas ao fator humano

1.2.1 Formagao e Treino

Fator Humano 1.2.2 Falta de recursos humanos

1.2.3 Coordenagao e comunicagao

“A falta de formacao e de um treino adequado dos membros de um
staff pode dificultar a utilizacdo eficaz das ferramentas e técnicas disponiveis”
(B. Oliveira, op. cit.), o que obriga o desenvolvimento de pessoal com formagao
técnica para a condugao do SOCC-P2 e a respetiva manutencao dessa formacao e
treino para garantir a proficiéncia desses especialistas permitindo a diminuicao do
tempo despendido durante a andlise e realizacdo de tarefas especificas (M. Santos,
entrevista por email, 08 de margo de 2024).

Aliado a este fator, existe ainda a escassez de recursos humanos, um
problema transversal as FFAA, que impbOe uma sobrecarga aos militares com
responsabilidades no planeamento de operacoes. Processo esse que, por si so, ja
representa um elevado consumo de tempo e de recursos humanos, desde a recolha,
tratamento até a analise das informacoes. Esta falta de recursos humanos leva a
que o tempo despendido seja maior para a uma correta e eficiente andlise. Caso o
tempo seja limitado origina a uma anéalise mais superficial podendo originar lapsos

ou erros de analise (B. Oliveira, op. cit.).

8 Refere-se a uma visao unificada e precisa da situagao operacional num determinado momento.
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Em estreita ligacao com este fator, temos ainda a coordenagao e comunicagao
entre os elementos de um Estado-maior sendo este crucial e desafiador
especialmente em ambientes multinacionais onde a interacao entre especialistas
de diversos campos e matérias tém de interligar as suas diferentes percecoes
para retirar possiveis vieses de anélise (G. Vuocolo entrevista por email, 12 de
marco de 2024). Assim, a partilha de informacao durante o SOCC-P2 em ambiente
multinacional, bem como, a uniformizacao das ferramentas e procedimentos a
empregar ao nivel de um Estado-maior do SOCC seja de extrema importancia (H.
Brigas, op. cit.).

Em paralelo ao fator humano, sao identificados outros recursos
intrinsecamente ligados como mais um desafio a conducao do SOCC-P2, conforme
Tabela 4.

Tabela 4 - Dificuldades do SOCC-P2 relativas aos recursos

1.3.1 Falta de Tempo

Recursos e
1.3.2 Sobreposigao de tarefas

“Analisar e interpretar as informacoes para entender o ambiente
operacional, as capacidades do inimigo e outras variaveis relevantes, pode
consumir uma quantidade significativa de tempo” (B. Olveira, op. cit.) sendo que
“o tempo disponivel é determinante para a construcao de um modelo correto
de analise” (M. Santos, op. cit.). No entanto, quando o fluxo de informacgao é
realmente sobrelevado, a capacidade humana de analisar toda a informacao
no tempo disponivel revela-se insuficiente face a necessidade de respostas a
velocidade da relevancia, pelo que a selecao e avaliacao da informacao a analisar
e dos recursos necessarios para apoiar essa mesma analise é deveras importante
face a restricao de tempo imposta. O que podera originar lacunas de informacao
ou analises superficiais em determinados assuntos, podendo dar origem erros de
interpretacao da correta situacao (A. Pfaff, op. cit.).

Nesse mesmo prisma, a falta de recursos humanos ja acima elencada obriga
a acumulacao e a sobreposicao de tarefas, originando muitas vezes a conducao de
processos de planeamento de forma empirica baseados no historico ja existente
devido as restricoes de tempo, face ao avolumado nimero de tarefas em maos

(A. Lopes, op. cit.).
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Em suma, as principais dificuldades identificadas pelos entrevistados na
conducao da fase 3 do SOCC-P2 sdo: a integracao e andlise do elevado volume
de informacoes disponiveis e presentes em diversas fontes; a falta de pessoal
especializado para conduzir o processo de planeamento; escassez de recursos
humanos; e condicionamentos de tempo. Este desiderato sustenta-se como
resposta a QD1: Quais as principais dificuldades na aplicacdo do SOCC-P2? E
consequentemente ¢ atingido o OE1.

Portanto a atencdo a estas areas é crucial para otimizar o SOCC-P2,
reforcando a eficacia operacional num ambiente cada vez mais complexo e volatil.

Da andlise as entrevistas realizadas foi possivel identificar duas categorias
relacionadas com as capacidades da IA com aplicagao na fase 3 do SOCC-P2. Por
um lado, verificam-se as diversas vantagens e vulnerabilidades particulares da 1A
e, por outro lado, identificam-se potencialidades para aplicagao de IA no SOCC-P2
que sao lavrados abaixo.

4.2. PONTOS FORTES E VULNERABILIDADES DA INTELIGENCIA
ARTIFICIAL

As diversas vantagens (Tabela 5) e vulnerabilidades particulares da IA sao
lavrados abaixo e encontram-se agrupadas em oito unidades de registo, distribuidas

pelas duas subcategorias.

Tabela 5 - Vantagens da IA

2.1.1 Analisar informagoes incertas

2.1.2 Relacionar e analisar

Vantagens 2.1.3 Gestao de elevado numero de dados em tempo real

2.1.4 Capacidade para simulagao

2.1.5 Comunicacao entre sistemasw

No que concerne as vantagens verifica-se que a IA, conforme J. Feijoo
(entrevista por email, 28 de fevereiro de 2024) tem a capacidade para “lidar com
informacoes contraditorias, filtra-las e validé-las relacionando interactivamente
com as fontes de informacao no terreno e de outro modo detetar provéaveis fraudes
e intromissoes”. Por sua vez, J. Carneiro (entrevista por videoconferéncia, 05 de
marco de 2024) frisa a capacidade da IA para lidar com a incerteza e l6gica difusa, e

dai depreender qual a melhor solucao adotar face as informacoes presentes.
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Outras duas vantagens da IA, ja refletidas por Bauer (2023, p. 15),
encontram-se interligadas, sendo a capacidade de analisar e relacionar dados e
informacoes em tempo real, “com caudais de informagao muito para além do que
as capacidades humanas alcancam” (J. Feijoo, op. cit.). Essa andlise de informacoes
nao se limita apenas a documentos escritos, mas também a anélise de fotografias,
imagens, videos, padroes com vista a elaborar conclusoes e predi¢des. Nao
deixando de sinalizar conforme P. Aguas (entrevista presencial, 26 de fevereiro de
2024) que “quantos mais dados a IA tiver para analisar maior performance terao
os resultados”, uma vez que sera mais facil aos algoritmos identificar padroes
complexos, em contrapartida quantos mais dados o ser humano tiver para analisar,
mais superficial seréd essa analise uma vez que os condicionamentos de tempo nao
lhe permitirdo aprofundar essa analise.

Uma reconhecida capacidade da IA elencada pelos demais entrevistados
converge com a visdo de Branch (2018) que é a simulacdo e predicao de
cenarios, consoante as varidaveis ambientais e reagoes contrarias definidas pelos
programadores com vista a projetar ou interpretar possiveis cendarios estratégicos,
taticos, ou mesmo a nivel logistico na previsao, otimizacao e alocacao de recursos
(J. Feijoo, op. cit.).

Por ultimo, a capacidade de colocar sistemas a comunicar com base em
informacoes trocadas entre si, vem apoiar a tomada de decisao de forma mais célere,
potenciando o funcionamento destes sistemas de forma proativa sem intervengao
humana (J. Carneiro, op. cit.). Por outras palavras, a IA possibilita que a informacao
recolhida através de sensores na frente de batalha, quer através de ISR ou outro,
seja enviado e analisado por outro sistema a retaguarda que o identifique como um
alvo e, automaticamente designe um sistema de armas para bater esse mesmo alvo,
conforme corroborado por Dastin (2023) no conflito entre a Rassia e a Ucrania e
sob a lupa do PPO torna-se pertinente no ciclo de targeting e na fase 5 do mesmo.

Em contrapartida, sdo expostas trés grandes vulnerabilidades da IA que sao

tratadas abaixo, conforme Tabela 6:

Tabela 6 — Vulnerabilidades da IA

2.2.1 Vieses

Vulnerabilidades 2.2.2 Limitacoes

2.2.3 Ligacao
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A aplicacao de IA na andlise de informagoes elimina possiveis vieses
humanos, em contrapartida, sdo introduzidos vieses pelos proprios algoritmos que
podem distorcer e influenciar a qualidade final do produto (A. Pfaff, op. cit.). Estes
vieses introduzidos podem surgir por situagoes utilizadas para treinar o algoritmo
j& enviesadas reproduzindo esse viés em futuras solucoes ou quando o fluxo de
informacao ao qual o algoritmo tem acesso seja contaminado por informagao
manipulada ou corrompida (J. Feijoo, op. cit.).

No que concerne as limitacdoes é possivel adiantar que a IA ¢é limitada
a aprendizagem que lhe for fornecida (J. Feijoo, op. cit.). Por outro lado, outra
grande limitagao passa pela necessidade de colocar todos os dados devidamente
estruturados e arrumados para que o algoritmo possa, de forma fiavel, elaborar
conclusoes crediveis e otimizar opcoes (A. Pfaff, op. cit.).

Por conseguinte, a capacidade da IA é tanto, ou quanto maior se tiver
ligacao online ou se cingir a um sistema designado por self-contain a funcionar
localmente sem uma ligacao online (J. Carneiro, op. cit.). O facto de funcionar em
sistema online podera colocar questoes de seguranga em causa para além dos
elevados custos necessarios para manter uma cloud dedicada. Contudo, possibilita
operar algoritmos mais pesados, com maior qualidade e maior acesso a informacgao
possibilitando a comunicacao entre sistemas para trabalhar em rede (A. Pfaff,
op. cit.). Ainda assim, aplicacao de IA self-contain em pequenas empresas para
reduzir custos ja ¢ uma realidade, tendo como limitacao o emprego de modelos de

IA mais leves e com menos parametros (J. Carneiro, op. cit.).

4.3. POTENCIALIDADES PARA APLICACAO DE INTELIGENCIA
ARTIFICIAL

As potencialidades para aplicacao de IA enumeradas durante as entrevistas
foram agrupadas segundo trés subcategorias sendo elas: o processo de
planeamento, o fluxo de informacao e a aplicagcdo por técnica de IA. Relativamente
ao processo de planeamento, as unidades de registo associadas sao as elencadas
na Tabela 7.

Tabela 7 - Potencialidades para aplicacao de IA no SOCC-P2

3.1.1 Briefing Anélise da Missao (BAM)
3.1.2 Course of Action (CoA)

Processo de planeamento
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A aplicacao de ferramentas e elaboracao de produtos relacionados com
o BAM apontados por H.Brigas (op. cit.) e corroborado pelos restantes militares
entrevistados tais como: Entender o ambiente operacional e os principais atores e
a ligacao entre eles; Analisar e determinar todos os factos; Centros de Gravidade
(CoQG); Desenvolver pressupostos; Desenvolver a avaliacao do risco; Determinar
Medidas de Eficidcia e de Performance; Determinar as Condicdes Decisivas;
Determinar linhas de Operacoes.

Sao apontadas como uma oportunidade para aplicacao de IA para facilitar
0s processos analiticos e desenvolvimento de estimativas até a elaboragao do BAM.

Por outro lado, o desenvolvimento de CoA, quer da forca opositora ou das
nossas forcas, com base em objetivos especificos que integrem todos os efeitos
pretendidos no campo de batalha, e a realizacao do jogo da guerra para verificar
e comparar modalidades de agao é também apontado como uma oportunidade
para integrar seu processo IA (A. Lopes, op. cit.). O objetivo da sua aplicacao nesta
situacao é oferecer uma variedade de opgoes possiveis para que o decisor, enquanto
humano, possa efetuar o processo de tomada de decisao (G. Vuocolo, op. cit.).

O fluxo de informacao é também identificado como uma possivel
oportunidade para aplicacao de IA agregando duas unidades de registo conforme
Tabela 8:

Tabela 8 - Potencialidades para aplicacao de IA relacionado com o fluxo de
informacao

3.2.1 Redugao de tempo

Fluxo de informacao =
3.2.2 Integracao de diversas fontes

G. Vuocolo (op. cit.) aponta o emprego de IA com a digitalizacao da estrutura
de C2 com vista a reduzir os tempos de reacao oferecendo mais tempo para
a avaliacao da situacao. No mesmo sentido, A. Pfaff (op.cit.), afirma que mesmo
durante o decorrer das operagoes, o fluxo de informacoes que chega aos analistas
pode ser de tal forma elevado que impossibilita a sua analise em tempo oportuno.
Nesse sentido, a aplicacao de IA para digerir todos estes novos dados, relacionando-
os com vista a producao de informacoes validas de forma célere, ou mesmo na
detecao de padroes de conduta nao percetiveis ao olho humano é vislumbrada

como uma oportunidade para a sua aplicacao.
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Interligado com esta tltima, a possibilidade de integrar o fluxo de informacao
proveniente de diversas fontes ou sensores de forma organizada, configura-se uma
mais valia e oportunidade (A. Pfaff, op. cit.).

Por conseguinte, as diversas potencialidades para a aplicacao da IA sao
agrupadas por unidade de registo referentes a diversas técnicas de IA, conforme
Tabela 9:

Tabela 9 - Potencialidades para aplicacao por técnica de 1A

3.3.1 Machine Learning

3.3.2 Deep Learning

3.3.3 Natural Language Processing
3.3.4 Machine Vision

Aplicacao por técnica de TIA

3.3.5 Expert Systems
3.3.6 Outros

Em consequéncia das entrevistas realizadas verifica-se que ML, sendo a
base para as restantes técnicas de IA, conforme referenciado na figura 3, pode
ser empregue para classificacao e sumarizacao de informacoes, elaboracao de
necessidades preditivas face a um determinado contexto, bem como, na previsao
de alguns padroes e tendéncias com vista a desenvolver simulacdes. No que
concerne ao DL, sendo esta uma técnica especifica e mais aprofundada de ML,
com capacidades muito mais amplas e eficazes no desenvolvimento de tarefas
semelhantes no qual a grande diferenca sustenta-se no nimero de parametros

muito mais elevados que podem ser introduzidos (J. Carneiro, op. cit.).
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Figura 3 - Taxonomia da IA que relaciona
Fonte: Zwingmann (2023)

Por sua vez, o NLP, enquanto uma técnica especifica do DL, foca-se na
interacdo entre o operador humano e o proprio sistema de IA agilizando a
comunicacao entre ambos para dessa forma efetuar processamento de informacoes
presentes em elevados volumes de dados, como por exemplo documentos ou
audios (J. Feijoo, op. cit.).

Corroborado por Konaev (2023, p. 13) o MV, enquanto outra técnica
especifica do DL, destaca-se pela sua capacidade de processar informacao visual
para detetar e identificar objetos ou pessoas, funcionando como olhos artificiais
que capturam informacao visual (R. Ribeiro, entrevista por videoconferéncia, 23
de fevereiro de 2024).

Por sua vez os ES “funcionam segundo um modelo procedimental, de acordo
com um algoritmo fixado a priori e nao reconfiguravel (ao contrario da ML/DL), e
como tal ndo dispoem da adaptabilidade destes Ultimos a situagdes em evolugao
rapida e caodtica” (J. Feijoo, op. cit.). Nao obstante, podem ser configurados e

atualizados com novas regras e conhecimentos, semelhante a informacao de um
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especialista numa determinada area especifica e serem empregues em contexto de
simulacoes (J. Carneiro, op. cit.).

Sao ainda mencionadas outras técnicas de IA como os sistemas multiagentes
com “capacidades de comunicarem entre si e com base nas informacodes que
trocam entre si, podem tomar decisoes. Ou seja, eles na realidade nao sao reativos,
mas sim proativos” (J. Carneiro, op. cit.). Estes sistemas fornecem a capacidade
de operar diversos meios interligados entre si, tal como o emprego de SANT em
swarm® (Axe, 2023) ou captar a informacao por determinados sensores que vao
originar decisoes em outros sistemas diferentes. Por norma este sistema encontra-
-se interligado a MV e NLP (J. Carneiro, op. cit). A computacao evolucionaria,
por sua vez tem a capacidade de gerir e escalonar meios, sejam eles de transporte
logisticos ou movimentos de forcas de forma a otimizar rotas. (J. Carneiro,
op. cit.). Por ultimo, os modelos de TA generativa capaz de criar contetdo como
texto ou imagens, empregues na sumarizacao de documentos e extrair aspetos
mais relevantes (J. Carneiro, op. cit.).

Em suma, alicercado nos pontos fortes e potencialidades da IA elencados
pelos entrevistados, demonstra-se o potencial transformador da IA no contexto
militar, em particular na fase3 do SOCC-P2, onde precisao, eficiéncia e rapidez
sao fundamentais para o sucesso das operacoes. Assim, com as suas diversas
técnicas e aplicacoes a IA apresenta ferramentas valiosas para enfrentar os
desafios complexos do ambiente operacional moderno. Este desiderato sustenta-
-se como resposta a QD2: Quais as capacidades da IA com aplicacdo no SOCC-P2?

E consequentemente € atingido o OE2.

4.4. CONTRIBUTOS PARA A OTIMIZACAO Do SOCC-P2
ATRAVES DA INTELIGENCIA ARTIFICIAL

Com as respostas as QD ¢é possivel relacionar eficazmente os dados
recolhidos entre as dificuldades identificadas e possiveis solucoes oferecidas com
as potencialidades da IA, resolvendo desafios especificos e explorando o potencial
de novas tecnologias.

Asferramentas da IA baseadas em ML e DL podem simplificar a utilizacao de
ferramentas complexas, através da automacao de tarefas complicadas e integracdo

9 Baseia-se no comportamento coletivo de elementos em sistemas descentralizados e auto-
organizados, ao seja, atuam em conjunto, tal como um enxame de abelhas através de IA (Russell,
2023).
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de sistemas. Da mesma forma, podem ser elaborados interfaces com vista facilitar
a interpretacao e utilizacao de ferramentas mais complexas como por exemplo a
identificacao dos CoG, ou até como utilizacao da capacidade de simulacao durante
0 jogo da guerra.

Por sua vez, a IA tem uma capacidade excecional de andlise e sintetizar
informacoes de diversas fontes, sejam elas em diversos formatos, com base em
técnicas de ML, DL e NLP apoiando na integracao de informacao recolhida em
diversas fontes. Que, por sua vez, pode apoiar na anélise de elevados volumes
de dados, reduzindo o tempo necessario para digerir elevadas quantidades de
informacao como por exemplo na analise do ambiente operacional através dos
fatores: Politico, Militar, Econémico, Social, Informacional e Infraestruturas
(PMESII) ou na analise de fatores, ou ainda para identificar padroes impossiveis de
detetar manualmente em tempo util, mostrando-se crucial para a compreensao do
ambiente operacional.

Plataformas de IA, baseados em ES, podem ser empregues para apoiar
no treino em tarefas especificas de planeamento com vista a répida aquisicao de
competéncias. Por outro lado, pode ser amplamente empregue na parte da simulacao
como por exemplo em apoio no desenvolvimento de CoA e no jogo da guerra.

Noutra perspetiva, pode-se afirmar que a IA, através da automacao de
processos, apoio na andlise de tarefas, assim como, na integracao de vérias
plataformas vem de forma indireta apoiar na falta de recursos humanos.

Com vista a dar resposta a QC e cumprir o OG desta investigacao que é
propor contributos de como a IA pode otimizar o SOCC-P2, de seguida, apresentam-
se de forma detalhada a aplicacdo das diversas técnicas de IA, conjugadas com
as dificuldades na aplicacao deste processo de planeamento conforme relatado
pelos militares entrevistados, especificando como estas técnicas podem ser
implementadas em cada etapa da fase 3 do SOCC-P2 detalhadas na figura 4, que

pormenorizam o SOCC-P2 ja ilustrado acima na Figura 2, presente no ponto 2.2.4.
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Figura 4 — Detalhe do SOCC-P2, com destaque para a fase 3
Fonte: NATO (2019, p. A-1).

Logonoiniciodafase 3,0 NLP, ideal para processar grandes volumes de texto,
pode ser empregue para processar e interpretar o Operational Planning Guidance
e outras diretrizes, para extrair informagoes essenciais automaticamente apoiando
os planeadores. Comprehensive Understanding of the Operational Environment'®
(CUOE) é uma tarefa que requere analise de uma vasta quantidade de informacoes
dispersa em vérias fontes, neste sentido a aplicacdo de ML e DL para analisar e
relacionar informacoes identificando correlagoes complexas e padroes dificilmente
percetiveis (system of systems), com vista a apoiar um entendimento mais célere
abarcando uma maior quantidade de informacao, facilitando a possivel extracao de
objetivos, efeitos e acoes a ser tidas em conta para o desenvolvimento do desenho
de operacoes. Por sua vez, 0 MV pode ser aplicado para efetuar anéalise de dados
geograficos e imagens satélites para compreender as condicoes ambientais e
caracteristicas do terreno.

19 Adquisic¢ao e interpretacao de conhecimento e compreensao do seu significado em relacao a
uma crise através do processo analitico coordenado para desenvolver um entendimento integrado
das principais caracteristicas do ambiente operacional, incluindo suas dimensoes terrestres, aéreas/
espaciais e maritimas, bem como os sistemas PMESII de adversarios, amigos e atores neutros que
possam influenciar operagoes conjuntas (NATO, 2019, p. F-6)
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Da mesma forma, o ML pode apoiar na identificacao e analise dos diversos
atores e assim atribuir relacoes entre eles, apoiando na elaboracao do diagrama de
relacoes/influéncias entre atores. Subsequentemente, apoiar na identificacdo de
mecanismos a alcangar para contribuir na resolugao do problema materializado
através do diagrama supracitado. Ainda, na analise dos fatores chave, tempo,
espaco e forca, o ML pode ser Util para apoiar na identificacdo de possiveis riscos
ou limitagoes e através de IA generativa deduzir possiveis conclusoes.

Relativamente ao desenvolvimento de pressupostos, verifica-se que a IA
tem a capacidade de analisar informagoes incertas e preencher até lacunas de
informacao, nesse mesmo sentido a aplicacao de IA generativa, pode apoiar na
identificacao de pressupostos.

Durante a analise do risco a aplicagao de algoritmos de ML podem
identificar padroes e indicadores de riscos, com base em dados historicos, e
prioriza-los com base em dados estatisticos.

A determinacao dos CoG, elencada como uma das dificuldades de analise,
pode ser apoiada com algoritmos de ML e DL para determinar capacidades criticas,
com base em dados historicos para identificar padroes de capacidade essenciais
empregues e, desse ponto identificar possiveis requisitos e vulnerabilidades
criticas.

Durante a elaboragao do desenho de operagoes em que tém de ser
estabelecidas as condi¢oes decisivas, diretamente relacionadas com efeitos
e que, por sua vez, se encontram ligados a acoes, os algoritmos de ML podem
ser aplicados proporcionando uma base analitica de diferentes combinacoes,
com base em histoéricos, a fim de otimizar este processo e prever a eficacia das
condicoes decisivas. Por outro lado, os ES podem ser Uteis para validar e fornecer
recomendacoOes baseadas em regras pré-estabelecidas e simular o desenho de
operacoes para verificar a sequéncia e coeréncia das agoes, efeitos e condigoes
decisivas, com vista a atingir os objetivos estabelecidos. Consequentemente, estes
mesmos algoritmos podem apoiar no desenvolvimento das CoA e mesmo efetuar
0 jogo da guerra com regras ja predefinidas, com vista a identificar lacunas e
otimizar as respetivas CoA das nossas forcas.

Em sintese, a aplicacdo dos subcampos da IA nos passos especificos do
SOCC-P2 acima referido possibilitam uma otimizacao deste PPO da NATO.
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5. CONCLUSOES

O impacto transformador das tecnologias de IA nas operacoes militares é
inegéavel, com alA aemergir como uma peca central namodernizacao das estratégias
de defesa e seguranca. O papel desempenhado da IA no conflito entre a Russia e a
Ucrania é exemplo disso, quer na anélise de grandes volumes de dados para gerar
informacgoes de elevado valor em tempo oportuno, contribuindo para a Common
Operational Picture, quer na localizacao, detecao, identificacao e reconhecimento
de alvos através de imagens satélites e outros sensores contribuindo para o ciclo
de targeting, ou ainda, na defesa contra ataques no ciberespaco e propaganda. Tais
factos tornam urgente a necessidade de investir num sistema de C2 mais rapido
e eficiente, capaz de gerir vastas quantidades de informacgoes que possibilitem
garantir uma vantagem estratégica e tomar as decisdes em tempo oportuno.

De semelhante forma, o interesse por esta tecnologia despertou o interesse
internacional levando a Uniao Europeia e a NATO a desenvolver projetos no ambito
da defesa com aplicacdo de IA devido a sua evolugao tecnoldgica e vantagem
competitiva, para fazer face as ameacas modernas. No seguimento da linha de
investigacao identificada pela JSOU e em consonancia das demais diretivas
enquadrantes internacionais e internacionais, este trabalho focou-se na aplicagao
pratica da IA no PPO da NATO, especificamente no contexto das OEsp, com o
desiderato de otimizar o SOCC-P2.

A investigacdo adotou uma abordagem qualitativa, utilizando anélise
documental e entrevistas semiestruturadas como principais métodos de recolha
de dados. A analise de conteudo foi empregue para extrair significados dos dados
recolhidos, orientados por um modelo analitico estruturado em torno dos OE
estabelecidos e das QD.

Da anélise efetuada é possivel verificar que as principais dificuldades na
aplicacdo do SOCC-P2, especificamente na fase 3, sdo a integracao e analise do
elevado volume de informacodes disponiveis e presentes em diversas fontes; a falta
de pessoal especializado para conduzir o processo de planeamento; escassez de
recursos humanos; e condicionamentos de tempo. Condicionando a qualidade e
profundidade da anélise da missao e elaboracao das possiveis modalidades de acao
durante a conducao da fase 3 do processo de planeamento.

Por sua vez, a 1A ostenta vantagens com a possibilidade de colmatar parte
destes desafios mencionados, com particular interesse na capacidade de analisar e

relacionar elevadas quantidades de dados e informagoes em tempo real, presentes

127



Inteligéncia Artificial: Estudos Pioneiros em Contexto Militar

em diversas fontes, reduzindo o tempo e recursos humanos necessarios no
processamento dessa mesma informacao.

Em paralelo, a IA presenteia ferramentas valiosas com potencial
transformador no contexto militar, particularmente na fase 3 Estimate do SOCC-P2,
das quais se salientam:

e NLP para o processamento de grandes volumes de texto com vista

a analisar documentos recebidos pela cadeia de comando, como o
Operational Planning Guidance.

e MV naanalise de dados geograficos e imagens satélites para compreensao
das condi¢oes ambientais e caracteristicas do terreno.

e ML e DL para integrar analisar e relacionar informacodes presente
em diversas fontes para apoiar o desenvolvimento do CUOE e
consecutivamente do desenho de operacoes, assim como em apoio na
determinacao dos CoG.

e ML em apoio da identificagao de atores e consecutivamente na elaboracao
do diagrama de relagdes e influéncias, bem como na analise dos fatores
chave e ainda na identificacdo de limitagOes e priorizacao de possiveis
riscos.

e [A generativa no apoio ao desenvolvimento de pressupostos e extracao
de conclusoes das anélises efetuadas.

e ESparasimularojogodaguerraafimde validar e fornecer recomendacoes
passiveis de introduzir no desenho de operacoes e refinar as CoA.

A integracao destes algoritmos de IA nas tarefas apresentadas do
SOCC-P2 otimiza a conducao deste processo de planeamento pelas vantagens
acima ja apresentadas. Nao obstante estes resultados, face a realidade das FFAA
portuguesas, concretamente a CPOE, as integracoes destes algoritmos teriam de
ser numa versao self contain, com algoritmos mais simples e sem acesso a uma
multiplicidade de fontes de recolha de informacao. Dado que a utilizacao de uma
cloud dedicada com a capacidade de interligar varios sensores e acesso as multiplas
fontes de informacao ter um valor monetério demasiado elevado.

Como contributos para o conhecimento cientifico sao identificados
indicadores decorrentes da anélise as entrevistas para futuras investigacoes
concorrentes com este tema, sendo eles a dificuldade de analise, fator humano,
recursos, vantagens, vulnerabilidades da IA, Processo de Planeamento, Fluxo de

informacao, Aplicacao por técnica de IA.
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Durante a fase exploratoéria e de anélise foi possivel confirmar o emprego de
IA no conflito entre a Russia e a Ucrania de diversas formas, acima mencionadas,
no entanto, face ao sigilo e confidencialidade do emprego desta nova tecnologia
constituiu-se como uma limitacao ao acesso da informacao. No entanto a principal
limitacao deste estudo reside na rapida evolucao tecnologica que pode alterar as
premissas de algumas analises realizadas.

Com vista a dar continuidade a esta investigagao, em futuros estudos sugere-
-se a analise focada na construcao dos algoritmos identificados para concretizar a
aplicacao de IA na fase 3 do SOCC-P2.

Em paralelo as conclusoes elencadas referentes a fase 3do SOCC-P2, verifica-
-se que a IA tem ainda grande aplicagao quer no ciclo de targeting, quer na fase
5 do processo de planeamento, conforme demonstrado na guerra Ucrania. Nesse
seguimento, face as potencialidades e vantagens da IA identificadas, em especial
na capacidade de anélise e relacionamento de elevadas quantidades de dados e
informacoes em tempo real, através de diversos sensores interligados através de
uma cloud dedicada recomenda-se como estudos futuros a integracao de IA na fase
5 execucao, do SOCC-P2 e consequentemente o emprego das mesmas em conflitos

atuais enquanto estudo de caso, sendo exemplo disso o conflito de Israel.
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RESUMO

A investigacao tem como objeto de estudo a Inteligéncia Artificial aplicada aos Sistemas
de Informacao Geografica na Guarda Nacional Republicana. A utilizacao das tecnologias
de informagao e comunicacao tem vindo a promover uma alteracao disruptiva na atuagao
policial, mormente na gestao e aplicacao dos recursos no momento e local necessarios.
Assim, analisa-se o contributo da Inteligéncia Artificial na designada preditividade policial,
fazendo uso dos Sistemas de Informacao Geografica para o desenho de um modelo concetual
de calculo do risco das diferentes tipologias criminais, pelo que este estudo apresenta
interesse e utilidade para as Forgas e Servicos de Seguranca. Adotou-se uma abordagem
multidisciplinar, aplicando-se o raciocinio indutivo, segundo uma estratégia de investigacao
qualitativa e como desenho de investigacao o estudo de caso, realizando-se 20 entrevistas,
sendo sete exploratérias e, as restantes, semiestruturadas de confirmacao. Como principais
contributos alcangados, salienta-se que o policiamento preditivo, utilizando a Inteligéncia
Artificial, podera alavancar o produto operacional. A Inteligéncia Artificial aplicada aos
Sistemas de Informacao Geogréfica, em concreto aos Modelos de Risco do Terreno permitiré
analisar o risco dos fenomenos criminais, capacitando uma melhor decisao e balanceamento

proactivo de recursos da instituigao para o seu combate.

Palavras-chave: Funcao Policial, Inteligéncia Artificial, Sistemas de Informacao Geografica

ABSTRACT

The investigation has as its object of study the Artificial Intelligence applied to the Geographic

Information Systems in the Portuguese National Republican Guard. The use of information and

1 Artigo adaptado a partir do Trabalho de Investigagao Individual do Curso de Promogao a Oficial
General (CPOG 2020-2021). A versao integral encontra-se disponivel nos Repositérios Cientificos de
Acesso Aberto de Portugal (https://www.rcaap.pt/).
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communication technologies has made a disruptive change in police action, especially in the
management and engagement of resources at the right time and place. Thus, the contribution
of Artificial Intelligence to the so-called police predictiveness Is analyzed, making use of
Geographic Information Systems for the design of a conceptual model for risk calculation for
different criminal typologies, so it is of institutional interest and usefulness for security forces and
services. A multidisciplinary approach was adopted, applying inductive reasoning, according
to a qualitative research strategy and the case study as a research design, with 20 interviews,
seven of which were exploratory and, the rest, semi-structured for confirmation. As main
contributions achieved, it is emphasized that predictive policing, using Artificial Intelligence,
can leverage the operational product. The Artificial Intelligence applied to the Geographic
Information Systems, in particularly to the Risk Terrain Models will permit the risk analysis
of criminal phenomena, enabling a better decision and proactive balancing of institutional

resources for its combat.

Keywords: Artificial Intelligence, Geographic Information Systems, Police Action

1. INTRODUCAO

A temética das tecnologias de informacao e comunicagao (TIC) aplicada
as varias realidades sociais e atividades humanas, é cada vez mais um interesse e
imperativo de estudo transversal. Assume-se a dependéncia dos desenvolvimentos
tecnologicos e pretende-se que estes alavanquem capacidades e competéncias,
com eficiéncia e eficacia.

Também na atividade policial se procura alavancar o produto operacional
com base neste “admiravel mundo novo” (Huxley, 2013) das TIC, assumindo a
Inteligéncia Artificial (IA) e a robotizacao um papel fulcral no desenvolvimento do
policiamento preditivo (PP). A partir do ataque as Torres Gémeas, em Nova lorque,
em 2001, até ao ano de 2020: efetivamente, apds estes fatidicos acontecimentos,
a dimensao securitaria do mundo sofreu alteracoes verdadeiramente marcantes.
No campo da FP, considera-se verdadeiramente disruptiva a adocao de novas
metodologias de atuacao policial preditiva alicercadas nas TIC, de que se destaca a
TA. Relativamente ao limite do ano 2020, esta-se ciente de que se encontra em fase de
concecao a futura Estratégia da Unido Europeia (UE) para a IA, tendo sido, para ja,
propostas pelo Parlamento Europeu (PE) as diretrizes para a utilizagao civil e militar
deTA, em 20 de janeiro de 2021 (PE, 2021). Posteriormente, em abril foi noticiado que

a Comissao Europeia (CE) pretende regular a IA, sendo esta a primeira legislacao
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especifica que visa atenuar os riscos tecnolégicos e salvaguardar os valores dos
direitos fundamentais da UE (Techaominuto, 2021).

Tem como objeto de estudo a IA aplicada aos Sistemas de Informacao
Geografica (SIG) na Guarda Nacional Republicana (GNR). Assim, esta-se perante
a aplicacao dos novos desenvolvimentos tecnologicos a Funcao Policial (FP)%.
Analisa-se o contributo da [A na designada preditividade policial, fazendo uso
dos SIG com o fito do desenho de um modelo concetual de célculo do risco®
para as diferentes tipologias criminais*. Considera-se a investigagao alinhada
com as opcoes estratégicas do Ministério da Administracao Interna (MAI), bem
como com as Linhas de Orientacdo Estratégicas da GNR, podendo contribuir
para as opc¢oes de desenvolvimento das TIC nas Forcas e Servicos de Seguranca
(FSS) dependentes do MAI, mais especificamente na GNR, cré-se apresentar
utilidade ao nivel doutrinario e também ao nivel da sua aplicacao.Relativamente
a organizacado do estudo, além da presente introducdao e das conclusoes, no
segundo capitulo apresentam-se as grandes areas do conhecimento, que
também se constituem como conceitos estruturantes: a FP, a IA e os SIG.
Como anteriormente aflorado, aponta-se como centro de gravidade do estudo a
FP, com escopo constitucional, mormente no que tange ao direito a liberdade e
a seguranga®, como direito intrinsecamente ligado a esta funcao. Estd, em aceso
debate social, politico e académico a aplicagao das TIC a esta mesma atividade,
na medida em que podem, precisamente, através da aplicacao da IA, configurar-
-se como potencialmente lesiva dos mais elementares direitos fundamentais, com

assinalavel expressao no direito a privacidade®.

2 Cfr. al. e) do art.° 5. do Decreto-Lei n.° 249/2015, de 28 de outubro, que aprova a organica do
ensino superior militar.

3 Cfr. o conceito no Apéndice A.

*  Cfr. o conceito no Apéndice A.

5 Cfr. art.®° 27.° da Constituicao da Republica Portuguesa (CRP), aprovada pela Lei n.° 1/1976, de 10
de abril.

5 Cfr. art.° 26.° outros direitos pessoais e art.” 35.° direito da Informdtica, da CRP.
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Cruzam-se estas duas dimensdes com a aplicacdo especifica destas
tecnologias e destas metodologias e técnicas preditivas de atuacao policial aos
SIG, com vista ao desenho de um modelo concetual de calculo do risco para as
diferentes tipologias criminais, a aplicar a GNR na sua area de atuagao. Culmina-se
este segundo capitulo com a exposicao do modelo de anélise.

No terceiro capitulo, explicam-se a metodologia e o método de investigacao
seguidos. No quarto capitulo, apresentam-se a analise dos dados e a discussao
dos resultados, baseados nas entrevistas semiestruturadas de confirmacao,
contemplando as dimensoes sociodemogréficas politica, estratégica, operacional
e académica. Em resposta a questao derivada (QD) 1, abordam-se as areas
de aplicacao da IA a atividade operacional das FSS, mormente da prevencao
e da investigacao criminais, explorando-se especificamente o modelo do PP.
Como resposta a QD2, distinguem-se os limites legais, éticos e operacionais da
aplicacao da IA pelas FS em Portugal, tendo como pano de fundo os direitos
fundamentais e os mecanismos de controlo e fiscalizacao internos e externos desta
atividade. Apos esta clarificacdo, analisa-se o papel dos SIG na construcdo de um
mapa de risco da criminalidade, a partir do desenho de um modelo concetual de

risco do terreno, respondendo-se a QD3. No final deste capitulo responde-se a QC.

2.  ENQUADRAMENTO TEORICO E CONCETUAL

Atento o contexto dotema e a respetiva sinopse, ira explorar-se a componente
operacional da FP das FSS, em particular da GNR, nas areas da prevencao e da
investigacao criminais. Pretende-se uma abordagem a componente tecnolégica
em proveito desta mesma atividade, explorando-se as capacidades proporcionadas
pela IA nas suas vérias aplicacoes, especificamente o papel dos SIG para o desenho
de um modelo concetual de calculo do risco das diferentes tipologias criminais, na
area de atuacao da GNR.

Inicia-se com escopo nos fins do Estado de Direito democréatico
contemporaneo: a seguranga, a justica e o bem-estar (Sousa & Galvao, 2000, p. 25).
No particular da seguranca, Rodrigues e Santos afirmam que

[no] atual modelo de Estado de direito democratico vigente no
espaco europeu comunitario em que Portugal se insere, a seguranca
assume-se como um direito fundamental dos cidadaos, ganhando a
dimensao de uma prestagao essencial a que o Estado se encontra
obrigado, num contexto que exige uma gestao estratégica cuidada,
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adaptada a realidade e dotada de instrumentos de apoio a decisao
adequados. (2018, p. 83)

Para garantir globalmente estes fins, para além das outras atividades e
instituicoes, o Estado Portugués garante a seguranca na ordem interna, nos
periodos de normalidade Constitucional, através das FSS, tal como previsto no art.°
272.° da CRP e no art.® 1.° da Lei de Seguranca Interna (LSI), aprovada pela Lei n.°
53/2008, de 29 de agosto.

Esta garantia encontra prévia dignidade constitucional através do
estabelecidonoart.°27.°direitoaliberdade e asegurancga. Este artigo é hodiernamente
interpretado como um verdadeiro direito garantia e também de contexto. Garantia
do cidadao poder exigir do Estado a sua protecao individual ou coletiva. Neste
mesmo sentido Rosario (2013, p. 130) considera que é um “direito dos cidadaos
a exigir dos poderes publicos a protecao dos seus direitos e existéncia de meios
processuais adequados a tal”; de contexto, porque existem momentos em que o
cidadao e a sociedade estao mais dispostos a abdicar do seu espaco de liberdade
individual e coletiva, respetivamente, em detrimento da seguranca e vice-versa.

Cumpre relevar que o direito a liberdade e a seguranca ganhou esta dimensao
humanista’ ao ser contemplado na Declaracao Universal dos Direitos Humanos
e das Liberdades Fundamentais (DUDH) (Gouveia, 2014, p. 17)® e, mais tarde, na
Convencao Europeia dos Direitos Humanos (CEDH)’. Desde ai, a sua aplicacao tem
experimentado diversas interpretacoes. Apds os mediatizados ataques terroristas
as Torres Gémeas, em Nova lorque, tem-se verificado globalmente que os cidadaos
tém estado mais disponiveis em abdicar do seu espaco de liberdade individual, em
prol da seguranca coletiva (Ratcliffe, 2016, pp. 41-44).

Esta garantia de seguranca, promovida pelas instituicoes policiais no
desenrolar da sua atividade diaria — da secular vigilancia da comunidade, tem
vindo a aproveitar as capacidades proporcionadas pelas TIC, numa assumida
alteracao disruptiva das metodologias e técnicas de policiamento. Caetano (2008,
p. 1166) afirmava, embora ao abrigo da Constituicao de 1933, nao perdendo,

7 Aexpressdo direitos do homem foi substituida por direitos humanos, cfr. o art.° 2.°da Lei n.° 45/2019,
de 27 de junho. Revisao global da linguagem utilizada nas conveng¢oes internacionais relevantes em
matéria de direitos humanos.

8 Cfr. art.®° 3.° direito a vida, a liberdade e a seguranca pessoal. Aprovada pela Resolugao n.° 217-A
(I11), de 10 de dezembro (1948).

9 Cfr. art.° 5.° direito a liberdade e a seguranca. Aprovada pela Resolucao 2016/C 202/02, de 7 de
junho.
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contudo, atualidade, que o fito da vigilancia “é a informacao destinada a habilitar
as autoridades de policia a prevenir quaisquer possiveis perturbacoes e a adotar as
necessarias providéncias para atalha-las quando se produzam, ou para identificar
0s seus autores.”

Estes modelos de policlamento mais preventivos tém vindo a utilizar
as capacidades proporcionadas pelo acesso a grandes volumes de dados®, o
designado big data, e também da analitica fundamentada na IA. Ratcliffe (2016, p.
145) assume que a tecnologia facilitou: a anélise de ADN; a analise das redes sociais
e do trafego telefonico; o movimento eletronico de capitais; a videovigilancia com
reconhecimento facial; o movimento de pessoas em infraestruturas aeroportudrias
e a leitura automatica de matriculas.

Efetivamente, tem-se vindo a observar uma alteracao disruptiva na atuagcao
policial, nomeadamente na oportuna gestao e aplicacao dos recursos, no local e no
momento onde se tornem mais necessarios.

Em contraponto, a aplicacdo destas mesmas tecnologias também tem
vindo a ser questionada em diversos quadrantes — da dimensao politica a
dimensao juridica, passando pela generalidade da sociedade. Questiona-se o
direito a privacidade ou da reserva da vida privada, também este com dignidade
constitucional, com previsao no art.° 26.° outros direitos pessoais e do art.® 35.°
direito da informatica, e igualmente contemplado na DUDH e na CEDH", nos
artigos 12.° e 8.°, respetivamente. Como legislacao infra constitucional, hé ainda a
destacar o art.® 80.° direito a reserva sobre a intimidade da vida privada do Codigo
Civil, aprovado pelo Decreto-Lei n.© 47344/66, de 25 de novembro.

A recolha, o tratamento e a partilha dos dados pessoais no contexto
da atividade policial, em geral, e da investigacao criminal, em particular, tem
vindo a ganhar aceso debate juridico, operacional e social. No tocante ao direito
fundamental da privacidade dos dados do cidadao, Hassemer (1995, p. 90) afirma
que uma “politica criminal que [...] disponha livremente da garantia da liberdade
e da protecao dos direitos fundamentais com o propésito de ceder as exigéncias
de um efectivo combate ao crime, coloca em jogo todas as tradi¢oes de Estado de
direito.” Em complemento, Monte (2013, p. 91) considera que “[a] modernidade,

sobretudo com o advento do Estado de Direito formal, veio centrar o direito na

10 Cfr. o conceito no Apéndice A.
1 Cfr. art.° 8.° direito ao respeito pela vida privada e familiar.
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protecao dos direitos individuais, corolédrio da enfatizacao do individuo e dos seus
direitos pessoais.”

Como enquadramento legislativo particular, cumpre apontar: a Lei de
protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulacao desses dados, aprovada pela Lei n.° 58/2019, de 8 de agosto; € a
Lei de tratamento de dados pessoais para efeitos de prevencgao, detecao, investigagao
ou repressao de infracoes penais ou de execugao de sang¢oes penais, aprovada pela
Lein.®59/2019, de 8 de agosto.

Estes diplomas transpuseram para a ordem juridica interna a Diretiva da UE
2016/680, de 27 de abril, relativa a prote¢ao das pessoas singulares no que diz respeito
ao tratamento de dados pessoalis e a livre circulacao desses dados, abreviadamente
designada por Regulamento Geral de Protecao de Dados (RGPD).

Sublinham-se os n.os 1 e 2 do art.° 23.° tratamento de dados pessoals por
entidades publicas para finalidades diferentes, da Lei n.° 58/2019, de 8 de agosto,
onde sao taxativamente balizados o tratamento e a transmissao de dados pessoais
por entidades publicas.

Também, tal como referido no n.° 1 do art.® 4.° principios gerais de protecao
de dados, da Lei n.° 59/2019, de 8 de agosto, “[o] tratamento de dados pessoais deve
processar-se no estrito respeito pelos direitos, liberdades e garantias das pessoas
singulares, em especial pelo direito a protecao dos dados pessoais.”

E bem notério o elevado grau de exigéncia que se coloca as entidades
publicas no tratamento dos dados pessoais, que, por maioria de razao, ganha
alcance superior no desempenho das fungoes policiais.

Remetendo-se para os limites a atividade desenvolvida pelas FSS, em
termos genéricos, esta atividade deve ser desempenhada tendo sempre presente
o principio da proporcionalidade ou da proibicao do excesso (Canas, 2007, p. 449).
Conscientes de que a atividade policial se desenvolve entre atos ampliativos e
ablativos, este é um fino equilibrio entre o prover seguranga e o nao ultrapassar
esse mesmo fim — deve-se ter sempre presente o axioma da supremacia da lei.

Para além de se observarem os limites estabelecidos na lei penal, aprovado
pelo Decreto-Lei n.° 48/95, de 15 de marco e na LSI, também deve ser respeitado o
Codigo Deontoldgico do Servigo Policial, aprovado pela Resolucao do Conselho de
Ministros (RCM) n.° 37/2002, de 7 de fevereiro.

Estéd também em causa a carga ética que a atividade policial deve encerrar.

Mormente, as questoes associadas a estigmatizacao, a discriminacao e aos vieses,
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bem como a falta de transparéncia (black boxes) relacionadas com a aplicagao
dos algoritmos' na FP. Maioritariamente destacam-se questoes relacionadas com
a raca e a etnia dos potenciais criminosos ou das eventuais vitimas (McDaniel &
Pease, 2021, p. 10).

No caso particular da IA, considerando a singularidade tecnolégica, em
que “[...] a sucessao de inovacoes tecnoldgicas cada vez mais réapidas conduziré
a uma alteracao tao profunda e tao rapida da sociedade, que se torna impossivel
prever o [...] nosso futuro para além de um dado instante no tempo [...]” (Oliveira,
2018), teme-se a entrada numa nova dimensao de algoritmocracia (J. Magalhaes,
entrevista por Zoom, 1 de margo de 2021).

Magrani (2018, p. 178) também considera que na concecao algoritmica
se deve pensar segundo os principios da privacidade, da seguranca e da ética.
Complementarmente, Fontes (2015, p. 42) afirma que “[o] Estado, os seus 6rgaos
e agentes sabem que € nas situacdes de maior fragilidade e dependéncia que a
superioridade ética assume particular relevancia.”

Paraassegurar esse mesmo cumprimento, existe um conjunto de mecanismos
de controlo e fiscalizacao internos e externos da atividade policial. No caso da
GNR, internamente, para além da restante hierarquia, os mesmos sao tutelados
pela Inspecao da Guarda (IG) e pela Direcao de Justica e Disciplina. Externamente,
todas as FSS dependentes do MAI tém como mecanismos a Inspecao Geral da
Administracao Interna (IGAI) e, em paridade, os Tribunais, nao se podendo
descurar também o escrutinio da opinido publica e da comunicagao social.

Como grandes é&reas de intervencao da exigente atividade diaria das FSS,
assinalam-se: “informacoes; prevencao; manutencao ou reposicao da situacao de
legalidade e seguranca e investigagao criminal” (Silva, 2010, p.15).

No particular da GNR, conforme estabelecido na Estratégia da Guarda —
Uma Estratégia Centrada nas Pessoas, as respetivas areas de intervencao sao “a
policial, a de seguranga e ordem publica, a de fiscalizagao da circulagao rodoviaria
e a de investigacao criminal e contraordenacional” (GNR, 2020, p. 27).

Novamente com enfoque na aplicacao das tecnologias a FP, Brynjolfsson e
McAfee (2020, p. 36) afirmam que “a[IA], em especial a aprendizagem computacional,
¢ a maior tecnologia de ambito geral da nossa era.” Em termos historicos, esta
tecnologia foi pela primeira vez referenciada por John McCarthy, em 1955. Desde ai

2 Cfr. o conceito no Apéndice A.
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foi evoluindo progressivamente, tornando-se verdadeiramente galopante a partir
de 2016, com o desenvolvimento e aperfeicoamento da aprendizagem de maquina
(AM)®, baseada em redes neuronais (Brynjolfsson & McAfee, 2020, pp. 21-22).

As suas aplicacoes tém sido transversais a todas as areas do conhecimento,
comecando também a ganhar sustentacao em diversas aplicacoes ao dispor das
FSS.

Raaijmakers (2019, p. 74) apresenta como aplicacoes de IA de utilizacao mais
comum pelas FSS: identificacao de perfis de suspeitos; controlo de trafego; analise
de movimentos bancérios na dark web; detecao de pornografia infantil e detecao de
padroes anormais na vigilancia de espacos publicos.

Genericamente, pretende-se que estas novas capacidades preditivas
alavanquem a atividade operacional, permitindo, em paridade, uma melhor
capacidade de comando e controlo (C2) e de decisao, na alocagao e balanceamento
de recursos. O PP assenta as suas metodologias na analise e na avaliacdo do risco.
Para tal, o volume, a qualidade dos dados e das informacoes sao importantes para
potenciar a capacidade tecnoldgica e analitica deste modelo de atuacao policial.
Assim, o PP faz uso de modelos computacionais, com base na criminalidade
ocorrida e nos dados do contexto ambiental, para aferir a probabilidade das
ocorréncias criminais futuras.

Tal como estabelecido por Perry et al., (2013, p. xiv) e reproduzido na Figura
1, o processo de gestdao do policiamento orientado pela predi¢cao é um ciclo de
quatro etapas: as duas primeiras sao a recolha e a anélise da fusdao de dados
relativos a crimes, a incidentes e a infratores, para que se possam formular as
predicgoes; a terceira consiste em realizar operacoes policiais que tenham impacto
no crime previsto; na quarta, as intervengoes levam a reducao e irradicacao da

criminalidade.

¥ Tradugao do Autor de “machine learning”. Cfr. o conceito no Apéndice A.
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Figura 1 - Policiamento orientado pela predicao
Fonte: Adaptado a partir de Perry et al. (2013, p. 128).

Existem quatro categorias de métodos de PP: métodos de predicao do
crime; métodos de predicao dos criminosos; métodos de predicao do profiling dos
criminosos e métodos de predicao das vitimas de crime. Ribeiro (2018, p. 89) alerta
que “[a] previsao nao € apenas acerca do onde e quando, necessita também da
explicagao (porqué) para se determinar o que fazer para contrariar a atividade [...]".

Considerando a atual variedade de sensores, tipologias e quantidade de
dados — que Campbell (2018, p. 2) alegoricamente refere como tsunami tecnolégico
—, aliados a sua qualidade e capacidade analiticas, vao permitir incrementar a
capacidade preditiva das FSS. Na ultima década, com o desenvolvimento da IA,
destacando-se, como salientado, a AM, sera preciso aferir a legitimidade da sua
cabal adog¢ao pelas FSS.

Cabral et al. (2018, pp. 232-233) apresentam como exemplos de modelos
de boa gestao utilizando estas tecnologias pelas FSS: a definicao das areas e dos
percursos de patrulhamento; o estudo das diferentes estratégias de policiamento e
os horarios e configuracao das patrulhas.

Em contraponto, num estudo cientifico de avaliagao do PP relativamente
a reducao da criminalidade, realizado por Ratcliffe et al. (2020, p. 23), na cidade
de Filadélfia, no qual foi utilizado um software de AM, é afirmado que o PP pode
melhorar a precisdo da atuacdo policial, mas estes mecanismos analiticos de

prevengao devem ser transparentes e democraticos.
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Também Fernandes (2020, p. 34), apesar de identificar vantagens na
aplicacao do PP, considera que podera ser dificil avaliar a sua eficacia relativamente
a “quantificacdo do impacto direto das medidas implementadas na diminuic¢ao do
crime”. Porque é “ardua a tarefa de determinar se a diminui¢ao do crime ocorreu
devido as medidas implementadas ou se existem outros fatores a contribuir para
[essa] diminuicao [...].”

No seguimento, os critérios de boa gestdo consubstanciam-se em alocar
os recursos policiais aos locais onde exista uma maior probabilidade do crime
vir a ocorrer. Esta probabilidade baseia-se numa andlise e avaliacdo do risco¥,
considerando as variaveis espaco, tempo e oportunidade, conforme ilustrado na

Figura 2:

Andlise e
Avaliagao
RISCO

Probabilidade Probabilidade

Bapuvo

‘ Probabiidade

Figura 2 - Triangulo do crime
Fonte: Adaptado a partir de Joao et al., (2013, p. 139).

14 Cfr. o conceito no Apéndice A.
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Como afirmam Joao, Lobo e Bacao (2013, p. 139), “o conhecimento exacto
onde os crimes sao praticados pode contribuir para um plano mais eficaz de
prevencao.”

Uma das formas das FSS potenciarem a sua capacidade preditiva e que
tem experimentado assinalavel progressao, reside no crime mapping através da
utilizacao dos SIG com vista a melhor analisarem e avaliarem os respetivos riscos.

Os SIG iniciaram o seu percurso histérico em 1829, em Franca, por Adriano
Balbi e Andre-Michel Guerry, relacionando o crime com os niveis de escolaridade
da populacao (Weisburd et al., 2009, p. 3).

A partir de 1960, a elaboracdao manual dos mapas deu lugar a utilizagao dos
computadores, ainda que com as limitacdes inerentes as respetivas capacidades
da época (Harries, 1999, p.91). Wilson e Filbert (2017, p. 373) assumem que a
terminologia mapeamento do crime, pode ser demasiado simplista por apenas ser
associada a uma mera visualizacao dos dados criminais num SIG. Mas o termo
também contempla os aspetos técnicos de estatistica, os principios geograficos
e as teorias criminoldgicas. Para estes Autores, o mapeamento do crime conjuga
duas dimensoes: a técnica, que combina as metodologias de mapeamento e analise
espacial de dados; e a tedrica, que resulta da analise conjugada da geografia, da
sociologia e da criminologia.

Assim, as causas situacionais do crime, ligadas ao histérico social do
criminoso, tém mais sucesso na reducao da criminalidade a curto prazo porque a
relacdo causa-efeito é mais direta (McDaniel & Pease, 2021, p. 11).

Complementarmente, para Caplan (2014, p. 10) a influéncia ambiental
refere-se a forma como as carateristicas de determinado local afetam outros locais
circundantes. Existem evidéncias de que alguns eventos criminais cometidos
em determinada area geografica estdo relacionados com um numero reduzido
de criminosos reincidentes e um numero circunscrito de vitimas recorrentes
(McDaniel & Pease, 2021, p. 12).

Na andlise tatica, o mapeamento do crime pode ser empregue para identificar
padroes de proximidade de criminalidade, nomeadamente contra o patrimoénio
e o roubo (Santos, 2016, p. 161). Para Ribeiro (2018, p. 87), adicionalmente estas
ferramentas tém um papel preponderante na tomada de decisado, pois permitem o
cruzamento dos dados e a projecao georreferenciada de eventos futuros.

Como aflancam Neto et al. (2018, p. 305), a mais-valia dos SIG reside na

capacidade de integrar a tecnologia de apoio a decisdo espacial nas decisoes
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criticas. Porém, alertam que “[as] fontes de dados necesséarias, que por vezes sao
provenientes de diferentes sistemas e operadas por diferentes agentes, tornam a
tarefa do SIG num desafio.” Pretende-se que os SIG sejam plataformas de apoio
a decisao apelativas e intuitivas, apresentando-se sob a forma de dashboards.
Estes possibilitam “a monitorizacao, visualizacao e analise da informacéo critica
no suporte a decisdo, de uma forma simples e objetiva, permitindo a revelacao
de relagoes que seria dificil identificar analisando cada dimensao individualmente”
(Neto et al., 2018, p. 311).

As FSS que utilizam estas plataformas conseguem analisar os dados
estatisticos para precisar a localizacdo dos crimes e dos acidentes rodoviarios e as
respetivas flutuagoes estatisticas, possibilitando alocar recursos ao seu combate
futuro (Neto et al., 2018, p. 305). Apresenta-se na Figura 3 o processo autoexplicativo
de mapeamento do crime pelos SIG:

Freme—— Processamentodos Dados [EEEEEEE ] B Mapeamento e Andlise do Crime  SEEH

1.Criare f ! 4, Produglo de Agentes no
Estabelecer os ' ! Mapas  — Terreno
layers \ /
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L | dados ad hoc
! Decisor
[}
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de dados Andlises —_
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Bases de 3. Download e
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Figura 3 - Processo de mapeamento do crime pelos SIG
Fonte: Adaptado por Gongalves (2020, p. 21) de International Association of Crime Analysts
(2012).

Atualmente, assiste-se a uma nova dimensao de aplicacao dos SIG. Passou-se
da mera marcacao de pontos no mapa, que apenas graficavam eventos passados, para
a construcao de Modelos de Risco do Terreno (MRT)* com capacidade de prospetiva e
predicao de novos eventos criminais. Assim, o MRT é uma técnica do PP que permite
antecipar eventos criminais, balanceando-se com oportunidade os recursos segundo

os critérios de boa gestao (Piza, Caplan, & Kennedy, 2011, pp. 339-340).

1 Tradugao do Autor de “Risk Terrain Modelling (RTM)”.
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Concetualmente, os MRT sao uma metodologia de avaliacao do risco, através
da sobreposicao de diferentes camadas que representam a influéncia espacial de
determinadas carateristicas de uma regiao, sendo estas apresentadas através de um
SIG. Estes mapas identificam os riscos de determinada regiao e modelam a forma
de relacionamento espacial para simularem configuracoes de eventos criminais
futuros (Caplan, 2014, p. 10).

Os MRT assentam o seu desenvolvimento em trés pilares: o risco, o terreno
e a modelacao (Caplan & Kennedy, 2011, p. 68).

Anyinam (2015, p. 26) afirma que os MRT tém como resultado mapas
geoespaciais de hot spots de probabilidade de ocorréncias criminais, num
determinado espaco temporal. Estes mapas, para além de identificarem os hot
spots, também permitem saber o que é que pode ser feito para mitigar o risco
(Caplan, 2014, p. 12).

Em suma, estes mapas analisam os locais que contribuem para a
concentracao da criminalidade, identificando as janelas de oportunidade para o
seu cometimento futuro.

Cumpre salientar que na sua construcao apenas dever ser contemplada uma
Unica tipologia criminal, pois estas tém carateristicas e fatores de risco e ambientais
proprios (Vilhena, 2019, p. 23). Neste mesmo sentido, Fernandes (2020, p. 34) relata
que “[as] previsoes relativas ao risco criminal sao, em regra, apresentadas por tipo
de crime (por exemplo, furto de viaturas, roubo na via publica ou furto do interior
de residéncias).”

Johnson (2017, p. 108, p. 199) acrescenta que o mapeamento do crime e
a analise espacial se tém vindo a tornar ferramentas preponderantes para os
analistas criminais e para os académicos. Assim, permite-se assumir os SIG como
uma relevante ferramenta de apoio a decisao no tocante a segurancga, de uma forma
geral, e a prevencao e investigacao criminal, em particular (Ferreira & Martins,
2011, p. 615). Os SIG capacitam as FSS para o estabelecimento de relacoes entre as
ocorréncias criminais e as restantes variaveis, apurando padroes e definindo areas
prioritarias de intervencao.

Associando a TA aos SIG, salienta-se que esta combinacgao possibilitara uma
superior capacidade analitica de grandes volumes de dados e um refinamento
exponencial da predicao. Contudo, cumpre notar que a IA pode ser uma
componente importante do PP e, particularmente, na atual concecao dos SIG, mas

ambos sao conceitos distintos (McDaniel & Pease, 2021, p. 2).
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Relativamente a plataforma de georreferenciacao da GNR, o Sistema
Integrado de Informacdes Operacionais de Policia — Georreferenciacao (SIIOP-G),
Alexandre (2014, p. 34) refere que o “sistema é decisivo para simular cenérios de
ocorréncias, avaliar os impactos das intervengoes, efectuar mapas das ocorréncias,
produzir mapas de risco ‘pontos negros’ (real, potencial e resultante da percepgao
de risco pelos habitantes).” Considera também que o SIG é fundamental para o
sistema de apoio a decisdo da GNR (Alexandre, 2014, p. 37).

Apresenta-se na Figura 4 o Processo autoexplicativo de mapeamento do
crime realizado na GNR.
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Figura 4 - Processo de mapeamento do crime realizado na GNR
Fonte: Gongalves (2020, p. XXVIII).

Temos presente que a versao 4.0 do SIIOP-G, prevista para 2025, pretende
apresentar contributos para a implementacao do policiamento orientado pelas
informacoes, para o geoprofiling, para 0 mapeamento criminal e para a analise

preditiva. (J. Nunes, entrevista por email, 07 de novembro de 2020).

2.1.2. Conceitos estruturantes

Seguidamente, apesar de ja terem sido aludidos, adota-se e fixa-se um

quadro de referéncia de conceitos estruturantes e auxiliares's:

16 Para cada um dos conceitos estruturantes: FP, IA e SIG, sao associados os respetivos conceitos
auxiliares que se encontram plasmados no Apéndice A.
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2.1.2.1. Funcao Policial
O conceito de Policia encontra dignidade constitucional no art.° 272.°. Ainda
assim, Canas afirma que
[o] artigo 272.°, n.° 1, é ambiguo. A nocao de policia que incorpora
nao é clara: trata-se de policia em sentido material ou funcional
(atividade ou funcado de policia, praticada pela Administracao),
ou de policia(s) em sentido organico (os varios érgaos e servicos
da Administracao que desempenham dominantemente funcoes
materiais de policia). (2007, p. 454)
Nesse mesmo sentido, Raposo refere que
[nao] é facil definir a policia enquanto atividade. Poder-se-4, no
entanto, partir da ideia de que a policia em sentido material que
consiste no modo atuacao administrativa destinada a prevenir os
perigos que ameacam determinados bens juridicos. Na economia
do artigo 272.° n.° 1, da Constituicao, a legalidade democratica, a
Seguranca Interna [SI] e os direitos dos cidadaos.
(...) A atividade policial incide sobre os comportamentos humanos suscetiveis
de afetar interesses gerais. (2013, p.283)
Como complementa Valente,
[a] esséncia legitimadora e limitadora da atividade de policia é de
natureza constitucional com a consagracao de um duplo dever ser
— defender e garantir (que implica respeitar) — e de uma triplice
dinamica material — legalidade democratica, [SI] e direitos de todos
os cidadaos (vitima, indiciado, cidadao em geral). (2014, pp. 44-45)
Ainda assim, como funcao ou atividade desenvolvida pela policia, assume-
se a definicao apresentada por Caetano (2008, p. 1150), ai identificava-se que “as
leis procuram evitar e prevenir os danos sociais”, sendo o “modo de actuar da
autoridade administrativa que consiste em intervir no exercicio das actividades
individuais susceptiveis de fazer perigar interesses gerais, tendo por objectivo
evitar que se produzam, ampliem ou generalizem os danos sociais que as leis
procuram prevenir”.
Numa concetualizacao mais atual, Castro estabelece que na doutrina
nacional o conceito de policia, pode ser analisado em varias perspetivas:
na perspectiva da atividade material de policia, que pressupoe

uma finalidade proépria, distinta das demais formas de atividade
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administrativa que concorrem para a satisfacao do interesse
publico, e num sentido orgéanico ou institucional, enquanto conjunto
de 6rgaos e agentes pertencentes a servicos administrativos cuja
funcao essencial consiste no desempenho de tarefas materiais de
policia. (2003, p. 30)

Em resumo, a Policia é, em simultdneo, uma atividade e um oérgéao
administrativo, que deve ter sempre presente uma observacao rigorosa do principio
da proporcionalidade ou da proibicao do excesso, tal como decorre do art.® 272.°,
n.° 2, da CRP, “[as] medidas de policia sao as previstas na lei, ndo devendo ser

utilizadas para além do estritamente necessario.”

2.1.2.2. Inteligéncia Artificial

Conforme preconizado pela UE (CE, 2020, p. 2) no Livro Branco sobre a
inteligéncia artificial: “a IA € um conjunto de tecnologias que combinam dados,
algoritmos e capacidade computacional. Os progressos em computacao e a cada
vez maior disponibilidade de dados sao, por conseguinte, os principais motores do
atual impulso da [A.”

Em complemento, “[o] conceito de [IA] aplica-se a sistemas que apresentam
um comportamento inteligente, analisando o seu ambiente e tomando medidas —
com um determinado nivel de autonomia — para atingir objetivos especificos” (CE,
2018).

Ja o PE (2020) advoga que “[a] IA é a capacidade de uma maquina para
reproduzir competéncias semelhantes as humanas como ¢é o caso do raciocinio, a
aprendizagem, o planeamento e a criatividade.”

Atento as capacidades dos seus algoritmos, a IA pode ser classificada em
limitada, geral e super. Em termos de aplicacao a FP, assume-se que esta se encontra
no primeiro patamar, i. e., limitada, pelo que devemos ter alguma contencao quanto
a utilizagao generalizada do termo IA neste contexto (McDaniel & Pease, 2021, pp.
18 e 19).

Segundo um estudo do Eurobarometro realizado nos, entao, 28 Estados da
UE, em 2017, “61% dos europeus tém uma opiniao positiva sobre a inteligéncia
artificial, mas 88% consideram que estas tecnologias exigem uma gestao com
cautela” (PE, 2020).

No seguimento da cautela, para além dos limites legais da utilizacao da IA,

em paridade, também devem ser considerados os limites éticos. Relativamente aos
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limites legais, Magrani (2019, p. 27) considera que a tecnologia esta a desenvolver-
se com mais rapidez do que a nossa capacidade para assegurar a tutela dos direitos
individuais e coletivos.

Floridi e Cowls (2019, p. 2) afirmam que existem organizacoes que tiveram
multiplas iniciativas para estabelecer principios éticos na utilizacdo da IA, mas o
seu volume pode tornar-se excessivo e criar dificuldades na sua aplicagao.

Resultante da analise comparativa de 47 principios relacionados com a
bioética, aqueles Autores sintetizaram-nos em cinco: a beneficéncia, a prevencao
de danos, a autonomia, a justica e a explicabilidade.

Tal como refere Fernandes (2021, p. 58), o enquadramento unificado dos
cinco principios para a IA na sociedade, resultante da investigacao daqueles autores
“pode servir como enquadramento para o processo de definicao de melhores
praticas, padroes técnicos, regulamentos ou legislacao relativa ao recurso a IA nos
diversos setores publicos.”

Ainda no tocante as questbes éticas, cumpre relevar que foi criado pela
CE (2021) um grupo de especialistas de alto nivel sobre IA, constituido por
representantes da academia, da sociedade civil e da industria. Este grupo teve
um trabalho central para o desenvolvimento de algumas das iniciativas politicas
europeias sobre o tema, nomeadamente: Building Trust in Human Centric Artificial
Intelligence; White paper on Artificial Intelligence: a European approach to excellence

and trust e Coordinated plan on Al

2.1.2.3. Sistema de Informacao Geografica

Conforme Santos (2013, p. 5), um SIG é um conjunto de aplicacoes
informaticas que permitem modificar, visualizar, consultar e analisar dados
geogréficos. Estas ferramentas conseguem mapear o crime de diversas formas,
do mais simples mapa de pontos, até as representacoes tridimensionais de dados
espaciais ou temporais.

Estas poderosas ferramentas de mapeamento digital do crime servem
para identificar hot spots e hot people de criminalidade em tempo real, através
de algoritmos de identificacdo de padroes em grandes bases de dados policiais
(McDaniel & Pease, 2021, p. i).

Em resumo, sistematiza-se ora o relacionamento entre as diversas areas
de conhecimento e dos respetivos conceitos estruturantes e auxiliares supra

identificados.
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Assim, assume-se como centro de gravidade a FP, com as suas diversas

declinacoes: a SIY, as FSS e, por fim, o enfoque na GNR. Esta fun¢ao num Estado

de direito democratico moderno, em cumprimento dos seus fins'®, alicercada

no

principio da separagdo de poderes' e no império da lei, esta intimamente exposta a

um sistema de freios e contrapesos: legais, éticos e operacionais.

Sob este escopo, a FP experimenta hoje capacidades técnicas de atuacao

proporcionadas pelas TIC, com especial destaque para a IA aplicada aos SIG, que

lhe permite refinar com superior eficiéncia a andlise e avaliacao do risco nas areas

da prevencao e da investigacao criminais, com expressao no designado PP.
Apresenta-se graficamente o contexto do estudo na Figura 5.
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Figura 4 - Processo de mapeamento do crime realizado na GNR
Fonte: Gongalves (2020, p. XXVIII).

7 Cfr. o conceito no Apéndice A.
8 De seguranga, justica e bem-estar.
19 Legislativo, executivo e judicial.
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2.2. MODELO DE ANALISE

ApOs o levantamento do estado da arte e o enquadramento tedrico, com
referéncia aos conceitos adotados, apresenta-se o modelo de andlise.

Quadro 1 - Modelo de andlise

Aplicogio do IA a0 servigo da FP.
Analisir 0 modelo de intcgragio da IA aplicada sos SIG mn GNR.
- aplicada aos S1G na drea de atuago da GNR?
Qm
OEI - Prevengio - Pohiciamento preventivo
Amalisar us drcas de aplicaglo | Quiisasdreas de Apeening criminal -
[ da 1A & stividude operacional | SPGB0 dRIAS | B L investigagio | - Andlise € avaliagio do
| v s
| das FS5. it b= criminal risco
- Atividade )
ional = Andlise
- Dircitos fundamentais | documental
OE2 QD2 = [Q":,:, - Direito i privacidade - Entrevistos .
Diistinguir os limites legais, Quais os limites legais, |~ -8 - Codigos d logi b £
| éaicos ¢ operacionais da éticos ¢ operacionais da | © :I:l' 2 - Atividade tices e de hoas priticas - Entravistas_
| aplicagio da 1A pelas FS em | aplicagio da 1A pelas |- Policia I de controlo ¢ | 56 :
:’tm.'aL i Fps e pwuu]'_ip -F8 liscalizagio intermos ¢ - Elite Interviewing
extermas
QD3
oK - 816G
5 - Prevengdo - Sistemas de apoio i
Analisaro papel dos SIG paraa | Quif 0 papel dos SIG e |- Risco iy Secido
um mape | . ¢, Tidads crimimnal ecisio
construclode ummapade |y Ty e -Investigscdo | - Andlise do informagdo
| risco da dude na 0S| Lt dade na dres de | et | riminal criminal
| de atuagio da GNR. atuncio da GNR? enmi

3. METODOLOGIA E METODO

No tocante a posicao filosofica, assumiu-se a ontologica construtivista,
uma vez que a aplicacao da IA na GNR, considerando o estudo de caso de um
modelo concetual de célculo do risco das diferentes tipologias criminais, resulta da
interacao de diversos atores sociais num contexto em constante mutagao (Bryman,
2012, pp. 33-35).

Em paridade, assumiu-se uma posicdo epistemoldgica interpretativista,
na medida em que, para além de se aferirem os fendmenos sociais ligados a
factualidade criminal, também se compreendeu e interpretou a sua subjetividade
relativa (Santos & Lima, 2019, p. 18).

Aplicou-se o raciocinio indutivo, partindo-se da observacao de factos
particulares para posteriormente se estabelecerem generalizagoes (Santos & Lima,
2019, p. 18).

Logo, observaram-se os atuais desenvolvimentos da [A aplicada aos SIG nas
FSS, mormente o seu particular contributo no desenho de um modelo concetual

de calculo de risco das diferentes tipologias criminais. E, finalmente, estabeleceu-
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se, por associacdo, a sua aplicacdo generalizada a atividade de prevencao e
investigacao criminais na GNR.

Apesar de se assumir este raciocinio indutivo, acompanha-se Freixo (2009,
p. 99) quando afirma, relativamente aos métodos dedutivo e indutivo, que estes nao
se opOem entre si e que até se podem complementar.

Na senda, adotou-se uma estratégia de investigacao qualitativa, porque,
considerando a natureza do objeto e os objetivos do estudo, nao é possivel traduzir
em numeros as relagoes entre o contexto real e os elementos subjetivos do sujeito
(Santos & Lima, 2019, pp. 27-29). Apos a definicao da estratégia de investigacao,
assumiu-se como correspondente desenho de investigacao o estudo de caso para
se proceder a recolha e andlise de dados (Santos & Lima, 2019, pp. 61-63).

No caso vertente, abordou-se especificamente o estudo de caso do desenho
de um modelo concetual de célculo de risco das diferentes tipologias criminais,
através da aplicacao da IA aos SIG pela GNR na sua area de atuacao.

No tocante a anélise e & apresentacao dos dados e a avaliacao e a discussao
dos resultados, além do ja aduzido, cumpriu-se o estabelecido por Santos e Lima
(2019, pp. 91-142).

Seguidamente caraterizam-se os participantes, o procedimento, o0s
instrumentos de recolha e as técnicas de tratamento de dados.

Atento a revisao da literatura, realizaram-se sete entrevistas exploratorias
com um unico guiado, pelas dreas do conhecimento previamente identificadas e
também consideradas conceitos estruturantes. Contemplaram-se as dimensoes
sociodemograficas operacional e académica. Estas entrevistas permitiram construir
a problematica e retificaram o campo de investigacao, obtendo-se também pistas
com vista a referenciar as entidades para as entrevistas semiestruturadas de
aprofundamento subsequentes.

Nas 13 entrevistas semiestruturadas de confirmacdo, as é&reas de
conhecimento e 0s conceitos estruturantes mantiveram-se, mas alargaram-se as
dimensoes sociodemogréficas a politica e a estratégia.

Recorreu-setambém aelite interviewing, paraatingiraclarificacao pretendida
e identificar os pontos de saturacdao. Conforme Johnson e Reynolds (2005, p. 271),
nao sendo uma entrevista estandardizada, insta a uma personalizacao considerando
o conhecimento, as funcdes e a experiéncia especificas do entrevistado. Como tal,
foram aplicados quatro guides-tipo distintos.

As entrevistas exploratorias foram realizadas de 4 a 17 de novembro de 2020,

tendo sido contemplados os perfis e as dimensoes sociodemograficas.
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Apresentam-se no Quadro 2 as frequéncias e as respetivas percentagens

das respostas por cada uma das areas do conhecimento e das dimensoes

sociodemogréaficas, bem como, as abarcadas em simultineo, nos respetivos

contextos.

Quadro 2 - Entrevistas exploratoérias: areas do conhecimento e dimensoes

sociodemograficas
AREAS DO CONHECIMENTO CONCEITOS DIMENSOES
ESTRUTURANTES SOCIODEMOGRAFICAS
3 2 1 " " 2 1
kP A SIG AREAS | AREAS | AREA oP AC DIM# DIM
5 7 6 5 1 1 6 4 3 4
1% 100% 85% 71% 14% 14% 85% 57% 42% 57%

As entrevistas semiestruturadas foram realizadas entre os dias

26 de

fevereiro e 26 de marco 2021.

Tabela 1 - Lista dos entrevistados

Entidade

Funcao

Antero Luis

Secretério de Estado Adjunto e da Administragao Interna

Helena Fazenda

Secretéria-Geral do Sistema de SI

Nelson Lourenco

Presidente do Grupo de Reflexao Estratégica sobre Seguranga;
Professor Universitario

José Magalhaes

Deputado a Assembleia da Republica; Professor Universitario

Arlindo Oliveira

Professor do Instituto Superior Técnico (IST); Presidente do Instituto
de Engenharia de Sistemas e Computadores, Investigacao e
Desenvolvimento; Membro do Conselho de Administracao da Caixa
Geral de Depositos

Carlos Caleiro

Professor do IST, Departamento de Matematica; Investigador do
Security and Quantum Information Group (SQIG) -Instituto de
Telecomunicacoes

Miguel Pupo Correia

Professor do IST, Departamento de Engenharia Informatica

Marco Painho

Professor Catedratico da Professor da NOVA Information
Management School

Eduardo Magrani

Advogado, Professor Universitario e Pesquisador — Brasil

José Guilherme; COR

Diretor da Direcao de Comunicagoes e Sistemas de Informacao da
GNR

José Moisés; COR

Diretor da Direcao de Informacoes da GNR

Joao Nortadas, COR

Diretor da Diregao de Investigacao Criminal da GNR

José Leonardo,
superintendente

Diretor do Departamento de Sistemas de Informagao e
Comunicagoes da PSP

154




Cadernos do IUM N.° 60

Foi realizada uma recolha direta da informacao bibliografica geral e
especifica, com origem em fontes diversas (Sarmento, 2013, pp. 18-21).

Acresce referir que a realizacao das sete entrevistas exploratérias e a
participagao em seis seminéarios internacionais e workshops (ESRI EUE The Science
of where; ENISA (European Union Agency for Cybersecurity): Anual privacy forum
(APF) 2020 - ENISA, DG CONNECT and the Catholic University of Portugal, Lisbon
School of Law; Portugal Digital Summit; ILEAnet Public Workshop 3 on Innovative
Technologies for Border Management; Microsoft Security & Compliance Summit:
Europe; Microsoft Security & Compliance Summit: Europe) e a consequente
convergéncia da recolha e da anélise destes elementos permitiu identificar nao sé
as fontes primarias, as fontes secundarias e os normativos legais aplicaveis, como
também fixar as trés dimensoes do conhecimento exploradas: a FP, a IA e os SIG.

Posteriormente, pela observacao nao participante foi obtida informacao
qualitativa, através da realizacdo de entrevistas semiestruturadas e de elite, com 0
objetivo de certificar e complementar a recolha documental, por um lado, e de avaliar
os indicadores dos conceitos identificados, por outro (Santos & Lima, 2019, p. 94).

Nas entrevistas semiestruturadas foi aplicada andlise de contetudo,
considerando a: validade; relevancia; especificidade e clareza; profundidade e
extensao (Sarmento, 2013, pp. 51-52).

Os dados foram categorizados considerando as dimensoes e 0s respetivos
indicadores do modelo de analise. Tendo-se identificado as: unidades de registo;
unidades de contexto e unidades de enumeracdo ou contagem, necessarias a
identificacao de segmentos de resposta e a construcao das matrizes de anélise de
conteudo (Sarmento, 2013, pp. 53-54).

Como resultado, foi criada uma matriz resumo de anéalise de contetido de todas
as entrevistas (Bardin, 1977, pp. 36-46), a partir da qual se apresentam os resultados

consolidados para complemento das respostas as questoes de investigagao.

4. APRESENTACAO DOS DADOS E DISCUSSAO DOS
RESULTADOS

No presente capitulo apresentam-se os dados com base na profundidade da
pesquisa e no trabalho de campo, discutindo-se também os resultados alcancados
com a objetividade da andlise metodoldgica.

Assume-se analisar teorias em confronto, exaltar inquietacoes e identificar

perspetivas de futuro desenvolvimento desta tematica candente.
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4.1. AREAS DE APLICACAO DA INTELIGENCIA ARTIFICIAL A
ATIVIDADE OPERACIONAL DAS FORCAS E SERVICOS DE
SEGURANCA

Em termos de aplicacao as FSS, advoga-se que a IA pode ser utilizada
em diversas areas, agregando-se globalmente: nas vigilancias; na capacidade de
recolha e anélise de grandes volumes de dados e numa analise e avaliacao de risco
mais refinada e precisa.

Como exemplos mais especificos apresentam-se: o reconhecimento de
imagem, inclusive com detecao da expressao facial; a identificacdo de emocoes; o
reconhecimento de voz e de comportamentos suspeitos relativos a alteracoes de
ordem publica; a pesquisa de pessoas desaparecidas; a monitorizagao das redes
sociais; a utilizacao dos drones; a robotizacao com vista ao controlo e identificacao
de objetos ou pessoas; a definicao de perfis criminais e a andlise e controlo da
sinistralidade rodoviaria.

Todas estas aplicagdes tém vindo a ser, cada vez mais, desenvolvidas
pela utilizacao de algoritmos empregues na AM e na aprendizagem profunda®,
proporcionando-se as FSS a transicao de um policiamento de cariz mais reativo
para os modelos de policiamento mais proativos, de que se destaca o PP. Também
Walch (2020) reporta que a Al é essencial para a FP, podendo ser utilizada em
diversas areas, com aumentos de eficiéncia, com mais expressao na videovigilancia
analitica de pessoas e de situacoes anoémalas.

ATA serve, inclusive, para modelar: os atos criminosos; o comportamento e
o modo de raciocinio do criminoso; bem como o comportamento e o raciocinio do
investigador (Perrot, 2017, p. 72 € 73).

P. Perrot (entrevista por email, 08 de novembro de 2020) também considera
que a IA pode ser aplicada nos diferentes niveis: estratégico, operacional e tatico.

Pela natureza altamente dinamica do desenvolvimento destas tecnologias
aplicadas a FP, este é ainda um processo em construcao (Perrot, 2017, p. 75),
mas permite, desde ja, assumir-se que alavancam o produto operacional e,

consequentemente, a cabal e judiciosa utilizacao de recursos.

2 Tradugao do Autor de “deep learning”. Cfr. o conceito no Apéndice A.
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4.1.1. A prevencao e a investigacao criminais

Cusson e Lemieux (2007, p. 404) considera que a prevencao criminal
compreende todas as acoes nao coercivas relativas as causas, aos motivos e aos
preliminares da criminalidade, a fim de reduzir a probabilidade da sua ocorréncia
ou da sua gravidade.

Tal como preconizado no art.® 1.° da Lei de Organizagao da Investigagao
Criminal, aprovada pela Lei n.° 49/ 2008, de 27 de agosto, a investigacao criminal
“compreende o conjunto de diligéncias que, nos termos da lei processual penal, se
destinam a averiguar a existéncia de um crime, determinar os seus agentes e a sua
responsabilidade e descobrir e recolher as provas, no ambito do processo.”

Numa o&tica garantistica sobre eventuais abusos contra os direitos
individuais no cumprimento desta atividade, Monte (2013, p. 91) observa que a atual
codificacao penal pode “considerar-se uma grande conquista da humanidade, pois
que o individuo ganhou um estatuto de relevo, que passou a garantir-lhe protecgao

penal, incluindo e sobretudo, contra abusos do proprio Estado.”

4.1.2. Policiamento preventivo e policiamento preditivo

Assume-se, genericamente, que ao policiamento preventivo cumpre antecipar
os riscos de comportamentos desviantes, no limite, com contornos criminais.

Segundo Clemente (2015, p. 98), “[a] agao preventiva dos corpos policiais
traduz-se em operacoes materiais de vigilancia do dominio publico”. Também
afirma que “a policia privilegia a prevencao, logo, nao se limita a repor a legalidade
violada”, devendo esta acao cumprir os limites da lei (Clemente, 2006, p. 36).

Na observancia da prevencao, tém sido promovidas e desenvolvidas
diversas metodologias de proatividade policial e de aproximacdo a comunidade,
como forma de co-produgao de seguranca e de prognose do perigo.

Esta tipologia de policiamento coloca mais enfoque no planeamento de
longo prazo do que o policiamento reativo, que assenta na resposta a incidentes e
normalmente baseia-se em denuncias (Maguire, 2008, p. 437).

Hodiernamente, um dos modelos policiais proativos que pretensamente mais
uso faz das TIC, inclusive da IA, é o PP. Este consiste no uso de dados histoéricos para
criar previsoes espacio-temporais de zonas de criminalidade ou pontos criticos, que
permitirao uma tomada de decisao relativa ao balanceamento de recursos para os

locais e momentos das ocorréncias criminais (Ratcliffe, 2016, p. 151).
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Este tipo de policiamento tem sido criticado porque coloca o enfoque na
identificacao de padroes de criminalidade e nao nas suas causas, pelo que também
se defende a sua complementaridade com iniciativas de prevencao situacional
(McDaniel & Pease, 2021, p. 22), I. e., relacionadas com as carateristicas dos locais,
como por exemplo: as condicoes de iluminacgao, a concegao urbanistica sem becos

ou que provoquem o isolamento e a estratificacao social.

4.1.3. Sintese conclusiva e resposta a QD1

Tem-se vindo a observar uma alteracao do paradigma nos modelos de
policiamento, transitando-se do policiamento mais reativo para os modelos mais
proativos, que fazem uso das TIC, maxime da IA, como é o PP.

Atento a questao: Quais as dreas de aplicacao da IA a atividade operacional
das FSS? Considerando a dimensao da prevencao e investigagcdo criminal e tendo
como indicadores o policiamento preventivo, o PP e a andlise e avaliacao de risco, 0s
13 entrevistados assumiram como mais expressivas na aplicagao da A a FP:

— a analise e tratamento de grandes quantidades de dados ou metadados
(69%);

— o0s sistemas para agregacao e tratamento de video proveniente de
sistemas de videovigilancia desenvolvidos internamente recorrendo a aplicagcao de
aprendizagem de mdquina (53%);

— a geracdo de indicadores preditivos com previsibilidade do surgimento
de determinados fenomenos criminais — modelos preditivos de policiamento (53 %).

A prevencao da criminalidade com maior eficiéncia apenas foi referenciada por
dois dos entrevistados (13%), assim como a defini¢do e avaliagao de perfis de risco.

Considerando as quatro dimensoes sociodemograficas, pode-se concluir
que sao transversalmente mais valorizadas a analise de grandes volumes de dados,
a videovigilancia e a geracao de indicadores preditivos, estando em linha com a

revisao da literatura.

4.2. LIMITES ETICOS, LEGAIS E OPERACIONAIS DA APLICACAO DA
INTELIGENCIA ARTIFICIAL PELAS FORCAS DE SEGURANCA
EM PORTUGAL

4.2.1. Direitos fundamentais: direito a privacidade

Villalon (1984, cit. Canotilho, 1991, p. 507) afirma que “onde nao existir
constituicao nao havera direitos fundamentais (...). [Os] direitos fundamentais sao-
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no, enquanto tais, na medida em que encontram reconhecimento nas constituicoes
e deste reconhecimento se derivem consequéncias juridicas.”

Por serem erroneamente considerados sindénimos, Canotilho (1991, p. 529)
apresenta como diferenciacao entre direitos do homem e direitos fundamentais:
“direitos do homem sao direitos validos para todos os povos e em todos os tempos
(...); direitos fundamentais sdo direitos do homem, juridico-institucionalmente
garantidos e limitados espacio- temporalmente, [i. e., sdo] direitos objetivamente
vigentes numa ordem juridica concreta.”

Os direitos fundamentais implicam que o Direito Constitucional zele pela
protecao da pessoa humana, “sao as posicoes juridicas ativas das pessoas integradas
no Estado-Sociedade, exercidas por contraposicao ao Estado-Poder, positivadas no
texto constitucional (...)” Gouveia (2013, p. 161).

Ja Miranda (1998, p. 22) considera que “[tal] como o conceito de Constituicao,
o conceito de direitos fundamentais surge indissociavel da ideia de Direito liberal”,
sendo que uma das suas carateristicas é “o primado da liberdade, da seguranca e
da propriedade, complementadas pela resisténcia a opressao.”

Na CRP, os direitos fundamentais encontram-se previstos na Parte I sob a
epigrafe direitos e deveres fundamentais, congregando tanto os direitos, liberdades
e garantias como os direitos e deveres econdmicos, sociais e culturais. No ambito
do estudo, referencia-se o art.° 27.° direito a liberdade e a seguranca.

No tocante em especifico ao direito a privacidade?!, o art.° 26.° outros
direitos pessoais e o art.’° 35.° utilizacdo da informdtica, ambos da CRP, sendo
direitos fundamentais, podem também constituir-se como um verdadeiro direito
a privacidade no restante conjunto de direitos fundamentais relativos ao uso da
informaética ai contidos.

Neste seguimento, Gouveia considera que

[a] observacao dos direitos fundamentais a protecao dos dados
pessoais informatizados em especial faz realgar a existéncia de
quatro tipos de direitos: o direito ao controle dos dados pessoais

informatizados [art.° 35.°, n.° 1, da CRP]J; o direito a nao difusao dos

2t Acompanha-se Gouveia (2013, p. 924), ao assumir que a nossa constitui¢do é uma referéncia
quanto ao pioneirismo e qualidade conferida a protecao da “pessoa relativamente a utilizagao da
informatica”. Também Castro (2005, p. 76) afirma que Portugal foi o “primeiro pais a estabelecer
constitucionalmente um direito fundamental a protecao de dados pessoais objeto de tratamento
automatizado.”
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dados pessoais informatizados [art.° 35.°, n.° 4, da CRP]; o direito
a proibicao do tratamento informatizado dos dados pessoalissimos
[art.°35.°, n.°3, da CRP] e a garantia da nao atribuicao de um ntimero
nacional Unico [art.° 35.°, n.° 5, da CRP]. (2013, p. 923)

Para Castro (2005, p. 76), este direito “permite que o individuo negue
informacao, se oponha a recolha, difusdo, ou qualquer outro modo de tratamento,
(...) preservando a sua propria identidade informaética.”

Tal como estabelecido no n.° 2, do art.®° 35.° da CRP, garante-se a protecao
dos dados pessoais através da Comissao Nacional de Protecao de Dados (CNPD),
uma autoridade administrativa a funcionar junto da Assembleia da Republica®.

Como instrumentos juridicos para salvaguardar esta tutela, cumpre
novamente referenciar a Lei de protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacdo desses dados e a Lei de
tratamento de dados pessoais para efeitos de prevencdo, dete¢dao, investigagao ou
repressao de infragoes penais ou de execugdo de sangoes penais.

Em termos europeus, volta-se a aludir ao RGPD.

Cukier (2017, pp. 230-231) assume que a “diretiva de protecao de dados
da [UE] [...] aponta para dar ao publico o ‘direito a explicacdo’” para decisoes
algoritmicas, tal como tem o ‘direito de ser esquecido” para a privacidade.”

Tal como refere Castro (2005, pp. 85-92), atualmente, assistimos ao confronto
entre dois valores constitucionais fundamentais: a seguranca e a privacidade, em
que “[as] comunicagoes eletronicas aceleraram a transformacao do individuo em
pessoa electrénica, obrigada a viver num mundo de vidro.”

Como remate, Magrani (2019, p. 264) considera que para se atingir “[...]
uma regulagao juridica adequada e democraticamente legitima é importante
debatermos as nocoes de privacidade, protecdo de dados e ética que deverdao
nortear os avangos tecnolégicos.”

De uma forma global, apesar do PP conjugado com a IA ser uma vantagem
relativa, nem sempre estas tecnologias correspondem a realidade, apresentam
algumas fraquezas, alguns custos financeiros e comportam um trade-off entre a
liberdade e a seguranca (McDaniel & Pease, 2021, pp. 1 e xii).

Também nao se podem descartar as dindmicas de mercado relacionadas

com a pressao de grandes gigantes tecnologicos em criar necessidades aquisitivas

2 Cfr. CNPD (2020). [Pagina online]. Retirado de https://www.cnpd.pt
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pelas FSS, inclusive de tentativas da inclusao de algumas solucoes tecnoldgicas
nas politicas publicas de seguranca, o que podera vir a criar um ambiente toxico
no seio da instituicao policial. A titulo exemplificativo menciona-se o PredPol e o
Palantir, nos EUA (McDaniel & Pease, 2021, p. xii).

4.2.2. Mecanismos de controlo e fiscalizacao internos e
externos

Para controlar e fiscalizar as condutas desviantes, no caso particular dos
militares da GNR, assume-se internamente a cadeia de Comando e a IG, que,
como prescrito no art.° 27.°, n.° 1, da sua Lei Orgéanica (LO), aprovada pela Lei n.°
63/2007, de 6 de Novembro, é responsavel por desenvolver “accoes inspectivas e de
auditoria ao nivel superior da Guarda, competindo-lhe apoiar o comandante-geral
no exercicio das suas fungoes de controlo e avaliacdo da actividade operacional (...),
bem como no estudo e implementacao de normas de qualidade.”

Externamente, identifica-se a IGAI, que, cfr. estabelecido no art.°2.°, n.° 1 da
sua LO, aprovado pelo Decreto-Lei n.° 22/2021, de 15 de marco, tem como missao:
“assegurar as funcoes de auditoria, inspecao, controlo e fiscalizacao, de alto nivel,
relativamente a todas as entidades, servicos e organismos, dependentes ou cuja
atividade é legalmente tutelada ou regulada pelo membro do Governo responsavel
pela drea da administracao interna.”

Sem prejuizo dos mecanismos supramencionados, cumpre também

identificar os Tribunais e a ainda a censura social, cada vez mais mediatizada.

4.2.3. Sintese conclusiva e resposta a QD2

Os limites da aplicagao da IA pelas FS em Portugal percorrem as dimensoes
da legalidade constitucional e da legislacao especifica sobre protecao de dados,
em linha com o enquadramento internacional, mormente o da UE. Ademais,
no tocante aos limites éticos, existem no nosso pais cédigos deontologicos® da
atividade policial e mecanismos de controlo e fiscaliza¢ao internos e externos que
também garantem o cabal comprometimento com os padroes internacionais.
Relativamente aos limites operacionais, 0s mesmos prendem- se maioritariamente

com: a aquisicao das TIC; com as necessidades formativas especificas;

% Cfr. o conceito no Apéndice A.
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com a cultura institucional mais ou menos permeéavel a sua adocao;
com a anonimizacao dos dados e com a concecao de algoritmos que filtrem os
enviesamentos e a discriminacao.

Considerando a questao: Quais os limites legais, éticos e operacionais da
aplicacao da IA pelas FS em Portugal?

Pela anélise das entrevistas, com fundamento na dimensao SI — atividade
operacional e nos indicadores: direitos fundamentais; direito a privacidade; codigos
deontologicos e mecanismos de controlo e fiscalizacdo internos e externos foram
identificados como segmentos mais expressivos:

— devem ser cumpridos os principios da necessidade, da proporcionalidade,
segundo o axioma das potencialidades da tecnologia em prol da seguranca dos
cidadaos e prevengao da criminalidade (53%);

— devem existir mecanismos de auditoria internos e externos eficazes (53%);

—devem ser utilizadas considerando a observancia da matéria sobre protecao
de dados pessoalis, designadamente a Lei n.° 58/2019 e a Lei n.° 59/2019 e outras leis
conexas (53%);

— deve ser observado o direito a privacidade e a reserva da vida privada
(46%). Todos se encontram genericamente alinhados com a revisao da literatura
especifica, exceto o segmento: estas tecnologias nao devem promover a discriminacao
e a estigmatizagdo, considerando o potencial enviesamento na conce¢do e na analise
realizada pelos algoritmos (23%). Atribui-se este baixo valor a necessidade de um
conhecimento mais especifico, apenas detido pela sensibilidade dos especialistas
mais dedicados. Todos os outros segmentos menos cotados podem ser subsumidos

pelos restantes, segundo a interpretacao transmitida pelos entrevistados.

4.3 O PAPEL DOS SISTEMAS DE INFORMACAO GEOGRAFICA
PARA A CONSTRU(;AO DE UM MAPA DE RISCO DA
CRIMINALIDADE NA AREA DE ATUACAO DA GNR, A PARTIR
DE UM MoODELO DE Risco po TERRENO
4.3.1. Sistemas de Informacao Geografica e Modelos de

Risco do Terreno
Os SIG, para além de outras funcbes, permitem exprimir graficamente
concentragcoes de eventos criminais por camadas de espaco e tempo. As atuais
capacidades analiticas de grandes volumes de dados, associadas a velocidade e

a preditividade proporcionadas pela IA aplicada aos SIG, possibilitam ao decisor,
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através de painéis de visualizacao, alocar recursos com melhor oportunidade e
precisao na anélise dos riscos e no combate a eventos futuros.

A preditividade aplicada pelos SIG tem ganho mais expressao nos MRT.

P. Perrot (op. cit.), considera que o MRT a aplicar é dificil de definir
globalmente. Podem ser propostos diferentes modelos de célculo de risco para

conferir diferentes modalidades de acao ao nivel da decisao.

4.3.2. Sintese conclusiva e resposta a QD3

Para resposta a QD qual o impacto da integracdo da IA aplicada aos SIG na
drea de atuacao da GNR?, foram ainda consideradas como complementares as
respostas as seguintes questoes, realizadas apenas a cinco dos 13 entrevistados,
atento ao respetivo perfil sociodemografico especifico:

— Qual o papel dos SIG na construcao de um mapa de risco da criminalidade
nas dreas de atuacao da GNR/ Policia de Seguranca Publica (PSP)?

— Quais 0s pressupostos necessdrios para a elaboracao de um modelo
concetual de risco do terreno para a construcao de um mapa de risco do crime de
roubo e do crime de furto em residéncia nas dreas de atuacdao da GNR/ PSP?

— Na elaboracao dos Modelos de Risco do Terreno na GNR é utilizado algum
software de calculo de risco e de mapeamento da criminalidade, como por exemplo
o RTMDx (Risk Terrain Modelling Diagnostics), da Universidade de Rutgers?

Observando-se as dimensoes prevencao e investigacao criminal e SI —
atividade operacional; e os respetivos indicadores: sistemas de apoio a decisdo e
andlise de informagdo criminal, relevam-se com maior expressao 0s seguintes
segmentos no conjunto das quatro questoes:

— garantia da fiabilidade dos dados inseridos (80%);

— permite ter um papel prospetivo em prol das operagoes (60%);

— tém um papel fundamental para refinar a preditividade (60%).

Na QD especifica, a que responderam a totalidade dos entrevistados,
destaca-se:

— melhor integracdo, analise e parametrizacao de grandes volumes de dados
(38%);

— andlise de segmentacdo para Identificar padroes de criminalidade e
visualizar estes padroes em mapas, para apoio tatico as operacoes policiais (23%).

As baixas percentagens reveladas nesta questao — entre 38% e 15% (com

uma média de 18%), justificam-se pela especificidade da questdo para oito

163



Inteligéncia Artificial: Estudos Pioneiros em Contexto Militar

dos entrevistados, por um lado, e, relativamente aos restantes cinco, por terem
respondido em associacao com a questao n.° 4 — como potenciar a IA aplicada aos
SIG na GNR/ PSP, considerando o cdlculo do risco das diferentes tipologias criminais?

No restante, as respostas encontram-se alinhadas com a bibliografia
analisada, sendo relevada a necessidade da fiabilidade dos dados e o seu contributo
para a prospetiva e preditividade policial.

Também se assume que a GNR e a PSP ndo utilizam especificamente o software
RTMDx (50%), adotando solucoes diferenciadas entre si e entre as respetivas
estruturas nacionais e distritais: Na GNR utiliza-se o NUIX, o MS Power Bl e o I12. Jd
na PSP, ao nivel da Direcao Nacional da PSP, é utilizado o MORE P e localmente as
estruturas de investigagao criminal utilizam algumas solugoes diferenciadas (50%).

De outra parte, releva-se de superior importancia que ao nivel da tutela
se advogue uma plataforma comum as duas forgas: “O Sistema de Informagao
Geografica (SIG) do MAI pretende criar as condicoes para a disponibilizagao
transversal de um Sistema sinérgico e com maior rentabilizacao de investimentos
e custos para o MAI, denominado de GeoMAI” (A. Luis, entrevista por email, 01 de
marco de 2021).

4.4. A INTEGRACAO DA INTELIGENCIA ARTIFICIAL APLICADA
A0S SISTEMAS DE INFORMACAO GEOGRAFICA NA GNR,
CONSIDERANDO O CALCULO DE RISCO DAS DIFERENTES
TIPOLOGIAS CRIMINAIS

Considerando a andlise bibliografica e as entrevistas exploratérias, foi
possivel constatar que no ambito da transformacao digital da Guarda, “o cerne
de todo este processo transformativo sera materializado através do SIIOP v3.0,
com dashboards e capacidade de Business Intelligence associada a atividade
operacional.” (J. Nunes, op. cit.), estando neste momento a correr a v2.8.0.

Assim, projetam-se como desideratos institucionais “a utilizacao de
ferramentas de Business Intelligence, criando as condigoes para que conceitos
como Intelligence-led Policing e Predictive Analysis sejam utilizados pela Guarda no
planeamento e orientacao do esforco de policiamento” (J. Nunes, op. cit.).

Como horizontes temporais de concretizacao para o Sistema de Business
Intelligence Policial, “estima-se que possa ser implementado até final de 2021”. Ja os
conceitos de Intelligence-led Policing e Predictive Analysis, “a partir de 2022”. Sendo

também um desiderato a adocao do “geoprofiling em 2025” J. Nunes (op. cit.).
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Janas entrevistas semiestruturadas de confirmacéao, J. Guilherme (entrevista
por email, 22 de fevereiro de 2021) considerou que os cenarios operacionais do
emprego da [A aos SIG na GNR, em especifico, sao:

— Analise de aglomeracoes — utilizar o SIG da GNR e informagoes
provenientes dos modulos SIIOP e informacdo proveniente de sensores para
identificar possiveis aglomeracoes de eventos ou pessoas.

— Predicao de ocorréncias — qual é o padrao do historico de determinadas
ocorréncias (criminalidade, sinistralidade, fiscalizacbes, operacdes, etc.) e projetar
qual sera a tipologia das ocorréncias esperadas para os proximos dias, tendo em
conta fatores meteorologicos (...), efemérides de calendario ou efemérides diarias.

— Dashboards interativos — Relatérios dinamicos e interativos contendo
diferentes KPI's (Key Performance Indicators)®, (...) para que sejam acedidas via

tablet/ smartphone pelos militares da GNR que devam ter a necessidade de conhecer.

4.4.1. Sintese conclusiva e resposta a QC

Ap6s o contributo da anélise as questoes anteriores, chega-se a construcao
da resposta a QC — Como potenciar a IA aplicada aos SIG na drea de atuacdo da
GNR?

Esta questdo especifica apenas foi colocada diretamente a cinco dos
entrevistados, sendo que todos correspondem a dimensao sociométrica operacional
e um deles acumula com a dimensao académica.

Foram consideradas as duas dimensdes da andlise: a prevencdo e a
investigacao criminal e a SI — atividade operacional; e os correspondentes
indicadores especificos desta questao em concreto: os sistemas de apoio a decisao
e a andlise de informacao criminal.

Também foram contemplados os contributos de alguns dos indicadores e
segmentos identificados relativamente as questoes:

— Qual o impacto da integracao da IA aplicada aos SIG na GNR/ PSP?

— Como potenciar a IA aplicada aos SIG na GNR/ PSP, considerando o
calculo de risco das diferentes tipologias criminais?

— Qual o papel dos SIG na construcao de um majpa de risco da criminalidade
nas areas de atuacao da GNR/ PSP?

2 Tradugao do autor: “indicadores chave de desempenho”.
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Como principais contributos foram identificados os segmentos: ter
conhecimento das necessidades de informacao para apoio a decisao (100%) e
produgao de relatérios dinamicos e interativos contendo diferentes KPI's (40%).

Ja no tocante as outras questoes, releva-se: permite ter um papel
prospetivo em prol das operagoes (60%); tém um papel fundamental para refinar
a preditividade (60%) e melhor integracao, anélise e parametrizacado de grandes
volumes de dados (38%).

Relativamente ao emprego da IA nas diversas aplicacoes policiais, P. Perrot
(op. cit) afirmou que mais importante do que a sua utilizacdo, é saber qual a
finalidade do seu emprego em concreto. Por vezes expressa-se a vontade sem antes
identificar o proposito.

Considera-se que a aplicacao de plataformas de MRT baseadas em IA,
poderao vir a potenciar complementarmente os modelos de atuacao policial
utilizados na GNR, em geral e o calculo de risco das diferentes tipologias criminais
na sua area de atuacdo, em particular. Assim, advoga-se a prova de conceito do
software RTMDx.

5. CONCLUSOES

No presente estudo analisa-se a componente operacional da FP,
considerando os atuais desenvolvimentos proporcionados pela adocao das TIC, de
que se destacam as aplicacoes da IA a esta exigente atividade.

AsTIC tém vindo a ser paulatina e transversalmente adotadas pela sociedade,
em geral e pelas FSS, em particular. Pretende-se alavancar a atividade operacional
com base na proatividade, na preditividade e nos critérios de boa gestao.

Este admirdvel mundo novo tem proporcionado inegaveis vantagens numa
oOtica de capacidades de C2, na gestao e balanceamento de recursos e na eficacia da
detecao, no controlo e na irradicacao da criminalidade.

Contudo, considerando as capacidades de recolha e de andlise massiva de
dados, mantém-se em aceso debate e escrutinio a sua utilizacdo generalizada, em
vista do cumprimento dos principios constitucionais da liberdade, da seguranca e
da privacidade.

Em particular, a utilizacado da IA aplicada aos SIG apresenta inegaveis
vantagens competitivas, tendo em contraponto a imposicao de limites de natureza
legal, ética e operacional. Este € um caminho que esté a ser trilhado na GNR com base

na sustentabilidade, em paridade com objetivos de concretizacao no horizonte de 2025.
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Como percurso metodologico e considerando o contexto do estudo, optou-
-se pela abordagem multidisciplinar, com recurso as metodologias das Ciéncias
Sociais e Humanas e também as proprias da investigagao juridica e respetiva
hermenéutica.

Como instrumentos de recolha, privilegiaram-se a anélise documental e as
entrevistas exploratorias, semiestruturadas e de elite, de confirmagdo, num total
de 20, tendo sido consideradas no global as dimensoes sociodemograficas politica,
estratégica, operacional e académica.

Assumiu-se uma posicao filoséfica ontoldgica construtivista e epistemologica
interpretativista. Foi aplicado o processo e raciocinio indutivo e uma estratégia de
investigacao qualitativa, tendo como desenho de investigagao o estudo de caso
de um modelo concetual de célculo de risco das diferentes tipologias criminais,
através da aplicacao da IA aos SIG pela GNR na sua area de atuacao.

Atento o OE1 — Analisar as areas de aplicacao da IA a atividade operacional
das FSS e a correspondente QD1, conclui-se que a IA pode ser utilizada em diversas
areas, agregando-se globalmente nas vigilancias, na capacidade de recolha e
analise de grandes volumes de dados e numa anélise e avaliacdo do risco mais
refinada e precisa.

Como exemplos concretos referem-se: o reconhecimento de imagem
com detecao da expressao facial; o reconhecimento de voz; a identificacao de
emocoes; o0 reconhecimento de comportamentos suspeitos; a pesquisa de pessoas
desaparecidas; a monitorizacao das redes sociais; a utilizacao dos drones; a
robotizacao; a definicao de perfis criminais e a andlise e controlo da sinistralidade
rodoviéria.

Para o universo dos entrevistados foram transversalmente mais valorizadas
a analise de grandes volumes de dados, a videovigilancia e a geracao de indicadores
preditivos.

No tocante ao OE2 — Distinguir os limites legais, éticos e operacionais da
aplicagao da IA pelas FS em Portugal, correspondente a QD2, considerando as trés
dimensoes de limites: na dimensao legal, é possivel concluir que deve existir um
comprometimento com os direitos fundamentais constitucionalmente consagrados
de que se destacam: o direito a liberdade e a seguranca e o direito a privacidade; no
tocante aos limites éticos, sao relevados o Codigo Deontolégico do Servico Policial
e 0s respetivos mecanismos internos e externos de controlo e fiscalizagao como
sao a IG da GNR e a IGAI e, relativamente aos limites operacionais, destacam-se

a aquisicao das TIC, as necessidades formativas especificas, a cultura institucional
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mais ou menos permeavel a sua adocao, a necessidade de anonimizagao dos dados
e a concecao de algoritmos que filtrem enviesamentos e discriminacoes.

Foi destacado pelos entrevistados que: devem ser cumpridos os principios
da necessidade e da proporcionalidade, segundo o axioma das potencialidades da
tecnologia em prol da seguranca dos cidadaos e da prevencao da criminalidade;
devem existir mecanismos de auditoria internos e externos eficazes; a IA deve ser
utilizada considerando a observancia da matéria sobre protecao de dados pessoais
e deve ser observado o direito a privacidade e a reserva da vida privada.

Relativamente ao OE3 — Analisar o papel dos SIG para a construcao de
um mapa do risco da criminalidade na area de atuacao da GNR e a respetiva QD3,
apurou-se que as atuais capacidades dos SIG, de que se destaca os MRT, permitem
ao decisor alocar recursos com melhor oportunidade e precisao na analise dos
riscos e consequentemente no combate a eventos criminais futuros.

Na opiniao dos entrevistados foi considerado como mais relevante: garantir
a flabilidade dos dados inseridos; permitir ter um papel prospetivo em prol das
operacoes e ter um papel fundamental para refinar a preditividade.

Adicionalmente foi também considerada: a melhor integragcao, analise e
parametrizacao de grandes volumes de dados e a analise de segmentagao para
identificar padroes de criminalidade e visualizar estes padroes em mapas, para
apoio tatico as operagoes policiais.

Cumpre também relevar que ao nivel do MAI foi apontado o caminho para
uma plataforma comum a GNR e a PSP.

Quanto ao OG — Analisar o impacto da integracao da IA aplicada aos SIG na
GNR, intimamente relacionado com a QC — Como potenciar a IA aplicada aos SIG
na area de atuacao da GNR?, verifica-se que da conjugacao da anélise bibliografica
e da construcao das respostas as QD, se salienta que a incorporacao alargada
da TA nos SIG da GNR ira capacitar a instituicdo para uma melhor preditividade
operacional, a par de uma superior capacidade de C2 e de um balanceamento de
recursos mais judicioso, segundo critérios de evidéncia cientifica. Serd possivel
uma maior velocidade e capacidade analitica de grandes volumes de dados, por
forma a identificar concentracoes de diversas tipologias criminais, fazer a sua
analise e avaliacdo do risco e consequentemente projetar melhores respostas no
tempo e no espaco.

Foram identificados pelos entrevistados como melhor forma de potenciar a

TA aos SIG: ter conhecimento das necessidades de informacao para apoio a decisao
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e a producao de relatérios dinamicos e interativos contendo diferentes indicadores
chave de desempenho.

Também foi salientado que: permitem ter um papel prospetivo em prol
das operacoes e tém um papel fundamental para refinar a preditividade e melhor
integracao, anélise e parametrizacao de grandes volumes de dados.

Como contributos para o conhecimento identificam-se: o levantamento
atualizado do estado da arte especifico de uma area em desenvolvimento acelerado
e de constante inovacao, como é a IA e a sua aplicacao aos SIG e ainda o diagnoéstico
realizado aos SIG no tocante a prevencao e ao combate a criminalidade, tanto na
GNR, como na PSP, ainda que de forma mais limitada. Também se apresentam os
anseios da GNR relativamente a esta capacidade e as mais valias da sua adogao
generalizada no futuro.

Como limitacoes da investigacao, aponta-se o periodo pandémico que
atravessamos e que, neste particular, compromete as entrevistas presenciais e a
visita a alguns locais para assistir & aplicacao real dos SIG.

Como estudo a desenvolver, que se observa complementar a este, propoe-
se identificar especificamente os impactos da implementacao transversal da
plataforma SIG GeoMAL.

Como recomendacao, sugere-se promover formacao alargada em SIG a
todas as Seccoes de Investigacao Criminal do dispositivo da GNR, mormente na
area de anélise de informacao, a par da ado¢ao de uma plataforma SIG Unica para
utilizacao transversal em toda a instituicao.

Como consideracao de ordem pratica, propoe-se desenvolver um projeto
piloto num Comando Territorial da GNR em que seja utilizada uma plataforma de
MRT, por forma a aferir as reais potencialidades da sua aplicacao institucional e
eventual aplicacdo generalizada a todo o territério nacional, sugerindo-se a prova
de conceito do software RTMDx.

Em suma, considera-se que a aplicacdo da IA aos SIG na GNR deveré continuar
a fazer parte da sua estratégia de desenvolvimento tecnolodgico, permitindo, assim,
uma mais eficiente prevencao e combate a criminalidade e, em simultaneo, uma
judiciosa alocacao de recursos, segundo critérios de oportunidade e de boa gestao.

Advoga-se que os pressupostos da inovacao e do conhecimento devem
nortear a atividade desenvolvida pela GNR e que, mais do que transversais a
estrutura institucional e aos respetivos processos, devem ser transferiveis para os
seus militares no terreno. Por fim, na economia desta equag¢ao, assume-se que o

desenvolvimento tecnoldgico nunca devera descorar a humanizagao da FP.
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ESTUDO 5 - PREVENCAO E ALERTA DA SINISTRALIDA-
DE RODOVIARIA COM O CONTRIBUTO DA INTELIGEN-
CIA ARTIFICIAL!

PREVENTING AND ALERTING ROAD ACCIDENTS WITH THE
HELP OF ARTIFICIAL INTELLIGENCE

Pedro Miguel Monteiro Valente
Major de Infantaria da GNR

Paulo Infante
PhD, Docente na Unversidade de Evora

RESUMO

Na atualidade, a aplicagao de sistemas baseados em inteligéncia artificial (IA) no combate
a sinistralidade rodoviaria ja é uma realidade, apresentando resultados significativos. Em
Portugal ja foram dados os primeiros passos nesta area, principalmente através de projetos
de investigacao desenvolvidos por algumas Academias, dos quais se destaca o projeto da
Universidade de Evora MOPREVIS. Partindo do argumento que a aplicacdo de metodologias
de IA na construcao de modelos preditivos potencia a prevengao e o alerta da sinistralidade
rodoviaria, afigurou-se pertinente analisar de que forma podem ser potenciados os contributos
da IA no combate ao flagelo da sinistralidade rodoviéria, usando como caso de estudo o
modelo MOPREVIS. Para cumprir este desiderato, recorreu-se a um processo metodolégico
assente no raciocinio indutivo, materializado por uma estratégia de investigacao mista, na
qual se recorreu a técnicas de analise documental, inquéritos por entrevista e inquéritos por
questionario, num desenho de pesquisa de estudo de caso. Foi possivel concluir que a forma
de potenciar os contributos da IA para a prevencao e alerta da sinistralidade rodoviaria deve
ser sustentada nas seguintes linhas de orientacao estratégica: LOE1 - Assegurar qualidade e

rigor; LOE2 - Automatizar; LOE3 - Desenvolver e diversificar; e LOE 4 - Cooperar e colaborar.

Palavras-chave: Alerta, inteligéncia artificial, MOPREVIS, prevencao, sinistralidade

rodoviaria

! Artigo adaptado a partir do Trabalho de Investigacao Individual do Curso de Estado-Maior
Conjunto (CEMC 2022-2023). A versao integral encontra-se disponivel nos Repositorios Cientificos
de Acesso Aberto de Portugal (https://www.rcaap.pt/).
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ABSTRACT

Currently, the application of artificial intelligence (Al) systems in combating road accidents Is
already a reality, with significant results. In Portugal, the first steps have already been taken
In this area, mainly through research projects developed by some universities, including the
MOPREVIS project at the University of Evora. Given that the application of Al methodologies in
the construction of predictive models can enhance the prevention and alert of road accidents,
it was pertinent to analyse how the contributions of Al can be enhanced in combating the
scourge of road accidents, using the MOPREVIS model as a case study. To achieve this goal,
a methodological process based on inductive reasoning was used, materialized by a mixed
research strategy, which included techniques of documentary analysis, interview surveys, and
questionnaire surveys in a case study research design. It was possible to conclude that the way
to enhance the contributions of Al to the prevention and alert of road accidents should be based
on the following strategic guidelines: LOE1 - Ensuring quality and rigor; LOE2 - Automating;
LOES3 - Developing and diversifying; and LOE 4 - Cooperating and collaborating.

Keywords: Alert, Artificial Intelligence, MOPREVIS, Prevention Road Accidents

1. INTRODUCAO

Atualmente, a seguranca rodoviaria é dos temas que mais preocupa a
comunidade mundial (Organizacao Mundial de Saude [OMS], 2021). As vitimas
que resultam de sinistros rodoviarios fazem da sinistralidade rodoviaria um grave
problema de satde publica, sendo o sistema rodoviario considerado um dos mais
complexos e perigosos com o qual as pessoas interagem diariamente (Leal, 2016).
De facto, a OMS (2021) tem chamado a atengao para os milhoes de vitimas que por
ano morrem ou ficam com sequelas graves, decorrentes de sinistros rodoviarios.
De acordo com a referida organizacao, a sinistralidade rodoviaria, a nivel global e
por ano, causa aproximadamente 1,3 milhoes de mortes e 50 milhoes de feridos,
além de constituir a principal causa de morte de criancas e jovens adultos (entre os
5 e 0s 29 anos) em todo o mundo (OMS, 2021).

Todavia, este problema nao se esgota na tragica perda de vidas humanas
ou nos danos fisicos e psicoldgicos irreparaveis que provoca nas vitimas e suas
familias. Ele dificulta e inibe também o desenvolvimento econémico dos paises.
A sinistralidade rodoviaria é um problema de satde publica, mas também é um
problema com impactos econémicos e sociais, como refere o Plano Estratégico

Nacional de Seguranca Rodoviéria 2020:
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Para além das perdas e do sofrimento humano (...) existe uma
destruicao de riqueza que, de acordo com valores do estudo para
a Comissao Europeia anteriormente citado, terd ultrapassado em
Portugal, nestes seis anos, os 12,4 mil milhoes de euros. Destruicao
de riqueza que corresponde, numa meédia anual, a cerca de 1,24 %
do PIB (Resolu¢ao do Conselho de Ministros n.° 85/2017, de 19 de
junho, 2017).

Contudo, os perigos subjacentes a sinistralidade rodoviaria podem ser
prevenidos, ou pelo menos mitigados. A implementacao de tecnologia e a adogao
de politicas rodoviarias cada vez mais rigidas, tém obtido resultados positivos, que
apesar de tudo ficam aquém das expetativas (Marcillo et al., 2022).

A utilizacao de sistemas baseados em inteligéncia artificial (IA), na &rea da
seguranca rodovidria, ja € uma realidade, e tem apresentado resultados bastante
significativos (Marcillo et al., 2022), nomeadamente no que respeita aos modelos
preditivos da sinistralidade rodoviaria, que garantem uma base cientificamente
solida no apoio a avaliacao e selecao de medidas de seguranca rodoviaria e de
apoio ao processo de tomada de decisao, apresentando custos bastante reduzidos
(Yannis et al., 2016).

Em Portugal ja foram dados os primeiros passos nesta area, principalmente
através de projetos de investigacao desenvolvidos por algumas Academias®. Dos
diversos estudos em desenvolvimento, tem-se destacado o projeto da Universidade
de Evora MOPREVIS? desenvolvido em parceria com o Comando Territorial (CTer)
de Setubal da Guarda Nacional Republicana (GNR). O objetivo final deste projeto
foi construir uma ferramenta digital para apoiar a tomada de decisao em tempo
real. Apesar de se encontrar ainda em fase experimental, este projeto apresenta
um modelo bastante evoluido e consolidado, que aparenta possuir um elevado
potencial de intervencao no combate a sinistralidade rodoviaria, mas que se

encontra limitado a zona de acao (ZA) do CTer de Setubal da GNR.

2 A titulo de exemplo, a Faculdade de Engenharia da Universidade do Porto promoveu alguns
trabalhos de investigacao nesta area em parceria coma concessionaria Ascendi, designadamente
com os seguintes temas: “Identificacao e Analise de Fatores de Risco em Autoestrada: Aplicacao
de Modelos Estatisticos”; “Aplicacao de Modelos de Previsao de Acidentes Rodoviarios a Rede
Ascendi”.

3 Moprevis - Modelacao e predicao de acidentes de viagao (uevora.pt).
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Perante este contexto, considera-se de extrema relevancia analisar de que
forma podem ser potenciados os contributos da IA para a prevencao e alerta da
sinistralidade rodoviaria, usando como caso de estudo o modelo MOPREVIS.

No atinente ao anteriormente exposto, a presente investigacao tem
como objeto de estudo a IA na Seguranca Rodoviaria, sendo delimitada em trés
dominios: no dominio temporal, espacial e de contetdo (Santos & Lima, 2019). No
que respeita ao dominio temporal, cinge-se ao periodo compreendido entre 2019,
que corresponde ao inicio do projeto MOPREVIS, até 15 de abril de 2023, data apds
a qual nao sera possivel incluir mais dados para a investigacdo. Quanto ao dominio
espacial, o estudo esta delimitado a Portugal continental. Em relacao ao dominio do
conteudo, este trabalho limita-se aos contributos da A para a seguranca rodoviaria.

Como objetivo geral (OG), partindo da tese que a aplicagao de metodologias
de TA na construcao de modelos preditivos potencia a prevencao e o alerta
da sinistralidade rodoviéria, a presente investigacdo procura analisar de que
forma podem ser potenciados os contributos da IA para a prevencao e alerta da
sinistralidade rodoviaria. Para a prossecu¢ao do cumprimento do OG e resposta
a questao central (QC): de que forma podem ser potenciados os contributos da TA
para a prevencao e alerta da sinistralidade rodoviaria? propoem-se os seguintes
objetivos especificos (OE): OE1. Analisar o enquadramento tedrico da IA, no ambito
da prevencao e alerta da sinistralidade rodoviaria; OE2. Caraterizar o projeto de
Modelagao e Predicao de Acidentes de Viagao no Distrito de Setubal (MOPREVIS);
OE3. Analisar as condicoes para aplicacao do MOPREVIS a toda a ZA da Guarda
Nacional Republicana (GNR).

A presente investigacao contempla oito capitulos: no primeiro capitulo é
feita a introducao da problematica e dos objetivos da investigagao; no segundo
capitulo é estabelecido o enquadramento concetual e metodologico; o terceiro
capitulo alicerca a metodologia e o método da investigacdo; nos quarto, quinto
e sexto capitulos sdao apresentados e analisados os dados recolhidos, procurando
dar resposta as QD 1, 2 e 3 respetivamente; o sétimo capitulo reserva-se a analise
SWOT*, onde se materializa a resposta a QC; finalmente, o oitavo e Gltimo capitulo

é relativo as conclusoes.

¢ Strength, Weakness, Opportunity, and Threat (Humphrey, A., 2005)
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2. ENQUADRAMENTO CONCEPTUAL E METODOLOGICO
2.1. PREVENCAO

Segundo Bismael Moraes, a prevencao:
Conduz a uma disposicao preventiva, de aviso, precaucdo. Dai vem
o adjetivo preventivo, mostrando o que é proprio para prevenir;
e esse verbo prevenir € o mesmo que antecipar-se, chegar antes;
tratar de evitar, acautelar-se, precaver-se; impedir que se execute ou
que suceda. (Moraes, 2005, p. 50)
De acordo com Alves (2008, p. 133), “[...] é possivel apontar quatro tipos de
acoes, bem caracterizadoras da atividade policial: as informacoes, a prevencao, a
repressao e a assisténcia”. Segundo o mesmo autor, a prevencao deve ser o objetivo
principal da fun¢ao policia, a sua funcao primordial e a ela “deve corresponder o
maior empenhamento, de modo que a funcao policia produza a maior utilidade
social” (Alves, 2008, p. 137). Acrescenta ainda que “a prevencgao sera conseguida
- com base em informacgoes, isto €, conhecimento do terreno e das ameacas, que
permitam prever acontecimentos” (Alves, 2008, p. 134).
Ja a prevencao no ambito da seguranca rodoviaria, consiste na adocao de
determinadas medidas criadas pelas vérias entidades com responsabilidade na
tematica, tendo como fim Ultimo a prevencao de sinistros rodoviarios e a reducao

das suas consequéncias (Racioppi, Eriksson, Tingvall, & Villaveces, 2004).

2.2. ALERTA

Outro dos conceitos cuja defini¢ao importa abordar é a defini¢ao de alerta.
A Estratégia Internacional das Nacoes Unidas para a Reducdo de Desastres define
alerta ou o sistema de alerta como:
o conjunto de capacidades necessarias para gerar e disseminar
informacoes de alerta oportunas e significativas para permitir que
individuos, comunidades e organizacdes ameagadas por um perigo
se preparem e ajam de forma adequada e em tempo suficiente para
reduzir a possibilidade de dano ou perda. (UNISDR, 2009)
No que toca ao normativo legal portugués, podemos encontrar em diversos
diplomas referéncias ao conceito de alerta, destacando-se o Decreto-Lei n.° 2/2019,
de 11 de janeiro, que institui o Sistema Nacional de Monitorizacao e Comunicagao

de Risco, de Alerta Especial e de Aviso a Populagao, que define o conceito como:
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[...] a comunicacao ao sistema de protecao civil da iminéncia ou
ocorréncia de um acidente grave ou catastrofe, acompanhada dos
elementos de informacao essenciais ao conhecimento da situacao,
de modo a permitir o desencadear de agoes complementares no
ambito da protecao e socorro [...]. (Decreto-Lei n.° 2/2019, de 11 de
janeiro, 2019)

2.3. SINISTRALIDADE RODOVIARIA

O conceito de sinistralidade rodoviaria parece estar perfeitamente
assimilado pela sociedade, pois no que respeita a trabalhos académicos ou mesmo
no quadro normativo legal nao se observa em algum momento a preocupacao no
seu esclarecimento. Este facto pode indiciar que nao se tem verificado algum tipo
de enviesamento na sua interpretacao. Todavia, dada a sua importancia para a
investigacao, interpreta-se o conceito de sinistralidade rodoviaria como o conjunto
de ocorréncias do sistema rodoviario nas quais surge um sinistro rodoviario.

Ainda respeitante a este conceito, importa referir que ao longo do estudo,
tratando-se de um trabalho cientifico, é utilizada a expressao “sinistro rodoviario”
e nao “acidente rodoviario”. A principal razao prende-se com a conotacdo de
imprevisibilidade e aleatoriedade ligada ao termo acidente, ou seja, a eventos
totalmente imprevisiveis (Pérez, 2011), pelo que ¢é considerado que a semantica
da palavra nao coincide com o conceito atual. De acordo com o significado da
palavra acidente, as Unicas hipoteses de uso correto do termo sdo aquelas em que
os eventos sdo conjuntamente imprevisiveis e inevitaveis (Tabasso, 2012). De facto,
o estado atual do conhecimento cientifico e tecnoldgico da investigacao de sinistros
rodoviarios permite quase banir a nogao de imprevisibilidade, embora nem sempre
a de inevitabilidade, pois trata-se de eventos passiveis de analise racional e acoes
corretivas. Por estas razoes, o termo acidente rodoviario é usado exclusivamente
para indicar eventos verdadeiramente imprevisiveis e inevitaveis e, por uma razao

elementar de respeito intelectual, nas citagoes textuais dos autores que o usaram.

2.4. INTELIGENCIA ARTIFICIAL

De acordo com Anténio Raimundo e Pedro Sebastido (2021, p. 7), em 1943
Warren McCulloch e Walter Pitts publicaram um artigo onde se referiam pela

primeira vez ao termo “Redes Neuronais Artificiais” referindo tratar-se “[...] de
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uma estrutura de representacao e raciocinio artificiais que, através de um modelo
matematico, poderiam realizar uma espécie de mimica do nosso sistema nervoso
central”. No entanto, acrescentam os autores, s6 em 1955 é que surge o termo
“inteligéncia artificial” - da autoria do cientista John McCarthy, que a define como
sendo “A ciéncia e a engenharia de fazer maquinas inteligentes, especialmente
programas de computador inteligentes”.

Sao inimeras as definicdes de IA na atualidade. Segundo Carlos Alastruey
(2021, p. 183) “é aquele ramo do conhecimento responsavel por realizar processos
computacionais capazes de realizar tarefas com base em duas caracteristicas
humanas fundamentais: o raciocinio e o comportamento”. Para Anténio Raimundo
e Pedro Sebastiao (2021, p. 6) a “A IA pode ser encarada como o desenvolvimento
de “méquinas” que conseguem “pensar”’, aprender e adaptar “ ou ainda a “Area
que estuda o desenvolvimento de solucoes digitais a aplicar em méquinas para
realizarem atividades humanas de um modo autébnomo” (2021, p. 38).

2.5. MODELACAO, MACHINE LEARNING E PREDICAO

Modelacao estatistica pode ser definida como um processo de traducao
simplificada da realidade, onde se procura explicar e/ou predizer uma ou mais
varidveis aleatorias de interesse com base em outras variaveis. Quando os analistas
de dados aplicam varios modelos estatisticos aos dados que pretendem investigar,
isso permite-lhes entender e interpretar as informagoes de forma mais clara e
concisa. Em vez de filtrar os dados brutos, a modelagao permite identificar relagoes
entre variaveis, possibilitando a elaboragao de previsoes sobre conjuntos de dados
(Stobierski, 2019).

Com o surgimento da IA, foi possivel a aplicacdo de modelacdo estatistica
a conjuntos de dados imensamente superiores. Além do mais, possibilitou a
aplicacdo de técnicas e algoritmos capazes de aprender de diferentes e novas
formas de informacéao, construindo algoritmos que melhoram de forma autbnoma
com a experiéncia — atualmente designado por Machine Learning.

Segundo Anténio Raimundo e Pedro Sebastiao Machine Learning é:

[...] uma area que engloba os algoritmos e tecnologias aplicados
em maquinas que, durante a concecao, foram desenvolvidas através
de metodologias de “aprendizagem”. Em vez de programar regras
para que sejam executadas pela maquina, é possivel que a maquina

aprenda a “criar” essas regras a partir dos dados, chegando
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ao resultado esperado de uma forma auténoma. (Raimundo &
Sebastiao, 2021, p. 16)

O uso de novas fontes de informagao bem como a aplicagao de técnicas
de algoritmos capazes de aprender - Machine Learning - possibilitou a obtengao
de novos beneficios, designadamente a maior automatizacdo dos processos de
modelagem e autoaprendizagem, aumentando a capacidade preditiva dos modelos
(Management Solutions, 2018).

Por sua vez a predicao, ou seja, os modelos preditivos, possibilitam a
correlacdo de informacdes de fontes heterogéneas (Marcillo et al., 2022, p. 2).
Enquanto um Modelo Estatistico consiste no uso de estatisticas para construir uma
representacao dos dados e, em seguida, realizar uma andlise que permita inferir
relagdes entre variaveis e avaliar o seu efeito, um modelo de Machine Learning
consiste na utilizagdo de modelos matematicos e estatisticos para obter uma
compreensao geral dos dados e realizar previsoes. Neste ultimo, o computador
é “ensinado a aprender”, consegue entender padrdes perante uma enorme

quantidade de dados.

2.6. MODELO DE ANALISE

Com a realizagao das entrevistas exploratérias foram identificadas linhas
orientadoras que permitiram a construc¢ao do modelo de analise, no Quadro 1, cujo
intento € a estruturagao de um quadro mental, fundamental para a sistematizacao
dos objetivos, das questdes, conceitos, dimensoes, variaveis, bem como dos

indicadores e das técnicas de recolha de dados selecionadas.
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Quadro 1 - Modelo de analise
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3.  METODOLOGIA E METODO

A investigacao em apreco tem por base as normas em vigor no UM,
nomeadamente a NEP/INV-001(A1) e NEP/INV-003(A3), bem como as “Orientacoes
Metodolbgicas para a elaboracao de Trabalhos de Investigacao”, constantes do
Caderno do IUM n.° 8, seguindo ainda a referenciacao das Normas de Autor no
IUM (Fachada, Ranhola, Marreiros, & Santos, 2020)

Considerando o objeto da presente investigacao, foram adotadas opgoes
metodologicas partindo-se de uma posicao ontoldgica construtivista, tendo em
conta “que os fendmenos sociais e os seus significados estdo constantemente a
ser executados pelos atores sociais” (Santos & Lima, 2019, p. 16), bem como
uma abordagem epistemoldgica interpretativista, no sentido de compreender a
realidade do objeto em estudo.

No que respeita ao raciocinio, a metodologia de investigacdo baseou-se
no raciocinio indutivo, uma vez que teve como “ponto de partida a observagao de
factos particulares para, através da sua associacao, estabelecer generalizacoes que
permitam formular uma lei ou teoria” (Santos & Lima, 2019, p. 18). A investigacao
em apreco observou o caso particular do projeto MOPREVIS, através do qual se
procurou ter uma perspetiva de uma dimensao transversal das potencialidade e
contributos da IA para a prevencao e alerta da sinistralidade rodoviaria.

Em relacao a estratégia de investigacao, face a natureza do objeto de estudo,

adotou- se uma estratégia mista, combinando uma dimensao qualitativa, de cariz
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preponderante, com reforco quantitativo, “de modo a capitalizar as potencialidades
e a colmatar as vulnerabilidades de cada uma delas” (Santos & Lima, 2019, p. 29). No
desenho de pesquisa utilizou-se o estudo de caso, considerando que se procurou
“recolher informacao detalhada sobre uma unica unidade de estudo” (Santos &
Lima, 2019, p. 36).

Para a recolha de dados, incidiu-se particularmente na utilizacao
de instrumentos caracteristicos da estratégia de investigacao qualitativa,
designadamente a analise documental e entrevistas semiestruturadas. A analise
documental, baseada na recolha e anélise de fontes documentais (Bryman, 2012, p.
543), foi utilizada ao longo de toda a investigacao, contribuindo para a construgao
da base teodrica e conceptual do estudo e na resposta as QD 1, 2 e 3. As entrevistas
semiestruturadas tiveram um papel fundamental na obtencao de dados que nao
havia sido possivel obter a partir de fontes documentais (Freixo, 2012, p. 220),
assumindo-se como instrumento essencial no desenvolvimento da investigacao e
na construgao da resposta as QD 2 e 3.

Com a realizacdo das entrevistas procedeu-se a observacao dos dados
obtidos através da analise de conteudo, seguindo a tipologia tematica ou categorial
por permitir a interpretacao do sentido do que foi dito, para além da descricao das
situacoes (Santos & Lima, 2019, p. 119), tendo sido identificadas as unidades de
contexto e determinadas as unidades de registo, tendo sido, consequentemente,
quantificadas as unidades de registo traduzidas em percentagem. Dos dados obtidos
foram evidenciados os resultados superiores a 50%, porque indicam que maioria
dos participantes tem uma opinido ou posicao semelhante em relacao a questao,
e enfatizados os resultados maiores ou iguais a 80%, por ser aqueles que indicam
maior concordancia entre os participantes. Em casos pontuais, dada a sua relevancia
para a investigacao, foram ainda sublinhados resultados superiores a 25%.

Complementarmente, tendo em vista a coleta de dados mensuraveis, a
amplitude da amostra e por forma a alcancar uma outra perspetiva do objeto de
estudo, tornou-se igualmente relevante a utilizacao de instrumentos de recolha de
dados caracteristicos da estratégia de investigacao quantitativa, em que se utilizou
o inquérito por questionario do tipo fechado.

Neste ambito, foi enfatizado o seu carater objetivo (Santos & Lima, 2019, p.
27) na prossecugao das respostas as QD 2 e 3. A analise das questoes foi efetuada
através da respetiva incidéncia percentual face a totalidade das respostas obtidas

em cada grupo. Para os diferentes tipos de questoes definiram-se diferentes
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critérios de andlise para a obtencao de dados congruentes, na medida em que
para as questoes fechadas dicotémicas, na sua totalidade de opcao entre o sim
e 0 nao (Santos & Lima, 2019, p. 77) e para as questoes de escolha multipla em
leque fechado, os resultados apresentaram-se percentualmente, sendo relevado o
maior valor obtido no universo de respostas. A proposito das afirmacoes relativas
a afericao do grau de concordancia do seu conteudo, utilizou-se a escala de Likert
de cinco pontos (1- Nada relevante; 2- Pouco relevante; 3- Relevante; 4- Bastante
relevante; 5- Muito relevante) (Likert, 1932, p. 47).

Seguidamente, os dados obtidos das respostas as QD 1, 2 e 3 foram
analisados através de uma matriz SWOT, a fim de obter a resposta a QC. Pode-se
observar um esquema que procura resumir o método utilizado na investigacao.

Foram realizadas dez entrevistas, incidindo sobre uma amostra nao-
probabilistica intencional (Santos & Lima, 2019) subdividida em trés grupos.
Conforme se pode observar no Quadro 1, o grupo A incluiu quatro elementos
da equipa de desenvolvimento do projeto MOPREVIS da Universidade de
Evora; o grupo B abrangeu quatro militares do CTer de Settbal envolvidos
no desenvolvimento e testagem da ferramenta; o grupo C abarcou dois altos
responsaveis do comando da GNR com responsabilidade na conducao a nivel

estratégico e operacional da instituigao.

Tabela 1 - Lista de entrevistados

Entrevista Entrevistado Fungiio Data
Professor Paulo Professor Associado da Universidade de Evora e
Al Infante membro da equipa de desenvolvimento do projeto [27-03-2023
MOPREVIS (Estatistica)
Professor Vitor Professor Associado da Universidade de Eveora e
A2 Nogueira membro da equipa de desenvolvimento do projeto [28-03-2023
MOFREVIS (Informatica)
Professor Pedro Professor Associado da Universidade de Evera e
A3 Nogueira membro da equipa de desenvolvimento do projeto [27-03-2023
MOFREVIS (Sistemas de informagio Geografica)
Coronel (E) Paulo Ex-Comandante do Comando Territorial de Setibal da
A4 Jorge Silva Rebelo | GIR e membro da equipa de desenvolvimento do |23-03-2023
Manuel projeto MOPREVIS
Tenente-Coronel 2.° Comandante do Comando Territorial de Setibal da
Bl Nuno Alexandre GNE 22-03-2023
Carocha Gongalves
Cabo-Chefe Paulo | Investigador Criminal do Nacleo de Investigagdo de
B2 Jorge Dinis Rebisco | Acidentes de Viagiio do Destacamento de Transito de |16-03-2023
Setabal da GNE.
Capitio Hélder Atual Comandante do Destacamento de Trinsito de
B3 Alexandre de Sousa | Setibal da GNE 21-03-2023
Lima
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[Cont.]

Capitio Celso Ex-Comandante do Destacamento de Transito de

B4 Leandro Fernandes | Setibal da GNR 20-03-2023
Araidjo Leones
Pereira
Tenente-General Comandante-Geral da GNE

C1 José Manuel Lopes 28-03-2023
dos Santos
Coronel Luis Filipe | Comandante da Unidade Nacional de Transito da

c2 Cristévio Ferreira GNR 17-03-2023
Branco

As entrevistas realizadas tiveram por base um guiao previamente edificado
especificamente para cada um dos grupos de entrevistados. Todas as entrevistas
foram efetuadas por correio eletronico.

Em relacdo ao inquérito por questiondrio o mesmo compreendeu 24
questoes, distribuidas por 3 seccoes. A seccao I incide na caracterizacao geral dos
participantes, a seccao Il sobre IA na prevencao e alerta da sinistralidade rodoviaria
e a seccgao I aborda o planeamento da atividade operacional dos Destacamentos
de Transito da GNR.

Neste sentido, recorrendo-se a plataforma google forms, procedeu-se a
elaboracao de sete questoes de escolha multipla, nove questdes dicotbmicas e oito
afirmagoes para atribuicao do grau de concordancia da populacao. Apods a sua
construgao, realizou-se um pré-teste a elementos constituintes da populagao em
analise.

Apos validagdo, o inquérito por questionario foi aberto a 16 de marco de
2023, tendo sido encerrado a 23 de mar¢o do mesmo ano. Foi divulgado e enviado
o link do formuléario através de correio eletronico a populagao previamente
definida (Hill & Hill, 2016, p. 41), constituida pelo universo total de Oficiais que
desempenham funcoes de Comandante de Destacamento de Transito e de Adjunto
do Comandante de Destacamento de Transito da GNR, num total de 35, de acordo
com os dados fornecidos pelo Comando Operacional da GNR. Foram obtidas 33
respostas completas, totalizando 94% da populacao.

4. A INTELIGENCIA ARTIFICIAL NA PREVENCAO E
ALERTA DA SINISTRALIDADE RODOVIARIA

4.1. A INTELIGENCIA ARTIFICIAL
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As primeiras abordagens realizadas com algoritmos baseados em IA
consistiam, principalmente, em projetos e investigagoes académicas, onde as
suas aplicacoes se resumiam a provas de conceito, com pouco desenvolvimento
no que poderiam ser futuras aplicacoes em larga escala. A evolugao tecnologica
recente, o aumento da comunidade cientifica a investigar esta temética e também
o crescimento exponencial dos recursos alocados a este dominio, tém contribuido
para que os algoritmos baseados em IA se tornem ferramentas essenciais e cada
vez mais centrais, simplificando processos em tempos considerados complexos
(Collins et al., 2021).

A utilizacao deste tipo de ferramentas nos diversos dominios, seja no mundo
econdmico, financeiro, militar, satide, transportes, entre outros, tem revelado que
se trata de uma drea em crescente desenvolvimento e que apresenta um sem
numero de potencialidades. Em 2020 a propria Comissao Europeia referiu “[...] ser
essencial que as administracoes publicas, os hospitais, os servicos de transporte
e de utilidade geral publica, os supervisores financeiros e outros dominios de
interesse publico comecem rapidamente a utilizar produtos e servicos baseados na
IA nas suas atividades” (Comissao Europeia, 2020, p. 9).

De facto, no mundo atual que se carateriza pelo rapido avanco tecnolégico
e pelos aumentos exponenciais dos grandes conjuntos de dados, a IA passou da
mera teoria a aplicacdo real numa escala sem precedentes (Helm et al., 2020).
Desde a analise de conjuntos de dados extraordinariamente grandes em tempo
real, nos veiculos autonomos, nas recomendacoes de visualizacao influenciadas
pelo histérico, até recomendacoes de compra on-line e anuncios, a [A tornou-se
fundamental em muitos setores da sociedade e muitas vezes funciona de forma
invisivel nos nossos dispositivos eletronicos pessoais (Helm et al., 2020).

De entre as grandes potencialidades evidenciadas, destaca-se a “[...] utilizagcao
de sistemas baseados em IA nas organizagoes que tem melhorado a capacidade de
tomada de decisao nos seus processos, bem como diminuido os custos associados as
mesmas tomadas de decisao” (Raimundo & Sebastiao, 2021, p. 5).

A TA tornou-se tao abrangente que existiu a necessidade de atribuir duas
subéareas: o Machine Learning e o Deep Learning, conforme podemos analisar na

Figura 2.
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ARTIFICIAL INTELLIGENCE
. Qualquer técnica que permite 8s maquinas imitarem
wifes a inteligéncia humana. Inclui o Machine Learning

MACHINE LEARNING
- Uma subarea da Al que inclui técnicas que permite
'c;l’_ as maquinas melhorar o desenvolvimento de tarefas
&) de acordo coma experiéncia. Inclui o Deep Learning.

DEEP LEARNING
Uma subarea do Machine Learning que se baseia em
- redes neuronais que permite 8s maquinas aprenderem
;iéi? com o seu proprio treino para o desenvolvimento de
uma dada tarefa.

Figura 2 — A IA e as suas subareas
Fonte: Raimundo e Sebastiao (2021, p. 9).

4.2. A SINISTRALIDADE RODOVIARIA

E consensual que a utilizacdo dos veiculos rodovidrios constitui, na
atualidade, um bem necessario e de manifesta utilidade social. A dindmica da
sociedade contemporanea apresenta como base de funcionamento a mobilidade,
que procura ser cada vez mais rapida. Com efeito, parece que o Homem se tornou
dependente da possibilidade de movimentacao, que por sinal, se encontra baseada
no uso intensivo de veiculos rodovidrios motorizados.

Aolongo dahistoria, com o incremento da utilizacao dos veiculos rodoviarios,
emergem os problemas associados as falhas e erros do sistema rodoviario, e que
que culminam na ocorréncia de sinistros rodoviarios, provocando anualmente
significativos custos humanos, econémicos e sociais em todo o mundo.

Neste sentido, reconhecendo a relevancia desta problemética, através da
resolucao n.° 74/299 da Assembleia Geral da ONU, os Estados assumiram o objetivo
comum na década 2021-2030, de reduzir as vitimas mortais e feridos resultantes da
sinistralidade rodoviaria, em pelo menos 50%.

Para a consecucao de tal objetivo a OMS estabeleceu um plano base numa
abordagem que procura estabelecer a segurancga rodoviaria como um fator
chave no desenvolvimento sustentavel dos Estados. A seguranca rodoviaria deve
ser encarada como um valor basico, um direito fundamental para qualquer ser
humano, e s6 assim se “impulsionara a agenda global e criara um novo impeto para
um compromisso maior de governos, corporacoes € organizacoes internacionais
com vista a implementacao de medidas que podem reduzir significativamente o
trauma no transito” (OMS, 2021, p. 7).
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O continente Europeu, no que respeita ao sistema rodoviario, apresenta
niveis de segurancga relativos elevados, tendo alcangcado uma evolugao bastante
positiva nas ultimas décadas. Observando o histérico da evolucao da sinistralidade
nos ultimos anos, verifica-se uma tendéncia de descida até ao ano de 2013 apods
o qual estagnou sofrendo pequenas variacoes (European Commission, 2021).
Portugal, em comparacao com o resto dos paises europeus, apresenta valores
muito elevados, tendo registado, em 2020, 27.725 sinistros rodoviarios com vitimas,
dos quais resultaram 536 mortos. Estes valores colocam Portugal como o nono pais
da Uniao Europeia com mais mortes por milhdao de habitantes (Eurostat, 2021).

De acordo com Campén Dominguez (2019, p. 102), o sistema rodoviario é
um sistema complexo e muito dindmico, composto por uma série de elementos:

— O subsistema humano, composto pelos condutores dos veiculos, pedes e
outros possiveis usuarios das vias rodoviarias;

— O subsistema tecnoldgico representado, principalmente, pelo veiculo a
motor;

— O subsistema estrutural composto pela via, a sua envolvente e as
circunstancias em que se encontram ambos;

— E o subsistema normativo, composto pela legislacao e pelos usos e
costumes que disciplinam o comportamento dos anteriores trés subsistemas.

Como tal, o exercicio da conducao implica, continuadamente, uma sequéncia
dinamica e heterogénea de agdes interrelacionadas, o que conduz por vezes a
resultados incertos e imprevisiveis (Leal, 2016). A instabilidade nos subsistemas
que compodem o sistema rodoviario provoca um conflito nesse mesmo sistema,
manifestando-se através de sinistros rodoviérios. Para reduzir a sinistralidade
rodoviéria é necessério atuar em cada um desses subsistemas, garantindo o seu

equilibrio, e assim assegurar um elevado nivel de seguranca.

4.3. A INTELIGENCIA ARTIFICIAL E A  SINISTRALIDADE
RODOVIARIA

Nos estudos desenvolvidos na area da sinistralidade rodoviaria, “[...] varias

abordagens metodolégicas tém sido utilizadas para analisar dados de sinistros
rodoviérios” (Infante, et al., 2022b). Perante uma visao geral das técnicas de analise
de dados, varios algoritmos usados para construir predicoes de sinistros rodoviarios
e aidentificacdo de vérios fatores de risco sao apresentados por Chand et al., (2021).
Nas revisoes da literatura apresentadas por Silva et al., (2020) e Gutierrez-Osorio
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e Pedraza (2020), sdo apresentados varios modelos de machine learning para a
predicao de sinistros. Uma revisao sistematica sobre o estado da arte da predicao
de sinistros rodoviarios em tempo real pode ser vista no trabalho de Hossain et al., -
“Realtime crash prediction models: State-of-the-art, design pathways and ubiquitous
requirements” (2019).

Com recurso a IA, e face aos atuais avancos dos métodos computacionais,
os modelos baseados em algoritmos de Machine Learning (aprendizagem
automatica) tém-se revelado como ferramentas muito promissoras na investigagao
do fenébmeno da sinistralidade rodoviaria (Jamal et al., 2021, cit. por Infante et al.,
2022a), especialmente no que respeita aos modelos preditivos.

Os modelos preditivos da sinistralidade rodovidria sio um campo do
conhecimento cientifico muito relevante e atual, aberto a inovagao na pesquisa
de algoritmos e técnicas de anélise de dados que respondam ao desafio de criar
um ambiente rodovidrio cada vez mais seguro (Gutierrez-Osorio & Pedraza,
2020). Entre os métodos mais utilizados como modelos preditivos, conforme
mostrado na Figura 3, podem considerar-se os seguintes: i) redes bayesianas; ii)
computagao evolutiva; iii) support vector machines; iv) redes neuronais artificiais; e

v) aprendizagem profunda (Gutierrez-Osorio & Pedraza, 2020, p. 440).

Predicdo de Sinistros Rodoviarios

Redes Computacdo Support Vector Redes Neuronais Aprendizagem
Bayesianas Evolutiva Machines Artificiais Profunda

Redes Neuronais
Convolucionais

Redes Neuronais
de Memoria de
Longo Prazo

Figura 3 - Métodos e algoritmos representativos utilizados na
predicao de sinistros rodoviarios
Fonte: Adaptado de Gutierrez-Osorio & Pedraza (2020, p. 441).

A predi¢ao de sinistros rodoviarios é considerada um aspeto fulcral na
seguranca rodovidria, e sera tanto melhor quanto mais informacao usar das quatro
dimensoes associadas ao sinistro rodoviario: os dados dos veiculos; os dados dos

condutores; os dados das condi¢oes do trafego rodoviario ou do seu historico;
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e os dados das condigbes meteorologicas. Qualquer combinagdo destas quatro
perspetivas aumentara a precisao de um modelo preditivo (Halim et al., 2016).

Por outro lado, como se pode ver nas revisoes bibliograficas ja referidas
(Chand et al., 2021; Silva et al., 2020; Gutierrez-Osorio & Pedraza, 2020; Hossain et al.,
2019) os modelos preditivos sao desenvolvidos em fungao do objetivo: gravidade do
sinistro rodoviario ou das vitimas, frequéncia de sinistros ou ocorréncia de sinistros.

A predicao da gravidade do sinistro rodoviario geralmente explora a relacao
entre a sua gravidade ou vitimas e os fatores contribuintes (como comportamento
do condutor, caracteristicas do veiculo, geometria e condicoes da estrada)
fornecendo, aos meios de socorro e responsaveis pelo transito, informagoes
importantes para implementar medidas com vista a reduzir os efeitos colaterais
do sinistro rodoviario, como fornecer assisténcia médica mais rapida as pessoas
feridas, reduzindo assim as vitimas.

Em Portugal nao sao conhecidos trabalhos publicados envolvendo modelos
preditivos com técnicas de IA. Costa et al. (2018) desenvolveram um modelo
estatistico que permite identificar os fatores que contribuem para a frequéncia
de sinistros rodoviarios envolvendo vitimas mortais e feridos em segmentos
rodoviarios (ndo cruzando areas urbanas) de algumas estradas na regiao Norte®.

Poder predizer a frequéncia de sinistros rodoviarios num determinado
segmento de estrada especifico, permite melhorar o sistema de gestao de
emergeéncia, pois o tempo de reacao serda melhorado se houver um aviso prévio
sobre quais os segmentos de estradas em que se prevé maior numero de
ocorréncias num dado periodo de tempo, bem como alocar meios das forgas de
seguranca de uma forma mais eficaz e oportuna, potenciando a sua atuacao no
ambito da prevencao desses mesmos sinistros.

Todavia, os modelos preditivos de frequéncia apenas permitem agir por
reatividade, enquanto os modelos preditivos de ocorréncia em tempo real permitem
agir por antecipacao, ao possibilitar que sejam tomadas medidas para que o
sinistro rodoviario possa ser evitado. E é aqui que o Projeto MOPREVIS pretende
atuar. Os modelos de predicao apresentados para a estrada nacional (EN) n.° 10,
EN n.° 4, autoestrada A33 (inclui Ponte Vasco da Gama) e itinerario complementar
n.° 1 nunca foram implementados em Portugal e a nivel internacional ndo ha

conhecimento de aplicacao de modelos preditivos para a ocorréncia, em tempo

° ENn.°14; EN n.° 101 e EN n.° 206.
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real, de sinistros rodoviarios, com a falta de informacao em algumas variaveis de
grande interesse, seja informacoes especificas sobre veiculos que transitam na via

ou a propria intensidade de trafego.

5. O PROJETO MOPREVIS
5.1. CARATERISTICAS

Em 2018, o distrito de Setubal registou dos mais elevados nimeros de vitimas
mortais a nivel nacional (ANSR, 2018). Neste contexto, o CTer de Settbal, que
detém 94% das visas rodoviarias do distrito, ao deparar-se com este preocupante
fenémeno, procurou o envolvimento cientifico da Universidade de Evora no sentido
de ser estudado e investigado este problema (Infante et al., 20223, p. 5).

De acordo com Infante et al. (2022a, p. 5), o CTer de Setubal pretendia
produzir segurancga rodoviaria na sua ZA através da aplicacdo de uma matriz
cientifica, tendo por base os seguintes vetores:

e A explicacao da Ciéncia para os factos que decorrem dos registos existentes

para compreender a realidade;

e A construcao de um instrumento preditivo da sinistralidade rodoviaria

para empenhamento racional dos recursos humanos e materiais da GNR;

e A integracao de conhecimento e o empenhamento espaco temporal

dos recursos da GNR, numa dimensao conhecida do meio policial
como Intelligence-Led Policing (as operacoes policiais orientadas pelas
informacodes, neste caso o conhecimento e a andlise de risco);

e A reducao do numero de acidentes de viagao e de vitimas e a otimizacao

dos recursos.

Para tal, foi constituida uma equipa multidisciplinar composta por
investigadores das areas da Engenharia Informética, Estatistica, Geociéncias,
Ciéncias Sociais, Design e militares do CTer de Setuibal, nascendo assim o projeto
MOPREVIS (Infante et al., 2022a, p. 6).

Com efeito, o MOPREVIS é um instrumento fundamentado e construido
através de novas metodologias e tecnologias, designadamente a IA e a Ciéncia de
dados (Infante et al., 2022a, p. 178), sobretudo no que respeita a analise explicativa
dos sinistros rodoviarios, tendo por base os dados dos registos oficiais do CTer
de Setubal, nomeadamente através do Boletim Estatistico do Acidente de Viagao
(BEAV) produzido por cada sinistro rodoviario registado pela GNR (Infante et al.,
2022a, p. 8). Os dados utilizados consistem em 28.102 observagoes de sinistros
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rodoviarios de 2016 a 2019 contendo varias fontes de dados. Tendo por base esses
dados, varias variaveis foram escolhidas e novas varidveis foram construidas
(Santos et al., 2021, p. 5).

Na sua base final de andlise o MOPREVIS é composto por 979 variaveis
de diferentes tipos, designadamente: espaciais, temporais, ambientais, veiculos
envolvidos, intervenientes, via, tipologia e consequéncias do sinistro rodoviario,
densidade populacional, intensidade de trafego, etc., fornecidas pela Autoridade
Nacional de Seguranca Rodovidria (ANSR), o Instituto Portugués do Mar e da
Atmosfera (IPMA), as Infraestruturas de Portugal (IP) e o Waze Portugal (Infante et
al., 2022a, pp. 8-10).

Em relacao a aplicacao digital em si e ao seu funcionamento, esta permite
a visualizacao do passado, presente e futuro, sendo possivel selecionar o intervalo
de tempo pretendido para a andlise, visualizacdo ou predicdo. Apresenta varios
filtros, opcoes de anélise e formas de apresentacao de dados, como por exemplo
representacoes graficas, sendo oferecido ao utilizador a possibilidade de realizar
um total de 218 representagdes graficas (Infante et al., 2022a, p. 166). “Dispoe
também de varios conteudos informativos sobre os acidentes, nomeadamente
relatérios, mapas e infografias desenvolvidas pela equipa MOPREVIS ao longo do
projeto” (Infante et al., 2022a, p. 177).

Ao combinar um Sistema de Informacao Geografica (SIG) e modelos
estatisticos, e aproveitando a capacidade do SIG para realizar andalises espaciais
complexas, esta ferramenta possibilitou identificar os principais fatores de
sinistralidade rodoviaria no CTer Setubal (Infante, et al., 2022c, p. 2), tendo em
conta que uma compreensao mais precisa dos fatores que influenciam o tipo de
sinistro rodoviario, é fundamental para implementar estratégias apropriadas para
melhorar a seguranca (Infante, et al., 2023a, p. 2).

Contudo, a grande inovacao desta ferramenta € a incorporacao de uma parte
preditiva que combina resultados da aplicacao de metodologia estatistica, analise
espacial e modelos de TA. Com esta abordagem, é possivel a ferramenta efetuar
uma predicao de hotspots de alto risco de ocorréncia de sinistros rodoviarios, bem
como para determinados segmentos de via num determinado momento do dia
(Infante, et al., 2023b, p. 2). Apesar de se encontrar ainda em fase experimental,
este projeto ja foi testado em ambiente real pelo CTer de Setibal da GNR.

No que respeita aos dados recolhidos com as entrevistas, com a questao
n.° 3 procurou- se apurar que resultados obteve o MOPREVIS nos testes em
ambiente real (Quadro 2).
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Pode-se observar que os resultados alcancados sao bastante positivos, tendo

em conta que 67% dos entrevistados referem que os dados obtidos nos testes da

ferramenta em ambiente real sao de elevada flabilidade, tendo alcancado, em

alguns casos, sensibilidades acima dos 80%. 67% dos entrevistados mencionam

também que se trata de uma ferramenta que facilitou a tomada de decisao.

5.2. POTENCIALIDADES

Apbs o desenvolvimento do projeto cientifico, de acordo com Infante et al

(2022a, pp. 6-7) o instrumento MOPREVIS apresenta as seguintes potencialidades:
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e Definir os principais determinantes para a ocorréncia dos varios tipos de
acidente;

e Conceber um sistema de informacao espacial sobre os acidentes (hotspots,
e atlas de suscetibilidade de ocorréncia de acidentes);

e Implementar um novo indicador de gravidade, mais robusto e consistente
que os existentes;

e Tracar o perfil dos intervenientes num acidente de viacao, condutores e
vitimas;

e Analisar os acidentes de viacao ocorridos em alguns concelhos de
maior risco e contribuir para o apoio das entidades responsaveis pelo
ordenamento do transito e intervencgao nas respetivas vias;

e Avaliar as alteracoes provocadas pelo efeito da pandemia COVID-19 na
sinistralidade rodoviaria;

e Sensibilizar as principais instituicdoes envolvidas na problematica da
sinistralidade rodoviaria, designadamente a GNR, a ANSR e as IP, para
a necessidade de melhorar a qualidade dos dados e proceder a sua
validacao, bem como para a relevancia e impacto dos mesmos na producao
de politicas publicas de seguranca rodoviaria;

e Construir modelos preditivos para a ocorréncia de acidentes em trocos de
500 metros e de 2000 metros relativamente a quatro estradas do distrito de
Setubal, sinalizadas como de alto risco;

e Dotar a GNR de Settibal com uma ferramenta digital de apoio a tomada de
decisao, permitindo a otimizacao e a gestao dos recursos para a prevengao
rodoviaria, tratando-se de uma aplicacao digital que permite a visualizagao
do passado, presente e futuro.

Emrelacao aos dados obtidos nas entrevistas, com a questao n.® 1 pretendeu-
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se aferir, de acordo com as respostas dos entrevistados, quais as principais
potencialidades do MOPREVIS.

Perante os resultados obtidos, verifica-se que as principais potencialidades
do MOPREVIS provém do facto de, por um lado, a ferramenta permitir a otimizagao
de recursos, com 50% dos entrevistados a incidir neste aspeto e por outro, de se
constituir como um apoio na tomada de decisao, com 75% dos entrevistados a
referir este facto. Destaca-se ainda que 38% dos entrevistados aponta a potencial
reducdo da sinistralidade, a identificacao dos fatores que potenciam a ocorréncia
de sinistros rodoviarios e o modelo preditivo para as vias de elevado risco de

sinistralidade, como potencialidades de relevo.

5.3. LIMITACOES

Através da anélise documental foi possivel detetar algumas das limitagoes
e constrangimentos mais relevantes, que afetaram, atrasaram ou inviabilizaram as
investigacoes deste projeto, designadamente as seguintes:

e A fraca qualidade dos dados oficiais, que levou a que a base dos acidentes
apenas ficasse estavel em meados de 2019 devido a uma disponibilizacao
tardia dos dados pretendidos e a um deficiente preenchimento do BEAV (...);

e Atraso muito grande na atualizacao/disponibilizacao de dados por parte
da ANSR e dos dados meteorologicos por parte do IPMA;

e Dificuldade em estimar varidveis importantes, como a intensidade de
trafego, a velocidade dos veiculos, taxa de alcool dos condutores, idade
do parque automovel, diversas caracteristicas dos condutores e mesmo
os dados meteorolégicos que deveriam ser fornecidos em tempo real e
facilmente incorporados na ferramenta digital;

e A pandemia COVID-19, que alterou o comportamento dos condutores e a
mobilidade em geral;

e A disponibilizagao muito tardia dos dados relativos as sentencas dos
processos-crime que envolveram acidentes com vitimas mortais e a nao
disponibilizacdo de todos os relatérios de investigacao que envolvem
vitimas mortais (...)”. (Infante et al., 2022a, p. 165)

Através da Questdo n.° 2 das entrevistas, procurou-se apurar quais as

principais limitagoes do MOPREVIS identificadas pelos entrevistados (Quadro 4).

A este proposito podemos observar que 75% dos entrevistados considera

que a principal limitacago do MOPREVIS é a sua dependéncia da qualidade dos

205



Inteligéncia Artificial: Estudos Pioneiros em Contexto Militar

dados. Para além desta limitacdo, a nao existéncia/disponibilizacdo de outras

variaveis de analise para além das j& incorporadas e a dificuldade de comunicacéo

entre as instituicoes ou entidades participantes, sdao também referidas como

limitacoes por 38% dos entrevistados, indo ao encontro das condicionantes e

limitacoes apontadas na revisao da literatura.

6.

A APLICACAO DO PROJETO MOPREVIS NA ZONA
DE ACAO DA GUARDA NACIONAL REPUBLICANA

A PROMOCAO DA SEGURANCA RODOVIARIA PELA GUARDA
NAcIoONAL REPUBLICANA

Nos termos da alinea f) do n.° 1 do artigo 3.° da Lei n.° 63/2007, de 06 de

novembro, uma das atribuicoes da GNR consiste em “Velar pelo cumprimento

das leis e regulamentos relativos a viacao terrestre e aos transportes rodoviarios,

e promover e garantir a seguranca rodovidria, designadamente, através da

fiscalizacdo, do ordenamento e da disciplina do transito”. O Regulamento Geral de

Servico da GNR, no seu artigo 179.°, acrescenta ainda que:

(..

2 — Compete ainda garantir a fiscalizacao, o ordenamento e a
disciplina do transito em todas as infraestruturas constitutivas
dos eixos da Rede Nacional Fundamental e da Rede Nacional
Complementar, dentro da sua area de responsabilidade.

3 — O efetivo da Guarda presta, por iniciativa propria ou a pedido,
auxilio aos utentes das vias publicas, promovendo com urgéncia
o socorro dos doentes e sinistrados pelo modo mais adequado.
(Despacho n.° 10393/2010, de 05 de maio, 2010)

No que diz respeito ao planeamento estratégico da GNR, o dominio da

seguranca rodoviaria também mereceu especial atencao, pelo que a Estratégia da

Guarda 2025 vem estabelecer como objetivo estratégico n.° 15 o seguinte:
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Dinamizar a vigilancia da rede viaria fundamental e complementar,
valorizando a aposta na prevencao, presenca, visibilidade,
consciencializacao e fiscalizacao seletivas, direcionadas para os
comportamentos, atitudes, grupos, dreas e periodos potencialmente
causadores de inseguranca e sinistralidade rodoviarias, através da
coordenacao centralizada, integrada e coordenada com as demais
valéncias da Guarda. (Guedelha, 2020, p. 80)
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Com efeito, no ambito rodoviédrio, a GNR detém a sua responsabilidade a
quase totalidade da rede vidria nacional, apresentando cerca de 98% do territério
(Guedelha, 2020, p. 26), pelo que se acentua a importancia do seu papel neste
dominio. Neste sentido a GNR desempenha um papel primordial no sistema
rodoviario portugués, sendo uma das entidades com elevado comprometimento
na promocao da seguranca rodoviaria em Portugal e cuja atuacao pode, de facto,
ter um efeito verdadeiramente diferenciador.

Efetivamente, as acOes de patrulhamento rodovidrio e de fiscalizacao,
direcionadas para a observacao e controlo da conduta do fator humano, no ambito
da seguranca rodoviaria, sio um dos mecanismos mais eficazes de persuasao e
de mudancga de comportamentos dos condutores (Zaal, 1994). Neste sentido, uma
fiscalizagao e patrulhamento rodoviario eficaz e eficiente, mobilizado de acordo
com critérios de prevencao bem definidos com o auxilio da ciéncia, podera permitir
uma diminuicdo sustentada e consistente da sinistralidade rodoviéria e das suas
consequéncias, podendo a IA, neste ambito, desempenhar um papel de extrema
relevancia. E de facto, este parece ser o entendimento dos Comandantes de
Destacamento de Transito da GNR.

Através da Seccao II do inquérito por questionario, procurou-se perceber
qual a percecao dos Comandantes de Destacamento de Transito sobre aimportancia
da ciéncia, da IA e das suas ferramentas, na prevencao e alerta da sinistralidade
rodoviaria, através das Questoes n.° 6 (Figura 4), n.° 7 (Figura 5) e n.° 8 (Figura 6).

Como observéavel nos resultados obtidos, a grande maioria dos inquiridos
considera bastante ou muito relevante a ciéncia para o estudo e analise dos
sinistros rodoviarios, a importancia das ferramentas baseadas em IA no combate a
sinistralidade rodoviéria, e a utilizagdo de um instrumento preditivo no ambito da
sinistralidade rodoviaria por parte da GNR.

A este proposito, parece resultar evidente que a grande maioria dos
inquiridos reconhece a importancia da ciéncia, da IA e das suas ferramentas,
no estudo, na pesquisa e na melhoria da eficicia e da eficiéncia dos recursos no
combate ao fendbmeno da sinistralidade rodoviéria, ndo oferecendo qualquer

resisténcia a evolucao de novas formas de abordagem a esta problematica.
6.2. O PLANEAMENTO DA ATIVIDADE OPERACIONAL DA GUARDA

NAciONAL REPUBLICANA NO AMBITO DA SEGURANCA
RODOVIARIA
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O planeamento da atividade operacional da GNR, no ambito da seguranca
rodoviaria, envolve duas grandes areas. A area preventiva, orientada para um fim
futuro e que consiste em impedir que um perigo surja ou se concretize em dano
e que se apresenta como a principal funcao de uma forca de seguranca (Sousa,
2003, p. 49), sendo alcancavel essencialmente recorrendo ao patrulhamento
rodoviario (GNR, 1997, pp. I-1). E a area repressiva, ou de prevencao indireta, que
consiste numa reacao a um ilicito, conhecido ou suspeito (Sousa, 2003, p. 49), que
se apresenta como indispenséavel para a eficidcia da prevencao e que se materializa
em acoes de fiscalizagao (GNR, 1997, pp. [-1; I-7).

Deste modo, ao longo do ano sao planeadas campanhas de fiscalizacao
e de intensificagao de patrulhamento a nivel nacional, que sao projetadas em
consonancia com as politicas europeias e nacionais de seguranca rodoviaria,
bem como com os periodos em que tradicionalmente se verifica um aumento
significativo do trafego rodoviario. O planeamento destas campanhas, quando
realizado ao nivel do Comando Operacional da GNR, materializa- se em Diretivas
Operacionais®, que sao difundidas as Unidades para planeamento nas respetivas
ZA, dando lugar a Ordens de Operacoes e a execucao de operagoes dirigidas a
fatores, grupos e locais especificos.

Paralelamente, as Unidades e respetivos Destacamentos de Transito
elaboram o seu proprio planeamento no ambito da fiscalizacao e patrulhamento
que executam na atividade diaria, procurando orientar o esforg¢o para potenciar
a reducao de comportamentos de risco e contribuir assim para a reducao da
sinistralidade rodoviaria na respetiva ZA.

Neste contexto, para além das orientagoes estratégicas, politicas ou
internacionais, importa para a presente investigacao analisar quais os elementos ou
fatores em que a GNR se fundamenta para orientar o planeamento da fiscalizacao e
do patrulhamento rodoviario, observando se os mesmos apresentam concordancia
com os principais elementos de informacao fornecidos pelo MOPREVIS,
designadamente, as principais determinantes da sinistralidade rodoviaria, a
informacao espacial, o perfil dos intervenientes e os dados preditivos.

Por conseguinte, a Seccao IIT do inquérito por questionéario foi especialmente

direcionada para identificar se essa tipologia de dados é tida em consideragcao no

6 Em 2023 temos o exemplo da Diretiva Operacional n.° 04/23 — Campanha “PNF 2023”, Diretiva
Operacional n.° 11/23 — Campanha “ECR 2023”, ou a Diretiva Operacional n.° 12/23 — Campanha
“ROADPOL”, entre outras.
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planeamento da atividade operacional, se alguma das ferramentas de Comando
e Controlo (C2) existente permite obter essa informacao, bem como apurar a
relevancia da existéncia de uma ferramenta que permita obter esses dados, caso
sejam tidos em falta.

Primeiramente pretendeu-se identificar quais os principais elementos em
que os inquiridos se baseiam para o planeamento da fiscalizacao e do patrulhamento
rodoviario. Apesar da quase totalidade dos inquiridos se fundamentar na
analise estatistica da sinistralidade, sublinha-se o facto da existéncia de elevadas
percentagens de inquiridos que levam também em consideracao fatores como a
percecgao ou conhecimento empirico, o volume de trafego, ou a anélise estatistica
das zonas onde ocorre a pratica reiterada de infracoes rodovidrias, o que podera
ser revelador da falta de critérios de cientificidade na abordagem a sinistralidade
rodoviaria, conduzindo a uma atividade operacional pouco eficaz e eficiente.

Relativamente a pertinéncia da informacao relativa as principais
determinantes da sinistralidade rodovidria, com efeito, podemos observar
que uma elevada percentagem de inquiridos, 75,8 %, toma em consideragao as
principais determinantes da sinistralidade rodoviaria no planeamento da atividade
operacional, apesar de apenas 54,5% referir que dispoe atualmente de ferramentas
que fornecem essa informacao. Todavia, verifica-se que a quase totalidade considera
como muito relevante (90,9%) a existéncia de uma ferramenta que forneca esses
dados.

No respeitante a informagao espacial da sinistralidade e a percecao dos
inquiridos sobre a necessidade de melhoramento do atual indicador de gravidade
em uso por parte da ANSR. Constata-se que praticamente todos os inquiridos, 97 %,
tém em consideracao a informacao espacial relativa a sinistralidade rodoviaria no
planeamento, verificando-se que a grande maioria (78,8%) dispoe de ferramentas
de C2 que lhe permite obter essa informacao. Quanto a sua relevancia, resulta
evidente que se trata de informacao de extrema utilidade, tendo em conta que a
totalidade dos inquiridos se refere a estes dados como muito relevantes (90,9%) e
bastante relevantes (9,1%). No que diz respeito ao indicador de gravidade em uso
por parte da ANSR, observa-se que a grande maioria dos entrevistados (75,8%)
considera a necessidade do seu melhoramento.

Relativamente a informacao relativa ao perfil dos intervenientes em sinistros
rodoviarios, extrai-se da analise que grande parte dos inquiridos (66,7 %) nao tem
em consideracao no planeamento o perfil dos intervenientes na sinistralidade

rodoviaria, pese embora tal facto possa resultar da nao disponibilidade de uma
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ferramenta de C2 que forneca essa informacao, tendo em conta que 57,6% dos
inquiridos refere nao dispor dessa ferramenta, e a sua grande maioria considera
que a sua existéncia seria muito relevante (54,5%) e bastante relevante (24,2%).

Dos resultados apresentados, a propoésito da informagao preditiva, releva-
-se o facto de a quase totalidade dos inquiridos referir nao dispor de qualquer
ferramenta de C2 e de considerar a sua existéncia como bastante relevante e muito
relevante.

A este proposito, atendendo ao facto do MOPREVIS se materializar numa
aplicacao digital que disponibiliza dados do passado, do presente e do futuro,
procurou-se apurar qual a relevancia de uma aplicacao com estas carateristicas
para o apoio a tomada de decisao, no ambito do planeamento operacional da GNR.
Da observacao dos resultados surge claro que se trata de algo muito relevante para

a quase totalidade dos inquiridos.

6.3. REQUISITOS PARA IMPLEMENTACAO DO PROJETO
MOPREVIS NA ZoNA DE ACAO DA GUARDA NACIONAL

REPUBLICANA

Considerando um eventual alargamento do MOPREVIS a toda a ZA da GNR,
torna- se pertinente estudar quais as implicacoes que esta medida acarreta. Neste
contexto, a investigagao procurou analisar os seguintes aspetos: as alteragoes que
serao necessarias efetuar no MOPREVIS; as condigbes necessarias, por parte da
GNR, paraaimplementacao e funcionamento do instrumento; quais os impactos que
podem advir para a atividade operacional; se existem condi¢oes para um eventual
projeto com a Fundacéo para a Ciéncia e Tecnologia (FCT); e, fundamentalmente,
se a GNR considera relevante, viavel e oportuno a eventual implementacado desta
aplicagao digital no combate a sinistralidade rodoviéria.

Assim, procurou-se identificar quais as alteracdes necessarias efetuar no
MOPREVIS para a sua implementacao em toda a ZA. Nesta senda, a totalidade
dos entrevistados (100%) refere ser necessario desenvolver meios para a medigao
de variaveis importantes e paras as quais nao existe informagao; a grande maioria
(75%) menciona a necessidade de automatizagao e melhoria do processo de fluxo e
validacao de dados; e metade (50%) refere ainda a necessidade de criar ou adaptar
as abordagens usadas no ambito dos fatores determinantes da ocorréncia de

sinistros rodoviarios.
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De forma a apurar quais as condi¢oes necessarias, por parte da GNR, para
a implementacao e funcionamento, eficaz e eficiente, do MOPREVIS em toda a
ZA. No que respeita a fase de implementacao, a grande maioria dos entrevistados
assinala a necessidade de efetuar uma validacao rigorosa dos dados historicos
relativos a sinistralidade rodoviaria em toda a ZA da GNR (75%); a criacao de um
processo que garanta rigor na recolha dos dados (75%); e a criacao de um fluxo
de dados referente a sinistralidade rodovidria em tempo real (63%). Uma pequena
percentagem dos entrevistados alude ainda a criacao uma rede de colaboracao com
outras entidades no fornecimento de dados complementares aos recolhidos pela
GNR (atmosféricos, velocidades, trafego, mortos a 30 dias etc.) como por exemplo
a ANSR (25%) bem como a criacao de canais de comunicagao entre a GNR e as
equipas de desenvolvimento (25%).

Quanto a fase de utilizacdo, garantir o rigor na recolha dos dados dos
sinistros rodoviarios, como por exemplo alterar o BEAV, surge novamente para a
maioria dos entrevistados como a condi¢ao a garantir para o funcionamento eficaz
e eficiente do MOPREVIS. Com menor incidéncia, releva-se ainda a atualizacdo
dos dados da sinistralidade rodoviaria (quase) em tempo real (38%); manter canais
de comunicacao entre a GNR e as equipas de desenvolvimento (25%); e o apoio a
aplicacao da ferramenta no terreno, a capacitacao dos seus operacionais e a sua
monitorizacao (25%).

Deforma aperceber qual o tempo estimado necessario para aimplementacao
e funcionamento, em pleno, do MOPREVIS em toda a ZA. Apurou-se que nao se
afigura possivel determinar qual o tempo estimado, tendo em conta a dispersao de
resultados obtidos que variam de 1 a 5 anos.

De forma a avaliar que implicacoes podera acarretar para a atividade
operacional, procurou-se apurar quais os impactos positivos e negativos. Podemos
observar que a totalidade (100%) dos entrevistados é da opiniao que a introdugao
do MOPREVIS no planeamento da atividade operacional teria um impacto positivo.
Destes, 83% considera que o impacto positivo seria no aumento da eficiéncia da
atividade desenvolvida; 67% no facto de ser uma ferramenta de apoio a decisao,
e 33% considera que seria uma evolucao da abordagem na prevencao de
sinistros rodoviarios. Quando questionados sobre eventuais impactos negativos,
67% dos entrevistados considera nao se verificar qualquer impacto negativo na
implementacao do MOPREVIS. Contudo, a possivel afetacao de recursos humanos,

os potenciais desvios nos pardmetros da predicao e a probabilidade de existir o
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condicionamento da decisdo no que respeita a gestao de recursos, é apontado por
17% dos entrevistados como um eventual impacto negativo.

Procurou-se determinar se os inquiridos consideram existir condi¢oes para
um possivel projeto em colaboracdo com FCT e Universidade de Evora, para o
estudo e implementacao do MOPREVIS em toda a ZA da GNR. Verifica-se que
metade dos entrevistados (50%) observam condigoes favoraveis a existéncia de um
eventual projeto em colaboracdo coma FCT. Todavia, a outra metade (50%) refere
que tal facto se encontra dependente da FCT.

De forma a averiguar se a GNR considera relevante, viavel e oportuno a
eventual implementacdo desta aplicacdo digital no combate a sinistralidade
rodoviéria, resulta evidente que os entrevistados consideram extremamente
relevante a implementacao de uma ferramenta como o MOPREVIS no combate a
sinistralidade rodoviaria, permitindo desenvolver um planeamento mais eficiente
das acOes de patrulhamento e fiscalizacao rodoviaria. Verifica-se, ainda, que os
entrevistados consideram viavel e oportuna a disseminacao do projeto a outros
distritos. Como tal, constata-se a existéncia de disponibilidade por parte do
Comando da Guarda para uma eventual implementacao do MOPREVIS em toda
a sua ZA. Além do mais, parece ja existir algum conhecimento sobre a ferramenta
digital no seio da GNR. Pretendeu-se aferir o conhecimento dos inquiridos
sobre a existéncia do projeto MOPREVIS e qual a forma como obtiveram esse
conhecimento, verificou-se que cerca de metade (51,5%) tinha conhecimento sobre
a sua existéncia. Destes, grande parte obteve essa informacao através de outros
militares da GNR (50%).

7. ANALISE SWOT

Na prossecucao da resposta a QC desta investigacdo, e de acordo com o
percurso metodolégico inicialmente preconizado, seguidamente elabora-se uma
analise SWOT centrada nos dados anteriormente recolhidos.

A analise SWOT é uma ferramenta frequentemente utilizada no planeamento
estratégico, que visa identificar as potencialidades e as vulnerabilidades de uma
organizacao ou projeto, bem como as oportunidades e ameagas reveladas na
analise do ambiente externo (Carapeto & Fonseca, 2014, p. 169). Com esta anélise,
pretende-se identificar as areas onde poderd ser necessario adotar medidas

corretivas ou de melhoria, bem como as oportunidades que podem ser exploradas.
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Neste sentido, pretende-se efetuar uma analise SWOT a aplicagdo de uma
ferramenta de IA na prevencao e alerta da sinistralidade rodoviaria, utilizando
como caso de estudo o projeto MOPREVIS e a sua implementacao na ZA do CTer
de Setubal, sustentada nos dados obtidos nas respostas as QD 1, 2 e 3. Seguindo
esta trajetoria, da analise resultaram os seguintes dados (Quadro 14).

Tabela 2 — Analise SWOT

Fatores Endégenos

Fatores Exdgenos

Potencialidades Vulnerahilidades
- Melhoriada capacidade de - Forte dependénciada - GHR como elemento - Atraso na disponibilizagho
tomada de decisionos qualidade dosdados; crucial no combate 4 de dadospor parte de
processos das - Dificuldade em estimar sinistralidade outras entidades,
organizagdes, outras varidveisde rodovidria, - Dificuldade de
- Feramenta promissorano  andlise para além dasjd - Planeamento da cotmund cagio entre
estudo e investigagio do incorporadas; atividade operacional instituigies ouentidades
fendmeno da sinistralidade - Processo defluxo de daGNR sustentadona  participantes;
rodovidria; dadosnio automatizado; 14, - A ndo dispondbilizagio de
- Melhorariado sistema de - Necessidade de adaptar - Falta de informagio dadospor parte de outras
gestiio de emergéncia; as sbordagens usadas nac stuais forramentas  entidades;
- Pemmite alocar meios das para cada Zona de Agio, deC2 daGNR,
forgas de seguranga de - Criagio de um fluxo de
uma forma mais eficaz e dadosem tempo real
oportuna; pela GNE;

- Os seus modelos -
preditivospermitem agir
por antecipagio;

- Permite obterinformagio
do passado, presente e -

Criagio de um
processo gque garanta
rigor na recolha dos
dadospela GNR,
Dispordbilidade por

futuro;, parte da GHER para

- Elevadafiabilidade dos uma eventual
resultados al dosnos implementagio de
testesreais, ferramenta baseada em

1A em toda a sua Zona
de Aglo;

Desta matriz, resultam as ideias-chave que permitem desenvolver as Linhas
de Orientacao Estratégica (LOE) que enformam o processo, através do qual,
poderao ser potenciados os contributos da IA na prevencao e alerta da sinistralidade
rodoviaria, dando resposta a QC da presente investigacdo. Por conseguinte, é
possivel materializar as quatro LOE seguintes.

LOE1 - Assegurar qualidade e rigor. Como observado, a qualidade
dos dados é uma vulnerabilidade importante na aplicacao da IA a prevengao
da sinistralidade rodoviaria. Garantindo a precisao e a integridade dos dados, ¢
possivel aumentar a eficacia da anélise e predicdo. De forma a mitigar o risco de
utilizacdo de dados de fraca qualidade, é necessario implementar mecanismos de

verificacao e validacao.
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Relativamente ao estudo de caso, torna-se assim importante que a GNR crie
um processo de validagao dos seus dados historicos e aperfeicoe os procedimentos
de recolha de dados dos futuros sinistros rodoviarios, garantindo deste modo o
rigor dos elementos obtidos, que, por conseguinte, permitira obter maior eficacia
da ferramenta MOPREVIS.

LOE2 - Automatizar. A automatizacao do fluxo de dados reduz a
possibilidade de ocorréncia de erros humanos, aumentando a precisdao e a
confiabilidade dos dados. Além disso, a automatizacao permite uma maior agilidade
na obtencao e processamento dos dados, possibilitando a tomada de decisao
mais rapida e eficiente. Para criar um processo automatico de fluxo de dados, é
necessario implementar solucbes que permitam a transferéncia automaética de
dados em tempo real.

Outra vantagem que a automatizacao pode permitir é a integragao de
diferentes fontes de dados, possibilitando uma visao mais abrangente e completa
da sinistralidade rodoviaria. Com efeito, a automatizacdo do fluxo de dados que
alimentam o MOPREVIS, pode ser uma medida importante para aprimorar a sua
eficiéncia, possibilitando uma anéalise mais precisa e uma tomada de decisao mais
agil e eficiente.

LOE3 - Desenvolver e diversificar. Para melhorar a capacidade preditiva
das ferramentas de 1A, é importante desenvolver e incorporar variaveis adicionais,
de forma a obter uma analise mais abrangente e precisa. Quanto mais variaveis
relevantes forem incorporadas, mais a analise pode ser refinada e ajustada para
obter resultados mais rigorosos.

Em relacdo ao estudo de caso, a titulo de exemplo, pode ser equacionado
a inclusao de dados de camaras de vigilancia das concessiondrias, sensores de
trafego, medidores de velocidade, entre outros, de forma a monitorizar a rede
viéria e detetar potenciais situacoes de risco ou de perigo.

LOE4 - Cooperar e colaborar. Estabelecer protocolos de colaboragao
entre as varias entidades envolvidas no combate a sinistralidade rodoviaria, sejam
entidades governamentais, ndo governamentais ou empresas privadas, € algo
essencial para fomentar a cooperagao e partilha de informagoes e dados. Além
disso, das boas relacoes institucionais, resulta a criacao de canais de comunicacao
técnicos diretos, fundamentais para ultrapassar determinados constrangimentos,
identificar e abordar areas problematicas e tomar medidas preventivas para, no

caso em apreco, reduzir a sinistralidade rodoviaria. Por outro lado, a colaboracao
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pode também levar ao desenvolvimento de solugdes tecnologicas inovadoras e de
sinergias.

Neste contexto, no atinente ao MOPREVIS, serd relevante desenvolver
protocolos que definam claramente as diretrizes relativas a partilha de informacoes

e dados, mas, em especial, que fomentem a colaboracao entre as instituicoes.

8. CONCLUSOES

O preocupante fendmeno da sinistralidade rodoviaria enforma ja longos
anos. Os primeiros automoveis a circular em Portugal surgem no século XIX.
A medida que vai crescendo o numero de veiculos automoveis em circulagao, as
autoridades nacionais tomam consciéncia da importancia que o automobilismo
apresenta para o desenvolvimento do pais, percebendo igualmente que a utilizagao
deste tipo de veiculos trazia novos problemas de seguranca, designadamente pela
gravidade dos sinistros rodoviarios que podiam originar.

Na atualidade, a seguranca rodovidria é dos temas que mais preocupam a
comunidade mundial. Para além dos impactos econdémicos e sociais que lhe estao
associados, revela-se um grave problema de satde publica, face aos milhoes
de vitimas que, por ano, morrem ou ficam com sequelas graves decorrentes de
sinistros rodoviarios, com a agravante de constituir a principal causa de morte de
criangas e jovens adultos.

No entanto, os perigos subjacentes a sinistralidade rodoviaria podem ser
prevenidos, ou pelo menos mitigados. O recurso a sistemas baseados em IA, na
area da seguranca rodovidria, ja constitui uma realidade, apresentando resultados
bastanterelevantes, em especial, no que respeita aos modelos preditivos. Com custos
relativamente reduzidos, estas ferramentas podem oferecer uma base cientifica e
solida no apoio a avaliacao e selecao de medidas de seguranga rodoviaria, bem
como no apoio ao processo de tomada de decisao das organizagoes.

Em Portugal, ja foram dados os primeiros passos neste dominio,
principalmente através de projetos de investigacao desenvolvidos por algumas
Academias. A este propésito, destaca-se o projeto da Universidade de Evora,
desenvolvido em parceria com o CTer de Setubal, o MOPREVIS. O objetivo
principal deste projeto, passa pela reducao da sinistralidade grave no distrito de
Setubal através da construcdo de uma ferramenta digital que apoie, em tempo
real, a tomada de decisao e o planeamento da atividade operacional. Ainda em fase
experimental, e limitado a ZA do CTer de Setubal, este projeto exibe um modelo
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bastante evoluido e consolidado, que aparenta possuir um elevado potencial de
intervencao no combate a sinistralidade rodoviaria.

Neste contexto, partindo do argumento que a aplicacao de metodologias
de TA na construcao de modelos preditivos potencia a prevencao e o alerta da
sinistralidade rodoviaria, afigurou-se assim pertinente, analisar de que forma
podem ser potenciados esses contributos da IA no combate ao flagelo da
sinistralidade rodoviaria.

Perante este enquadramento, procedeu-se a edificacdo de um modelo de
analise, que permitisse analisar a problematica em estudo, e que culminasse na
apresentacao de solugbes materializadas em linhas de orientacao estratégica, no
sentido de alcancar o OG previamente definido. Com efeito, para a prossecucao
desse desiderato, foi estabelecida a QC no sentido de se analisar de que forma
podem ser potenciados os contributos da [A para a prevencao e alerta da
sinistralidade rodoviaria, usando como caso de estudo o modelo MOPREVIS, na
perspetiva de uma eventual aplicacao desta ferramenta em toda a area de atuacao
da GNR.

Destarte, para o presente estudo recorreu-se a uma metodologia de
raciocinio indutivo, através de uma estratégia mista, que permitiu obter resposta
as trés QD identificadas. A recolha de dados resultou da correlacdo de técnicas
de anélise documental e inquéritos por entrevista, reforcada com dados obtidos
através de inquéritos por questionario, culminando na elaboragao de uma matriz
SWOT.

Seguindo esta trajetéria, e em resposta a QD1, “Quais os principais
contributos tedricos da IA para a prevencao e o alerta da sinistralidade rodoviaria?”,
conclui-se que as ferramentas de IA, neste ambito, se podem constituir como
um importante apoio no processo de tomada de decisdao das organizacoes, além
de permitirem melhorar o sistema de gestdo de emergéncia e de potenciarem a
atuacao preventiva das forgas de seguranca.

A mobilidade ¢é efetivamente um dos pilares fundamentais da sociedade
contemporanea, que procura ser cada vez mais agil, pelo que a utilizacao de
veiculos rodoviarios constitui um bem necessario e de manifesta utilidade social.
Com o incremento do uso de veiculos rodoviérios, surgem problemas associados
a falhas e erros do sistema rodoviario, os quais culminam em sinistros rodoviarios,
gerando anualmente significativos custos humanos, econémicos e sociais. Portugal

apresenta indices preocupantes de sinistralidade rodoviéria, figurando entre
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os nove paises da Unido Europeia com maior nimero de mortes por milhao de
habitantes.

As ferramentas baseadas em IA sdo uma area bastante promissora e em
acentuada evolugao, que apresenta inumeras potencialidades, nas quais tem
especial relevo a melhoria da capacidade de tomada de decisao nos processos
organizacionais. Além disso, os modelos preditivos baseados em algoritmos de
Machine Learning possibilitam predizer a frequéncia de sinistros rodoviarios num
determinado segmento de via especifico, o que podera contribui para melhorar
o sistema de gestdo de emergéncia, pois o tempo de reacao sera melhorado se
houver um aviso prévio sobre quais os segmentos de vias em que se prevé maior
numero de ocorréncias num dado periodo, bem como alocar meios das forcas de
seguranca de uma forma mais eficaz e oportuna, potenciando a sua atuacao no
ambito da prevencao.

Nao obstante esta importante contribuicao, os modelos preditivos de
frequéncia possibilitam apenas uma atuagao reativa, enquanto os modelos
preditivos de ocorréncia em tempo real permitem uma atuacao proativa, permitindo
a adocdo de medidas capazes de evitar o sinistro rodoviario. E neste contexto que
o projeto MOPREVIS podera oferecer o seu maior contributo.

Seguidamente, partiu-se para a resposta a QD2: “quais as principais
carateristicas, potencialidades e limitagdes do projeto MOPREVIS?”, relevando neste
ambito que se trata de um instrumento desenvolvido com base em metodologias
e tecnologias inovadoras, incluindo IA e Ciéncia de Dados. A base de anélise é
composta por 979 varidveis de diversos tipos, tais como espaciais, temporais,
ambientais, veiculos envolvidos, intervenientes, via, tipologia e consequéncias do
sinistro rodoviario, densidade populacional, intensidade de trafego, entre outras,
fornecidas por diversas entidades.

No que respeita ao funcionamento da aplicacao digital, é possivel obter
informacoes do passado, presente e futuro, e selecionar o intervalo de tempo
desejado para analise, visualizagdao ou predicao.

Sobre as principais potencialidades destaca-se o facto de permitir conceber
um sistema de informacao espacial sobre a sinistralidade rodoviaria; implementar
um novo indicador de gravidade; tracar o perfil dos intervenientes num sinistro
rodoviario; construir modelos preditivos para a ocorréncia de sinistros rodoviarios;

apoio a tomada de decisao; e otimizagao e gestao dos recursos.
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Respeitante as principais limitagoes identifica-se a sua dependéncia da
qualidade dos dados; o atraso na atualizagao ou nao disponibilizacao de dados por
parte de outras entidades; a dificuldade em estimar outras variaveis de anélise; e a
dificuldade de comunicacao entre as instituicoes ou entidades participantes.

Nesta senda, prosseguiu-se para a resposta a QD3, “Quais as condi¢oes para
aplicacao do MOPREVIS atoda a ZA da GNR?”, observando-se que, para tal suceder,
existe a necessidade de efetuar determinadas modificacoes no MOPREVIS, bem
como desenvolver e adaptar alguns processos por parte da GNR, principalmente
no que respeita a recolha e tratamento de dados.

O facto de a GNR ter a quase totalidade da rede viaria nacional sob sua
responsabilidade confere um peso primordial ao seu papel neste dominio,
permitindo-lhe atuar como elemento diferenciador no sistema rodoviario
portugués. Para além das orientacdes estratégicas, politicas ou internacionais, os
Comandantes de Destacamento de Transito fundamentam grande parte do seu
planeamento da atividade operacional diaria na anélise estatistica da sinistralidade.
Com menor incidéncia, verifica-se que também ponderam fatores como a percegao
ou o conhecimento empirico, o volume de trafego ou a anélise estatistica das areas
onde se praticam reiteradamente infracoes rodoviarias. Esta abordagem podera
ser indicativa de alguma falta de dados e de critérios de cientificidade, podendo o
MOPREVIS, neste ambito, desempenhar um papel de extrema relevancia, ja que
se constata por parte da GNR a existéncia de disponibilidade para uma eventual
implementacao do MOPREVIS em toda a sua ZA.

Assim, no que concerne as alteracoes necessarias efetuar ao MOPREVIS
salienta-se a necessidade de desenvolver meios para a medicao de variaveis
importantes e paras as quais nao existe informacgao; automatizar e melhorar o
processo de fluxo de dados e a sua validacgao; e criar ou adaptar as abordagens
usadas no ambito dos fatores determinantes da ocorréncia de sinistros rodoviarios.

Por seu turno, por parte da GNR, é essencial efetuar uma validacao rigorosa
dos dados historicos relativos a sinistralidade rodoviaria em toda a sua ZA; criar
um processo que garanta rigor na recolha dos dados das futuras ocorréncias; criar
um fluxo de dados referente a sinistralidade rodoviaria em tempo real; e garantir o

rigor na recolha dos dados dos sinistros rodoviarios.
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Destarte, em linha com o OG proposto, apresentou-se a resposta subjacente
a QC, enformada por quatro LOE resultantes das ideias-chave obtidas na
elaboracao da matriz SWOT. Neste particular, conclui-se que a forma de potenciar
os contributos da IA para a prevencao e alerta da sinistralidade rodoviaria deve ser
sustentada nas seguintes LOE:

LOE1-Assegurar qualidade e rigor. A qualidade dos dados constitui uma
das maiores vulnerabilidades das ferramentas baseadas em IA. A luz do referido,
garantindo a precisao e a integridade dos dados, ao implementar mecanismos de
verificacao e validagao, é possivel aumentar a eficacia da ferramenta na anélise e
predicao;

LOE2 - Automatizar. A automatizacao do fluxo de dados apresenta-se
como uma solugao capaz de minimizar a probabilidade de ocorréncia de erros
provenientes de intervencoes humanas, fato que, por sua vez, contribui para o
aumento da precisao e da confiabilidade dos dados. Além disso, permite a obtencgao
e o processamento dos dados de forma mais célere e eficiente, propiciando, assim,
uma tomada de decisdo mais agil;

LOE3 - Desenvolver e diversificar. A fim de aprimorar a capacidade
preditiva das ferramentas de 1A, torna-se imprescindivel o desenvolvimento e a
incorporacao de variaveis adicionais, a fim de se obter uma anélise mais ampla e
precisa. Quanto maior a quantidade de variaveis relevantes incorporadas, maior
sera o refinamento e ajuste da analise, propiciando, assim, a obtencao de resultados
mais precisos e rigorosos;

LOE4 - Cooperar e colaborar. A implementacao de protocolos de
colaboracao entre as diversas entidades, configura-se como medida essencial
para fomentar a cooperacao e a partilha de informacoes e dados. Além disso, o
estabelecimento de relacdes institucionais sélidas enseja a criacao de canais de
comunicacao técnicos diretos, fundamentais para superar eventuais limitacoes
ou identificar e abordar areas problematicas. Em complemento, sublinha-se que
a colaboracao entre entidades pode resultar no desenvolvimento de solugoes
tecnolbgicas inovadoras e na criacdo de sinergias.

Comtemplados todos os resultados obtidos nesta investigacao, salienta-
se que uma das limitacoes da investigacao passou pela impossibilidade de, na
recolha de dados através de inquérito por entrevista ao Comando da GNR, nao ter
sido possivel obter diferentes perspetivas dos varios niveis de comando. Todavia,

considera-se que a investigacao reune contributos solidos e Uteis, tendo por base
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um estudo credivel e sustentado, do qual resultam propostas concretas, que se
considera acrescentarem valor ao conhecimento sobre a tematica.

Finalmente, como estudos futuros, e decorrente dos dados obtidos da
Questao n.° 10 dos inquéritos por entrevista, sugere-se uma nova linha de
investigacao que incida na possibilidade do MOPREVIS poder adaptar-se a outras

areas de natureza preventiva, como por exemplo aos incéndios rurais.
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Os Cadernos do IUM tém como principal objetivo divulgar os resultados da
investigacao desenvolvida no/sob a égide do IUM, autonomamente ou em parcerias,
que nao tenha dimensao para ser publicada em livro. A sua publicacao nao devera ter
uma periodicidade definida. Contudo, deverao ser publicados, pelo menos, seis nimeros
anualmente. Os temas devem estar em consonancia com as linhas de investigagao prioritarias
do CIDIUM. Devem ser publicados em papel e eletronicamente no sitio do IUM. Consideram-
-se como objeto de publicacao pelos Cadernos do IUM:

e Trabalhos de investigacao dos investigadores do CIDIUM ou de outros

investigadores nacionais ou estrangeiros;

e Trabalhos de investigacao individual ou de grupo de reconhecida qualidade,

efetuados pelos discentes, em particular pelos do CEMC e pelos auditores do
CPOG que tenham sido indicados para publicagao e que se enquadrem no
ambito das Ciéncias Militares, da Seguranca e Defesa Nacional e Internacional;

e  Papers, ensaios e artigos de reflexao produzidos pelos docentes;

e Comunicagoes de investigadores do IUM efetuadas em eventos cientificos (e.g.,

seminarios, conferéncias, workshops, painéis, mesas redondas), de ambito

nacional ou internacional, em Portugal ou no estrangeiro.

N.°s Publicados:

1 - Comportamento Humano em Contexto Militar
Subsidio para um Referencial de Competéncias destinado ao Exercicio da Lideranca no
Contexto das Forgas Armadas Portuguesas: Utilizacao de um “Projeto STAfS” para a con-
figuracao do constructo
Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

2 — Entre a Republica e a Grande Guerra: Breves abordagens as instituicdes militares
portuguesas
Coordenador: Major de Infantaria Carlos Afonso

3 — A Abertura da Rota do Artico (Northern Passage). Implicagoes politicas, diplomaticas e
comerciais
Coronel Tirocinado Eduardo Manuel Braga da Cruz Mendes Ferrao

4 — O Conflito da Siria: as Dinamicas de Globalizagao, Diplomacia e Seguranca
(Comunicacdes no Ambito da Conferéncia Final do I Curso de Pés-Graduacdo em
Globalizagao Diplomacia e Seguranga)

Coordenadores: Tenente-coronel de Engenharia Rui Vieira
Professora Doutora Teresa Ferreira Rodrigues

5 - Os Novos Desafios de Seguranca do Norte de Africa
Coronel Tirocinado Francisco Xavier Ferreira de Sousa
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6 — Lideranca Estratégica e Pensamento Estratégico
Capitao-de-mar-e-guerra Valentim José Pires Antunes Rodrigues

7 — Analise Geopolitica e Geoestratégica da Ucrania
Coordenadores: Tenente-coronel de Engenharia Leonel Mendes Martins
Tenente-coronel Navegador Antonio Luis Beja Eugénio

8 — Orientagoes Metodologicas para a elaboracao de Trabalhos de Investigacao
Coordenadores: Coronel Tirocinado Ltcio Agostinho Barreiros dos Santos
Tenente-coronel Técnico de Manutengao de Material Aéreo Joaquim Vale Lima

9 - A Campanha Militar Terrestre no Teatro de Operacoes de Angola. Estudo da Aplicacao
da Forca por Funcoes de Combate
Coordenadores: Coronel Tirocinado José Luis de Sousa Dias Gongalves
Tenente-coronel de Infantaria José Manuel Figueiredo Moreira

10 — O Fendmeno dos “Green-on-Blue Attacks”. “Insider Threats” — Das Causas a Contencao
Major de Artilharia Nelson José Mendes Régo

11 - Os Pensadores Militares
Coordenadores: Tenente-coronel de Engenharia Leonel José Mendes Martins
Major de Infantaria Carlos Filipe Lobao Dias Afonso

12 — English for Specific Purposes no Instituto Universitario Militar
Capitao-tenente ST Eling Estela do Carmo Fortunato Magalhaes Parreira

13 — I Guerra Mundial: das trincheiras ao regresso
Coordenadores: Tenente-coronel de Engenharia Leonel José Mendes Martins
Major de Infantaria Fernando César de Oliveira Ribeiro

14 — Identificacao e caraterizacao de infraestruturas criticas — uma metodologia
Major de Infantaria Hugo José Duarte Ferreira

15— 0O DAESH. Dimensao globalizacao, diplomacia e seguranca. Atas do seminario 24 de
maio de 2016
Coordenadores: Tenente-coronel de Engenharia Adalberto José Centenico
Professora Doutora Teresa Ferreira Rodrigues

16 — Cultura, Comportamento Organizacional e Sensemaking
Coordenadores: Coronel Piloto Aviador Joao Paulo Nunes Vicente

Tenente-coronel Engenheira Aeronédutica Ana Rita Duarte Gomes S. Baltazar

17 — Gestao de Infraestruturas Aeronauticas
Major Engenheira de Aerédromos Adelaide Catarina Gongalves
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18 — A Memoria da Grande Guerra nas Forcas Armadas
Major de Cavalaria Marco Anténio Frontoura Cordeiro

19 — Classificacao e Analise de Fatores Humanos em Acidentes e Incidentes na Forga Aérea
Alferes Piloto-Aviador Ricardo Augusto Baptista Martins
Major Psicéloga Cristina Paula de Almeida Fachada
Capitao Engenheiro Aeronautico Bruno Anténio Serrasqueiro Serrano

20 — A Aviagao Militar Portuguesa nos Céus da Grande Guerra: Realidade e Consequéncias
Coordenador: Coronel Técnico de Pessoal e Apoio Administrativo
Rui Alberto Gomes Bento Roque

21— Saude em Contexto Militar (Aeronautico)
Coordenadoras: Tenente-coronel Médica Sofia de Jesus de Vidigal e Almada
Major Psicéloga Cristina Paula de Almeida Fachada

22 — Storm Watching. A New Look at World War One
Coronel de Infantaria Nuno Correia Neves

23 — Justica Militar: A Rutura de 2004. Atas do Seminério de 03 de marco de 2017
Coordenador: Tenente-coronel de Infantaria Pedro Anténio Marques da Costa

24 — Estudo da Aplicacao da Forca por Fun¢oes de Combate - Mocambique 1964-1975
Coordenadores: Coronel Tirocinado de Infantaria Jorge Manuel Barreiro Saramago
Tenente-coronel de Infantaria Vitor Manuel Lourenco Ortigao Borges

25 — A Republica Popular da China no Mundo Global do Século XXI. Atas do Seminério de
09 de maio de 2017
Coordenadores: Professora Doutora Teresa Ferreira Rodrigues
Tenente-coronel de Infantaria Paraquedista Rui Jorge Roma Pais dos Santos

26 — O Processo de Planeamento de Operagoes na NATO: Dilemas e Desafios
Coordenador: Tenente-coronel de Artilharia Nelson José Mendes Régo

27 — Orgaos de Apoio Logistico de Marinhas da OTAN
Coordenador: Capitao-tenente de Administracao Naval Duarte M. Henriques da Costa

28 — Gestao do Conhecimento em Contexto Militar: O Caso das Forcas Armadas Portuguesas
Coordenador: Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

29 — A Esquadra de Superficie da Marinha em 2038. Combate de alta Intensidade ou Opera-

¢oes de Seguranca Maritima?
Capitao-de-mar-e-guerra Nuno José de Melo Canelas Sobral Domingues
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30 — Centro de Treino Conjunto e de Simulacao das Forcas Armadas
Coronel Tirocinado de Transmissoes Carlos Jorge de Oliveira Ribeiro

31— Avaliacao da Eficacia da Formagdao em Contexto Militar: Modelos, Processos e
Procedimentos

Coordenadores: Tenente-coronel Nuno Alberto Rodrigues Santos Loureiro

Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

32 — A Campanha Militar Terrestre no Teatro de Operacoes da Guiné-Bissau (1963-1974).
Estudo da Aplicacao da Forca por Funcoes de Combate
Coordenadores: Brigadeiro-general Jorge Manuel Barreiro Saramago
Tenente-coronel de Administracao Domingos Manuel Lameira Lopes

33 - O Direito Portugués do Mar: Perspetivas para o Séc. XXI
Coordenadora: Professora Doutora Marta Chantal Ribeiro

8 — Orientacoes Metodoldgicas para a elaboragao de Trabalhos de Investigacao (2. edigao,
revista e atualizada)

Coordenadores: Coronel Tirocinado Lutcio Agostinho Barreiros dos Santos

Coronel Técnico de Manutencao de Material Aéreo Joaquim Vale Lima

34 — Coreia no Século XXI: Uma peninsula global
Coordenadores: Professora Doutora Teresa Ferreira Rodrigues
Tenente-coronel Rui Jorge Roma Pais dos Santos

35 -0 “Grande Médio Oriente” Alargado (Volume I)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Ricardo Dias Costa

36 — O “Grande Médio Oriente” Alargado (Volume II)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Ricardo Dias Costa

37 — As Forgas Armadas no Sistema de Gestao Integrada de Fogos Rurais
Coordenador: Tenente-coronel Rui Jorge Roma Pais dos Santos

38— A Participacao do Exército em Forcas Nacionais Destacas: Casos do Kosovo, Afeganistao
e Republica Centro-Africana. Vertente Operacional e Logistica

Coordenadores: Brigadeiro-general Jorge Manuel Barreiro Saramago

Major de Transmissoes Luis Alves Batista

Major de Material Tiago José Moura da Costa
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39 — Pensar a Seguranca e a Defesa Europeia. Atas do Seminério de 09 de maio de 2019
Coordenador: Tenente-coronel Marco Anténio Ferreira da Cruz

40 — Os Desafios do Recrutamento nas Forcas Armadas Portuguesas. O Caso dos Militares
Contratados
Coordenador: Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

41-Inovacao na Gestao de Recursos Humanos nas Forcas Armadas Portuguesas: Os Militares
em Regime de Contrato. Atas das Comunicagoes do Workshop de 28 de janeiro de 2019
Coordenador: Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

42 — Sistemas de Controlo de Gestao: Modelos, Processos e Procedimentos
Coordenador: Tenente-coronel Nuno Alberto Rodrigues Santos Loureiro

43 — Desafios Estratégicos para Portugal no P6s-Covid-19
Auditores Nacionais do Curso de Promocao a Oficial General 2019/2020

44 — Gestao Estratégica: Contributos para o Paradigma Estrutural da Marinha Portuguesa
Capitao-de-mar-e-guerra Nuno Sardinha Monteiro

45 — A Geopolitica dos Chokepoints e das Shatterbelts (Volume 1)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Marco Anténio Ferreira da Cruz

46 — A Geopolitica dos Chokepoints e das Shatterbelts (Volume 1I)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Marco Anténio Ferreira da Cruz

47 — A Geopolitica dos Chokepoints e das Shatterbelts (Volume I1I)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Marco Anténio Ferreira da Cruz

48 — Estudos Estratégicos das Crises e dos Conflitos Armados
Coordenadores: Brigadeiro-general Lemos Pires
Tenente-coronel Ferreira da Cruz
Tenente-coronel Pinto Correia
Tenente-coronel Bretes Amador

49 — A Vulnerabilidade em Infraestruturas Criticas: Um Modelo de Anélise
Tenente-coronel Santos Ferreira
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50 — Funcao de Combate Protecao
Coordenadores: Coronel de Infantaria Paulo Jorge Varela Curro
Major de Cavalaria Rui Miguel Pinho Silva

51 — Estudos Estratégicos das Crises e dos Conflitos Armados
Coordenadores: Coronel de Cavalaria (Reformado) Marqués Silva
Tenente-coronel GNR Marco Cruz
Tenente-coronel ENGEL Silva Costa
Major Engenheiro Reis Bento

52 — Reinventar as Organizacoes Militares
Coordenador: Tenente-coronel de Administragao Militar Carri¢o Pinheiro

53 — Estudos de Reflexao sobre as Informacgoes Militares
Coordenador: Tenente-coronel de Infantaria Carlos Marques da Silva

54 — Convulsoes Eurasiaticas. in illo tempore e agora
Coordenador: Coronel (Reformado) Carlos Manuel Mendes Dias

55 — Estratégias Maritimas — Uma Analise Comparativa (NATO, UE, Espanha, Franca, Itélia,
Portugal e Reino Unido)
Coordenadora: Capitao-tenente Sofia Saldanha Junceiro

56 — Ensino e Formacao, Avaliacao de Desempenho e Retencao do Talento: Dimensoes para o
Desenvolvimento da Lideranca
Coordenador: Tenente-coronel Nuno Alberto Rodrigues Santos Loureiro

57 — Ameacas Hibridas - Desafios para Portugal
Coordenador: Tenente-coronel de Artilharia Diogo Lourenco Serrao

58 — Cadernos de Saude Militar e Medicina Operacional — Vol. I
Coordenadores: Coronel (REF) Antonio Correia

Primeiro-tenente Nicole Esteves Fernandes

59 — Military Operations in Cyberspace
Coordinator: Lieutenant-colonel Joao Paulo Ferreira Lourengo

230



Editorial: cidium@ium.pt
Telefone: (+351) 213 002 100; Fax: (+351) 213 002 162
Morada: Rua de Pedroucos - 1449-027 Lisboa




