INSTITUTO UNIVERSITARIO MILITAR

AMEACAS HIBRIDAS - DESAFIOS PARA PORTUGAL

Coordenador

Tenente-coronel de Artilharia Diogo Lourenco Serrao

IUM - Centro de Investigacao e Desenvolvimento (CIDIUM)
dezembro de 2023






Cadernos do IUM N.° 57

Os Cadernos do IUM tém como principal objetivo divulgar os resultados da
investigacao desenvolvida no/sob a égide do IUM, autonomamente ou em parcerias,
que nao tenha dimensao para ser publicada em livro. A sua publicacao nao devera ter
uma periodicidade definida. Contudo, deverao ser publicados, pelo menos, seis nimeros
anualmente. Os temas devem estar em consonancia com as linhas de investigacao prioritarias
do CIDIUM. Devem ser publicados em papel e eletronicamente no sitio do IUM. Consideram-
-se como objeto de publicacao pelos Cadernos do IUM:

e Trabalhos de investigacao dos investigadores do CIDIUM ou de outros

investigadores nacionais ou estrangeiros;

e Trabalhos de investigacao individual ou de grupo de reconhecida qualidade,

efetuados pelos discentes, em particular pelos do CEMC e pelos auditores do
CPOG que tenham sido indicados para publicacao e que se enquadrem no
ambito das Ciéncias Militares, da Seguranca e Defesa Nacional e Internacional;

e Papers, ensaios e artigos de reflexao produzidos pelos docentes;

e  Comunicagoes de investigadores do IUM efetuadas em eventos cientificos (e.g.,

seminarios, conferéncias, workshops, painéis, mesas redondas), de ambito

nacional ou internacional, em Portugal ou no estrangeiro.

N.°s Publicados:

1 - Comportamento Humano em Contexto Militar
Subsidio para um Referencial de Competéncias destinado ao Exercicio da Lideranca no
Contexto das Forgas Armadas Portuguesas: Utilizacao de um “Projeto STAfS” para a con-
figuracao do constructo
Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

2 — Entre a Republica e a Grande Guerra: Breves abordagens as instituicdes militares
portuguesas
Coordenador: Major de Infantaria Carlos Afonso

3 — A Abertura da Rota do Artico (Northern Passage). Implicagoes politicas, diplomaticas e
comerciais
Coronel Tirocinado Eduardo Manuel Braga da Cruz Mendes Ferrao

4 — O Conflito da Siria: as Dinamicas de Globalizagao, Diplomacia e Seguranca
(Comunicacdes no Ambito da Conferéncia Final do I Curso de Pés-Graduacio em
Globalizagao Diplomacia e Seguranga)

Coordenadores: Tenente-coronel de Engenharia Rui Vieira
Professora Doutora Teresa Ferreira Rodrigues

5- Os Novos Desafios de Seguranca do Norte de Africa
Coronel Tirocinado Francisco Xavier Ferreira de Sousa

1il



Ameacas Hibridas — Desafios para Portugal

6 — Lideranca Estratégica e Pensamento Estratégico
Capitao-de-mar-e-guerra Valentim José Pires Antunes Rodrigues

7 — Analise Geopolitica e Geoestratégica da Ucrania
Coordenadores: Tenente-coronel de Engenharia Leonel Mendes Martins
Tenente-coronel Navegador Antonio Luis Beja Eugénio

8 — Orientagcoes Metodologicas para a elaboracao de Trabalhos de Investigacao
Coordenadores: Coronel Tirocinado Ltcio Agostinho Barreiros dos Santos
Tenente-coronel Técnico de Manutengao de Material Aéreo Joaquim Vale Lima

9 - A Campanha Militar Terrestre no Teatro de Operacoes de Angola. Estudo da Aplicacao
da Forca por Funcgoes de Combate
Coordenadores: Coronel Tirocinado José Luis de Sousa Dias Gongalves
Tenente-coronel de Infantaria José Manuel Figueiredo Moreira

10 — O Fendmeno dos “Green-on-Blue Attacks”. “Insider Threats” — Das Causas a Contencao
Major de Artilharia Nelson José Mendes Régo

11 - Os Pensadores Militares
Coordenadores: Tenente-coronel de Engenharia Leonel José Mendes Martins
Major de Infantaria Carlos Filipe Lobao Dias Afonso

12 — English for Specific Purposes no Instituto Universitario Militar
Capitao-tenente ST Eling Estela do Carmo Fortunato Magalhaes Parreira

13 — I Guerra Mundial: das trincheiras ao regresso
Coordenadores: Tenente-coronel de Engenharia Leonel José Mendes Martins
Major de Infantaria Fernando César de Oliveira Ribeiro

14 — Identificacao e caraterizacao de infraestruturas criticas — uma metodologia
Major de Infantaria Hugo José Duarte Ferreira

15 - 0O DAESH. Dimensao globalizacao, diplomacia e seguranca. Atas do seminario 24 de
maio de 2016
Coordenadores: Tenente-coronel de Engenharia Adalberto José Centenico
Professora Doutora Teresa Ferreira Rodrigues

16 — Cultura, Comportamento Organizacional e Sensemaking
Coordenadores: Coronel Piloto Aviador Joao Paulo Nunes Vicente
Tenente-coronel Engenheira Aeronéutica Ana Rita Duarte Gomes S. Baltazar

17 — Gestao de Infraestruturas Aeronauticas
Major Engenheira de Aerédromos Adelaide Catarina Gongalves



Cadernos do IUM N.° 57

18 — A Memoria da Grande Guerra nas Forcas Armadas
Major de Cavalaria Marco Anténio Frontoura Cordeiro

19 — Classificacao e Analise de Fatores Humanos em Acidentes e Incidentes na Forga Aérea
Alferes Piloto-Aviador Ricardo Augusto Baptista Martins
Major Psicéloga Cristina Paula de Almeida Fachada
Capitao Engenheiro Aeronautico Bruno Anténio Serrasqueiro Serrano

20 — A Aviagao Militar Portuguesa nos Céus da Grande Guerra: Realidade e Consequéncias
Coordenador: Coronel Técnico de Pessoal e Apoio Administrativo
Rui Alberto Gomes Bento Roque

21— Saude em Contexto Militar (Aerondutico)
Coordenadoras: Tenente-coronel Médica Sofia de Jesus de Vidigal e Almada
Major Psicéloga Cristina Paula de Almeida Fachada

22 — Storm Watching. A New Look at World War One
Coronel de Infantaria Nuno Correia Neves

23 — Justica Militar: A Rutura de 2004. Atas do Seminéario de 03 de marco de 2017
Coordenador: Tenente-coronel de Infantaria Pedro Anténio Marques da Costa

24 — Estudo da Aplicacao da Forca por Fun¢oes de Combate - Mocambique 1964-1975
Coordenadores: Coronel Tirocinado de Infantaria Jorge Manuel Barreiro Saramago
Tenente-coronel de Infantaria Vitor Manuel Lourenco Ortigao Borges

25 — A Republica Popular da China no Mundo Global do Século XXI. Atas do Seminério de
09 de maio de 2017
Coordenadores: Professora Doutora Teresa Ferreira Rodrigues
Tenente-coronel de Infantaria Paraquedista Rui Jorge Roma Pais dos Santos

26 — O Processo de Planeamento de Operagoes na NATO: Dilemas e Desafios
Coordenador: Tenente-coronel de Artilharia Nelson José Mendes Régo

27 — Orgaos de Apoio Logistico de Marinhas da OTAN
Coordenador: Capitao-tenente de Administracao Naval Duarte M. Henriques da Costa

28 — Gestao do Conhecimento em Contexto Militar: O Caso das Forcas Armadas Portuguesas
Coordenador: Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

29 — A Esquadra de Superficie da Marinha em 2038. Combate de alta Intensidade ou Opera-
¢oes de Seguranca Maritima?
Capitao-de-mar-e-guerra Nuno José de Melo Canelas Sobral Domingues



Ameacas Hibridas — Desafios para Portugal

30 — Centro de Treino Conjunto e de Simulacao das Forcas Armadas
Coronel Tirocinado de Transmissoes Carlos Jorge de Oliveira Ribeiro

31— Avaliacao da Eficacia da Formagao em Contexto Militar: Modelos, Processos e
Procedimentos

Coordenadores: Tenente-coronel Nuno Alberto Rodrigues Santos Loureiro

Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

32 — A Campanha Militar Terrestre no Teatro de Operacoes da Guiné-Bissau (1963-1974).
Estudo da Aplicacao da Forca por Fun¢oes de Combate
Coordenadores: Brigadeiro-general Jorge Manuel Barreiro Saramago
Tenente-coronel de Administracao Domingos Manuel Lameira Lopes

33 - O Direito Portugués do Mar: Perspetivas para o Séc. XXI
Coordenadora: Professora Doutora Marta Chantal Ribeiro

8 — Orientacoes Metodologicas para a elaboracao de Trabalhos de Investigacao (2.2 edicao,
revista e atualizada)

Coordenadores: Coronel Tirocinado Ltcio Agostinho Barreiros dos Santos

Coronel Técnico de Manutengao de Material Aéreo Joaquim Vale Lima

34 — Coreia no Século XXI: Uma peninsula global
Coordenadores: Professora Doutora Teresa Ferreira Rodrigues
Tenente-coronel Rui Jorge Roma Pais dos Santos

35 -0 “Grande Médio Oriente” Alargado (Volume I)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Ricardo Dias Costa

36 — O “Grande Médio Oriente” Alargado (Volume II)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Ricardo Dias Costa

37 — As Forgas Armadas no Sistema de Gestao Integrada de Fogos Rurais
Coordenador: Tenente-coronel Rui Jorge Roma Pais dos Santos

38 — A Participacao do Exército em Forcas Nacionais Destacas: Casos do Kosovo, Afeganistao
e Republica Centro-Africana. Vertente Operacional e Logistica

Coordenadores: Brigadeiro-general Jorge Manuel Barreiro Saramago

Major de Transmissoes Luis Alves Batista

Major de Material Tiago José Moura da Costa

vi



Cadernos do IUM N.° 57

39 — Pensar a Seguranca e a Defesa Europeia. Atas do Seminéario de 09 de maio de 2019
Coordenador: Tenente-coronel Marco Anténio Ferreira da Cruz

40 — Os Desafios do Recrutamento nas Forcas Armadas Portuguesas. O Caso dos Militares
Contratados
Coordenador: Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

41-Inovacao na Gestao de Recursos Humanos nas Forcas Armadas Portuguesas: Os Militares
em Regime de Contrato. Atas das Comunicac¢oes do Workshop de 28 de janeiro de 2019
Coordenador: Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

42 — Sistemas de Controlo de Gestao: Modelos, Processos e Procedimentos
Coordenador: Tenente-coronel Nuno Alberto Rodrigues Santos Loureiro

43 — Desafios Estratégicos para Portugal no P6s-Covid-19
Auditores Nacionais do Curso de Promocao a Oficial General 2019/2020

44 — Gestao Estratégica: Contributos para o Paradigma Estrutural da Marinha Portuguesa
Capitao-de-mar-e-guerra Nuno Sardinha Monteiro

45 — A Geopolitica dos Chokepoints e das Shatterbelts (Volume I)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Marco Anténio Ferreira da Cruz

46 — A Geopolitica dos Chokepoints e das Shatterbelts (Volume 1I)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Marco Anténio Ferreira da Cruz

47 — A Geopolitica dos Chokepoints e das Shatterbelts (Volume I11)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Marco Anténio Ferreira da Cruz

48 — Estudos Estratégicos das Crises e dos Conflitos Armados
Coordenadores: Brigadeiro-general Lemos Pires
Tenente-coronel Ferreira da Cruz
Tenente-coronel Pinto Correia
Tenente-coronel Bretes Amador

49 — A Vulnerabilidade em Infraestruturas Criticas: Um Modelo de Analise
Tenente-coronel Santos Ferreira

vii



Ameacas Hibridas — Desafios para Portugal

50 -

51—

52 -

53 -

54 —

55 —

56 —

viii

Funcao de Combate Protecao
Coordenadores: Coronel de Infantaria Paulo Jorge Varela Curro
Major de Cavalaria Rui Miguel Pinho Silva

Estudos Estratégicos das Crises e dos Conflitos Armados
Coordenadores: Coronel de Cavalaria (Reformado) Marqués Silva
Tenente-coronel GNR Marco Cruz
Tenente-coronel ENGEL Silva Costa
Major Engenheiro Reis Bento

Reinventar as Organizacoes Militares
Coordenador: Tenente-coronel de Administracao Militar Carrigo Pinheiro

Estudos de Reflexao sobre as Informagoes Militares
Coordenador: Tenente-coronel de Infantaria Carlos Marques da Silva

Convulsoes Eurasiaticas. in illo tempore e agora
Coordenador: Coronel (Reformado) Carlos Manuel Mendes Dias

Estratégias Maritimas — Uma Analise Comparativa (NATO, UE, Espanha, Franca, Itélia,
Portugal e Reino Unido)
Coordenadora: Capitao-tenente Sofia Saldanha Junceiro

Ensino e Formacao, Avaliacao de Desempenho e Retengao do Talento: Dimensoes para o
Desenvolvimento da Lideranca
Coordenador: Tenente-coronel Nuno Alberto Rodrigues Santos Loureiro






Ameacas Hibridas — Desafios para Portugal

Como citar esta publicacao:

Serrao, D. L. (Coord.) (2023). Ameacas Hibridas — Desafios para Portugal. Cadernos do ITUM,
57. Lisboa: Instituto Universitario Militar.

Diretor
Tenente-General Herminio Teodoro Maio

Editor-chefe
Coronel Delfim Zambujo das Dores

Coordenador Editorial
Coronel Delfim Zambujo das Dores

Capa - Composicao Grafica
Tenente-Coronel Técnico de Informatica Rui José da Silva Grilo

Secretariado
Assistente Técnica Gisela Cristina da rocha Basilio

Propriedade e Edicao

Instituto Universitario Militar

Rua de Pedroucos, 1449-027 Lisboa

Tel.: (+351) 213 002 100

Fax: (+351) 213 002 162

E-mail: cidium@ium.pt
https://cidium.ium.pt/site/index.php/pt/publicacoes/as-colecoes

Paginacao, Pré-Impressao e Acabamento
What Colour Is This?

Rua Roy Campbell Lt 5 -4°B

1300-504 Lisboa

Tel.: (+351) 219 267 950

www.wcit.pt

ISBN: 978-989-53460-9-7
ISSN: 2183-2129

Deposito Legal: 530580/24
Tiragem: 90 exemplares

© Instituto Universitario Militar, dezembro 2023.

Nota do Editor:

Os textos/conteuidos do presente volume sao da exclusiva responsabilidade dos seus autores.



Cadernos do IUM N.° 57

INDICE

PREFACIO XV

Tenente-General Antonio Martins Pereira
INTRODUCAO GERAL 1
Tenente-Coronel de Artilharia Diogo Lourengo Serrao

ESTUDO 1-DEFESA NACIONAL NA PREVENCAO E COMBATE
A AMEACAS HIBRIDAS 3

Coronel de Artilharia Antonio José Ruivo Grilo

ESTUDO 2 - A PREVENCAO E O COMBATE AS AMEACAS
HIBRIDAS: IMPACTO PARA AS FORCAS ARMA-
DAS PORTUGUESAS 43

Capitao de Mar e Guerra Fuzileiro Artur José Figueiredo Mariano
Alves

A PREVENCAO E O COMBATE DE AMEACAS HIBRIDAS:
IDENTIFICAR INSTRUMENTOS DE MEDIDA, VARIAVEIS
E INDICADORES DE RESILIENCIA NACIONAIS FACE AS
AMEACAS HIBRIDAS

ESTUDO 3 - ... NO DOMINIO DIPLOMATICO 87
Major de Artilharia Albino Pinheiro de Jesus

ESTUDO 4 - ... NO DOMINIO INFORMACIONAL 123
Major de Transmissoes Luis Filipe Xavier Cavaco de Mendonca Dias

ESTUDO 5 - ... NO DOMINIO MILITAR 169
Major de Artilharia Aires Almeida Carqueijo

ESTUDO 6 - ... NO DOMINIO ECONOMICO 205

Major de Engenharia Nuno Fernando Ramos Hinga Fernandes

POSFACIO DO COORDENADOR 247

Xi






Cadernos do IUM N.° 57

PREFACIO

Aolongo dos tempos, o desenvolvimento da humanidade traz-nos evolugoes,
muitas vezes em forma de revolucao, quer na tecnologia, quer no ambiente social,
com profunda transformacao e sentida, com vertiginosa aceleracao.

Os contextos contemporaneos enformam um ambiente estratégico, volatil
e disruptivo, com niveis impressionantes de imprevisibilidade e de incerteza, com
surpresas e incoeréncias, ao nivel dos atores e competidores, na sua complexa relagao
e interconexao que exigem mais do que o tradicional portfolio de medidas e solucoes
baseadas em estratégias de previsdo, de protecdo e de resiliéncia. As alteracdes no
modo de planear e conduzir a acao na conflitualidade, onde a paz e a guerra sao um
continuo sem estado puro e onde as dimensoes diversas da problematizacao em jogo
se combinam em formas inesperadas, como as ameacas chamadas de hibridas e as
operacdes multidominio, impelindo a novas formulacoes estratégicas.

A compreensdo das ameacas hibridas e o conceito de guerra hibrida tém
fomentado muito a discussdo aos varios niveis e mesmo alguns paises, que sdo
referéncia doutrinaria para Portugal, tém-na adotado e preparado verdadeiros
modelos de compreensao e resposta. Porém, no dizer de Horta Fernandes! “... a
guerra hibrida pretende recobrir o espaco da guerra subversiva ou insurrecional,
embora com muito mais limitacdes e insuficiéncia para dar conta da complexidade
do fendmeno subversivo ou insurrecional.” (Fernandes, 2021; p.99). Efetivamente, tal
sobreposicao verifica-se quer na questao das dimensoes ou instrumentos de poder
a considerar, quer no seu faseamento, quer na nao predominancia da luta armada
e no carater de imprevisibilidade e indeterminacao da acao humana, na nebulosa
que dificulta a atribuicao em face dos limites legais, na diferenca das guerras
convencionais porque mais insidiosa, lembrando a subversao no inicio, etc. Enfim,
tudo nos recorda a guerra subversiva e a sua complexidade, pelo que entende este
especialista que estes conceitos nao trazem rigorosamente nada de novo (Fernandes,
2021; p.111). André Beaufre ao erigir o conceito de estratégia indirecta, como aquela
formulacao que considera a decisao de utilizacao de outros meios, mais do que a
vitoria militar, utilizando como base o conceito de aproximacao indireta de Liddel
Hart, contido na estratégia militar direta, elege a chamada “estratégia do fraco ao
forte” onde sobressaiu, na historia, a utilizacao da guerra subversiva, sobretudo nas
guerras pela autodeterminacao, no periodo da guerra fria. Na sua estruturagao e

! Fernandes, H. A., 2021. O que E a Guerra. A Faldcia do Conceito de Guerra Hibrida — Breve
Excurso. Nacao e Defesa N° 160, pp. 99-117.
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faseamento, de varios modelos, assemelha-se em muito ao conceito da guerra hibrida
e as suas ameacas e técnicas. Esta, com niveis tecnoldgicos mais evoluidos com
expressao na ciberguerra, nas operacoes de informacao, na acao externa e ocupando
todos os dominios buscando a sinergia pela integracao, parece diferenciar-se nao
especificamente na assimetria de meios entre o fraco e o forte, mas na assimetria
de valores dos seus atores, Estados com dimensao de poténcias, com énfase na
derrogacgao dos parametros do direito internacional com expressao seja no direito
internacional dos direitos humanos e no direito internacional humanitario.

A razao do seu estudo e investigacao aparecem assim, mais do que pela sua
novidade, pela necessidade de garantir a capacidade de prevencao e combate a
esta forma de guerra, que também passara pela implementacao de uma estratégia
multissetorial e através de uma resposta integrada da sociedade. Esta, no fundo,
em causa a compreensao da natureza intemporal da Guerra com o seu caracter
transmutével acelerado que coloca no tabuleiro, atores estatais e nao estatais, mas ao
servico destes, com um vasto catalogo de possibilidades para manipular populacoes
e corroer sociedades, criando stress nos processos de decisao dos Estados, ainda
que com parco recurso ao instrumento militar. Estes desafios exigem respostas intra
e intergovernamentais enquadradas por uma visao mais global e partilhada, e que
tenham aplicagao, através de politicas, estratégias e medidas também inovadoras e
consistentes e que se configurem num dado nivel de resiliéncia.

Com efeito, este assunto passou a ser prioridade nas agendas da Uniao
Europeia (UE) e da Organizacao do Tratado do Atlantico Norte (OTAN). Em 2016,
a Comissao Europeia e o Servico Europeu para Acao Externa desenvolveram 22
medidas para aumentar a resiliéncia dos seus Estados membros. Também a OTAN,
declarou um conjunto de medidas em julho de 2016 e atualizou-as em 2018. Porém,
mais recentemente e ao nivel nacional, a adesao de Portugal como pais membro do
Centro de Exceléncia para o Combate a Ameacas Hibridas (Hybrid CoE)?, que conta
com membros da UE e da OTAN, e a elaboracao do documento de enquadramento
nacional das ameacas hibridas, com uma perspetiva conjunta e interministerial
sobre a posicao de Portugal, foram respostas efetivas face a necessidade de melhor
conhecer o fenbmeno.

Neste exercicio, o Instituto Universitario Militar (IUM), tem vindo, desde
2020, a investigar, debater e refletir nestes temas, procurando contribuir para o
conhecimento nacional sobre o que se consideram as ameacas hibridas.

2 Tem como finalidades: (i) constituir-se como uma plataforma de partilha das boas praticas das
Nagoes; (ii) afirmar-se como um interlocutor entre a NATO e a UE para exercicios e (iii) liderar a
discussao europeia sobre o combate a ameagas hibridas através da pesquisa e troca de informagao.
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Foi neste sentido que se organizou o seminario internacional intitulado
“Hybrid Threats and the use of cyber domain”, a 21 de outubro de 2020, com o
duplo objetivo de compreender as relacoes entre as ameacas hibridas e o seu
uso, preferencial, do dominio ciber e conhecer quais os instrumentos ao dispor
dos Estados europeus para os melhor capacitar, aumentando os seus niveis de
resiliéncia, nestes contextos.

Neste sentido, o IUM acolheu e participou no Exercicio Cyber Phalanx, do
tipo Command Post Exercise, que visou o0 planeamento de uma operacao militar da
UE, conduzida nos niveis estratégico-militar e nivel operacional, num contexto de
ameacas hibridas e ciber. Foi uma atividade pioneira em Portugal, financiada pela
Agéncia Europeia de Defesa, no periodo de 27 de setembro a 01 de outubro de 2021
e que contou com a participacao de 130 militares oriundos de 15 paises da UE e de
11 organizacoes internacionais.

Participou, representativamente, no Grupo de Planeamento de Trabalho de
Redacgdo do Documento Nacional para o combate a ameacas hibridas, contando
com este espaco para analise e reflexdo enformando um palco 6bvio de escopo
a investigacdo e producao cientifica como escola de pensamento militar. Em
particular, apresentou em 2021, na Reuniao dos Pontos Focais Nacionais da Célula
da Fusao Hibrida do Centro de Informacoes e Situacao da Unidao Europeia, todo o
trabalho produzido contribuindo para uma discussao ao nivel europeu de possiveis
modelos nacionais de resposta.

Desenvolveram-se seis investigacoes, resultando duas do Curso de
Promocao a Oficial General e quatro do Curso de Estado Maior, produzidas entre
2019 e 2021. Este acervo ergueu-se num contexto impar de oportunidade, pois ao
nivel nacional, buscava-se a razao da ciéncia para explicitar estas intituladas novas
ameacas e nova forma de guerra e questionava-se o saber militar sobre como atuar
face a sua natureza camalednica, anénima e perpetradora de efeitos nefastos nas
diferentes fontes de poder, extravasando o dominio militar, através da combinagao
de atividades e de uma ampla exploracdao do dominio operacional ciber.

Com a publicacao dos resultados desta investigagao, pretende-se assegurar
a partilha e gerar mais discussao e outros projetos de investigacao, com vista a
auxiliar a promocao da formulagao estratégica nestes dominios e fomentar a

abertura a sociedade civil e a procura da resiliéncia do nosso Estado.

Anténio Martins Pereira
Tenente-General

XV






Cadernos do IUM N.° 57

INTRODUCAO GERAL

Diogo Lourenco Serrao

Tenente-coronel de Artilharia do Exército Portugués

Docente do Instituto Universitario Militar (IUM) (1449-027 Lisboa)

Investigador Integrado do Centro de Investigacao e Desenvolvimento do IUM (CIDIUM)
dlserrao@gmail.com

As ameacas hibridas resultam de uma estratégia baseada na combinacao
ampla e multidimensional de métodos convencionais e nao convencionais, com
acoes abertas e encobertas, implementadas por atores estatais e nao estatais. O
principal objetivo de uma ameaga hibrida é criar desestabilizagao politica e social,
refletindo-se esse impacto nos governos e nas instituicoes oponentes, ao criar caos
e vazio de poder.

Assim, em oposicao ao classico conceito de Military Centric Warfare que se
ancora no uso do dominio militar, outras formas de atuacao em conflito ganham
expressao, num contexto tecnoldgico e de torrente informacional que facilita
a sobrevivéncia das ameacas hibridas, facultando-lhes prosperar anénimas e
aproveitando os vazios legais (o Ciber é um bom exemplo).

A prevencgao e o combate das ameacas hibridas constituem um desafio, pois
estas atuam circunscritas, preferencialmente, ao ambito do soft e smart power com
expressoes menores de hard power. O seu modus operandis enquadra-se num
espaco com limites difusos e mal definidos no espectro do conflito, convencionado
chamar-se de grey zone. Neste contexto de dindmicas aceleradas e dificeis de conter,
a tecnologia constitui um meio hébil para estes atores conseguirem desestabilizar,
erodindo a confilanca publica nas instituigcoes governamentais e ferindo os valores
fundamentais das sociedades democréticas.

Neste contexto, a prevencao e o combate as ameagas hibridas exige um
quadro de intervencao, caracterizada por uma abordagem compreensiva da Defesa
Nacional, alicer¢cada nos diferentes instrumentos de poder e de uma resposta
integrada de toda a sociedade. Desta forma, a presente publicacao visa apoiar os
decisores, chefes militares e planeadores através de seis investigagoes produzidas
no ambito dos Cursos de Promocao a Oficial General e de Estado Maior, ao longo
dos anos letivos de 2019/2020 e 2020/2021, sobre (i) realidades e potencialidades das
ameacas hibridas; (ii) pensamento estratégico nacional e pensamento estratégico
militar sobre tais ameacas; (iii) niveis de resiliéncia e proposta de variaveis e
indicadores que permitam mensurar o estado das coisas em qualquer momento da
dimensao “tempo”. Os investigadores calcorrearam ao longo dos seus percursos
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metodologicos, além de conceitos doutrinarios e avaliacao de contextos presentes,
os dominios: (i) da estratégia nacional; (ii) da estratégia militar e das (iii) Operacoes
Militares.

A primeira investigacdo intitulada “A prevencdo e o combate as ameacas
hibridas: impacto para as Forcas Armadas Portuguesas”, tem como objeto do
estudo a Defesa Nacional em Portugal, numa abordagem whole of government
e whole of society, considerando também as sinergias alcancaveis por Portugal,
como Estado-membro da Unido Europeia. E posicionada no nivel do pensamento
estratégico nacional, com uma perspetiva de aplicacao temporal alargada e abre
espaco para os artigos seguintes.

Na segunda investigacdo com o titulo “A Defesa Nacional na prevencao e
combate as ameacas hibridas”, sdo propostas linhas de acao das Forcas Armadas
Portuguesas para o combate as ameagas hibridas. Assim, é uma investigacao
posicionada no patamar da estratégia militar e que procura apresentar conclusoes
que tenham ressonancia no campo operacional, estrutural e genética e tradugao
nas Missoes das Forcas Armadas e no Sistema e Dispositivo de Forcas.

Mas se as ameacas hibridas tém capacidade para, residindo no anonimato,
perpetrarem acoes e efeitos simultaneamente nos diferentes instrumentos de Poder
do Estado alvo, entao mais importante que diminuir as vulnerabilidades é avaliar
a resiliéncia desses instrumentos de poder. Neste exercicio prevalecera a ideia de
continuidade no funcionamento dos instrumentos de Poder, mesmo afetados, e
recuperabilidade, melhorando a sua eficiéncia face ao estado inicial.

Fundamentalmente, importa estudar a resiliéncia, interpretando-a como
metodologia que procura uma melhor preparacao de sistemas complexos para uma
variedade de ameacas, conhecidas ou nao, onde tao bem se enquadram as ameacas
hibridas. O estado de “resiliente” ¢ um fim comum na estratégia nacional e na
estratégia militar, uma vez que a capacidade de resistir e recuperar na adversidade
¢é essencial para garantir a seguranca e defesa do pais.

Dessa forma as quatro seguintes investigacoes, tém o objetivo de propor
variaveis e indicadores de resiliéncia, focando cada uma delas, as diferentes
dimensoes da analise estratégica DIME: (i) diplomético; (ii) informacional; (iii)
militar e (iv) economico, entendendo-a como uma ferramenta de analise estratégica
consistente e adequada.

Por fim pretendemos deixar nesta publicacdo um contributo objetivo, Util e
motivador para continuar a investigar, refletir e debater sobre a area das ameacas
hibridas.
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1. INTRODUCAO

As Ameacas Hibridas (AH) e a Guerra Hibrida (GH) sao conceitos que ganham
expressao com os acontecimentos na Ucrania em 2014, em que a Russia desenvolveu
acoes sincronizadas, recorrendo aos diversos instrumentos de poder, de forma a
explorar as vulnerabilidades dos seus adversarios e a alcancar os seus objetivos
politicos. Em consequéncia, a Organizacao do Tratado do Atlantico Norte (NATO)
classificou tais agoes como hibridas (Fernandes, 2016) e viria a referir-se, formalmente,

7”3

ao termo “ameacas de guerra hibrida”, para caracterizar as ameagas aos paises da
Alianca no século XXI (North Atlantic Treaty Organization [NATO], 2014).

O atual ambiente operacional possibilita as AH a utilizacao de uma grande
diversidade de métodos e atividades, incluindo a desinformacao, a exploragao
da tendéncia crescente de dependéncia energética, os transportes, a chantagem
econdmica, a pressao diplomatica, o minar das instituicoes internacionais,
o terrorismo, o crime organizado, as tecnologias disruptivas exponenciadas pelo
dominio Ciber, resultando no aumento da inseguranca. Em oposicao ao conceito de
Military Centric Warfare que se ancora no dominio militar, a GH procura orquestrar
acoes nos mais diversos dominios e usa a plasticidade e a dinamica, para criar
ambiguidade (Countering Hybrid Threats Centre of Excellence [Hybrid CoE], 2017).

Apesar dos conceitos de AH e GH nao serem novidade, a revolucao
digital, iniciada no século passado, veio redimensiona-los. A dependéncia do
armazenamento de informacdo, a andlise integrada de dados, os avancos na

inteligéncia artificial (IA) e a acessibilidade globalizada as tecnologias emergentes,

3 Na Declaracao Final da Cimeira da NATO de 2014.
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sao e serdao, oportunidades de desenvolvimento nos diversos dominios,
mas também riscos por potenciarem as AH (Ralph, 2016).

O combate das AH constitui, assim, um desafio, porque estas vivem no foro
da impossibilidade de detecao imediata e usam elementos caracterizadores de soft,
hard e smart power, atuando numa Grey Zone com limites difusos e mal definidos,
para manipular a populacao e corroer os governos e as sociedades, criando stress
nos processos de decisdao dos Estados democraticos (Hybrid CoE, 2017), através
da erosao da confianca publica nas instituicoes governamentais e do ataque aos
valores fundamentais da sociedade (Comissao Europeia [CE], 2018).

E no contexto deste novo paradigma civilizacional, com desafios em termos
de defesa e seguranca, que as AH tém prosperado pelo potencial perturbador que
trazem aos Estados de direito democratico (Pereira, 2018).

O assunto passou a ser prioridade nas agendas da Uniao Europeia (UE)
e da NATO que apresentam um conjunto de linhas de acdao e medidas de forma
a assegurar aos Estados-Membros (EM) uma base forte que os apoie na luta
coletiva contra as AH, alicercada na colaboragao interinstitucional (CE, 2016a).
E, no entanto, ressalvado nesse quadro de atuacdo, a responsabilidade priméaria
dos EM para fazer face as AH, pelo que deverdao aumentar a sua resiliéncia, a fim
de mitigar as vulnerabilidades nacionais (CE, 2016a).

Ao nivel da documentacao estratégica nacional nao hé, ainda, referéncia
as AH. Contudo, as declaracoes da ex-Secretaria de Estado da Defesa Nacional,
Ana Santos Pinto, por ocasiao da candidatura de Portugal a membro do Centro
Europeu de Exceléncia para Combate de Ameacas Hibridas (CAH) (Hybrid CoE);,
foram reveladoras da preocupacao do governo no CAH. Declarou, entao, que a
adesao “Resulta de um processo nacional, de reconhecimento que as AH sao uma
prioridade...”, acrescentando que sao questdes “transversais a varias areas do
Governo” (LUSA, 2019).

Mais recentemente, sao ainda evidéncias da relevancia e atualidade nacional
do tema, o semindrio sobre a importancia das AH a seguranca, realizado em
marco de 2021, organizado pela presidéncia portuguesa do Conselho da UE, bem
como a elaboracao do documento de enquadramento nacional das AH, orientado
segundo uma abordagem whole of government, com uma perspetiva conjunta e
interministerial sobre a posicao de Portugal, procurando projetar os interesses

* AUE através da Comissao Europeia e do Servigo Europeu para Ac¢ao Externa (EEAS) desenvolveram,
em 2016, medidas para aumentar a resiliéncia dos seus EM.
°A 29 agosto de 2019.
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nacionais em matéria de combate de AH e como potenciar a participacao nacional
nas organizacoes internacionais.

Assim, este TII revela-se de elevada importancia e acuidade, pela necessidade
de reflexdo sobre as linhas de acdo em matéria de Defesa Nacional (DN), numa
abordagem abrangente e fazendo a desconstrucao conceptual da GH e das AH,
para acomodar as principais linhas de orientacao da UE e as sinergias criadas no
ambito da UE e da NATO.

O objeto do estudo é a DN face as AH, no contexto nacional e no ambito dos
compromissos assumidos com as organizacgoes que integra (UE e NATO).

Atendendo a abrangéncia do tema, o trabalho foi delimitado nos seguintes
ambitos: tempo, contetdo e espaco.

Em termos temporais, a investigacao abrange o periodo a partir de 2016 por
representar uma clara defini¢ao politica da UE no CAH.

A investigacao é delimitada ao nivel do conteudo na AH e nas medidas de
orientacao da UE para o CAH que tenham implica¢des nacionais.

No dominio espacial, delimita-se este estudo a recolha de informacao tendo
em conta o Espaco Estratégico de Interesse Nacional Permanente e, as prioridades
da politica externa e da DN no ambito da UE e da NATO.

Com a finalidade de orientar o trabalho de investigacao, foram formulados
como objetivos de investigacao, um objetivo geral (OG) e trés objetivos especificos
(OE): OG: Propor linhas de acado estratégicas no ambito da Defesa Nacional para
o Combate as Ameacas Hibridas; OE 1: Analisar o papel da Defesa Nacional no
Combate as Ameacas Hibridas; OE2: Analisar o ambiente externo face as Ameagas
Hibridas; OE3: Analisar o ambiente interno face as Ameacas Hibridas.

Assim, define-se uma Questao Central (QC) e trés Questoes Derivadas (QD):
QC: Quais sao as principais linhas de acao estratégicas para o Combate as Ameacas
Hibridas ao nivel da Defesa Nacional?; QD 1: Qual é o papel da Defesa Nacional no
Combate as Ameacas Hibridas?; QD 2: Quais as principais ameacas e oportunidades da
Defesa Nacional face as Ameacas Hibridas?; QD 3: Quais as principais potencialidades
e vulnerabilidades da Defesa Nacional face as Ameacas Hibridas?

Para a sua realizacdo adotou-se uma investigacao baseada num raciocinio
indutivo, a metodologia seguiu a estratégia de investigacdo qualitativa e um
desenho de estudo de caso, recorrendo a andalise documental e a entrevistas
semiestruturadas, como instrumentos de recolha de dados e a anélise de contetido
e analise SWOT - Strengths, Weaknesses, Opportunities e Threats (respetivamente,
Potencialidades, Vulnerabilidades, Oportunidades e Ameacas) como técnicas de
tratamento de dados.
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O trabalho de investigacdo é organizado em cinco capitulos. Apods a
introducdo, no primeiro capitulo, é feito o enquadramento tedrico e conceptual,
no segundo capitulo. No terceiro capitulo, aborda-se o percurso metodoldgico nas
suas diferentes fases e explicam-se o raciocinio, a estratégia de investigacao, os
instrumentos e as técnicas de recolha, anédlise e tratamento de dados utilizadas.
No quarto, apresentam-se e analisam-se os resultados referentes a trés assuntos:
(i) a capacitacao da DN face as AH, nomeadamente através dos dominios de
poder; (ii) as medidas de CAH através do quadro da UE, identificando-se as
principais ameacas e oportunidades para a DN no CAH, no ambiente externo e as
vulnerabilidades e potencialidades, no ambiente interno; (iii) a projecao das linhas
de acao estratégicas nacionais para o Combate as AH com recurso as provas da
estratégia, adequabilidade, aceitabilidade e exequibilidade. Nas conclusoes, no
quinto capitulo, apresenta-se um breve enquadramento do trabalho, um sumaério
do procedimento metodologico seguido, uma simula dos resultados obtidos e dos

contributos para o conhecimento, as limitagoes e, sugestoes para pesquisas futuras.

2. ENQUADRAMENTO TEORICO E CONCEPTUAL

Neste capitulo pretende-se, inicialmente, apresentar a evolu¢ao do conceito
das AH e GH e os seus contextos de aplicacdo. Apds esse enquadramento,
desconstruimos o conceito de AH, perscrutando a sua evolugao e identificando o que o
diferencia de outros termos comuns na fraseologia sobre os conflitos. Seguidamente,
percorremos os trabalhos ao nivel da NATO e UE para, como corolario, atender ao

despertar nacional, revigorado no contexto da Presidéncia Portuguesa da UE (PPUE).

2.1. ESTADO DA ARTE E REVISAO DE LITERATURA

A dificuldade na definicao concetual das AH e GH tem limitado o seu
entendimento internacional, existindo inclusive fortes divergéncias na interpretagao
do fendmeno, nas suas origens, bem como, na sua tipologia e forma de as combater.
Um dos principais problemas de conceptualizacao tem a ver com a linguagem,
existindo na literatura especializada uma panoplia de termos relacionados com esta
tematica, que sdo usados de forma indiscriminada sem definicdo consensual (AH,
GH, conflito hibrido, influéncia hibrida, ataque hibrido, zona hibrida ou cinzenta).
Nesse sentido, importa para a clareza concetual necesséria, definir e distinguir os

diferentes conceitos dentro de uma abordagem abrangente de seguranga nacional
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(Multinational Capability Development Campaign [MCDCIs, 2019).
Desta forma, o foco sera o conceito de AH por enformar toda a investigacao
que percorre o quadro cientifico que sustente a apresentacao final, de linhas de agao.

2.1.1. O elemento diferenciador das Ameacas Hibridas e
suas manifestacoes

Tendo em conta a realidade que AH e GH correspondem a diferentes desafios
a seguranca nacional, o MCDC (2019), vem distinguir os dois conceitos. Para esta
organizacao, as AH combinam uma ampla gama de meios nao violentos para visar
vulnerabilidades em toda a sociedade, a fim de minar o funcionamento, a unidade
ou a vontade de seus alvos, degradando e subvertendo o status quo, sendo que este
tipo de estratégia é usado para atingir gradualmente os objetivos dos perpetradores
sem desencadear respostas decisivas, incluindo armadas. Em contraponto, a GH,
consiste no desafio apresentado pela crescente complexidade do conflito armado,
em que os adversarios podem combinar diferentes tipos de guerra com meios nao
militares para neutralizar o poder militar convencional (MCDC, 2019).

Este posicionamento, apresentado na Figura 1, de distincao conceptual das
AH em relacao a GH durante as diferentes fases de um conflito, sustenta que as AH
podem ter lugar sem nunca se chegar a GH e ao confronto direto.

‘Unconventional and special warfare
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Probability

Higher
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4 - >
Confrontation 'Greyzdné’" Armed conflict Increasing intensity

Figura 1 - Ameacas Hibridas vs Guerra Hibrida
Fonte: MCDC (2019; p. 4).

5 MCDC Countering Hybrid Warfare foi um projeto que decorreu de jun17 a dez18 e incluiu 14
nagoes (Austria, Canada, Repuiblica Checa, Dinamarca, Alemanha, Espanha, Finlandia, Reino Unido,
Noruega, Holanda, Polonia, Republica da Coreia, Suiga e Estados Unidos) e, envolveu a UE, a NATO
e o Hybrid CoE.
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Presentemente, a NATO possui uma Estratégia de CAH embora se centre
fundamentalmente nas estratégias da GH fruto da sua vocacao, motivo pelo qual
o estudo se orienta para a UE mais centrada com a AH e o CAH, que desenvolveu
um manual de instrucoes para combater AH’ e criou, em Helsinquia, em 2017 um
Hybrid Fusion Cel° e o Hybrid CoE (Pereira, 2018).

No ambito da concetualizacao das AH, estas podem manifestar-se de diversas
formas e em diferentes dominios, abrangendo “[...] desde as campanhas mediaticas
a utilizagao de armas quimicas, biologicas, radioldgicas e nucleares, passando por
ciberataques contra os sistemas informaéticos de infraestruturas estratégicas ou pela
utilizacao de meios de subversao da paz social ou da ordem economica” (Pereira,
2018, p. 11).

Segundo o MCDC (2019), as AH manifestam-se através de uma diversidade
de tipologias de instrumentos expostas na Figura 2, forcosamente combinados
(Alves, 2020) e podendo associar-se a uma variedade de cendarios de guerra.
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Fonte: Adaptado de Monaghan (2019; p.5).

"Hybrid CoE (2020), The Landscape of Hybrid Threats: A Conceptual Model.

8 UE inaugura o European Centre of Excellence for Countering Hybrid Threats, 020utl7, www.
hybridcoe.

?Vocacionado para recolha, processamento e analise de informacoes.
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Sendo executadas “[...] quando um ator combina e sincroniza acoes de forma
deliberada, para atingir as vulnerabilidades sistémicas de sociedades democraticas,
recorrendo a formas de atuacdo dos estados autoritarios e outros atores para
enfraquecer os sistemas democraticos” (Giannopoulos & Smith, 2019, p.4).

2.1.2. Linhas de acao da UE para o Combate de Ameacas
Hibridas

Para a UE, a instabilidade nas regioes que lhe sao confinantes e a evolucao
ao nivel das ameagas, motiva um crescente numero de desafios que se colocam
em questoes de paz, seguranca e prosperidade. Assim o Presidente da Comissao
Europeia, Jean-Claude Juncker salientou, nas suas orientacoes politicas de 2014,
a necessidade de reforcar a Europa em assuntos de seguranca e de defesa,
enformando o que viria a ser um quadro conjunto com propostas para fazer face as
AH e reforcar a resiliéncia da UE.

Nesse sentido, a Comissao Europeia e o Alto Representante da Uniao para
os Negocios Estrangeiros e a Politica de Seguranca, propuseram em abril de 2016 a
adogao de um quadro comum com vinte e duas a¢oes operacionais sustentado em
4 dominios estratégicos prioritarios: (i) aumentar o conhecimento da situacao; (ii)
reforcar a resiliéncia; (iii) reforcar a capacidade dos EM e da Uniao para prevenir
e dar resposta as crises e para recuperar de forma coordenada e; (iv) reforcar a
cooperagao com a NATO a fim de assegurar a complementaridade das medidas
(CE, 2016b).

Pretende este quadro dar aos EM uma base que os apoie na luta coletiva
contra as AH, apoiado por instrumentos da UE e utilizando o potencial dos Tratados
(CE, 2016b).

Mais recentemente, em junho de 2018, o Alto Representante da UE para os
Negocios Estrangeiros e a Politica de Seguranca, em conjunto com a Comissao
Europeia, publicaram uma comunicacao conjunta, na qual ficaram definidas as
principais linhas de orientacao para CAH (CE, 2018).

Esta declaracao realgca a preocupacao que estes desafios apresentam, mas
também mostram que a capacidade de resposta deve ser combinada. Defendem
assim, que o CAH deve assentar nos seguintes pilares: i) consciéncia situacional,
tendo a UE criado, em 2017, o Hybrid Fusion Cell, que funciona no dmbito do UE
Intelligence and Situation Centre Structure e do Servico Europeu de Acao Externa,
com a missao de recolha, processamento e analise de informagoes sobre as AH; ii)
comunicacao estratégica, sendo que um dos vetores de potencial sucesso das AH
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reside na falta de comunicacao e no isolamento dos paises visados; iii) reforcar a
resiliéncia e capacidade de contencao no setor da ciberseguranca, tendo proposto
a criacdo de um certificado de ciberseguranca, o refor¢co das competéncias da
Agéncia Europeia para a Ciberseguranca, um quadro reforcado de cooperacéao
entre EM e a UE em caso de ciberataque, bem como o conjunto de instrumentos de
ciberdiplomacia e; iv) reforcar a resiliéncia perante atividades hostis de espionagem
pretendendo, neste ambito, melhorar a capacidade do UE Hybrid Fusion Cell no
campo da contraespionagem (Pereira, 2018).

Um modelo conceptual® é desenvolvido pela UE em dezembro de 2019,
para apoio das Nacoes na definicdo estratégias nacionais para o combate as AH,
salientado atores, dominios e ferramentas e, sistematizando as bases para um
plano adaptavel as necessidades de cada EM da UE e da NATO (Hybrid CoE, 2020).

Neste contexto, o Hybrid CoE, sustenta que a comunicacao conjunta da
Comissao Europeia sobre AH, publicada em 2016, centra-se numa série de acoes
de nivel operacional e que, por sua vez, a comunicacao conjunta de 2018, fornece
uma visao mais estratégica sobre o tema, claramente delineando a importancia dos

aspetos estratégicos como o reforco da resiliéncia (Giannopoulos & Smith, 2019).

2.1.3. Portugal e o conceito de Ameacas Hibridas

Entre um de janeiro e 30 de junho de 2021, Portugal assume a Presidéncia
rotativa do Conselho da UE. O programa da Presidéncia assenta como principais
prioridades expressas na Agenda Estratégica 2019-2024, a protecao dos cidadaos
e das liberdades; o desenvolvimento de uma base econdémica forte e dindmica; a
construcao de uma Europa com impacto neutro no clima, mais verde, mais justa e
social e; a promocao dos interesses e valores europeus (CE, 2020).

No ambito da Politica Comum de Seguranga e Defesa, realga-se que a
capacidade de agir da UE, depende do que queremos ser capazes de fazer enquanto
europeus. A analise das ameacas constituird a base para o didlogo estratégico que
contribua para um entendimento politico comum e um plano de desenvolvimento
de capacidades de defesa. O reforco da coesao e da capacidade de acao conjunta da
NATO e da UE devera incluir a defesa, a ciberseguranca, bem como as AH (CE, 2020).

Neste ambito da PPUE, realca-se a importancia das AH, sendo reflexo disso

o seminério intitulado “A importancia das AH a seguranca, na vizinhanca sul da

0 Hybrid CoE (2020), The Landscape of Hybrid Threats: A Conceptual Model.

10



Cadernos do IUM N.° 57

Europa”, realizado em margo de 2021, organizado pela PPUE, pelo Ministério
dos Negocios Estrangeiros (MNE) e pelo Hybrid CoE. Posteriormente, em abril
de 2021, no seminario “AH, incluindo desinformacdo”, organizado pelo MNE e
pelo Servico de Informacoes e Seguranca, o Ministro dos Negocios Estrangeiros
Augusto Santos Silva, alertou para as campanhas de desinformacao, influéncia e
interferéncia, patrocinados por rivais sistémicos da Europa, referindo-se a atores
hibridos. Salienta-se ainda a constituicao de um grupo de trabalho, liderado pelo
MNE, de redacao do documento de enquadramento nacional para fazer face as AH
que, no fundo, constituira a estratégia nacional de CAH.

2.2. MODELO DE ANALISE

Este tema insere-se no Dominio das Ciéncias Militares e, enquadra-se, no
ambito da Area de Investigacdao das Operacoes Militares e do Estudo das Crises
e Conflitos Armados (Decreto-Lei n.° 249, 2015), nas subareas do Planeamento
Operacional e no Planeamento Estratégico Militar.

Para além de artigos e trabalhos de investigacdo, de autores nacionais,
utilizam-se, fontes bibliograficas de autores de origem americana e de paises
aliados, fundamentalmente da UE.

A dificuldade na definicao concetual das AH e GH tem limitado o seu
entendimento internacional, existindo divergéncias na sua interpretacao, pelo
que importa clarificar que esta investigacao se foca nas AH, aproveitando
fundamentalmente as sinergias da UE.

O Quadro 1 ilustra o Modelo de Analise.

11
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3. METODOLOGIA E METODO

Neste capitulo, inscreve-se a metodologia de investigacdo e o método
utilizado nos instrumentos de recolha e técnicas de tratamento de dados.

3.1. METODOLOGIA

O presente trabalho, necessariamente de investigacao aplicada porque
pretende elaborar contributos diretos em face da pesquisa realizada, seguira as
orientacoes metodologicas do Instituto Universitario Militar (IUM).

Para a abordagem metodoldgica deste tema, adota-se a posicao ontologica
construtivista, que considera que os fendmenos sociais e os seus significados
sao produzidos com base nas interacoes entre atores sociais e entre estes e a
envolvente, pelo que estdao em constante revisao (Bryman, 2012), e epistemologica
interpretativa, que advoga que o mundo social, ao ser formado por individuos e
pelas suas interacoes, ndo pode, nem deve ser estudado a partir dos principios,
ferramentas e técnicas das ciéncias naturais, competindo ao investigador nao
so verificar os fendmenos, mas também compreender os significados subjetivos
desses mesmos fenémenos (Bryman, 2012).

Baseada num raciocinio indutivo, a metodologia segue a estratégia de
investigacao qualitativa e um desenho de pesquisa de estudo de caso, pela recolha
de informacao detalhada sobre uma unidade de estudo e anélise de variagao
(Santos & Lima, 2019).

A Figura 3 ilustra a estrutura de investigacao.
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Figura 3 - Estrutura guia de investigacao

3.2. METopo
3.2.1. Participantes e procedimento

As entrevistas realizadas centraram-se na andlise das areas da DN do
CAH. Constituiram-se em quatro entrevistas exploratérias, numa primeira fase
e, posteriormente, em profundidade numa fase mais avancada, 17 entrevistas
dirigidas a personalidades especialistas na matéria, recorrendo a plataforma de
video conferéncia TEAMS e por email, no periodo de novembro a margo.

As entrevistas que se constituem como uma amostra do tipo nao
probabilistica ou empirica, intencional (Santos & Lima, 2019), foram estruturadas
selecionando dois grupos de participantes. Um primeiro grupo de quatro
entrevistas, a representantes de organismos centrais do estado e representantes
dos diferentes instrumentos de poder que integram o grupo de trabalho liderado
pelo MNE para a AH e, um segundo grupo de 13 entrevistas a estudiosos de

reconhecida competéncia na matéria em estudo.

" Quantitativo enquadrado, inclusive por “excesso”, na dimensao da amostra (N=12) de “informantes
relativamente homogéneo”, para um numero de entrevistas que habitualmente permite obter
saturacao. (Rego, Cunha & Meyer, 2019, p. 53).
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3.2.2. Instrumentos de recolha de dados

As técnicas de recolha de dados centraram-se na analise documental
de fontes e origens diversas, recaindo prioritariamente nas areas da DN, do
CAH, complementada com entrevistas exploratorias, numa primeira fase e,
posteriormente, entrevistas, do tipo semiestruturadas com recurso a topicos e
perguntas (Sarmento, 2013), a personalidades especialistas na matéria com o
objetivo de analisar opinides sobre os diferentes dominios considerados pertinentes

para a pesquisa (Fachada, Ranhola, Marreiros & Santos, 2020).

3.2.3. Técnicas de tratamento dos dados

A anélise de dados realiza-se na forma indutiva através da operacionalizacao
de conceitos, onde as entrevistas semiestruturadas foram sujeitas a uma analise
tipolodgica de conteuido, para obter indicadores que permitiram inferéncia de
conhecimentos (Fachada, et al., 2020).

A técnica de analise dos dados recolhidos ¢ a andlise categorial. Deste modo
constituiram-se por questao, as unidades de contexto, determinam-se as unidades de
registo e elabora-se o quadro com as unidades de contexto e registo. Seguidamente
constroi-se o quadro com a analise conteudo, onde se qualificam as unidades de
registo pelas suas caracteristicas comuns, as unidades de enumeracao e se reagrupam
em categorias (Sarmento, 2013, pp. 14-15 e 48-66). Finda analise de contetido por
categoriais efetuou-se a analise interpretativa de resultados (Santos & Lima, 2019).

Posteriormente analisou-se o ambiente externo e o ambiente interno para
permitir através de cinco Matrizes SWOT, para os dominios base das ameagas
identificadas, analisar e apresentar os principais Objetivos Estratégicos e linhas
de acdo no CAH. As LA foram sujeitas a provas da estratégia, por validacao por
entrevistas de confirmacao pelos critérios de adequabilidade, aceitabilidade e
exequibilidade (Yarger, 2006), finalizando-se com a proposta das linhas de agao

nacionais para o CAH.

4. APRESENTACAO, ANALISE E DISCUSSAO DE
RESULTADOS

4.1. O prAPEL DA DEeEFEsA NacioNAL NO COMBATE DE
AMEACAS HIBRIDAS: INSTRUMENTOS DE PODER

As AH sao foco de preocupacdo dos Estados de Direito Democrético,
procurando-se uma resposta coletiva, participada e credivel, através de uma
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abordagem compreensiva da Defesa Nacional e uma resposta integrada de toda
a sociedade.

A DN tem por objetivos garantir a soberania do Estado, a independéncia
nacional e a integridade territorial de Portugal. Visa assegurar a liberdade e a
seguranca das populagoes e a protecao dos valores fundamentais da ordem
constitucional contra qualquer agressao ou ameaca externas, € assegura ainda
o cumprimento dos compromissos internacionais, de acordo com o interesse
nacional (Declaragao de Retificacao n.° 52/2009, de 20 de julho, a Lei n.° 31-A/2009,
de 7 de julho (2009)).

Salienta-se que para além da sua componente militar, a politica de defesa
nacional compreende as politicas sectoriais do Estado cujo contributo é necessario
para a realizacao do interesse estratégico de Portugal e para o cumprimento dos
objetivos da defesa nacional (Declaracao de Retificacao n.® 52/2009, de 20 de julho,
a Lei n.° 31-A/2009, de 7 de julho (2009)).

O Conceito Estratégico de Defesa Nacional (CEDN), que define os aspetos
fundamentais da estratégia global a adotar pelo Estado para a consecucao dos
objetivos da politica de seguranca e defesa nacional (Resolugao do Conselho de
Ministros n.° 19, 2013), deixou de ser um confronto exclusivamente entre forcas
militares, para obrigar a mobilizacdo de todos os recursos da nagao, pelo que
face ao espectro das ameacgas para o Estado, os recursos econémicos, politicos,
tecnolbgicos e psicologicos, transformaram-se eles proprios em instrumentos de
coacao (Barroso, 2008).

Por sua vez a doutrina NATO, salienta que os instrumentos do poder
emanam das fontes de poder e sdo um conjunto de capacidades que o Estado pode
utilizar para executar as suas estratégias, sistematizados em: (i) diplomaético; (ii)
informacional; (iii) militar e (iv) econémico)®? AJP-01 (2017).

Apolitica de defesa nacional deve assim “[...] utilizar os instrumentos de poder
politico, econdémico, psicolodgico e militar de acordo com as diretivas politicas para
criar os efeitos necessarios a protecao dos interesses nacionais” (Yarger, 2006, p.1).

O MCDC “Countering Hybrid Warfare Project”, salienta que um ator estatal
ou nao-estatal, usa numa abordagem whole of society os seus instrumentos de
poder militar, politico, econémico, civil e informacional (MPECI), que também

designa como funcoes criticas, nas vulnerabilidades politica, militar, econémica,

2Vulgarmente designados pelo seu acrénimo DIME.
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social, informacional e de infraestruturas (PMESII) do seu oponente, ilustrado na

Figura 4 (MCDC, 2019).

Hybrid warfare self assessment
Critical functions identify

build resilience

international
cooperation

M — military

PECI = political, economic, civil, international

PMESI = political, military, economic, social, information, infrastructure
SME = subject matter expert

Figura 4 - Escalada da Guerra Hibrida
Fonte: MCDC (2017; p. 23).

A sua intensidade pode escalar verticalmente em intensidade e
horizontalmente entre instrumentos de poder, para atingir os objetivos
desejados (MCDC, 2019).

Finalmente, em dezembro de 2019%, surge um modelo conceptual,
desenvolvido pelo Hybrid CoE, para apoio das Nacoes na definicao de estratégias
nacionais para o CAH, que apresenta 13 dominios de poder e visa suprir as lacunas
entre os dominios militar e civil e, ajudar a estabelecer uma base de entendimento
comum e partilha entre civis e militares. De igual forma, pretende apoiar a concecao
das acoes certas para enfrentar as AH. A este respeito, refere-se que o modelo
conceptual deve ser considerado como um ponto de referéncia para os decisores

politicos, a fim de conceber politicas e acoes eficazes e eficientes (Hybrid CoE, 2020).

B Hybrid CoE (2020), The Landscape of Hybrid Threats: A Conceptual Model.
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Tendo a AH uma natureza adaptativa, que lhe possibilita prosperar no
anonimato, sugere-se pensar na capacidade que os paises tém para recuperar a
estabilidade, apontando-se mais ao conceito de resiliéncia, do que propriamente,
identificar fraquezas passiveis de explorar (vulnerabilidades), pelo que o CAH

inclui a sua prevencao* (Giannopoulos & Smith, 2019).

4.1.1. Instrumentos de Poder e Dominios no Combate
de Ameacas Hibridas

Considerando as diferentes abordagens aos instrumentos, fungoes
criticas ou dominios de poder, sintetiza-se na Tabela 1 as diferentes abordagens

anteriormente expostas.

Tabela 1 - Sintese de Instrumentos e Dominios de Poder

Fonte Yarger NATO MCDC Hybrid CoE UE

Politico Politico Politico

Econémico Econdémico Econémico Econémico

Psicolégico

Militar Militar Militar Militar e Defesa

Diplomatico Diplomatico

Informacional Informacional Informacional

Civil

Infraestruturas

Ciber

Espaco

Instrumentos de Poder

Cultural

Administracao
Pablica

Legal

Social

Informagoes.

Fonte: Adaptado a partir de Hybrid CoE (2019), de MCDC (2019), de NATO (2017) e de
Yarger (2006).

* O modelo conceptual procura fornecer os meios para abordar as vulnerabilidades, facilitar a detecao
e fomentar a resiliéncia, adotando uma abordagem holistica que considera devidamente a prevengao,
preparacao, resposta e recuperacao. Também a NATO, aborda o CAH operacionalizado ao longo das
trés fases da sua estratégia: Prepare — Detect — Deter.
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Apresentam-se 0s conceitos associados aos dominios de poder do
CAH, identificados no modelo conceptual do Hybrid CoE para o CAH.
Este modelo procura fornecer os meios para abordar as vulnerabilidades, facilitar
a detecao e fomentar a resiliéncia, adotando uma abordagem global que considera
devidamente a prevencao, preparagao, resposta e recuperagao.

O atual espectro das ameacas para o Estado, nomeadamente as AH, obriga
a mobilizacao de todos os recursos da nacdao, numa abordagem compreensiva e
multidisciplinar da Defesa Nacional, englobando a Seguranca e Defesa de modo
holistico. Com este enquadramento e considerando uma necessaria abordagem
whole of society da Defesa Nacional, para se definir quais as agoes para prevenir e
combater as AH, vamos valorizar os dominios do modelo conceptual como dominios
de poder no CAH" e um ponto de referéncia para os decisores politicos, a fim de
conceber politicas e acoes eficazes e eficientes, especialmente quando se trata de
detecao e de questoes de atribuicao destas ameacas de modo interministerial do
Estado (whole of government) e holistica multidisciplinar (whole of society).

Este modelo conceptual é ainda aberto, fornece um quadro flexivel
que permite a integracao de novas ameacas e vulnerabilidades sem modificar
significativamente os seus principios fundamentais (Giannopoulos & Smith, 2019),
e que pode ser adaptado as necessidades de cada EM da UE e da NATO. Face a este
pressuposto, nesta fase e, dispondo de capacidades neste ambito, o CAH assenta
numa resposta articulada com a UE e a NATO. A maioria das ferramentas que
podem visar o dominio espacial, explora a ligacao do espago com o ciberespaco e,
com os outros dominios do CAH, realcando os potenciais efeitos em cascata, com
forte ligagao ainda, com o dominio militar, economia, infraestruturas, informacional
e informacoes (Hybrid CoE, 2020), pelo que no caso nacional vamos associar este
dominio ao dominio Ciber, pela exploracao das suas capacidades.

Neste pressuposto, os dominios de poder do Estado para o CAH,
nomeadamente da Defesa Nacional para apoiar a definicio de estratégias
nacionais sao os: Politico; Econémico; Militar e Defesa; Diplomatico; Informacional;
Infraestruturas; Ciber e Espaco; Cultural; Administragao Publica; Legal; Social;

Informacoes.

1 Conjunto de capacidades que o Estado pode utilizar para elaborar as suas estratégias de CAH.
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4.1.2. Cooperacao dos Dominios de Poder

Para a UE, esse esfor¢o de cooperacao é operacionalizado através da Criacao
da Célula de fusao da UE contra as AH para facilitar a partilna de conhecimento
da situacao, a fim de identificar qualquer alteracao no contexto de seguranca
relacionada com uma atividade hibrida. Esta célula, ao apoiar a indicacdo das
fontes e combater a desinformacao concorre ainda em matéria de Comunicacao
Estratégica®® dos EM. Através do Centro de Coordenacao de Resposta de
Emergéncia, a UE assegura a cooperacao relativa a protecao da satde publica, para
a qual concorrem as capacidades de protecgao civil (CE, 2016a).

Para a NATO, a cooperagao e coordenacao da estratégia de CAH, sao
operacionalizadas ao longo de trés fases: Prepare — Detect — Deter. Nas fases
Prepare e Detect através dos mecanismos de recolha, tratamento e partilha
da informacao controlados pelo Hybrid analysis branch, que providencia aos
decisores informacao sobre as AH. A coordenacao e cooperagao sao chave na
medida em que a transnacionalidade da AH impele a um trabalho conjunto dos
servicos de informacao dos Estados, para que se possa antecipar acontecimentos
em determinados paises em face dos que ocorrem, no presente, noutros paises.
Também a formacao e o treino conjunto / combinado melhoram a qualidade das
respostas (militares e nao militares), estimulando a cooperacao e coordenacao
entre todos os dominios de poder e do setor privado. Na fase Deter, a cooperacao
e coordenacdo ja estabelecida é central para o processo de tomada de decisdo
politica e operacionalizacao dos instrumentos de resposta (NATO, 2019).

Em termos de visao, importa referir que, no contexto internacional,
as estratégias, tanto da UE como da NATO, orbitam em torno da cooperagao e
coordenacao para fazer face as AH. Esta assuncao realca a constatacao de que, a
edificacao desta capacidade, deve estar alicercada numa resposta articulada com a
UE e a NATO, sendo irrealista uma posicao nacional singular na definicao de uma
estratégica nacional.

Sendo as AH passiveis de prosperar no anonimato, importa ainda a
cooperacao transversal interministerial e coordenacao para aumentar a resiliéncia,
garantindo maior capacidade nacional para recuperar a estabilidade, também face
a vulnerabilidades identificadas.

Como referido no contributo do Ministério da Defesa Nacional (MDN)
para a redacao do documento de enquadramento nacional para fazer face as AH,

6 Essencial para este efeito a ligacao com o Centro de Exceléncia em Comunicacoes Estratégicas da
NATO e Divisao STRATCOM da European External Action Service.
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apresentado ao MNE, em marco de 2020, a resposta as AH s6 pode ser holistica,
abrangente, feita com todos e para todos.

Realca-se assim a necessidade de coordenacao interministerial dos dominios
das funcgodes criticas da sociedade, tendente a uma avaliacao interna e ligacdo
externa a NATO" e UE®. A coordenagao e cooperagao sao assim elementos-chave
na medida em que a transnacionalidade das AH obriga a um trabalho conjunto de
coordenacao interministerial e dos servicos de informacao dos Estados, para que
se possa antecipar acontecimentos em face dos acontecimentos que ocorrem, no
presente, noutros paises.

Em 19 de Marco de 2019, a UE adotou um regulamento® para criar um
sistema de cooperacdo e troca de informacdes sobre investimentos de paises nao
comunitarios que possam afetar a seguranca ou a ordem publica, tais como efeitos
do investimento em infraestruturas e tecnologias criticas, fornecimento de inputs
criticos (energia ou matérias-primas), acesso a informacao sensivel e capacidade de
controlar a informacao, ou a liberdade e pluralismo dos meios de comunicagao social.

Perante este cenério, torna-se necessario apostar numa politica de seguranca
interna e externa, cada vez mais assente numa maior colaboracao e cooperacao,
integracao e interdisciplinaridade interna e com a UE e os EM. Torna-se essencial
redefinir o papel do Estado e reanalisar o conceito de Defesa Nacional, o Sistema
de Seguranga Interna (SSI) e, os modelos e sistemas de segurancga e defesa.

O EstadoPortuguéstem comotarefasfundamentais, garantiraindependéncia
nacional e garantir os direitos e liberdades fundamentais e, promover o bem-estar
e a qualidade de vida (art.” 9° da CRP).

As Forcas de Seguranca e as Forcas Armadas (FFAA) assumem aqui um
papel preponderante no ambito da seguranca do Estado, passando o seu conceito
pela conjugacao de areas, consideradas “[...] estanques na dicotomia seguranca
interna/seguranca externa e ao esforgo coletivo na defesa” (Lopes, 2006, p. 10).

Pretende-se que a colaboracao no ambito do CAH, abranja a seguranca e a
defesa. Principalmente, pretendem-se politicas de seguranca nacional, com uma
maior cooperacao e coordenagao com politicas de seguranca internacionais (NATO
e UE), bem como uma gestao eficiente dos recursos humanos, das informacoes, das
forcas e servicos de seguranca e de defesa, do poder judicial, do sector econémico
e financeiro, da tecnologia, da ciéncia e da diplomacia (Inécio, 2010).

"Hybrid analysis branch.
8 Célula de fusao contra as AH.
Regulation (UE) 2019/452 of the European Parliament and of the Council of 19 March 2019.
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O SSI dispoe de 6rgao principal, o Conselho Superior de Seguranca Interna
(CSSI)». Fazem ainda parte do SSI, um Secretario-geral e o Gabinete Coordenador
de Segurancgaz. O SSI, através dos seus trés orgaos, detém assim mecanismos e
competéncias para uma melhor interacao com os outros sistemas internacionais
da UE ou subsistemas nacionais, nomeadamente: o sistema de informacoes,
a seguranca aeronautica e maritima, a seguranca rodoviaria e transportes, a
seguranca alimentar e econdmica e a seguranga ambiental, o sistema criminal e a
DN (Gabinete Coordenador de Seguranca [GCS], 2008, p. 2).

Desde logo identificam-se necessidades de coordenacao efetiva com os
restantes dominios do CAH, nomeadamente Diplomaético, Informacional; Ciber
e Espaco; Cultura; Administracdo Publica; Legal; Social e o remanescente das
Infraestruturas, bem como, no mesmo ambito a efetiva coordenagao no CAH com
a UE e com a NATO.

No contexto nacional, aferimos a necessidade de um quadro legal de
colaboragao interministerial, e intersectorial (setor publico e privado), que faca
vigorar, a coberto de um documento nacional e respetivos planos operacionais
a elaborar, medidas de coordenacdo e interoperabilidade de diferentes dominios
de poder no ambito da seguranca nacional que nao apenas o SSI#® ou a DN.
Embora nao se enquadre no trabalho em curso, realgamos essa necessidade em
face das observacoes evidenciadas por cinco entrevistados, questionados como
visualizavam a centralidade da detecao, identificacao, informacdo no ambito das
AH e, a colaboracao interministerial, expressas na Tabela seguinte.

Tabela 2 — Registo de Observacdes a abordagem e coordenacao interministerial

Entrevista Observacoes

“«

..., Lei de Seguranga Interna (LSI) ndo responde as AH,..., rever a LSI
alavancando o Conceito de Seguranga Nacional (que nao existe no conceito
juridico),..., potenciar o papel do SGSSI como elemento de comando e controlo

#6 da seguranga nacional e na coordenagao intergovernamental,..., possivel replica
nacional do Hybrid Fusion Cell e comités transversais nas diferentes areas,...,
identificar o SGSSI como interlocutor horizontal e de disseminacgao vertical com
UE Hybrid Fusion Cell e NATO Hybrid Branch,...”

2 Orgao de audicdo e consulta do Primeiro-ministro (art.° 13.2, n.° 1 e 2, alinea a) e b) da LSI).

2 Com competéncias de coordenacao, direcao, controlo e comando operacional (art.° 14 a 19° da LSI).
22 Orgdo especializado de assessoria e consulta para a coordenacdo técnica e operacional da
atividade das forcas de seguranca e funciona na direta dependéncia do Primeiro-ministro (art.® 21.°
e 22.°da LSI).

% Realga-se o caso australiano, que para além de comité coordenadores de diferentes areas do SSI
e DN, dispoe também de comités coordenadores transversais de natureza jurisdicional, (National
Security Science and Innovation Strategy, 2009, cap. 6).
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[Cont.]

“..., n@o temos sistema de resiliéncia no ambito da DN alargada onde se inclua
a segurancga nacional e que monitorize e identifique ameagas e riscos,..., deixou

#8 de haver Gabinetes de Crise para monitorizagao,..., 0 mecanismo de resiliéncia
deve ser de cipula em ambito ministerial,..., acima de LSI e SGSSI englobando
seguranca e defesa,..., com Gabinete de Crise para as Ameacas”

“..., precisamos de uma Estratégia Global do Estado, com um Conceito Nacional
de Seguranga e Defesa, complementar e coordenada com a UE e NATO, e Visao a
10anos,..., necessitamos de um Conceito de DN com abordagem por dominios, ...,
#9 o6rgao que faga levantamento de ameagas e andlise,..., LSI nao substitui um
Conceito Estratégico de Seguranca e Defesa,..., mais que uma revisao da LSI,
para dar resposta a coordenacao e complementaridade, precisamos de uma
estratégia global e 6érgao que faga a articulagao entre os diferentes pilares,...”

“..., nao temos sistema de anélise de ameacas e riscos (Sistema de Resiliéncia
Nacional),..., o critico para o CAH ¢ a detecdo, identificacao e reporte,..., LSI,
nao responde as necessidades,..., ndo temos Conceito de Seguranga e DN e nao
se visualiza revisdo constitucional, pelo que necessitamos de uma estratégia

#10 global do estado,..., um Secretariado junto 1°ministro (6rgao de conselho) para a
segurangca e defesa, com representagao alargada e com um coordenador (National
Security Advisor), este secretariado vai inclui e juntar véarios outros comités como
terrorismo e ciber...., Sistema de Informagoes (SIRP) com responsabilidades
alargadas e meios de pesquisa, andlise e relato ao secretariado,...”

“..., resposta as AH deve ser interdepartamental,..., Conceito de DN abrangente
e compreensiva,..., abordagem holistica da DN, no ambito multidisciplinar
e global de seguranca e defesa,..., Gabinete de crise de nivel politico para
#11 cooperacao intergovernamental e para detecao, identificacao e reporte de
ameagas e riscos,..., na dependéncia do 1° ministro como responsavel pela
coordenagao intergovernamental,..., se na dependéncia do MDN com uma
abordagem compreensiva da DN, implica alteracao da constituicao,...”

Salienta-se a necessidade deste elemento de cooperagcao e coordenacao
interministerial para alimentar uma futura Estratégia Total no CAH, que promova
a multidisciplinaridade dos dominios de poder, centralize a detecao, identificacao,
informacgao transversal e vertical com as estruturas da UE e NATO, das Ameacas
e Riscos. Com base na informacdo recolhida e numa abordagem holistica e
multidisciplinar da Seguranca e DN, visualiza-se um Gabinete ou Secretariado
de Crise de nivel politico para cooperacao intergovernamental e na dependéncia
do Primeiro-Ministro como responsavel pela coordenacao intergovernamental.
Orgao de conselho para a seguranca e defesa, com representacdo alargada
e com um coordenador, que seria responsavel pela detecao, identificacdo e
reporte de ameacas e riscos (incluindo assim véarios outros comités atuais, como
o do terrorismo e do ciber) e, orientando o esfor¢co de pesquisa do Sistema de
Informacoes (SIRP), como elemento central de pesquisa e relato. Este serd um
tema que se projeta para futuros desenvolvimentos, uma vez que nao se constitui

objeto deste trabalho.
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4.1.3. Sintese Conclusiva

O atual espectro das ameacas para o Estado, nomeadamente as AH, obriga
a mobilizacdo de todos os recursos da nacao, numa abordagem compreensiva e
multidisciplinar da DN, englobando de modo holistico Seguranca e Defesa, uma
vez que para além da sua componente militar, a politica de DN compreende as
politicas sectoriais do Estado cujo contributo é necessario para a realizagao do seu
interesse estratégico e para o cumprimento dos seus objetivos da DN.

As AH constituem, um desafio de natureza adaptativa, pelo que o seu
combate inclui a sua prevencao, procurando preventivamente adquirir a consciéncia
situacional e a resiliéncia nacional a esta ameaca, facilitando a sua detecdo, a
identificacao e o combate, adotando um conceito que considere devidamente a
prevencgao, a preparagao, a resposta e a recuperacao. Nesta prevencao salienta-
se a relevancia da partilha de informacao para um conhecimento situacional,
sendo necessario a identificacao dos elementos funcionais da rede de partilha,
da rede de alerta e os elementos de combate; bem como o refor¢o da resiliéncia,
nomeadamente a relativa a capacidade de garantir as fungdes vitais da sociedade
numa situacao de crise.

A analise dos documentos normativos estruturantes e a aplicacao do contexto
tedrico de referéncia, permitiu a resposta a QD1 e o cumprimento do OE1, tendo
identificado que os contributos da Defesa Nacional para o CAH, numa abordagem
holistica de Seguranca e Defesa, concorrem com a utilizacao dos dominios de poder,
Politico, Econémico, Militar e Defesa, Diplomatico, Informacional, Infraestruturas,
Ciber e Espaco, Cultural, Administracao Publica, Legal, Social e, Informacdes, para
o CAH e para a definicdo de estratégias nacionais e sectoriais.

Salienta-se ainda a necessidade de que, no contexto nacional, seja estudado
um quadro de cooperacgao e coordenacao interministerial, intersectorial e, entre
setor publico e privado e as organizacoes NATO e UE e, que se propoe, para futuros
desenvolvimentos da tematica das AH.

4.2. O AMBIENTE EXTERNO FACE AS AMEACAS HIBRIDAS

A analise do ambiente externo ¢é relevante na definicdo de possiveis
ameacas e riscos com as subsequentes oportunidades a alavancar. Ao ser, ainda,
considerada a importancia dos espacos cooperativos e colaborativos de que o pais
faz parte, assume-se relevante para Portugal a analise do quadro das AH enquanto
membro da UE e da NATO, no ambito dos espacos Politico, Econémico, Militar
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e Defesa, Diplomético, Informacional, Infraestruturas, Ciber e Espaco, Cultural,
Administracao Publica, Legal, Social e, Informacoes.

O ambiente internacional é de grande imprevisibilidade, com a prevaléncia
de ameacas e riscos de tipo ndo convencional e carater por vezes difuso e
transnacional, expressos desde logo nas regioes confinantes do continente
europeu: o Norte da Africa, o Médio Oriente, a Europa de Leste, a Africa Subsariana
e Atlantico, nomeadamente no Golfo da Guiné (Despacho n.° 2536, 2020, p.2).

O modelo conceptual do Hybrid CoE, desenvolvido pela UE em dezembro
de 2019%, pretende apoiar os EM na definicdo de estratégias nacionais para a
prevencao e combate das AH, sustentando-se nos atores, dominios e ferramentas e,
visa identificar as ligacoes entre estes, salientando-se a sua flexibilidade, podendo
ser adaptado as necessidades de cada EM da UE e da NATO.

Importa, no caso nacional e tendo por base as ferramentas® das AH do
modelo conceptual, expostas na Tabela 3, identificar, através das 17 entrevistas
semiestruturadas a personalidades especialistas, as ameacas mais criticas e
provaveis a Portugal, analisando também as possiveis oportunidades que se
projetem em termos de ambiente externo, fruto do espaco geopolitico onde
Portugal se integra.

Tabela 3 - Ferramentas do Combate de Ameacas Hibridas

Ferramenta

Operacoes fisicas contra infraestruturas

Criar e explorar dependéncias em infraestruturas (incluindo dependéncia civil-militar)

Criar e explorar dependéncias econémicas

Investimento direto estrangeiro

Espionagem industrial

Minar a economia nacional do adversario

Alavancagem de dificuldades econémicas

Ciberespionagem

Operagoes Ciber

Violagao do Espaco Aéreo

Violagao das Aguas Territoriais

Proliferacao de Armas

* Hybrid CoE (2020), The Landscape of Hybrid Threats: A Conceptual Model.
% Que combinadas, podem constituir AH.
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[Cont.]

Operagoes militares convencional e nao convencionais

Organizagoes Paramilitares

Exercicios Militares

Envolver as didsporas para influenciar

Financiamento de grupos culturais e de reflexao

Exploragao de clivagens socioculturais (étnicas, religiosas e culturais)

Promover a agitacao social

Manipular discursos sobre migracao para polarizar as sociedades e minar as democracias liberais

Explorar as vulnerabilidades da Administragao Publica (incluindo gestao de crises)

Promover e explorar a corrupgao

Exploragao de limites pouco claros, lacunas e ambiguidade da Lei

Alavancar argumentos, regras legais, processos, e instituigoes

Sistemas de Informagoes

Operagoes Clandestinas

Infiltracao

Sansodes Diplomaticas

Boicotes

Embaixadas

Criar confusao ou narrativas contraditorias

Migracao como uma moeda de troca em relagoes internacionais

Desacreditacao de liderancgas e/ou candidatos

Apoio a atores politicos

Coergao de politicos e/ou governo

Exploragdo da imigragao para influéncia politica

Controlo e influéncia do Media

Campanhas de desinformacao e propaganda

Influéncia curricular e académica

Operagoes eletronicas (interferéncia de GNSS e falsificagoes)

Fonte: Hybrid CoE (2020).

4.2.1. Ambiente Externo — Quadro de Ameacas

A partir dasrespostas dadas a questao 1, elaboraram-se os quadros de analise

das AH, com a respetiva analise categorial. Da anélise dos quadros, é possivel

concluir quais as ameagas mais criticas a Portugal e que serao as consideradas para

o desenvolvimento das principais linhas de acao estratégicas no ambito da Defesa

Nacional para o CAH, expostas na Tabela 4.

26



Cadernos do IUM N.° 57

Tabela 4 - Ameacas mais criticas num quadro de AH a Portugal

Ameacas Criticabilidade Alta Dominio Base Dominios Afetados

38. Campanhas de desinformacgao e Social Informacional, Politico, Ciber,

propaganda Cultural, Administragao Publica
. . Espago, Ciber, Militar e Defesa,

8. Ciberespionagem Infraestruturas Administracio Publica

Espaco, Ciber, Social,
9. Operagoes Ciber Infraestruturas Administragao Publica, Militar e
Defesa

37. Controlo e influéncia do Media Informacional Infraestruturas, Social, Cultural
. - o . . Diplomatico, Politico,

3. Criar e explorar dependéncias econdmicas Economia Administracio Publica

25. Sistemas de Informacgoes Informacoes Militar e Defesa

5. Espionagem industrial Economia Infraestrutgras, Ciber, E?p ago,

Informacoes, Informacional
26. Operagoes Clandestinas Informagoes Militar e Defesa

Assim, de igual modo se pode inferir, que numa anélise de dominio base
(embora com uma afetacao multidominio), as ameacas mais criticas consideradas

tém a seguinte distribuicdo expostas na Tabela 5:

Tabela 5 - Dominios base das Ameacas mais criticas

Dominio Base Ameacas
Social Campanhas de desinformacao e propaganda
Infraestruturas Ciberespionagem e Operacoes Ciber
Informacional Controlo e influéncia do Media

. Criar e explorar dependéncias econémicas e Espionagem
Economia . .

industrial

Informacgoes Sistemas de Informacoes e Operagoes Clandestinas

4.2.2 Ambiente Externo — Quadro das Oportunidades

Decorrente das respostas dadas a questao 2 das entrevistas, elaboraram-se
quadros de anélise das AH com a respetiva anélise categorial. Da anélise dos quadros
do ambiente externo, referentes as oportunidades, é possivel extrair o quadro de
oportunidades consideradas mais relevantes e diretamente relacionadas com as

ameacas mais criticas consideradas e respetivos dominios, expostos na Tabela 6.
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Tabela 6 - Oportunidades do quadro de Ameacas criticas

Ameaca Oportunidades
Gestao de percegoes e educacao social
Campanhas de desinformagéo e Comunicagao estratégica
propaganda Conhecimento situacional

Estrutura de monitorizacao e identificagao da ameaca e risco

Estratégia de resiliéncia Ciber das Infraestruturas criticas

Estrutura de monitorizacao e identificacao da ameaca e risco

Ciberespionagem e operacoes ciber
Cooperacao internacional NATO/UE

Conhecimento situacional

Conhecimento situacional

Controlo e influéncia dos Media — - — -
Estrutura de monitorizagao e identificacao da ameaca e risco

Estratégia de resiliéncia econémica em infraestruturas criticas

Criar e explorar dependéncias

L. . . . Desenvolver industria e planos de investimento
econdmicas e espionagem industrial

Conhecimento situacional

Sistemas de Informacoes e Cooperacao internacional NATO/UE
Operagdes clandestinas Estratégia de resiliéncia em ciberdefesa
4.2.3 Sintese Conclusiva

O ambiente internacional é de grande imprevisibilidade, com a prevaléncia
de ameacas e riscos de tipo nao convencional e carater por vezes difuso e
transnacional, expressos desde logo nas regioes limitrofes do continente europeu.
Assim a analise do ambiente externo € clara na definicao de possiveis ameagas e
riscos com as subsequentes oportunidades a alavancar, devendo ser considerada
a importancia dos espacos cooperativos e colaborativos de que o pais faz parte,
nomeadamente como membro da UE e da NATO.

Através da analise categorial, das 17 entrevistas semiestruturadas as
entidades especialistas, foi possivel identificar os quadros de ameacas mais criticas
e provaveis a Portugal no ambito do CAH e as oportunidades consideradas mais
relevantes no contexto do espaco geopolitico onde Portugal se integra. Deste modo,
identifica-se a necessidade de que, no contexto nacional, a analise da ameaca dever
ser valorada enquanto membros da UE e NATO, e que a nossa resiliéncia as AH
esta diretamente ligada a coesao e unidade destas organizacoes.

Estamos assim em condicoes de responder a QD2, cumprindo o OE2, de
analisar o ambiente externo face as AH e expor na Tabela 7, as principais ameacas

e oportunidades face as AH.
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Tabela 7 - Quadro de Ameacas e Oportunidades

Ameaca Dominio Base Dominios afetados Oportunidades
Social, Gestao de percegoes e educacao social
Campanhas de Informacional, Comunicagao estratégica
desinformagao e Social Politico, Ciber, i ituaci
esin ¢ Cultural Conhecimento situacional
propaganda Administ -
ministragao Estrutura de monitorizacio e identificacio
Publica da ameaca e risco
Estratégia de resiliéncia Ciber das
Infraestruturas, Infraestruturas criticas
Ciberespionagem Espaco, Ciber, Estrutura de monitorizacao e identificacdo
O Infraestruturas Militar e Defesa, da ameaca e risco
e operagoes ciber . - ¢
Administracao
Publica, Social Cooperagao internacional NATO/UE
Conhecimento situacional
Controlo e Informacional, Conhecimento situacional
influéncia dos Informacional Infraestruturas, Estrutura de monitorizaco e identificacao
Media Social, Cultural da ameaca e risco
Econémico, Estratégia de resiliéncia econdémica em
) Diplomatico, infraestruturas criticas
Criar e explorar Politico,
dependéncias Administracao o
econdémicas e Econémico Publica Desenyolver industria e planos de
espionagem Infraestruturas, Investimento
industrial Ciber, Espaco,
Informacoes, Conhecimento situacional
Informacional
Slstemasﬁde - e Cooperagao internacional NATO/UE
Informagoes - Informagoes, Militar
- Informacoes
e Operacoes e Defesa o . ]
clandestinas Estratégia de resiliéncia em ciberdefesa
4.3. O AMBIENTE INTERNO FACE AS AMEACAS HiBRIDAS

Apesar dos progressos registados nas ultimas décadas, persistem ainda

algumas fragilidades nacionais que condicionam o desenvolvimento. Acresce, a
estes desafios estruturais, a desaceleracao econémica causada pela pandemia, a
qual tem tido um impacto significativo ao nivel interno. No seu percurso, Portugal
devera atender ao desafio de promover a recuperagao decorrente dos choques
causados pela pandemia, potenciando a convergéncia com a UE, ao qual nao sera
alheio o seu plano de recuperacao e resiliéncia, para explorar as potencialidades e
colmatar as vulnerabilidades internas.

A andlise do ambiente interno, assenta nos treze (13) dominios do CAH,
para apoiar a concecao das acoes certas a fim de enfrentar as AH. E conforme

anteriormente referido, no presente trabalho vamos considerar doze (12) dominios,
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expressos na Tabela 8, para o CAH e, para a anélise categorial no ambiente interno:
Politico; Econémico; Militar e Defesa; Diplomético; Informacional; Infraestruturas;
Ciber e Espaco; Cultural; Administracao Publica; Legal; Social; Informagoes.

Tabela 8 - Dominios de poder

Dominios de poder para o CAH

Politico

Econdémico

Militar e Defesa

Diplomatico

Informacional

Infraestruturas

Ciber e Espaco

Cultural

Administragao Publica

Legal

Social

Informacgoes

Fonte: Comissao Europeia (2018).

Importa, no caso nacional e tendo por base os dominios expressos,
identificar, através das 17 entrevistas semiestruturadas as entidades especialistas,
as potencialidades e vulnerabilidades que se perspetivam a Portugal, analisando o
ambiente interno.

4.3.1. Ambiente Interno — Quadro de Potencialidades

A partir das respostas dadas a questao 3, no 2.° bloco de questoes,
elaboraram-se os quadros de andlise das potencialidades, com a respetiva analise
categorial. Da anélise dos quadros, é possivel concluir as potencialidades mais
relevantes no ambiente interno num quadro de AH a Portugal e que no ambito de
trabalho em apreco serao as que vao ser consideradas para o desenvolvimento das
principais linhas de acao estratégicas no ambito da Defesa Nacional para o CAH,

expostas na Tabela 9.
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Tabela 9 - Potencialidades por Dominio

Dominio Potencialidades
Sistema politico consolidado e estavel
Politico
Posicionamento geopolitico e pertenga 8 NATO e UE
o Inovagao e industrias tecnoldgicas digitais e espaciais
Econdémico

Espaco UE de trocas comerciais e progresso econémico

Militar e Defesa

Dispersao territorial e prontidao

Integracao NATO, UE e participacao missoes ONU

Diplomacia consolidada

Diplomético —
Ligagado CPLP e Lusofonia
Pluralidade e confianca na informagao
Informacional -
Diversidade plataformas eletrénicas de comunicagao
Planos Resiliéncia Infraestruturas
Infraestruturas

Infraestruturas abastecimento espago europeu

Ciber e Espaco

Ciberseguranca

Centros de inovagao e polos tecnologicos

Cultural

Identidade e Unidade Cultural

Sociedade plural e multicultural

Administragao Publica

Modernizagao governativa e cidadania eletrénica

Saude, Justica e Educacao gratuitos

Legal

Separagao poderes legislativo e judicial

Proximidade dos cidadaos a justica

Social

Unidade nacional e coesao social

Garantia direitos fundamentais e protegao necessitados

Informacoes (Intel)

Sistema integrado de centralizacao Intel

Intercambio Intel com NATO e UE

4.3.2.

Ambiente Interno - Quadro de Vulnerabilidades

Decorrente das respostas dadas a questao 4 do 2.° bloco de entrevistas,

elaboraram-se os quadros de anéalise das vulnerabilidades nacionais, com a

respetiva anélise categorial. Da andlise dos quadros do ambiente interno, é possivel

extrair o quadro de vulnerabilidades consideradas mais relevantes por dominios

internos, expostos na Tabela 10.
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Tabela 10 — Vulnerabilidades por Dominio

Dominio Vulnerabilidades

Falta consciencializacao de ameacas e segurancga

Politico Falta estratégia coordenacao transversal e gestdo crises
integrada

Limitada competitividade econdémica e or¢gamental

Econdémico — - "
Dependéncia externa especialmente em recursos energéticos

Falta de Investimento

Militar e Defesa ~
Resposta a ameacgas multidominio e gestao crises

Pouca representatividade

Diplomatico Falta Estratégia de cooperagao e coordenagao ameagas e
riscos

Consciencializacao da ameaga

Informacional - -
Planos de acao e mecanismos de alerta

Falta Estratégia e planos de resiliéncia de infraestruturas

Infraestruturas — —
Dependéncia Tecnoldgica

Estratégia espaco e resiliéncia ciber e digital

Ciber e Espago — — - — —
Dependéncia tecnoldgica e dimensao econémica

Consciencializagao da ameaca

Cultural -
Capacidade economica

Reforma digital e estrutural

Administragao Publica
Falta de resiliéncia

Ferramentas legais pouco eficazes

Legal
Sistema judicial moroso

Literacia social

Social - - —
Assimetrias sociais e demograficas

Falta cultura e capacidades Intel

Informacoes (Intel) — —
Estratégia e resiliéncia Intel

4.3.3. Sintese Conclusiva

Anivelinterno, para além de desafios estruturais, a desaceleracao econémica
causada pela pandemia, tem tido um impacto significativo. Portugal devera atender
ao desafio de promover a sua recuperacgao potenciando a convergéncia com a UE,
ao qual nao sera alheio o seu plano de recuperacao e resiliéncia, para explorar as
potencialidades e colmatar as vulnerabilidades internas, de modo a preparar-se
para a prevencao e CAH.

Através da andlise categorial, das 17 entrevistas semiestruturadas as
entidades especialistas, foi possivel identificar os quadros de potencialidades
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mais relevantes e vulnerabilidades mais criticas no ambito da prevencao e CAH,

considerando os diferentes dominios do ambiente interno.

Estamos assim em condigoes de responder a QD3, cumprindo o OE3, de

analisar o ambiente interno face as AH. Assim, como resposta a QD3, as principais

potencialidades e vulnerabilidades no ambiente interno, sao expostas na Tabela 11.

Tabela 11 - Quadro de Potencialidades e Vulnerabilidades

Dominio Vulnerabilidades Vulnerabilidades
Sistema politico consolidado e estavel Falta consciencializacao de ameacas
. seguranca
Politico - N - =
Posicionamento geopolitico e pertencaa  Falta estratégia coordenacao transversal
NATO e UE e gestao crises integrada
Inovacao e industrias tecnologicas Limitada competitividade econémica e
) digitais e espaciais orcamental
Economico -
Espaco UE de trocas comerciais e Dependéncia externa especialmente em
progresso econémico recursos energéticos
Dispersao territorial e prontidao Falta de Investimento
Militar e
Defesa Integracao NATO, UE e participagao Resposta a ameagas multidominio e

missoes ONU

gestao crises

Diplomatico

Diplomacia consolidada

Pouca representatividade

Ligacao CPLP e Lusofonia

Falta Estratégia de cooperagao e
coordenagao ameacas e riscos

Pluralidade e confianca na informagao

Consciencializacao da ameaca

Informacional  Diyersidade plataformas eletrénicas de - )
Co~ Planos de acao e mecanismos de alerta
comunicagao
A Falta Estratégi lan resiliénci
Planos Resiliéncia Infraestruturas inaf::estsli[uiflerglsa e planos de resiliéncia de
Infraestruturas

Infraestruturas abastecimento espaco
europeu

Dependéncia Tecnolodgica

Ciber e Espago

Ciberseguranca

Estratégia espaco e resiliéncia ciber e
digital

Centros de inovagao e polos tecnologicos

Dependéncia tecnoldgica e dimensao
econémica

Identidade e Unidade Cultural

Consciencializagao da ameacga

Cultural -
Sociedade plural e multicultural Capacidade economica
Administracdo I;[;?g;rilclzagao governativa e cidadania Reforma digital e estrutural
Publica
Saude, Justica e Educagao gratuitos Falta de resiliéncia
Leqal Separagao poderes legislativo e judicial Ferramentas legais pouco eficazes
ega
Proximidade dos cidadaos a justica Sistema judicial moroso
Unidade nacional e coesao social Literacia social
Social

Garantia direitos fundamentais e
protecao necessitados

Assimetrias sociais e demograficas
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[Cont.]

Informacdes Sistema integrado de centralizacao intel Falta cultura e capacidades Intel

(Intel) Intercambio intel com NATO e UE Estratégia e resiliéncia Intel

4.4. ANALISE DE STRENGTHS, WEAKNESSES, OPPORTUNITIES
E THREATS (SWOT) E LINHAS DE ACA0 ESTRATEGICAS

Este subcapitulo tem como objetivo apresentar as principais linhas de acdo
estratégicas para o CAH, deduzidas através da analise SWOT, correlacionando as
potencialidades e vulnerabilidades, no ambiente interno, com as oportunidades e
ameagcas, do ambiente externo e a consequente confirmagao por analise de validade.

A andlise SWOT, tem por objetivo estabelecer prioridades de atuacao e
respetivas LA e baseia-se em quatro ideias chave: usar as potencialidades para
obter vantagens sobre as oportunidades (PO); as oportunidades para superar as
vulnerabilidades (VO); as potencialidades para evitar ameacas (PA); e em minimizar
as vulnerabilidades para evitar ameacas (VA).

Para o efeito vao ser realizadas cinco analises SWOT, numa analise para
cada dominio base (embora com uma afetacao multidominio) das ameacas mais
criticas identificadas, com uma posterior correlacao final e identificacao dos
principais Objetivos Estratégicos nacionais no CAH e propor as respetivas LAE de
acordo com as provas da estratégia pela validacao por critérios de adequabilidade,

aceitabilidade e exequibilidade.

4.4.1. Objetivos Estratégicos e Linhas de Acao no CAH

Das andlises SWOT realizadas aos dominios Social, Infraestruturas,
Informacional, Econémico e Informacoes e que se referem aos dominios base das
ameacas mais criticas identificadas, identificam-se duas constatacoes. Identificam-
-se, desde logo, as principais linhas de agao (LA) no CAH que resultam das
principais ameacas identificadas no ambito do CAH e, simultaneamente assegura-
se 0 seu enquadramento, agrupando as LA de acordo com as estratégias prioritarias
identificadas nas dimensoes do modelo de analise: (i) aumentar o conhecimento
situacional; (ii) reforgar a resiliéncia; (iii) reforcar a capacidade de prevenir e
dar resposta as crises e recuperar de forma coordenada na UE; (iv) reforcar a

comunicacao estratégica (CE, 2016b, 2018).
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4.4.2. Confirmacao das linhas de acao estratégicas

Toda a estratégia tem a sua propria logica inerente que deve ser confirmada
para determinar a sua validade, deve promover a adequabilidade de recursos, a
aceitabilidade de conceitos e a exequibilidade, pela satisfacao das metas e interesses
(Yarger, 2006, p. 62).

Esta confirmacao por validacio de adequacao, de exequibilidade e
aceitabilidade, foi realizada com 4 entrevistas a entidades especialistas, que permitiram
confirmar e consolidar as LAE no ambito da Defesa Nacional para o CAH.

Assim, enquadrado nas provas da estratégia foi questionado, no ambito da
adequacao, se a realizacao dos objetivos e LA propostas nos dominios indicados,
vao produzir resultados; no ambito da exequibilidade se as LA propostas, podem
ser executadas com os recursos disponiveis; e no ambito da aceitabilidade se os
resultados esperados justificam as agoes propostas nas LA.

As questoes de adequacao, exequibilidade, e aceitabilidade sao questoes
para classificacao de Elevada, Neutra ou Baixa incidem sobre a validade das
propostas LA, pelo que é também questionado o risco, pela avaliacao das provéaveis
consequéncias do sucesso e do fracasso das LA propostas, resultando num

reescrever e melhoria das mesmas (Yarger, 2006, pg. 71).

4.4.3. Sintese Conclusiva

A dimensao multidimensional e transnacional das AH, vem reforcar a
necessidade de existir uma visao alargada, com uma abordagem multi-instituicional,
transversal e integrada whole of government e whole of society para se prevenir e
combater a AH, aumentando a necessidade de reforcar a cooperacao entre entidades
no contexto nacional e no ambito dos compromissos com as organizacoes de que faz
parte (UE e NATO), através das sinergias da UE no ambito da AH.

Através da andlise SWOT centrada nos dominios Social, Infraestruturas,
Informacional, Econémico e Informagoes, foi possivel identificar as 23 principais
LA no CAH que resultam das principais ameacas identificadas no ambito do CAH.

Posteriormente confirmaram-se as LA identificadas, através de entrevistas
de validacao de adequacao, exequibilidade, e aceitabilidade, pelo que estamos em
condicoes de responder a QC, cumprindo o OG e propondo 21 LAE no dmbito da

Defesa Nacional para o CAH, como resposta a QC, expostas na Tabela 12.
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Tabela 12 — Objetivos e LA Estratégicas

ObjEst LAE
LAE 1 - Criar mecanismos de integracao, de vigilancia e alerta e coordenagao
interministerial de ameacas e riscos.
Aumentar o LAE 2 - Reforgar a partilha de informacao da situacao das ameacas com NATO e UE e
Conhecimento  entre estas.

Situacional

LAE 3 - Promover a informagao publica e educagao da sociedade no ambito
das ameacas e dos riscos, nomeadamente na educacao da cidadania e educagao
governamental.

Reforcar a
Comunicagao
estratégica

LAE 4 - Promover a Comunicacao Estratégica no dominio Social e Informacional,
em coordenac¢ao com o CoE em Comunicacao Estratégica da NATO e Divisao
STRATCOM da EEAS.

LAE 5 - Promover a capacidade de combate a desinformacao, através de detecao
precocemente e desmentidos rapidos e firmes

Reforgar a
Resiliéncia

LAE 6 - Criar equipas de apoio e resposta a ameaca multidominio para apoio a
entidades e civis.

LAE 7 - Criar mecanismos de certificagao e validagdo em seguranga ciber com apoio e
coordenagao com a UE.

LAE 8 - Promover coordenagao e integragao entre as estratégias de resiliéncia ciber
da UE, NATO e a Estratégia Nacional de Seguranca do Ciberespaco.

LAE 9 - Reforgo do papel da inovagado e do capital humano como fatores catalisadores
da ciberseguranca nacional.

LAE 10 - Criar mecanismos legais de enquadramento do controlo da desinformacao.

LAE 11 - Promover mecanismos de dissuasdo de ameacas hibridas através de agoes
punitivas em coordenac¢ao com UE e NATO.

LAE 12 - Apoiar tecnologias disruptivas emergentes como IA e big data para detetar
desinformacao e vigilancia Intel.

LAE 13 - Promover e incrementar a captagao de investimento e inovagao em
infraestruturas criticas.

LAE 14 - Diversificar dependéncias energéticas através da promogao de parcerias e
investimentos preventivos estratégicos e de mecanismos de cooperagao europeus.

LAE 15 - Incrementar estratégias de cooperagao e parcerias econéomicas entre estado
e privados.

LAE 16 - Promover uma cultura e capacidade Intel nos diversos dominios de
seguranca nacional, reforcando mecanismos de cooperagao civil-militar.

Reforgar a
capacidade
de prevenir e
dar resposta a
crises

LAE 17 - Elaborar plano de resiliéncia em infraestruturas critica com salvaguarda de
cibersegurancga e contraespionagem.

LAE 18 - Elaborar plano de resiliéncia econémico.

LAE 19 - Elaborar plano de resiliéncia de Informagdes.

LAE 20 - Elaborar plano de resiliéncia Informacional.

LAE 21 - Planear e promover exercicios com elementos hibridos para treinar a
resiliéncia.
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5. CONCLUSOES

O ambiente de seguranca atual é cada vez mais complexo. Estao a acabar
os tempos em que a paz, a crise e o conflito eram trés fases distintas, em que os
conflitos eram resolvidos fundamentalmente com meios militares, e os adversarios
eram conhecidos. Os ataques cibernéticos estao posicionados no espectro do
conflito, abaixo do limiar de um ataque militar, as campanhas de media social e
a exploracao de dependéncias econdmicas criam alternativas que procuram
desestabilizar paises e entidades politicas sem emprego de meios militares.
Acresce a combinagao "hibrida" de instrumentos militares e nao militares, que cria
ambiguidades e que torna de elevada complexidade a consciéncia situacional e
dificulta a rapida tomada de decisao.

O assunto passou a ser prioritario nas agendas da UE e da OTAN e o CAH
assumiu também relevancia na agenda nacional, visivel na criacdo do grupo de
trabalho para a elaboracao do documento de enquadramento nacional das AH, bem
como na relevancia académica que o tema estd a merecer, com varios seminarios,
artigos e estudos, e onde se insere também este TII.

O objeto do estudo deste trabalho foi a Defesa Nacional face as AH,
propondo-se apresentar as principais LAE para o CAH numa abordagem whole
of government e whole of society, no ambito nacional e dos compromissos com as
organizacoes de que faz parte, através das sinergias da UE no campo da AH.

Para a sua realizacao adotou-se uma investigacao baseada num raciocinio
indutivo, a metodologia seguiu a estratégia de investigacao qualitativa e um
desenho de estudo de caso, recorrendo a analise documental e a entrevistas
semiestruturadas, como instrumentos de recolha de dados e, a anélise de conteudo
e analise SWOT como técnicas de tratamento de dados.

A analise dos documentos normativos estruturantes e a aplicagdao do
contexto tedrico de referéncia, permitiu a resposta a QD1 e o cumprimento do
OE1, tendo identificado que os contributos da DN para o CAH, numa abordagem
multidisciplinar da DN englobando de modo holistico a Seguranca e a Defesa,
concorrem com a utilizacdo dos dominios de poder, Politico, Econémico, Militar
e Defesa, Diplomético, Informacional, Infraestruturas, Ciber e Espaco, Cultural,
Administracao Publica, Legal, Social e, Informacoes, para o CAH e para a definicao
de estratégias nacionais globais e sectoriais.

Através da andlise categorial, as 17 entrevistas semiestruturadas a entidades
especialistas, foi possivel identificar os quadros de ameagas mais criticas e provaveis
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a Portugal no ambito da prevencao e CAH e as oportunidades consideradas mais
relevantes no contexto do espaco geopolitico onde Portugal se integra, respondendo
assim a QD2, e cumprindo o OE2, de analisar o ambiente externo face as AH.
O tratamento da mesma analise categorial as entrevistas, permitiu ainda identificar os
quadros de potencialidades mais relevantes e vulnerabilidades mais criticas no ambito
da prevencao e CAH, considerando os diferentes dominios do ambiente interno,
respondendo a QD3, cumprindo o OE3, de analisar o ambiente interno face as AH.

Através da anélise SWOT, realizada aos dominios Social, Infraestruturas,
Informacional, Econémico e Informacoes, foi possivel identificar as 23 LA que
resultam das principais ameacas identificadas no ambito do CAH.

O processo de confirmacao das LA identificadas, por entrevistas, realizou-
-se por validacao de critérios de adequacao, exequibilidade e aceitabilidade e,
permitiu respondermos a QC, cumprindo o OG, de propor as LAE no ambito da
DN para o CAH.

Como principais resultados e contributos para o conhecimento, resulta a
proposta de 21 LAE para apropriar o Pais no CAH, ao nivel da DN, num conceito
alargado de Seguranca e Defesa e numa abordagem whole of society. Estas LAE,
decorrem da identificacdo das ameacas consideradas mais provaveis e criticas e, da

analise do ambiente externo e do ambiente interno, expressas na Figura 5.

Partida e Chegada

LAE 1 - Criar mecanismos de inlegragaort de vigilancia e alerta ... [l
pan“h&deJmonnaz;iada situagdo das ame... [l]

LAE 3- Promover a mﬁ:mial;acrpubﬂea e educagao da socieda... [l]

LAE 17 - Elaborar plano de resili m infraestruturas critica... [l

—h LAE 4 - - Promover a Comunica
Re'org.ar a capaclnade de prevenir e dar resposta a crises

LAE 5 - Promover a

Re'on;;r a Comunicag&o estratégica

— @Jmm.

LAE 9 - Reforgo do papel da inovagio e do capital humana cor[i]

Figura 5 - Ameacas, Objetivos e Linhas de acao estratégicas no CAH
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Emface dos Objetivos e LAE propoe-se a definicao de uma estratégia nacional
global para o CAH e a edificacdo das estratégias sectoriais no CAH para todos os
dominios identificados, realcando que na anélise da ameaca dever ser valorada a
nossa posicao enquanto membros da UE e NATO e, que a resiliéncia nacional face
a AH esté diretamente associada a coesao e unidade destas organizacoes.

Como limitacao a investigacao, salienta-se a necessidade de uma analise
nacional centrada em cada uma das possiveis ameacas e nao apenas nas mais
provaveis de modo a constituir-se verdadeiramente num documento de apoio a
uma estratégia global.

Para proposta de investigacao futura, identifica-se a necessidade de que,
no contexto nacional, seja estudado um quadro de cooperacao e coordenagao
interministerial, intersectorial e, entre setor publico e privado e as organizacoes
NATO e UE. Salienta-se a necessidade deste mecanismo de cooperacao e
coordenacao para alimentar uma futura estratégia nacional no CAH, que promova
a multidisciplinaridade dos dominios de poder, centralize a detecao, identificacao,
informacao transversal e vertical com as estruturas da UE e NATO, centralizando a
observacao e coordenacao das Ameacas e Riscos.
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1. INTRODUCAO

A globalizagao desregulada e o sistema internacional em transicao, com
novos alinhamentos geopoliticos, tende a gerar uma nova ordem mundial e a criar
uma crescente instabilidade no ambiente de seguranca, propiciando uma maior
projecao de novas ameacas, de caracter difuso e transnacional, interdependentes,
de multiplas naturezas, dindmicas, hibridas, assimétricas e globais, que afetam a
seguranca dos Estados (Garcia, 2017). A par destas ameacas, a gama de métodos e
atividades empregues por atores estatais e nao-estatais, é cada vez mais ampla e de
cariz combinada. A desinformacao, a exploracao das vulnerabilidades de caracter
logistico, como a dependéncia energética e os transportes, a chantagem econdmica,
a pressao diplomatica, a deterioragao das institui¢coes internacionais, o terrorismo,
o crime organizado, ampliadas pela nova dimensao das tecnologias disruptivas e
o dominio do Ciberespaco, contribuem para o aumento de forma desmedida da
inseguranca. De facto, vivemos numa era de Ameacas Hibridas (AH), as quais
se tém afirmado com um dos principais desafios securitarios da atualidade (The
European Centre of Excellence for Countering Hybrid Threats [Hybrid CoE], 2018).

Estas ameacas vivem no foro da impossibilidade de detecao imediata e usam
elementos caracterizadores de soft, hard e smart power, atuando numa gray zone
com limites difusos e mal definidos, onde procuram a paridade no desenvolvimento
tecnologico e na sua acessibilidade, usando as redes sociais como arma de
propaganda e desinformacao, manipulando e influenciando as populacoes de
forma a corroer governos e sociedades (Schmid, 2019). E no contexto deste novo
paradigma civilizacional que o Combate as Ameagas Hibridas (CAH) constitui um
verdadeiro desafio, com reptos inigualaveis em termos de defesa e seguranca, os

43



Ameacas Hibridas — Desafios para Portugal

quais tém vindo a causar apreensao e preocupacao acrescidas dos Estados-Membros
da Uniao Europeia (UE) e da Organizagao do Tratado do Atlantico Norte (OTAN),
“[...]1 pelo potencial subversivo que acarretam para o Estado de direito democratico”
(Pereira, 2018, p. 1). Os conceitos de AH e Guerra Hibrida (GH), apesar de nao serem
novidade, ganharam definitivamente dimensao, com os acontecimentos na Ucrania
em 2014, pais em que a Russia desenvolveu acoes de forma astuciosa, sincronizada
e combinada, de forma a explorar as vulnerabilidades dos adversarios e alcangar os
seus objetivos politicos, 0 “[...] que levou a NATO a classificd-la como uma abordagem
hibrida a guerra e a atribuir-lhe uma elevada importancia na preparacao do combate
as futuras ameacas da Alianga” (Fernandes, 2016, p. 20).

De facto, desde 2014 até a atualidade, tém-se multiplicado as tentativas
de desestabilizacao dos paises ocidentais, através da erosao da confianca das
instituicoes governamentais e de ataques aos valores fundamentais da sociedade
(e.g. ciberataques, campanhas de desinformacao e agoes militares hostis) (Comissao
Europeia [CE], 2018). De forma a combater esta realidade, a UE e a OTAN tém
vindo a desenvolver um conjunto de medidas e Linhas de Acao (LA) de forma a
assegurar aos Estados-Membros e Aliados, uma base que os apoie na luta coletiva
contra as AH, que evidencie a necessidade de colaboracao interinstitucional e a
utilizacao potencial dos respetivos tratados (CE, 2016a). As declaragoes no dia 29
agosto de 2019, da ex-Secretaria de Estado da Defesa Nacional, Ana Santos Pinto,
a agéncia Lusa, por ocasidao da formalizacao da candidatura portuguesa ao Hybrid
CoE, ilustram bem a prioridade e preocupacao do governo no CAH e a importancia
atribuida a esta tematica.

Quando inquirida sobre a necessidade da candidatura Ana Pinto respondeu:
“[...]1resulta de um processo nacional de reconhecimento que as ameacas hibridas
sdo uma prioridade e, portanto, tentamos nao s6 adaptarmo-nos do ponto de vista
interno, mas aprender com as boas praticas e perceber o que podemos utilizar”.
Realcou ainda: “[...] sao ameagas que, do ponto de vista do conceito, sao nao
tradicionais no que respeita a conflitualidade”. Por essa razao, continuou, “[...] sé@o
questoes transversais a varias areas do Governo, nao so na Defesa, nos Negocios
Estrangeiros, mas também das Financas, por ataques [...] que vém de varias
areas e regioes”. E finalmente concluiu: “[...] aquilo que é uma responsabilidade
nacional, mas sem capacidade de resposta exclusivamente nacional, s6 tem uma
forma de resposta, que é do ponto de vista cooperativo, através da UE e da NATO”
(LUSA, 2019).
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Por outro lado, o Conceito Estratégico de Defesa Nacional (CEDN) refere
de forma clara, que devem ser potenciadas as capacidades civis e militares para
uma abordagem integrada na resposta as ameacas transnacionais (AT) (e.g. crime
organizado transnacional e cibercriminalidade), através de respostas estratégicas
multissectoriais e integradas (Resolucao do Conselho de Ministros [RCM] n.° 19/2013,
de 05 de abril, pp. 1989-1990). Ao nivel das Forcas Armadas (FFAA), o proprio
Conceito Estratégico Militar (CEM) mostra a necessidade de edificar capacidades
diversificadas, interoperaveis e integraveis, de forma a garantir a participacao
nacional nas Organizacoes Internacionais (OI), de seguranca e defesa coletiva,
nomeadamente na UE e OTAN (Ministério da Defesa Nacional [MDN], 2014).

Desta forma, torna-se necessaria a defini¢ao de linhas de acao para o CAH
ao nivel das FFAA, que acomodem simultaneamente, as principais Linhas de
Orientacao Estratégica (LOE) da UE e da OTAN e as sinergias criadas no ambito
destas organizacoes, justificando-se assim o presente estudo. O objeto de estudo
centra-se nas AH e esta delimitado nos dominios: (i) temporal, desde o inicio
do século XXI até a atualidade; (ii) espacial, ao Espaco Estratégico de Interesse
Nacional (EEIN); (iii) e de contetido, centrando-se nas AH e no seu significado para
o instrumento militar, nas LOE da UE e da OTAN e nas capacidades das FFAA para

o CAH. A presente investigagao encontra-se alicercada no Objetivo Geral (OG) e

nos Objetivos Especificos (OE) definidos na Figura 1.

| | I
OEl OE2 OE3
Analisar o papel do Instrumento Analisar as LOE da UE e da Analisar as capacidades das
de Poder Militar no CAH. " OTAN para o CAH. “  FFAA Portuguesas para o CAH.

Figura 1 - Objetivos da investigacao

O trabalho estd organizado em cinco capitulos. O primeiro capitulo
introduz a investigacao e o segundo capitulo apresenta o enquadramento tedrico e
conceptual. O terceiro capitulo aborda a metodologia, em detalhe. O quarto capitulo
apresenta os dados e os resultados, designadamente (i) o papel do Instrumento
de Poder Militar (IPM) no CAH, (ii) as principais LOE da UE e da OTAN para o
CAH com implicagoes para as FFAA e as capacidades de CAH ao nivel das FFAA.
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O quarto capitulo ¢ finalizado com propostas de LA para o CAH, através duma
andalise SWOT (Strengths, Weaknesses, Opportunities e Threats), respondendo-se a
QC. Finaliza-se com as conclusoes do trabalho, a avaliacao dos resultados obtidos

em relacao aos objetivos tragados e a resposta ao problema de investigacao.

2.  ENQUADRAMENTO TEORICO E CONCEPTUAL

No presente capitulo, apresenta-se a revisao da literatura com enfoque nas AH.

2.1. ESTADO DA ARTE E REVISAO DE LITERATURA

Uma das principais dificuldades para se pensar claramente sobre os desafios
"hibridos" é a diversidade de termos existentes na literatura especializada (e.g. AH,
GH, conflito hibrido, influéncia hibrida, ataque hibrido), e que sao usados de forma
indiscriminada e sem definicao consensual (Multinational Capability Development
Campaign [MCDC], 2019a), pelo que importa ter a necessaria clareza conceptual.

Nesse sentido, descreve-se a evolugao dos conflitos, de forma sucinta, para
se perceber como o caracter da guerra tem vindo a alterar-se até a GH do presente.
A partir desta conceptualizacao, efetua-se o enquadramento e explicagao do conceito

de AH, das suas principais caracteristicas e tipologias.

2.1.1. Evolucao dos conflitos, das Velhas as Novas
Guerras

Clausewitz (1987) dizia que a guerra tem duas componentes que perduram ao
longo do tempo: a sua natureza que permanece constante e o seu caracter que se
altera conforme o contexto. Esta alteracao provoca sucessivas transformacoes na
forma de fazer a guerra, levando a maioria dos pensadores militares a classificar
a evolucao dos conflitos armados em varias geragoes, colocando-se, no entanto,
o debate, se serdo “novas” ou apenas, as guerras de sempre. Para varios autores,
conforme refere Serrano (2013, pp. 66), “[...] a adaptagao da natureza da guerra
mantem valida a trindade de Clausewitz — Povo, Governo e Militares” e representa
a continuidade da politica por outros meios, com a finalidade de forcar o adversario

a submeter-se a vontade do oponente.
Outros pensadores contrapoem, dizendo que os novos conflitos ja nao
se enquadram nesta definicao classica de Clausewitz, adicionando “novas” a
classificacao das guerras. Mary Kaldor, defende que as “velhas guerras” estao
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relacionadas com a versao bélica, que caracterizou a Europa entre os finais do
século XVIII e meados do século XX, periodo em que os Estados combatiam com
militares uniformizados, procurando a derrota do inimigo através da batalha
decisiva. (2013, p. 1).

Kaldor (2013, p. 2) contrasta as diferencas entre “velhas guerras” e “novas”
pelos atores intervenientes, objetivos, métodos e formas de financiamento como
ilustra a Figura 2, realcando que a distingao entre Estados e nao Estados, publico

ou privado e mesmo entre a guerra e a paz esta cada vez mais a esbater-se.
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Estatais; Estatais e ndo Estatais;
* Forgas *  Forgas regulares,

Reoul
mercenarios, Jihadistas.

Figura 2 - Diferenca entre velhas e novas Guerras
Fonte: Adaptado de Kaldor (2013, p. 3).

De facto, desde o fim da Guerra Fria, diversos conceitos tém vindo a ser
propostos na tentativa de se explicar a realidade dos conflitos contemporaneos.
Termos como guerra tradicional, composta e de quarta geracgao, fundiram-se num
guarda-chuva tedrico de conceitos denominado GH, classificacao que surge da
necessidade de preencher uma lacuna conceptual (Casalunga, s.d.).

2.1.2 Guerra Hibrida

O conceito de GH é uma nocao emergente. Refere-se ao uso de métodos

nao convencionais como parte de uma abordagem de combate em multiplos
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dominios, que visam interromper e anular as acoes de um oponente sem haver um
envolvimento em hostilidades abertas (Treverton et al., 2018).

Embora o conceito nao seja novo, os seus efeitos e resultados comecaram
a aparecer com frequéncia na literatura especializada, desde a abordagem hibrida
da Russia a Ucrania, que envolveu uma combinacao de atividades, incluindo
desinformacao, manipulacao econdmica, uso de forcas paramilitares e milicias,
pressao diplomatica e agoes militares (Guindo, 2015). No entanto, o conceito de
GH s6 comecou a aparecer no vocabulario militar em 2005, evidenciando que a
superioridade convencional dos Estados Unidos da América estava a criar uma
logica, que iria levar os seus oponentes a abandonarem a maneira tradicional de
travar a guerra (Guindo, 2015). O termo GH, originalmente referia-se a atores nao-
-estatais irregulares com capacidades militares avancadas. Por exemplo, na Guerra
Israel-Libano de 2006, o Hezbollah empregou uma série de taticas diferentes
contra Israel,que incluiram a guerrilha, o uso inovador da tecnologia e campanhas
efetivas de informacao, coordenadas com operagoes militares convencionais,
guerra cibernética e atividades criminosas, procurando dessa forma anular a
superioridade tecnoldgica de Israel (Hoffman, 2009).

Desde entao, surgiram outros conflitos que se encaixavam neste novo modo
de atuacado, como a intervencao da Russia na Ucrania e as acoes do Estado Islamico
do Traque e do Levante, por apresentarem caracteristicas que a distinguiam de
conflitos anteriores. (Fernandes, 2016). Apos o conflito da segunda guerra do
Libano, Frank Hoffman, volta a desempenhar um papel importante, expandindo
os termos de AH e GH para descrever conflitos onde se empregam varias taticas
em simultdneo. Para este investigador, “[...] hybrid wars incorporate a range of
different modes of warfare, including conventional capabilities, irregular tactics
and formations, terrorist acts, including indiscriminate violence and coercion and
criminal disorder” (Hoffman, 2007, p. 14).

Desde entdo, tém sido propostos varios modelos para se obter um melhor
entendimento da GH, muitas vezes complexos, mas que Schmid (2019) vem
explicar de forma simples. Para este investigador do Hybrid CoE, ao contrario
do Military-Centric-Warfare, a GH passa por orquestrar diversas operacoes nos
diferentes dominios, procurando explorar Centros de Gravidade nao militares
que, mutaveis no tempo, criam ambiguidade e impedem a compreensao da
situacao por parte do oponente.

Essas operagoes sao conduzidas fundamentalmente numa “gray zone”,

designacao sugestiva quanto a complexidade de identificacdo dos seus elementos
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e fronteiras, que compreende multiplas interfaces (e.g. paz e guerra, amigo e
inimigo, militar e civil) e destinam-se a enfraquecer a seguranca interna, para que a
pressao nos sistemas, exponha vulnerabilidades do pais a explorar. Nesse sentido a
GH nao ¢é mais do que uma mistura de soft power com hard power, catalisado com

a criatividade do smart power (Schmid, 2019).

21.3 As ameacas hibridas

Derivado do conceito de GH surge a concecao do termo AH, que tem evoluido
ao longo do tempo, na tentativa de se adaptar ao progresso proporcionado pelas
inovagoes tecnologicas, do mundo das telecomunicacdes e cibernético, e ainda,
pela capacidade dos atores internacionais utilizarem, cada vez mais, todo o tipo
de ferramentas (ndo cinéticas) para alavancar a sua influéncia geopolitica (Hybrid
CoE, 2018).

Para se entender melhor as AH na atualidade, deve-se examinar as
tendéncias geopoliticas e a interacao que existe entre os atores internacionais em
termos de “competicao” e “influéncia”. De facto, para se “[...] entender o hibrido tem
de se entender o conceito de influéncia hibrida, que é uma influéncia premeditada
consciente exercida por [...] atores, que utilizam métodos diversos para alcancar
determinado objetivo” (A.G. Marques entrevista presencial 14 de fevereiro 2020).
Nesse sentido, as AH, nao sao mais do que a personificacao e alavancagem dessa
influéncia através de ferramentas hibridas e dos instrumentos de poder (e.g.
politico, econdémico e militar).

Talvez por isso, o Hybrid CoE, incumbido, recentemente, pela UE e pela
OTAN, de aprofundar o conhecimento sobre as AH, as entenda simplesmente,
como “[...] methods andactivities that are targeted towards vulnerabilities of the
oponent”. Segundo este Centro de Exceléncia, estas ameacas possuem as seguintes
caracteristicas:

[...] coordinated and synchronised action, that deliberately targets
democratic states” and institutions systemic vulnerabilities, through
a wide range of means. [...] the activities to exploit the thresholds
of detection and attribution as well as the different interfaces (war-
peace, internal-external, local-state, national and international,
friend-enemy). [...] the aim of the activity is to influence different

forms of decision making [...]. (Hybrid CoE, s.d.)
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3. METODOLOGIA E METODO

Este trabalho enquadra-se no ambito das Areas de Investigacdo das
Operacoes Militares e do Estudo das Crises e Conflitos Armados (Decreto-Lei
n.° 249, de 28 de outubro de 2015), nas subéareas do Planeamento Operacional e
no Planeamento Estratégico Militar e tem um carécter cientifico, pois satisfaz o
requisito de possuir um objeto reconhecivel e definido, identificavel pelos outros e
que possa ter utilidade.

A posicao ontolbgica face ao objeto da investigacao é o “construtivismo”,
tendo por base que todo o conhecimento é, puramente, uma construcao social, e a
epistemologica é o “interpretativismo”, por se considerar “[...] que o mundo social,
ao ser formado por individuos e pelas suas interagcoes, nao pode, [...] nem deve ser
estudado a partir dos principios e instrumentos das ciéncias naturais” (Santos &
Lima, 2019, p. 18).

Na investigacao adota-se o raciocinio indutivo, ja que a partir da observacao
de factos singulares e da sua associacao estabelece-se uma lei ou uma teoria
(Santos & Lima, 2019). A estratégia de investigacao é qualitativa, por se considerar
“[...]1 que existe uma relacao indissociavel entre o mundo real e a subjetividade do
sujeito, que nao é passivel de ser traduzida em numeros” (Santos & Lima, 2019,
p. 27). O desenho de pesquisa ¢ o estudo de caso, ja que se procura “[...] recolher
informacao detalhada sobre uma Unica unidade de estudo [...]” (Santos & Lima,
2019, p. 36). O Horizonte Temporal ¢é transversal, porque pressupoe a recolha de
dados a partir de mais de um caso, num determinado instante de tempo (Bryman,
2012). O percurso metodologico integra as fases exploratoria, analitica e conclusiva
(IUM, 2018), conforme apresentado na Figura 3.
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Figura 3 - Percurso metodolégico

A populacao do estudo é constituida por militares e civis (experts) com
conhecimentos ou trabalhos elaborados no ambito das AH. Constitui-se uma
amostra do tipo ndo probabilistica, intencional (Santos & Lima, 2019, p. 71),
composta por dez participantes do Ministério dos Negocios Estrangeiros, MDN,
Estado-Maior das Forcas Armadas (EMGFA), Marinha e Exército, por serem 0s
mais representativos da populagao, devido a especificidade do tema e aos cargos
que desempenham, considerando-se por isso a dimensao adequada (Rego, Cunha,
M. P, Meyer & Victor, 2018).

A técnica de recolha de dados para todas as QD assenta em entrevistas,
apoiadas em Anélise Documental (AD) com os seguintes critérios:

— As entrevistas sao do tipo semiestruturadas (Sarmento, 2013, p. 34), com
recurso a topicos e perguntas, alinhadas com os problemas e principais eixos da
pesquisa. O guiao contém quatro perguntas: as duas primeiras sao orientadas para
responder a QD1, a terceira a QD2 e a quarta a QD3.

— A AD ¢ utilizada fundamentalmente para consolidar os instrumentos
necessarios na recolha de dados e baseia-se essencialmente nas seguintes areas
e fontes: literatura de metodologia cientifica; estudos desenvolvidos pelo Hybrid
CoE; estudos desenvolvidos pela MCDC; literatura da especialidade; legislacao e
documentacao estruturantes das FFAA.

A técnica de andlise dos dados recolhidos nas entrevistas é a analise
categorial. Por questao, procede-se da seguinte forma: (i) constituem-se as unidades
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de contexto, determinam-se as unidades de registo e elabora-se um quadro
com as unidades de contexto e registo; (ii) constroéi-se um quadro com a analise
conteudo, no qual as unidades de registo sao quantificadas de acordo com as suas
caracteristicas comuns (unidades de enumeragao: soma e percentagem na amostra)
e reagrupadas em categorias, a que se atribui uma designacao; (iii) elaboram-se as
conclusoes, evidenciando os resultados > 50% e enfatizando os > 80% (verificacao
das unidades de registo: nao verificadas se x < 50%; parcialmente verificadas se
estiverem no intervalo 50% < x < 80%; verificadas se x > 80%) (Sarmento, 2013, pp.
14-15 e 48-66).

No casoda QD1, os resultados obtidos sao ainda tratados segundo o conceito
da MCDC, que seré explanado em detalhe no préximo capitulo.

A obtencao da resposta @ QC inclui uma analise SWOT das unidades de
registo verificadas ou parcialmente verificadas na QD2 e QD3, na qual se tem em
consideragao as conclusoes da QD1 para propor as LA.

O tratamento dos dados realiza-se com o auxilio da folha de célculo Excel e os

graficos sao elaborados através do Software Power Business Intelligence (Power BI).

4. APRESENTACAO, ANALISE E DISCUSSAO DE
RESULTADOS

4.1. O prAPEL DO INSTRUMENTO DO PODER MILITAR NO
CoMBATE A AMEACAS HIiBRIDAS

O presente subcapitulo tem por objetivo analisar o papel do IPM no CAH.
Para esse efeito: examinam-se as principais componentes que devem ter uma
estratégia de CAH; explica-se o conceito de anélise desenvolvido pela MCDC e a
sua adequabilidade as AH; analisa-se empiricamente a atividade hibrida no conflito
da Russia com a Ucrania; e apresentam-se os dados e a analise das entrevistas,

correlacionando as variaveis e indicadores com recurso ao Power BI.

4.1.1. Estratégia de combate as ameacas hibridas

A maioria das instituicdes que estudam as AH, defendem, que a estratégia
para o seu combate deve basear-se nas seguintes componentes; detetar, deter ou
dissuadir e se necessario, responder aos ataques hibridos (MCDC, 2019b).

A Figura 4 resume as principais acoes no ambito dessas trés componentes.
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Figura 4 - Estratégia CAH
Fonte: Adaptado da MCDC (2019a, p. 5).

4.1.2. Conceito andlise das ameacas hibridas da MCDC

A MCDC (2017) desenvolveu uma estrutura analitica que permite
interpretar a GH, através de trés caracteristicas principais: instrumentos de poder;
vulnerabilidades das funcgdes criticas visadas; acoes e efeitos nao lineares. Quando
se analisa a descricdo destes vetores, conclui-se que sao muito semelhantes a
descricao e caracteristicas das AH feita pelo Hybrid CoE, pelo que, utiliza-se essa
mesma estrutura para entender também a dindmica destas ameagas.

Os instrumentos de poder sao os vetores que os atores estatais ou nao estatais
tém para alcancar os seus objetivos politicos e genericamente podem ser divididos;
em Militar, Politico, Econdmico, Civil e Informacional (MPECI) (MCDC, 2017).

As fungoes criticas sdo definidas como atividades ou operacoes distribuidas
no espectro Politico, Militar, Econémico, Social, Informacional e das infraestruturas
(PMESII) que se forem descontinuadas, podem levar a uma interrupcao ou
disrupc¢ao dos servicos ou de determinadas fungoes de que uma sociedade ou um
Estado dependem (MCDC, 2017). A estrutura analitica que se ilustra na Figura
5 permite refletir esses vetores de poder de um ator face as vulnerabilidades do
seu oponente, no espectro das funcoes mais criticas da sociedade, e apresenta um

exemplo pratico de visualizacao.
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Figura 5 - Instrumentos de poder e funcoes criticas
Fonte: Adaptado MCDC (2017, p. 15).

Por outro lado, esta é apenas uma maneira de dividir as fungoes criticas de
um Estado, muitas outras variacbes podem ser feitas. Neste estudo, os dominios
do “Ciberespaco” (C) e o “Legal” (L) foram acrescentados face a sua importancia
na atualidade.

4.1.3. A atividade hibrida no conflito Russia/Ucrania

Apesar dos antecedentes historicos, a crise prolongada na Ucrania comecgou
em 21 de novembro de 2013, quando o entao presidente Viktor Yanukovych
suspendeu os trabalhos que visavam um acordo de associacao com a UE. Essa
decisao provocou graves protestos, precipitando uma revolugao que levou a sua
destituicao em fevereiro de 2014. Desta manifestacao resultou um novo Governo
interino que nao foi reconhecido pela Russia, levando a que esta realizasse uma
série de incursoes no Leste da Ucrania, que vieram a culminar na anexagao da
Peninsula da Crimeia e na revolta dos ucranianos pro-russos da regiao de Donetsk
e Luhansk (Figura 6) (J.M.P. Teixeira entrevista presencial, 11 de marco de 2020).
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Figura 6 — Agitacao pro-russa
Fonte: Adaptado de Wikimedia (s.d.).

Constatou-se que a Ucrania teve varios desafios politicos e ao nivel do
seu capital social, “[...] foi facil para a Russia desencadear operacoes na Crimeia
e no leste da Ucrania, explorando as divisdes regionais e as tensdes nacionais
polarizadas, pela diferenca da lingua e da cultura” (J.M.P. Teixeira, op. cit.). Roberts
descreve de forma resumida a gama de capacidades e meios, que foram empregues
pela Russia neste conflito, incluindo a camuflagem, dececao, negacao, subversao,
sabotagem, espionagem, propaganda e operacoes psicologicas.

Maskirovka 2.0 is a continuation of the old military approach, to
which we must add new whole-of-government tools, such as:
coercion, media manipulation, the employment of fossil fuel energy
access and price as a weapon, cyber-attacks, political agitation,
use of agents provocateurs, the deployment of military forces in
clandestine status, and the development of surrogate forces by
providing arms, equipment, training, intelligence, logistic support,
and command and control. (Roberts, 2015)

Ao nivel operacional, a Russia estabeleceu a interligacdo entre as suas
agoes taticas com operacoes de informacdao. Implementou acdes de dececdo,
efetuando exercicios militares ao longo da sua fronteira com a Ucrania, desviando

assim, as atengOes de outras operacbes que estavam a ocorrer em simultaneo.
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Desta forma, introduziu no territério ucraniano armamento e forcas paramilitares
que alegadamente iriam prestar ajuda humanitaria (Davis, 2015).

Concomitantemente, empregou militares encobertos, os little green men,
dando inicio a uma campanha psicologica, informacional e subversiva junto da
populacao local, com o propésito de desacreditar o governo ucraniano (Davis,
2015). Em sumula, a Russia explorou ativamente as divisoes da sociedade ucraniana
e 0 seu governo instavel com FFAA mal equipadas, utilizando uma ampla gama de
instrumentos, desde a alavancagem econémica, forcas especiais, ciberataques, a
influéncia da didspora e a desinformacao, entre outros.

4.1.4. Apresentacao e discussao de resultados da QD1

A partir das respostas dadas a pergunta 1, elaboraram-se os quadros
com a respetiva anélise categorial. A Figura 7 apresenta as unidades de registo
verificadas (resultados > 50%) e permite visualizar a correlacao direta das principais
ferramentas hibridas utilizadas pela Russia (acao direta) contra as fungoes criticas
da Ucrania.

Instrumentos das AH %
Dependéncia/Investimento/Riissia 60%

Proxies/Paramilitares/Milicias 50%

Economico Infraestruturas

Recurso/diaspora/influenciar 70%
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Espionagem/Industrial/Minar/Economia | 50%
Exploragdo/corrupgao/Adm/Piiblica 50%

Exploragdo/clivagens/sociais 50%

Sangdes/diplomaticas/economicas 60%

Ciber/espionageny/ataques/manipulagdo | 70%
Operagdes/Ciberdefesa 70%
Violagao/Espaco/Territorial 50%
Operagdes/Exercicios/Militares 60%
Desacreditagdo/lideres/interf/politica 70%
\Deyékinfonh/agﬁo/campanhas/ptopagahda” | 70%
Controle/Media/interferéncia 50%

Informacional

u

Figura 7 — Unidades de registo verificadas da pergunta 1

Os resultados obtidos foram também escrutinados e relacionados
criticamente através da folha de calculo Excel e do software Power BI, para se ter
uma visualizacdo mais holistica que permita identificar os efeitos lineares e nao
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lineares que ocorreram em todo o espectro da sociedade, onde se inclui o [PM. A
Figura 8 ilustra um exemplo aleatério das unidades de registo > 50%, em concreto a
Violacao do Espago Territorial da Ucrania, para melhor esclarecer o potencial deste
tipo de visualizacao integrada, que permitiu complementar a anéalise efetuada. Este
exemplo tem a seguinte explicacao:

— Para 50% dos entrevistados, a Russia com o IPM efetuou a acao hibrida
“Violagao do Espaco Territorial da Ucrania”, visando diretamente o dominio Militar
desse pais (coluna PMESII-CL). Esta acdo tem impacto nao linear nos dominios
Politico e Legal. Se a Ucrania tivesse aplicado a estratégia de CAH da MCDC, a
atuacdo expectavel nos dominios Militar e Politico seria detetar, deter e se necesséario
responder, e no dominio Legal seria dissuadir e se necessario responder.

Instrumentos Ameagas
MPECI Hibridas PMESII-CL Componentes CAH
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Figura 8 - Exemplo - Violacao do Espaco Territorial

Este gréfico de visualizacao integrada conjuntamente com os resultados da
analise de conteuido permitem inferir o seguinte:

— A natureza transversal e multi-dominio das AH manifesta-se através de
acoes coordenadas e sincronizadas dos varios elementos/instrumentos de poder;

— Cada ferramenta hibrida utilizada pela Russia teve como alvo uma ou mais
funcoes criticas da Ucrania, ou a interface entre elas;

— O capital social e politico como sendo as funcoes criticas mais visadas em
termos de efeitos lineares e nao lineares;
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— As acOes mais preponderantes tiveram origem no dominio do Ciberespago
e Informacional com efeitos transversais em quase todas as fungoes criticas;

— Os dominios Politico e Militar sdo os que podem dar uma resposta mais
abrangente através das trés componentes do CAH.

A ferramenta Power Bl permite ainda verificar de forma individual as acoes
e respostas que deveriam ter sido dadas. A Figura 9 ilustra a atuacao expectavel da
Defesa Militar, face as principais ferramentas que foram utilizadas pela Russia contra
esse dominio. Dela pode-se inferir que as principais ferramentas hibridas com
acao direta e efeitos nao lineares no dominio militar dizem respeito ao ciberespaco,
desinformacao e campanhas de propaganda, operagoes de ciberdefesa, operacoes

e exercicios militares, forcas paramilitares e milicias e violagao do espaco territorial.

Figura 9 - Visualizacdo do dominio Militar

A partir das respostas a pergunta 2, elaboraram-se os quadros com a
respetiva andlise categorial. A Figura 10 apresenta as unidades de registo principais
(resultados > 50%).
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Contribuir e melhorar a detegdo, dissuasdo e resposta as AH.

Assegurar a resiliéncia da Defesa Militar e contribuir para
a resiliéncia nacional.

'm\>
o
X

Coordenagdo entre o uso da forca e as outras

60 % s
\ % alavancas de poder do governo e da sociedade.
Melhorar a coordenagédo e cooperagdo interagéncias e
50% ) a partilha de informagdes ao nivel nacional e
internacional.

Contribuir para a resiliéncia de paises aliados e
60 % ) amigos, através da participagcdo em operacdes de defesa
coletiva e de seguranca cooperativa.

Articular uma resposta integrada e transversal a toda a
sociedade e em vdrios dominios.

Figura 10 - Desafios do IPM face as AH

Esta analise permite inferir os principais desafios das FFAA no CAH, que
se consubstanciam em: assegurar a resiliéncia da Defesa Militar e contribuir para
a resiliéncia nacional; coordenar o uso da forca com os outros instrumentos de
poder do Governo numa estratégia de seguranca cooperativa e integrada de toda
a sociedade; melhorar a cooperacao e coordenacao interagéncias e a partilha de
informacoes ao nivel nacional e internacional; contribuir para a resiliéncia de
paises Aliados e amigos, através da cooperacao e participacdo em operacoes de
defesa coletiva e seguranca cooperativa; e o contributo para a detecao, detencao
e resposta as AH, que foi mencionado pela maioria dos entrevistados (90%).
Neste ambito, importa enfatizar que a atuacao militar ao nivel da detecao nao
sera substancialmente diferente da préatica existente, embora requeira, conforme
refere A.J.G. (Marques, op. cit.) “[...] uma cooperacao mais estreita com o0s nossos
Aliados e parceiros e deverd explorar sobretudo a partilha de informagao, a
inteligéncia estratégica e os recursos técnicos e fisicos a que tem acesso no ambito
da comunidade militar internacional”.

Em termos de dissuasao e resposta, os militares devem garantir a sua
dissuasao convencional e eventual escalada para um conflito armado, quer em
termos nacionais quer no ambito dos compromissos internacionais de defesa.
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Nesse sentido, devem “[...] continuar a assegurar capacidades para conduzir
operacgoOes crediveis de negacdo (i.e., coagir, interromper, negar e impedir), no
ambito da defesa naval, terrestre e aérea, inclusive nos novos dominios do espaco
e do ciberespaco” (J.M. Coelho, entrevista presencial em 3 de marco de 2020).
Nesse contexto, o papel das FFAA, passa obrigatoriamente “[...] por assegurar
a sua propria resiliéncia para continuar a cumprir as suas missoes e contribuir
para a resiliéncia nacional na prevencao e resposta a crises, através de uma
abordagem coordenada, transversal, transdisciplinar e multi-institucional com
toda a sociedade” (J.M. Coelho, op. cit.).

Concluindo, apesar do CAH ser uma responsabilidade de todo o Governo ou
até mesmo de toda a sociedade, dependendo na maioria das vezes de ferramentas
nao militares, o IPM tem um papel muito importante, devido as capacidades Unicas
que possui, em termos nacionais e internacionais, para detetar ameacas, dissuadir
agressores e responder a ataques hibridos.

Para que esse papel seja determinante, torna-se necessario: (i) garantir uma
melhor coordenacgao entre o uso da forc¢a e as outras alavancas de poder do Governo
e dos Aliados e parceiros, assegurando-se que essa contribuicao para o CAH seja
apropriada e eficaz, nomeadamente ao nivel da detecao e partilha de informacao;
(ii) garantir capacidades para conduzir operacoes crediveis no ambito da defesa
militar, incluindo nos dominios do espaco e do ciberespaco, mantendo a necessaria
dissuasao convencional; (iii) contribuir para a resiliéncia nacional e assegurar a
propria resiliéncia, face as AH. Com esta simula, apresentou-se o papel do IPM, o

que responde a QD1 e cumpre o OE1.

4.2. LINHAS DE ORIENTACAO ESTRATEGICA DA UE E pA OTAN
PARA 0 CAH

Este subcapitulo tem por objetivo analisar as LOE da UE e da OTAN
(ambiente externo) para concluir quais sao as principais ameacas e oportunidades
para o CAH ao nivel das FFAA.

4.2.1. Ambiente externo e as novas ameacas hibridas

A dindmica da revolucao tecnoldgica transformou o mundo numa aldeia
global, com um nivel de progresso e integracdo sem precedentes, criando, ao
mesmo tempo, terreno fértil para uma difusdo equivalente de ameacas e riscos

em todas as dimensoes, que se alimentam desenfreadamente das tecnologias
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disruptivas e do potencial devastador do ciberespaco (Training and Doctrine
Command [TRADOC], 2019).

Neste contexto de homogeneizacao, Portugal e a Europa enfrentam um
vasto leque de ameacas, riscos e desafios, potencialmente geradores de conflitos e
passiveis de serem utilizados em campanhas hibridas (Despacho n.° 2536/2020 do
MDN, de 24 de fevereiro).

A Leste, a ameaga de uma campanha hibrida consubstancia-se pela
conjugacao de operacdes de desinformacdo, ataques cibernéticos e constantes
violacoes do espaco aéreo de diversos paises, a ja reanexacao da Crimeia pela
Russia e no seu apoio aos separatistas de Donbass (Treverton et al., 2018).

No flanco Sul-Médio-Oriente, a instabilidade endémica com a implantacao
do Daesh, a guerra na Siria e no [émen, a intensificacdo da crise na Libia, a par
do recrudescimento de Estados frageis nas regides da Africa subsariana e Sahel,
configuram desafios securitdrios que podem ser instrumentalizados para fins
que nao a sua natureza, designadamente o terrorismo, pirataria, criminalidade
organizada, trafico humano e sobretudo o incremento exponencial de fluxos
migratérios e das vagas de refugiados (Rodrigues & Borges, 2016). Para além
destes desafios, a exigua cooperacao ao nivel de seguranca e defesa, potenciada
pelos ataques cibernéticos, a guerra das percecoes, o Information gathering, o Big
Data, a desinformacao, as assimetrias econémicas e as divergéncias politicas no
continente europeu, propiciam o desenvolvimento e a confirmacao das AH, como
uma das principais preocupacgoes securitarias e militares (Treverton et al., 2018).

Estas ameacas nao reconhecem fronteiras e manifestam-se em todas as
fungodes criticas de um Estado, requerendo por isso uma resposta global e uma
aproximacao concertada de toda a sociedade. A maioria dos paises ainda nao esta
preparada para essa realidade. Nesse sentido, “[...] é recomendavel seguir de perto
o que se esta a fazer neste ambito na UE e na OTAN, adaptando a doutrina e as boas
préaticas a nossa realidade e procurando total interoperabilidade e coordenacao
com essas organizacoes” (A.J.G. Marques, op. cit.).

No que respeita a UE, em abril de 2016, a CE e a Alta Representante
adotaram um quadro comum para fazer face as AH e reforcar a resiliéncia da UE,
dos seus Estados-Membros e dos paises parceiros e, simultaneamente, aumentar
a cooperacao com a OTAN. Esse quadro propoe vinte e duas agoes operacionais
destinadas a dar aos Estados-Membros uma base para a luta coletiva contra as AH

e é apoiado por um vasto leque de instrumentos e iniciativas, incluido a utilizagao
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de todo potencial dos Tratados (CE, 2016b). Mais tarde, no dia 13 de junho de 2018,
a Alta Representante para a UE, em conjunto com a CE, publicou uma comunicagao
conjunta, na qual ficaram definidas as principais LOE para combater as AH (CE,
2018). Esta declaracao evidencia que o CAH deve basear-se fundamentalmente nas
seguintes areas: melhorar a consciéncia situacional; reforcar a resiliéncia; reforcar a
prevencao e a resposta a situagoes de crise; e melhorar a cooperacao internacional
e interagéncias (CE, 2018). Estes vetores prioritarios constituem as variaveis do
modelo de anélise do presente estudo.

Por sua vez, a NATO apresenta, desde 2015, uma estratégia para combate a
GH, garantindo que os Aliados estao suficientemente preparados e apoiados para
combater ataques hibridos. A mesma prevé medidas robustas, incluindo a evocacao
do artigo 5.°, e vem consolidar as decisoes da cimeira de Gales de 2014, tendentes
ao reforco da Postura de Defesa e Dissuasao, através da: (i) aprovacao do Readiness
Action Plan (ii) identificacao e respostas aos desafios impostos pelas AH (iii) criagcao do
Centro de Comunicagoes Estratégicas na Letonia, (iv) exercicios com foco nas AH (v)
melhoria da coordenacao interagéncias, (vi) melhoria da capacidade de antecipacao
estratégica (vii) e desenvolvimento do Defence Planning Package (OTAN, 2015).

No entanto, no que concerne as AH, a Alianca declarou um conjunto de medidas
em julho de 2016 e atualizou-as em 2018. Estas propostas contemplaram também um
conjunto de acoes para incrementar a cooperacao e delinear uma estratégia comum
(OTAN, 2018a). Apesar de ser perentéria em afirmar, que a principal responsabilidade
de responder a AH recai sobre o pais-alvo e na sua capacidade de resiliéncia, a Alianga
tem vindo a disponibilizar um conjunto de mecanismos de cooperacao e colaboracao
para aprofundar o conhecimento e contribuir para a criacao de sinergias, que se
estendem por varias medidas, em areas civis e militares (OTAN, 2019). Destas medidas
destacam-se as seguintes: incrementar e incentivar a partilha de informacoes entre
Aliados através do Hybrid Analysis Branch; incrementar os eventos hibridos nos
exercicios (e.g. Crisis Management Exercise); implementar o uso das Counter Hybrid
Support Teams (CHST); intensificar a cooperagao com parceiros e organizacoes,
nomeadamente a UE; encorajar o fortalecimento da resiliéncia nacional ao nivel do
planeamento civil de emergéncia; encorajar o uso das comunicacoes estratégicas
para contrariar e denunciar campanhas hibridas; continuar a desenvolver o esforco
na Ciberdefesa; considerar opgoes de resposta coletiva no CAH (Ibid).

De facto, existe uma forte cooperacao OTAN-EU. Desde logo, a criacao
do Hybrid CoE em 11 de abril de 2017. A iniciativa teve origem na CE (2016b)
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tendo sido aprovada no conjunto comum de propostas para a implementacao
da Declaracao Conjunta, endossada pelo Conselho da UE e pelo Conselho do
Atlantico Norte em 6 de dezembro de 2016 (OTAN 2016a). Estas propostas contém
um conjunto de medidas para incrementar a cooperagao OTAN-UE no CAH, o
que permitiu que estas organizagoes comecassem a trabalhar em estreita ligagao
no sentido desenvolver playbooks e operacionalizar procedimentos conjuntos,
nomeadamente nas seguintes areas: consciéncia situacional; prevencao e resposta
a crises; seguranca cibernética; comunicacao estratégica; e realizacao de exercicios
de AH (OTAN, 2016b).

Esta declaracao conjunta vem reforcar a necessidade de aumentar a
cooperagao entre as estruturas mais relevantes destas organizacoes, a0 mesmo
tempo, que os paises avaliam as suas proprias vulnerabilidades, de forma a garantir
uma resposta horizontal “whole-of society” apoiada por ambas instituicoes. A Figura
11 reflete essa abordagem abrangente, que passa por uma resposta conjunta e
integrada em termos nacionais e internacionais, onde se privilegia o conhecimento
situacional, a prontidao e a resiliéncia, numa dinamica de seguranga cooperativa
(OTAN, 2018b).

Ameagas Hibridas

(Ator Estatal / Ndo Estatal )

Anélise da ameaga, detegdo e dissuasdo

Conhecimento situacional

Seguranga Cooperativa

Auto avaliagdo, prontidao e resiliéncia

Figura 11 - Abordagem abrangente da UE e OTAN as AH
Fonte: Adaptado de OTAN (2018b, p. 1).

4.2.2. Apresentacao e discussao de resultados da QD2

A analise das principais ameacas e oportunidades baseia-se nas respostas a
pergunta 3 do guido e na AD efetuada no ambito desta dimensao.
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Decorrente da AD, conclui-se que existe um conjunto de ferramentas e de
oportunidades no ambito das estratégias delineadas pela UE e OTAN para apoiar
os EstadosMembros, Aliados e parceiros, nomeadamente:

— Na melhoria do conhecimento situacional, mediante a criacao de
mecanismos especificos para a troca de informacao;

— Na criagao de sinergias ao nivel da comunicacao estratégica;

— No reforco da resiliéncia, abordando setores estratégicos e criticos, como
a ciberseguranca e as infraestruturas criticas;

— Na prevencao e resposta a crises, definindo procedimentos eficazes,
examinando a aplicabilidade dos tratados e acordos de defesa coletiva, caso
ocorram ataques hibridos de grande amplitude;

— Na cooperacao com os parceiros internacionais, assegurando um esforco
conjunto no CAH.

Relativamente a anéalise de conteudo, inferiram-se 11 oportunidades e dez
ameacas. A Figura 12 apresenta as seis oportunidades e as seis ameacgas que foram

verificadas (x = 80%) ou parcialmente verificadas (50% < x < 80%).

Partilha de informagdes e conhecimento Instabilidade geopolitica (e.g., fluxos ,
80 % situacional. migratdrios e refugiados). 0%
v (80% Apoio ao aumento da resiliéncia no Ataques cibernéticos (espionagem, (9() 9
g 9/ ciberespago. crime e manipulagéio).
< \ Utilizagéio de todo o potencial Ameagas fransaclonals (ig; 90 % <
() 60 % )dos acordos e tratados de defesa terrorismo, pirataria, ° Q<)‘
E colefiva. criminalidade organizada). <
- \ Cooperagdo com a UE e OTAN L
- 80 % Jpara a resiliéncia na prevengdo e Detegdio e imputagdo das AH. 80 % E
s resposta a crises face ds AH. = ¢
Q. \ - . Ataque artigo 5° a um pais da UE
O (60:95)Cooperostoiaoinival da ou da OTAN (incluindo 50 %

comunicagdo estratégica. .
ciberataque).

Possibilidade de desenvolver Dasitformadéase edmbaiilids o
80 % Jcapacidades militares para o CAH no dg . fal 80 %

ambito das iniciativas da UE e da OTAN. propagdnagicom Roticas fscs: )(

Figura 12 - Oportunidades e ameacas

Relativamente as oportunidades, merecem especial destaque por se terem
verificado com 80 % dos entrevistados as seguintes: partilha de informagoes

e a melhoria do conhecimento situacional, apoio ao aumento da resiliéncia no
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ciberespaco, cooperacao com a UE e OTAN para a resiliéncia na prevengao e
resposta a crises e a possibilidade de desenvolver capacidades para o CAH no
ambito das iniciativas da UE e da OTAN. As ameacas que mais se destacaram sao:
(i) com 90 %, o aumento da instabilidade geopolitica, os ataques cibernéticos e as
AT; (ii) com 80 %, a dificuldade de detecao e imputacao das AH e a desinformacao
e campanhas de propaganda.

Conclui-se que existe um conjunto de ferramentas e de oportunidades
no ambito das estratégias delineadas pela UE e OTAN para apoiar os Estados-
Membros, Aliados e Parceiros, que podem potenciar as capacidades nacionais para
o CAH. Ainda neste ambito, deduziu-se que a melhor forma de consolidar uma
estratégia nacional, passa por acomodar as principais LOE destas organizagoes,
que assentam nos seguintes pilares: melhorar o conhecimento situacional; reforcar
a resiliéncia; reforgar a prevencao e resposta a crises; e melhorar a cooperagao
internacional e interagéncias.

Tendo em conta essas variaveis do ambiente externo, a andalise de contetido
permitiu inferir e validar, seis oportunidades (quatro verificadas e duas parcialmente
verificadas) e seis ameacas (cinco verificadas e uma parcialmente verificada).

Responde-se assim a QD2 e cumpre-se o OE2.

4.3 CAPACIDADE DAS FORCAS ARMADAS PARA O COMBATE AS
AMEACAS HIBRIDAS

Este subcapitulo tem por objetivo analisar a capacidade das FFAA para o
CAH, para concluir quais sao as principais vulnerabilidades e potencialidades.
Examina-se o ambiente interno e apresentam-se os resultados da analise das

entrevistas realizadas no ambito desta dimensao.

4.3.1 Andlise ambiente interno e as novas ameacas
hibridas

A localizacao geografica de Portugal, a extensao dos seus limites maritimos

e a sua vulnerabilidade econdmica no ambito da UE, constituem um terreno
fértil para a influéncia hibrida e para o uso combinado de ameacas associadas,
das quais se destacam: (i) crime organizado transnacional, branqueamento
de capitais, trafego de estupefacientes e imigracao ilegal; (ii) ciberataques; (iii)
terrorismo transnacional; (iv) espionagem ao nivel politico, militar e econémico;

(v) definhamento econémico-financeiro; (vi) disputa de recursos; (vii) pirataria; (vii),
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vagas de refugiados e fluxos migratérios (RCM n.° 19/2013, de 05 de abril). Estas
ameacas podem manifestar-se de forma mais cinética, através de impactos fisicos
diretos, através do uso da forga, e de forma menos cinética, que tem mais a ver com
a percecao, influéncia e manipulacao (Duarte, 2020).

Comparado a outros Estados europeus, Portugal nao tem sido um alvo
significativo de ataques hibridos cinéticos devido a sua dimensao geopolitica. No
entanto, ndo escapa ao que estd a acontecer na Europa, que cada vez mais, tem
vindo a ser alvo de ataques nao cinéticos, especialmente através do ciberespaco,
em campanhas de desinformacao e por pressoes econdémicas e financeiras (Ibid.).
Neste contexto, a Tabela 1 evidencia os dados estatisticos das ocorréncias das AH
em Portugal durante os anos de 2017 a 2018 com realce para a debilitada situacao
financeira portuguesa, que tem propiciado vulnerabilidades de ambito econémico,
principalmente chinesas. A Tabela 2 realca a evolucao dos ataques cibernéticos no

mesmo periodo.

Tabela 1 - AH em Portugal - 2017/2018

Tipo Ameaca Ocorréncias Perpetrador

Sim N&o Factual Russia China Outros

Acdes cinéticas

Agdes proxies X
Conflitos ndo declarados X
Grupos paramilitares X

Acdes nio cinéticas

Operagdes de narrativa, redes sociais, media X b 4 X X X
Financeiro X X X X
Presséo econdmica X X
Ciberataques X X X X X

Fonte: Duarte (2020, p. 15).
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Tabela 2 - Evolucao dos ataques cibernéticos em Portugal - 2017/2018

Nuamero de Ocorréncias

Tipo de Classificagio
2017 2018

Comando & controlo 11,345 21,626
Distribui¢o n/d 822
Desconhecido 0 n/d
Spam n/d 119
Malware 22,665 405,866
Phishing 1,496 58,142
Alertas Ids 5,081 7,830
Blacklist 959,361 2,885,640
Comprometimentos 27,218 7,937
Brute-force 700 405,866
Botnet drone 562,521 1,030,717
Servigos vulneraveis 41,363,567 51,071,703
Scanner 2,189 68,748

Total 42,956,143 55,964,075

Fonte: Duarte (2020, p. 16).

Importa enquadrar legislativamente a atuacao das FFAA, pensando que
para o CAH ser tratado com eficdcia, “[...] nenhuma area governativa deve chamar
a si essa responsabilidade [...] jA que é um assunto transversal, em que todas as
areas ou vetores do Estado devem analisar o que podem fazer, e estarem prontos e
resilientes para esse efeito” (A.J.G. Marques, op. cit.).

Nao obstante esta necessidade imperativa, a Constituicio da Republica
Portuguesa (CRP) é perentéria em atribuir a defesa militar da Republica as
FFAA, a satisfacao dos compromissos internacionais e a participacao em missoes
humanitarias e de paz, no quadro dos compromissos internacionais assumidos (Lei
Constitucional n.° 1/2005, de 12 de agosto, p. 4682).

Por outro lado, o CEDN (2013) refere que a “[...] tipologia das ameacas
transnacionais, como [...] o crime organizado transnacional, a cibercriminalidade
[...], exige respostas estratégicas multissectoriais e integradas [devendo o Estado
potenciar] as capacidades civis e militares existentes e impulsionar uma abordagem
integrada na resposta [...]” (RCM n.° 19/2013, de 05 de abril, pp. 1989-1990). Sendo
esta realidade, consubstanciada por normativos subsequentes, tais como a Lei de
Defesa Nacional (Lei Organica n.°5/2014, de 29 de agosto) e a Lei Organica de Bases
da Organizacao das Forcas Armadas (Lei Organica n.° 6/2014, de 01 de setembro).

Ainda de acordo com o CEDN (2013), Portugal deverd garantir em todos

os momentos a funcionalidade dos sistemas vitais de seguranca nacional,
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nomeadamente a capacidade de vigilancia e controlo do territorio nacional e do
espaco interterritorial, incluindo a fiscalizacao do espaco aéreo e maritimo, as redes
de energia, comunicacoes, transportes, abastecimentos e informacao assegurando
a resiliéncia nacional (RCM n.° 19/2013, de 05 de abril, pp. 1989-1990). Finalmente, e
nao menos importante, as FFAA também tém um papel fundamental na estabilizacao
da vizinhanca proxima alargada, fundamental para defender os interesses nacionais,
nomeadamente através da Cooperacao no Dominio da Defesa (CDD), reforcando as
capacidades dos nossos Parceiros para uma resposta as AH mais eficaz (MDN, 2020).

Partindo do enquadramento legislativo efetuado, reflete-se seguidamente
sobre a Estratégia de desenvolvimento de capacidades. A Diretiva Ministerial
Orientadora do Ciclo de Planeamento de Defesa Militar (DMPDM) “[...] estabelece
o Ciclo de Planeamento de Defesa Militar (CPDM), baseado em capacidades
militares, [...] articulado com o ciclo de planeamento da OTAN e com o Processo de
Desenvolvimento de Capacidades da UE” (MDN. 2020, p. 36).

Esta modalidade de planeamento esté prevista no CEDN (2013) e contempla
o processo de planeamento da UE, assegurando a partilha de capacidades em
todos os ciclos e a articulagao da programacao e do planeamento. Para esse efeito,
Portugal participa no debate do desenvolvimento de capacidades, que contribui
para o sistema de Smart Defense da OTAN e para o Pooling & Sharing da UE,
orientado pela Agéncia Europeia de Defesa (AED) (RCM n.° 19/2013, de 05 de abril).

Por outro lado e tendo em conta os cendrios de atuacao perspetivados e as
ameagas a seguranca nacional, foi definido como prioridade, o desenvolvimento
de capacidades que possam contribuir para: (i) a manutencao da capacidade
de dissuasao; (ii) a vigilancia e defesa das areas sob jurisdicdo nacional; (iii) a
participacao em teatros internacionais; (iv) a participacdo em missoes humanitarias
e de apoio ao desenvolvimento e bem-estar das populagoes; (v) e o aumento da
capacidade de atuar no ciberespaco e no espaco (MDN, 2020).

Neste contexto, deve ser considerado “[...] o desenvolvimento da economia
nacional, promovendo a industria nacional, em parceria com os centros de
investigacao e as universidades nacionais” (MDN, 2020, p. 37). No entanto, para
o CAH importa desenvolver e consolidar outras capacidades fundamentais, bem
como, adaptar de forma conjunta, o conceito de “Batalha MultiDominio” através de
“[...] estruturas e organizacoes mais flexiveis, modelares, com menor sustentagao
logistica [...] tirando o méaximo partido de programas de I&D [Investigagao e
Desenvolvimento] e de edificacdo de capacidades [...], em desenvolvimento na
NATO e na UE” (Pires, 2018, p. 44).
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Quanto ao impacto desta estratégia na Lei de Programacao Militar, convém
avivar que um dos principais objetivos do Plano de Desenvolvimento de Capacidades
(CDP/2018), aprovado pela Agéncia Europeia de Defesa, consiste na identificacao das
capacidades prioritarias de defesa, no curto, médio e longo prazos, assim como, na
identificacao das areas tecnoldgicas criticas até 2040 (AED, s.d.).

A gama de capacidades prevista no CDP/2018 contempla: operagoes
no ciberespaco; operacoes de combate terrestre; C4ISR (Command, Control,
Communications, Computers, Intelligence, Surveillance and Reconnaissance);
superioridade de informacao; capacidades de apoio logistico e médico; projecao de
forga; e as tecnologias disruptivas (Correia, 2019).

A Lei de Programacao Militar (LPM), correspondente ao periodo de 2019
a 2030, estipula o investimento publico das FFAA em matéria de armamento e
equipamento, tendo em vista 0s seguintes objetivos: modernizar, operacionalizar
e sustentar o sistema de for¢as nacional; promover o duplo-uso das capacidades
militares; potenciar o investimento na economia nacional; e responder, na
medida do possivel, as exigéncias instrumentais da UE e OTAN em termos de
desenvolvimento de capacidades e de prontidao e disponibilizacao de forgas,
estruturas e meios de defesa (Lei Organica n° 2/2019, 17 de junho de 2019). A Figura
13 ilustra os principais programas da LPM.
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Figura 13 - Principais programas da LPM
Fonte: Correia (2019).
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A Figura 14 mostra, a inter-relacdo dos programas da LPM, por &reas
de capacidades, com o CDP/2018, o que permite inferir a existéncia de uma
percentagem bastante significativa de prevaléncia entre projetos, propiciando
condicbes favoraveis para aceder a fundos do Fundo Europeu de Defesa (FED)
(Correia, 2019).

LPM 19-30 vs CDP
36%

17%
13% 13% 13%
mm N “~
u Command, Control & Information/Cyber Domain
m Land Capabilities and Logistics Domain
¥ Maritime Domain
Air Domain

B Cross-domain capabilities contributing to achieve EU’s Level of Ambition

W SEM CORRESPONDENCIA COM CDP

Figura 14 - Programas da LPM vs CDP/2018
Fonte: Correia (2019).

4.3.2 Apresentacao e discussao dos resultados do Q3

A atuacao das FFAA no CAH encontra-se vertida de forma implicita
no normativo legislativo vigente, essencialmente pela natureza transnacional,
transversal e multidisciplinar deste tipo de ameacas e a sua similitude com as
existentes. Neste ambito, a resposta as AH deve incluir as FFAA, as Forgas e
Servigos de Seguranca (FSS) e o Sistema de Protecao Civil, assumindo uma
responsabilidade primaria do Estado, a que se devem associar os cidadaos, numa
estratégia de seguranca cooperativa.

ALPM contempla programase, nesses, apossibilidades de ajustar projetos para
fazer face as AH, que se enquadram nas iniciativas da OTAN e da UE, nomeadamente:
a ciberdefesa; os servicos de informacoes e comunicacoes baseados no espaco; as
capacidades de apoio logistico e médico; a superioridade de informagao; a projecao
de forga; e as tecnologias disruptivas. Ao comparar as capacidades indicadas na LPM
com o CDP/2018, verifica-se que existe uma significativa sintonia entre os diferentes
programas e projetos, que podem contribuir para a edificacao e consolidacao de
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capacidades essenciais para o CAH. Tendo em conta o enquadramento do ambiente
interno e a analise de contetido inferiram-se 12 potencialidades e 11 vulnerabilidades.
Desse resultado selecionaram-se seis potencialidades e sete vulnerabilidades que se
apresentam na Figura 15, por terem sido verificadas ou parcialmente verificadas,

todas com uma frequéncia de registos > 50%.

@ Resiliéncia das FFAA e capacidade contribuir para Falta de recurso humanos especializados no CAH. @
resiliéncia nacional.

Dificuldade na detegdo e imputagdo das AH e sua

Qualidade e abertura dos sistemas de ensino compreenséo.
{formagdo| treino|investigagéo).

Capacidades limitadas (e.g., comunicagdo

Capacidade cooperagdo e partilha de estratégica, multi-dominio e C4ISR).

Informagdes.

Limitada Interoperabilidade infraestruturas
informaticas com interagéncias e Ol

Capacidades diferenciadoras para o CAH

(e:g, vigilinda, Clberdefesa, NBOR, CAISR). Inexisténcia de um Comando de Ciberdefesa e

capacidade limitada no ciberespago.

POTENCIALIDADES

3 o
b3
VULNERABILIDADES

L&

Capacidade vigilancia e controlo do espago

aéreo| maritimo | terrestre | ciberespago. . . L.
Estruturas pouco resilientes, dependéncia tecnologica. [ 80 %

@ Operagbes/exercicios internacionais (defesa
coletiva| seguranga cooperativa). RestrigGes legais atuagdo das FFAA em alguns

0%
dominios.

Figura 15 - Potencialidades e Vulnerabilidades

As potencialidades que mais se destacam sdo, a resiliéncia das FFAA e
a capacidade de contribuir para a resiliéncia nacional com 90% e com 80%, as
seguintes: capacidade de cooperacao e partilha de Informagoes; capacidade de
vigilancia e controlo do espaco aéreo, maritimo, terrestre e do ciberespaco; e a
experiéncia em operacdes e exercicios internacionais.

Relativamente as vulnerabilidades, merece especial destaque: a inexisténcia
de um Comando de Ciberdefesa; a capacidade limitada no ciberespaco, por se ter
verificado com 90%, a par da dificuldade na detecao e imputacao das AH e sua
compreensao; as capacidades limitadas em comunicacao estratégica, multi-dominio
e C4ISR; e as estruturas pouco resilientes, com forte dependéncia tecnoldgica, por
se terem verificado com 80% dos entrevistados.

Emsuma, aatuacaodas FFAA esta enquadrada de formaimplicitanonormativo
legislativo vigente. Nesse sentido, a resposta as AH deve incluir a cooperacao civil-

militar e a articulacao interagéncias nomeadamente com o Sistema de Protecgao Civil,
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numa estratégia de seguranca cooperativa de toda a sociedade. Neste contexto, as
FFAA desempenham uma funcao Unica, pelos seus recursos materiais, humanos,
capacidades diferenciadoras, infraestruturas e treino, que permitem assegurar a sua
propria resiliéncia e contribuir para a resiliéncia nacional.

Tanto a LPM, como os projetos, de I&D e de edificacao de capacidades, na UE
e na OTAN, refletem presentemente, a maioria das necessidades para o CAH, pelo
que, bastara adaptar os projetos que estao em curso as lacunas mais prementes nas
FFAA. Este capitulo permitiu analisar o ambiente interno face as AH e examinar
a estratégia de desenvolvimento de capacidades de forma a enquadrar a analise
de conteudo, permitindo inferir e validar seis potencialidades (quatro verificadas
e duas parcialmente verificadas) e sete vulnerabilidades (quatro verificadas e trés
parcialmente verificadas). Responde-se assim a QD3 e cumpre-se o OE3

4.4 ANALISE SWOT E rResposTA A QC

Este subcapitulo tem como objetivo apresentar as principais LA para o CAH
ao nivel da FFAA, deduzidas através de uma analise SWOT, correlacionando as
potencialidades e vulnerabilidades, no ambiente interno, com as oportunidades
e ameacas, do ambiente externo, validadas pelos resultados das QD2 e QD3 e
enquadrados pelos resultados da QD1 e da respetiva AD.

4.41 Desafios estratégicos

De forma a assegurar o devido alinhamento com o meio envolvente, as LA
devem assentar, primordialmente, nos seguintes Desafios Estratégicos (DE) (CE,
2018):

DE1 — Melhorar o conhecimento situacional e reconhecer a natureza
das AH, com o objetivo identificar as principais vulnerabilidades e contribuir
para a sua detecao e resposta adequada. Desafio que passa sobretudo, pelo
processamento e analise de informacodes sobre as AH, incluindo as ameacas NBQR,
a contraespionagem e as ciberameacas, articulando esforgos e criando sinergias
neste ambito através da cooperacao com a UE e OTAN;

DE2 - Reforcar a resiliéncia das FFAA, nomeadamente no setor da
ciberseguranca, no desenvolvimento de capacidades da Defesa Militar e na
seguranca das infraestruturas criticas;

DE3 — Reforcar capacidade para prevenir e responder a situagoes de crise,
de forma a dar uma resposta rapida aos acontecimentos desencadeados pelas
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AH. O objetivo é que as FFAA participem no planeamento e desenvolvimento das
atividades que concorrem para a resiliéncia nacional de modo a prevenir, responder
e recuperar de crises, de forma rapida e coordenada;

DE4 — Fomentar a cooperacao com a UE, a OTAN e as regioes vizinhas e
paises terceiros de forma a articular estratégias, medidas e modelos de atuacao,
para prevenir, impedir e dar resposta as AH, robustecendo a dimensao alargada
de seguranca no CAH.

4.4.2. Analise SWOT

A analise SWOT, tem por objetivo estabelecer prioridades de atuacao e
respetivas LA e baseia-se em quatro ideias chave: usar as potencialidades para
obter vantagens sobre as oportunidades (PO); as oportunidades para superar as
vulnerabilidades (VO); as potencialidades para evitar ameacas (PA); e em minimizar
as vulnerabilidades para evitar ameagas (VA). A Figura 16 sintetiza a matriz SWOT
efetuada.
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Figura 16 — Analise SWOT
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4.4.3. Linhas de Acao

De forma a orientar e facilitar a superacgao dos desafios decorrentes das LOE
da UE e da OTAN, importa enquadrar as principais iniciativas e medidas concretas
a desenvolver. Nessa otica, no Quadro 1 apresenta-se a associacao das LA que
resultaram da anélise SWOT aos desafios, a qual constitui uma orientacao para o

processo de uma estratégia futura para o CAH ao nivel das FFAA.

Quadro 1 - Linhas de acao

Desafios Linhas de Acdo

LAl Incrementar o intercAmbio, partilha de informag&es sobre AH com a UE, OTAN ¢
as entidades nacionais competentes.

LA2 Dinamizar o ensino, a investiga¢iio ¢ desenvolvimento em parceria com entidades
nacionais e internacionais com enfoque no CAH.

DEI1 LA3 Consolidar e expandir a capacidade de conhecimento situacional no EEIN,
incluindo o ciberespago.

LA4 Desenvolver capacidades de comunicaglio estratégica para fazer face a
desinformagfo e campanhas hibridas.

LAS5 Reforgar o contributo para operacionaliza¢io da ciberseguranca e da capacidade de
Ciberdefesa nacional.

LA6 Desenvolver planos de articulag@io operacional, incluindo a necesséria coordenagio

interagéncia para o combate as AH, AT e prote¢io de infraestruturas criticas.

LA7 Alinhar as estratégias militares, nos dominios genético, estrutural e operacional de

forma mais efetiva para o CAH.

LA8 Melhorar a coordenagio entre as FFAA e os outros instrumentos de poder do

Estado ¢ agentes da protegfo civil na prevencéo e resposta a crises.

DE3 LA9 Articular estratégias e modelos de atuagio com a UE e OTAN, no contexto da
resposta a crises e emergéncias complexas, ampliando a resiliéncia militar e os
principais vetores da resiliéncia nacional.

LA10 Consolidar o apoio e a cooperagio com as regides vizinhas, paises amigos e
Aliados, parceiros nacionais e internacionais no CAH.

LA11 Explorar todo o potencial dos tratados de defesa coletiva em caso de ocorréncia de

DEA4 AH graves.

LAI12 Integrar, explorar e coordenar as a¢des militares no CAH, otimizando os programas
de desenvolvimento ¢ edificagio de capacidades definidas pela LPM, no &mbito da
UE e da OTAN.

DE2

4.4.4. Sintese conclusiva e resposta a QC

A dimensao multidimensional e transnacional das AH, vem reforgar a
necessidade de existiruma visao alargada, com uma abordagem multi-instituicional,
transversal e integrada de toda a sociedade para se enfrentar este novo espectro
de ameacas, aumentando a necessidade de reforcar a cooperacao civil-militar (com

entidades publicas e privadas) nos diferentes patamares de decisao, exigindo, na
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méaxima extensao possivel, sinergias nacionais e internacionais, de acordo com o
quadro de alianc¢as e acordos existentes.

As FFAA devem por isso estar preparadas para antecipar, prevenir e
defenderem-se contra as AH, dissuadindo potenciais atores hostis, tornando
ineficientes os seus ataques e limitando o seu impacto. Para esse efeito, devem
procurar um alinhamento institucional, nos dominios genético, estrutural e
operacional (e.g. edificacao de novas capacidades multidominio, estruturas mais
flexiveis e fomentando a necessaria resiliéncia através do treino e formacao) para
apropriar as suas capacidades de forma mais efetiva para o CAH. De forma a
acomodar as principais LOE da UE e da OTAN neste ambito, as FFAA deverao
procurar superar, no ambito da sua estratégia para o CAH, os seguintes desafios:
aumentar o conhecimento situacional; aumentar a resiliéncia nomeadamente no
dominio do ciberespaco, da comunicacao estratégica e na seguranca das suas
infraestruturas criticas; potenciar as suas capacidades para prevenir e responder
a situacoes de crise e recuperar de forma rapida; e fomentar a cooperacao civil-
militar nacional e internacional. A resposta a estes desafios, culmina neste capitulo
com uma avaliacao SWOT e a deducao das correspondentes LA para o CAH ao
nivel das FFAA, tendo por base o papel do IPM e as anélises efetuadas ao ambiente
interno (ameacas e oportunidades) e externo (potencialidades e vulnerabilidades).

Assim, considera-se respondida a QC e cumprido o OG.

5. CONCLUSOES

A emergéncia das AH, exponenciadas pela globalizagcao e a informatizacao
da vida moderna, com as mudancas tecnoldgicas associadas e a incerteza que
dai advém, tem levado a sociedade a confrontar-se com um novo paradigma
civilizacional, onde o tema das AH se assume cada vez mais, como um dos principais
desafios securitarios da atualidade.

Este conceito é tao antigo quanto os conflitos e as guerras, mas com um novo
roétulo, robustecido por novas ferramentas e tecnologias voltadas para explorar e
influenciar vulnerabilidades em varios dominios, de uma maneira sem precedentes,
afetando a confianca nas instituicoes e os valores centrais das sociedades, de forma
a alavancar a influéncia e o poder geopolitico.

O assunto passou a ser prioridade nas agendas da UE e da OTAN. Em 2016 a
CE e o Servico Europeu para Acao Externa desenvolveram 22 medidas para aumentar

aresiliéncia dos seus Estados-Membros. A OTAN declarou um conjunto de agoes em
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2016 e atualizou-as em 2018. Estas propostas contemplaram também um conjunto de
medidas para incrementar a cooperacao e delinear uma estratégia comum.

O CEDN refere que devem ser potenciadas as capacidades civis e militares
para uma abordagem integrada na resposta as AT e garantir o desenvolvimento
de capacidades para assegurar os compromissos assumidos perante Organizacoes
Internacionais a que Portugal pertence, pelo que, o estudo desta tematica revelou-
se atual, de especial relevancia e acuidade.

Tendo por base este enquadramento, a investigacao teve como OG propor as
principais linhas de acao para o CAH ao nivel das FFAA Portuguesas, acomodando
simultaneamente, as principais linhas orientadoras estratégicas da UE e da OTAN.

O presente estudo utilizou o raciocinio indutivo, assente numa estratégia
de investigacao qualitativa, consubstanciada num estudo de caso como desenho
de pesquisa. Os instrumentos de recolha de dados utilizados foram a entrevista
semiestruturada, aplicada a uma amostra homogénea nao-probabilistica intencional
de dez militares e civis com créditos e conhecimentos nesta matéria, bem como a
andlise documental, designadamente na QD1.

No que respeita a estrutura, apos a introdugao no primeiro capitulo,
enquadrou-se conceptualmente a investigacao, sobressaindo os seguintes aspetos:

— A constatacao que GH e AH correspondem a diferentes desafios a
seguranga nacional, sobretudo quando nos focalizamos nas possiveis ameacas que
podem surgir sem a necessaria existéncia de um conflito armado;

— A GH consiste no desafio apresentado pela crescente complexidade do
conflito armado, em que os adversarios podem combinar diferentes tipos de guerra
com meios nao militares para neutralizar o poder militar convencional.

— As AH consistem em acoes coordenadas e sincronizadas, que visam
deliberadamente as vulnerabilidades sistémicas dos Estados e instituicoes
democraticas, através de uma ampla gama de meios, explorando os limiares de
detecao e imputacao, com o principal objetivo de influenciar e alavancar a vantagem
sobre o adversario.

No terceiro capitulo descreveu-se a metodologia e o método e no quarto
capitulo, foi analisado, inicialmente, o papel do Instrumento de Poder Militar no
CAH, tendo como referéncia o conflito da Russia na Ucrania. Para tal, foi efetuada
uma analise de contetdo das respostas as perguntas 1 e 2, permitindo inferir
as principais ferramentas hibridas que foram utilizadas pelos instrumentos de

poder da Russia nas fungoes criticas da Ucrania, em termos de acoes e efeitos.
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Posteriormente, realizou-se uma andlise integrada com todas as variaveis e
indicadores desta dimensao, representadas graficamente pelo software Power
Business Intelligence, o que permitiu responder a QD1 e alcancar o OE1. Dos
resultados obtidos, concluiu-se que:

— As principais ferramentas hibridas com acdo direta e efeitos nao lineares
no dominio militar dizem respeito ao ciberespaco, desinformacao e campanhas
de propaganda, operacoes de ciberdefesa, operacoes e exercicios militares, forcas
paramilitares e milicias e violacdo do espaco territorial;

— O CAH requer uma aproximacao e resposta de toda a sociedade,
dependendo na maioria das vezes de ferramentas nao militares. No entanto, o
papel da Defesa Militar continua a ser muito importante, devido as contribuicoes
unicas que possui, em termos nacionais e internacionais, para detetar, dissuadir e
responder a ataques hibridos.

Para que esse papel seja determinante, torna-se necessario: (i) garantir uma
melhor coordenacgao entre o uso da forga e as outras alavancas de poder do Governo
e dos paises Aliados e parceiros; (i) garantir capacidades para conduzir operacoes
crediveis no ambito da defesa naval, terrestre e aérea, incluindo nos dominios do
espaco e do ciberespaco, mantendo a necesséria dissuasao convencional; (iii) e
contribuir para a resiliéncia nacional.

No decurso do quarto capitulo, respondeu-se também a QD2 e QD3
respetivamente, o que permitiu alcancar o OE2 e OE3. Para esse efeito, foi efetuada
a analise de conteudo as perguntas 3 e 4, que conduziram as respostas dos
entrevistados para a elaboracdo de uma matriz SWOT. As respostas a pergunta
3 foram enquadradas com a anélise do ambiente externo, tendo por base 0s
principais documentos, que enformam as LOE da UE e da OTAN, o que permitiu
inferir como principais:

— Ameacas: instabilidade geopolitica; ataques cibernéticos; AT; dificuldade
de detecao e imputacao das AH; desinformacao e campanhas de propaganda;
ataque a um pais da UE ou da OTAN (artigo 5.°);

— Oportunidades: partilha de informacoes e a melhoria do conhecimento
situacional; apoio ao aumento da resiliéncia no ciberespaco; cooperagao com a UE
e OTAN para a resiliéncia na prevencao e resposta a crises; apoio ao aumento da
resiliéncia no ciberespaco; utilizagao de todo o potencial dos tratados de defesa
coletiva da OTAN e UE; e cooperacgao ao nivel da comunicacao estratégica.

Analogamente, as respostas a pergunta 4 foram reforcadas com o estudo do
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ambiente interno, inferindo-se como principais:

— Potencialidades: a resiliéncia das FFAA e a capacidade de contribuir
para a resiliéncia nacional; capacidade de cooperacdo e partilha de Informacoes;
capacidade de vigilancia e controlo do espago aéreo e maritimo, terrestre e do
ciberespaco; experiéncia em operacoes e exercicios internacionais; capacidades
diferenciadoras das FFAA para o CAH; e a qualidade dos sistemas de ensino e de
investigacao e na area da formacgao e treino;

Vulnerabilidades: inexisténcia de um Comando de Ciberdefesa e
capacidade limitada no ciberespaco; dificuldade na detecao e imputacao das AH
e sua compreensao; capacidades limitadas; estruturas pouco resilientes, com forte
dependéncia tecnoldgica; restricoes legais para a atuacao das FFAA em alguns
dominios; e limitada interoperabilidade das infraestruturas informaticas que
assegure as ligacoes interagéncia, com as organizacoes nacionais e internacionais.
Finalizou-se, respondendo a QC, através duma matriz SWOT, que foi realizada com
base nas respostas as QD, permitindo propor 12 LA, apresentadas em 4.4.3.

O papel dos meios militares na dissuasao ou defesa contra AH ainda nao
esta totalmente esclarecido. A permanente competicao interestatal recorre cada vez
mais a acoes hibridas, como ataques cibernéticos, campanhas de desinformacao ou
interferéncia nas eleicoes, sendo neste ambito, pouco provéavel, a necessidade do
emprego militar.

Nao obstante, o dominio militar é uma ferramenta do Estado e ao
mesmo tempo, uma fungao critica da sociedade, sujeito a ser visado nas suas
vulnerabilidades, pelo que se revela importante assegurar a sua propria resiliéncia
e o seu contributo para a resiliéncia nacional. Neste contexto, e como corolério
desta investigacao e principal contributo para o conhecimento, relevam-se a
proposta de 12 LA para o CAH ao nivel das FFAA, que visam constituir-se como
elementos orientadores para o processo de alinhamento de uma estratégia futura, e
um contributo para a clareza conceptual e compreensao das AH do papel das FFAA
no seu combate.

Nesse sentido, recomenda-se que seja dado conhecimento deste trabalho
ao EMGFA, como contributo para a eventual delineacdo de uma estratégia futura
ao nivel das FFAA, contribuindo também para uma reflexao militar sustentada, que
permita colaborar num documento enquadrante das AH a nivel nacional.

O presente estudo compreende algumas limitagcdbes que importam ter

em consideragao: a primeira prende-se com a novidade do conceito e a pouca
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informacao e conhecimento existente em Portugal, pelo que, o presente estudo
teve de se basear, quase em exclusivo, nos estudos internacionais e nas entrevistas
realizadas; a segunda é o facto de nao existir uma estratégia nacional para o CAH e
um orgao central de tomada de decisao e coordenacgao com agilidade e autoridade
suficiente para delinear orientacbes estratégicas, o que permitiria enquadrar de
uma forma mais pragmatica a anélise efetuada e os resultados obtidos.

Para estudos futuros e em complemento das LA propostas, identificam-
se trés areas que requerem uma investigacao adicional: analisar o contributo da
Defesa Militar para a resiliéncia nacional e as medidas necessaria para garantir
a sua propria resiliéncia; analisar os recursos e as capacidades necessarias para
combater as AH ao nivel da estratégia genética, estrutural e operacional; e analisar
opcoes de resposta militar abaixo do limiar do conflito armado para dissuadir e

responder a ataques hibridos.
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1. INTRODUCAO

Uma leitura atenta a magnum opus de Carl Von Clausewitz, Vom Krieg,
leva-nos a concluir que a guerra é uma atividade social entre atores com vontade
propria, sentimentos, emocoes e intengoes hostis. Esta hostilidade pode nao ter
limite na aplicacao do uso da forca, com a finalidade Unica de fazer capitular o
inimigo (Landmeter, 2018).

E reconhecido a Clausewitz , a trindade da guerra, baseado na violéncia, no
acaso e na razao, também associavel a outra trindade: o povo, as Forcas Armadas
(FFAA) e o governo unidos como bem expressa o seguinte triangulo (vide Figura 1)
(Landmeter, 2018).

GOVERNO

COESAO

FORCAS
ARMADAS €

= POVO

Figura 1 - Possivel interpretacao de trindade de Clausewitz
Fonte: Adaptado a partir de Evans (2016).
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O elemento-chave desta relacao é a coesao como garantia da manutencao dos
interesses vitais, transpondo tal ideal para a Constituicao da Republica Portuguesa.
Com efeito, através dos artigos 273.°, 275.°¢ 276.° define-se a obrigacdo ao Estado
de assegurar a defesa nacional, as FFAA a responsabilidade pela defesa militar da
Republica e a todos os portugueses o direito e dever da defesa da Patria. (Constituicao
da Republica Portuguesa, 1976).

Este trabalho aborda uma das atuais ameagas a coesao nacional, as ameacas
hibridas.

Ora a redacao de uma qualquer estratégia, deve simultaneamente considerar
uma avaliagao da ameaga e das capacidades utilizaveis para lhe fazer face. Nesse
contexto, o conceito que melhor acomoda essas caracteristicas é a resiliéncia, sendo
quotidianamente utilizado nesta, como em muitas outras areas do conhecimento, da
economia as ciéncias sociais (Linkov & Palma-Oliveira, 2016).

E assim fundamental que numa fase anterior a uma formulacdo estratégica,
haja capacidade para a avaliar e, se possivel, quantificar a resiliéncia nacional nos
diferentes instrumentos de poder. Assim se justifica a importancia da presente
investigacao, procurando contribuir com a determinacao de variaveis e indicadores
de resiliéncia, focado no instrumento de poder diplomatico.

Uma vez que as ameagcas hibridas sao preocupacao das aliancas que Portugal
integra, o desenvolvimento de uma estratégia nacional para lhes fazer face, conta
com uma parcela atribuivel as FFAA, como garante da soberania nacional. Desta
forma, foi identificado como objeto de estudo, o Instrumento de poder do Estado
Diplomacia, enquadrando o tema, nas ciéncias militares, no ambito da Area de
Investigagao das Operacgoes Militares e do Estudo das Crises e Conflitos Armados
(Decreto-Lei N.0249, 2015).

O objeto de estudo foi delimitado temporalmente a partir de 2017, justificando-
se como o ano de criacao do Hybrid CoE; espacialmente, na zona geografica Euro-
atlantica, respeitando os trés primeiros eixos da politica externa Portuguesa, a
Europa, o Atlantico e a Lingua Portuguesa (Pereira, 2018a); e quanto ao conteudo,
concentramo-nos na investigacao da resiliéncia, como a caracteristica 6bvia para
precaver combater tais ameacas.

O objetivo geral (OG) da presente investigagdo é: Propor instrumentos
de medida da Resiliéncia do instrumento de poder Diplomético contra ameacas
hibridas. Concorrendo para este desiderato estabeleceram-se os seguintes objetivos

especificos (OE):
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OE1: Identificar o papel do instrumento de poder diplomatico na soberania
nacional;

OEZ2: Analisar a afetacao do Instrumento de poder diplomético pelas ameacas
hibridas;

OE3: Analisar variaveis e indicadores de resiliéncia do instrumento de poder
diplomatico.

Em sintonia com o procedimento metodologico de Quivy e Campenhoudt
(2003, p. 44), que estabelece como primeira etapa “[...] a pergunta de partidal...]”,
que deve ter uma intencao de compreensao dos fendmenos, ser precisa, concisa e
univoca. Neste contexto, a Questao Central (QC) da investigacao é: Como determinar
a resiliéncia do Instrumento de poder diplomacia face a ameacas hibridas? Como
facilitador do pensamento desta derivam trés questoes derivadas (QD):

QD1: Qual o contributo do instrumento de poder diplomatico na soberania
nacional?

QD2: Como € o instrumento de poder diplomatico afetado pelas ameacas
hibridas?

QD3: Quais as variaveis e indicadores de resiliéncia do instrumento de poder
diplomatico?

Na presente investigacdo seguiu-se uma metodologia de raciocinio indutivo,
assente numa estratégia de investigacao qualitativa com reforco quantitativo a fim
de robustecer “os resultados qualitativos” (Bryman, 2012), substanciada num estudo
de caso como desenho de pesquisa, conforme apresentado por Santos e Lima (2019).

Respeitante aos instrumentos e técnicas de recolha de dados, realizaram-
se duas rondas de questiondrios respeitando a metodologia de Delphi a fim de
assegurar maior concordancia dos especialistas quanto aos indicadores de resiliéncia.
Aplicaram-se metodologias cientificas para aferir a concordancia e a formula final de
célculo, como o coeficiente de correlacao de postos de Kendall e sujeitou-se ainda a
prova final de validac&o através de uma entrevista ao coordenador nacional do grupo
de redacao.

Em face do que antecede, a presente investigacdo esta organizada, em trés
capitulos. Aposaintroducao atematica, o primeiro capitulo constitui o enquadramento
tedrico e concetual onde se apresenta o quadro teérico de referéncia. No segundo
capitulo, explica-se a metodologia seguida, para no terceiro capitulo se descrever a
diplomacia, a sua relagao com a soberania nacional e analisar a atuagao das ameacas
hibridas para determinar as variaveis e os indicadores de resiliéncia, ponderados de

acordo com a importancia. Por tltimo apresentamos as conclusoes.
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2.  ENQUADRAMENTO TEORICO E CONCEPTUAL

Este capitulo é composto por uma revisao de conceitos.

2.1. REVISAO DA LITERATURA

Quando em 2013, o Chefe de Estado-Maior General da Russia, publicou o seu
artigo anunciando uma forma de conduzir a Guerra, estaria bem longe de imaginar
que estava a apresentar algo bastante relevante na area dos conflitos hibridos, que
ficaria conhecido como a doutrina Gerasimov, aludindo a combinacao de agoes
convencionais e ndo convencionais. Esta nova “doutrina” veio alertar os paises
ocidentais do modo como conseguir alcancar os objetivos politicos e estratégicos
através das ameacas hibridas (Bartles, 2016).

As ameacas hibridas podem ser empregues por Estados tirando partido
das suas FFAA, mas também por outros atores, tais como terroristas ou grupos
extremistas. Apesar de nao ser um fenémeno recente, a forma como tem sido
explorado, bem como a escala do seu uso tem sido surpreendente, utilizando
ferramentas antigas associadas a novas tecnologias (Richterova, 2015). Nessa
medida, o Poder Cyber tem-se revelado preponderante visto constituir-se como
catalisador da hibridizacao, na medida em que os novos interfaces complexam a
comunicacao entre sistemas, surgindo novos alvos e acrescendo dificuldade na
identificacao das origens. Por outro lado, o dominio Cyber também funciona como
vetor da comunicacao, elemento-chave para a manipulagao social, uma constante
na estratégia das ameacas hibridas (Serrao, 2019).

Evidentemente que os decisores politicos e militares necessitam de
compreender o potencial disruptivo associado as novas tendéncias tecnologicas,
que podem permitir novas formas de violéncia, associadas ao uso da forca num
contexto de conflito hibrido. Os novos avancos tecnoldgicos sugerem que as
ameacas hibridas irao expandir-se rapidamente (Artimova et al., 2019).

O quadro comum UE-NATO de 22 medidas apresentadas em 2016, foi um
despertar sério para a tematica, merecendo subsequentemente relatorios anuais
de avaliacao de implementacao das medidas e impulsionando novos quadros de
agoes para areas ainda pouco desenvolvidas, como o caso da Comunicacao sobre a
seguranca de elei¢oes europeias justas® e o Plano de A¢ao contra a desinformacao?.

% em setembro de 2018.
2" em dezembro de 2018.
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Esta dinamica é bem demonstrativa da preocupacao atual que esta organizagao
tem, visando potenciar as suas capacidades para fazer face as alteracoes da cena
internacional. A EU reconhece que esta a tentar contrariar as acoes hostis da Russia
(Fiott & Parkes, 2019), que foram apresentadas num artigo, antes mesmo de serem

postas em prética, no contexto da Crimeia em 2016.

211 Diplomacia

Um outro conceito importante para este trabalho ¢ a diplomacia, enquanto
instrumento de poder do Estado, empregue para atingir objetivos nacionais
estratégicos. Os instrumentos de poder nacional sdo utilizados de forma coordenada
através da acao governativa.

A diplomacia de acordo com o departamento de estado norte-americano é
o principal instrumento para se relacionar com outros Estados ou organizacoes,
na defesa de valores, interesses e objetivos norte-americanos. Consideram ainda
que € este o instrumento principal para organizar aliancgas e coligacoes (U.S. Joint
Chiefs of Staff, 2013).

Numa visao mais nacional, o General Cabral Couto define “[...] diplomacia
como a arte de convencer sem o emprego de forca, utilizando a persuasao,
negociacao e mediacao [...]” (Couto, 1988, p. 95).

Olhando para um diplomata, a definicao do Embaixador Calvet de Magalhaes,
diz-nos que a diplomacia é um instrumento da politica externa para o estabelecimento
e desenvolvimento dos contactos pacificos entre os governos de diferentes Estados,
pelo emprego de intermedidrios mutuamente reconhecidos pelas respetivas partes
(Gomes, 1990). Apresenta como as suas tarefas fundamentais: a representacao, a
protecao, a informacgao e a negociagao, atualmente acrescida de informacao ativa, a
promocao economica e a expansao cultural (Gonzaga-Ferreira, 1984).

A diplomacia é o modo privilegiado de execucdo da politica externa,
desenvolvendo-se na comunidade internacional, prosseguindo o0s objetivos
estratégicos do Estado, obedecendo a um conjunto de principios e regras na
sua execucao (Gomes, 1990). Esta execucao estende-se hoje a todos os dominios
da atividade humana, estabelecendo-se lacos de aproximagao e cooperagao,
por exemplo no desporto, na saude, no trabalho, na emigracao, nas atividades

economicas, na cultura etc... (Gonzaga-Ferreira, 1984).
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2.1.2 Resiliéncia

O ultimo conceito que se reverte de importancia para este estudo € a
resiliéncia.

Esta é definida pela Academia Nacional de Ciéncias como a capacidade de
planear e preparar para absorver, recuperar e adaptar face a um evento adverso
(Linkov & Palma-Oliveira, 2016).

O rapido aumento na evolucao tecnologica, o crescimento da populacao e
do consumo, sao caracteristicos do complexo e dindmico sistema antropocéntrico
que caracteriza o século XXI, em que o Homem e a sua criacao sao centrais. Este
sistema volatil e incerto, especialmente na forma como o Homem se relaciona com
a natureza, o ambiente e a tecnologia, contribui para que a expressao resiliéncia
esteja associada aos diversos sistemas em que o Homem é o elemento central
(Pavlov & Hadjitorov, 2019).

Associando o fendmeno globalizacao, a esta circunstancia, compreendemos
que existe hoje, uma maior conectividade e interdependéncia entre varios dominios
do ser humano, criando um sistema de sistemas.

Assim, podemos aceitar a definicao de resiliéncia como a capacidade de
uma pessoa, organizagao ou sistema, possui para se preparar, responder, recuperar
e prosperar face a um perigo (Figura 2), sem nunca quebrar o seu ciclo (SIEMENS,
2013).

Undersl-.and | | Prepare | |Prwent | | Continue I | Constrain | | l!econstitutel | Transform I | Re-architect

Figura 2 - Resiliéncia aplicada a um modelo Ciber
Fonte: Kott et al. (2018).
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A anélise da resiliéncia tem o seu foco nos perigos diarios da organizacao,
infraestrutura, ou sistema, relacionando probabilidade de acontecer determinado
impacto negativo com o seu efeito mais ou menos destrutivo (Figura 3) (Linkov &
Palma-Oliveira, 2016).

Goal Identification and Problem

L Management
What are the goals, Risk Cher = ization
alternatives,and What are the risks relative to a
constraints ? threshold? How do they compare to
other alternatives?
Decision Model M d I
What are the criteria and metrics, ode Ing
pondeivecasuisideciion Physical/Statistical Model
maker values =
What is the hazard?
What is exposure
Metrics Generation and
Alternative Scoring Da ta
How does each aiternative score . Data Collection
along our identified criteria and Collection

What are fundamental
ies/mechanisms
associated with each alternative?

Figura 3 - Integracao de Risco e Resiliéncia
Fonte: Linkov e Palma-Oliveira (2016).

Aresiliéncia de um sistema pode ser representada graficamente relacionando
o desempenho com o tempo (Figura 4), face a um evento adverso.

Adaptagéo para melhorar

A Desempenho Normal Funcionalidade e Resiliéncia

o

=

f=

g ¢
1R >
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3 _— L S
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1 1 1 >

Plano/Preparar lAbsorverl Recuperar ! Adaptar

Figura 4 — Nocao grafica de Resiliéncia
Fonte: Adaptado a partir de Linkov e Kott (2019).
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Resiliéncia pode ser definida como a capacidade de uma sociedade resistir
com facilidade e recuperar rapidamente face a um choque ou evento negativo
(NATO, 2020). No entanto, o facto da expressao resiliéncia poder ser aplicada, quer
a um humano, um animal, ou um sistema, por exemplo, gera confusao, pelo que,
definimos resiliéncia, para a presente investigacao, como a capacidade de um sistema

retornar ao seu estado inicial apés uma perturbacao (Pavlov & Hadjitorov, 2019).

2.2. MODELO DE ANALISE
Os conceitos estruturantes resultantes do modelo de andlise escolhido para
este estudo sao apresentados no Quadro 1, e tém como finalidade ajudar-nos na

racionalizacao do estudo (Quivy & Campehoudt, 2003, p. 260).

Quadro 1 - Modelo de Analise

OBJETIVO | Propor instrumentos de medida da Resiliéncia do instrumento de poder Diplomatico contra
GERAL ameagas hibridas
Questao Como determinar a resiliéncia do Instrumento de poder diplomacia face a
Central ameagas hibridas?
Objetivo Toen a
Especifico 5 ecnicas de
Qu(?stoes Conceitos | Dimensoes Variaveis Indicadores recolha de
Derivadas
dados
o
OE1 813110 re rel\;ériz oes
Identificar - P ag
contributo . diplomaticas
o papel do Europeia X .
. do . A junto das OI Pesquisa
instrumento | . . . Politica Atlantica o
instrumento | Diplomacia . N.°de documental e
de poder externa Lingua L
. e de poder propostas, Questionarios
diplomatico ) L Portuguesa )
. diplomaético projetos
na soberania .
- na soberania apresentados
nacional .
nacional? nas OI
Constituintes Numero de
Estrutura -
. o da Rede Embaixadas,
diplomatica . P .
Diplomatica consulados,
Portuguesa .
Portuguesa Missoes
OE 2 QD2
Analisar a Como é o Diplomacia Influéncias Boicotes
afetacao do | instrumento Econémica econdmicas Sangoes
Instrumento de poder Pesquisa
) L Ameacgas
de poder diplomatico Hibridas documental e
diplomaético afetado Existéncia de Questionarios
pelas pelas . Narrativas Fact Checkers
Diaspora o .
ameacas ameagas Contraditorias Listas de
hibridas hibridas? emigrantes
\ﬁolagao da Pedido de Numero de
Integridade Explicacao violagoes
Territorial plicag ¢
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[Cont.]
Estrutura Numero
diplomaética Missoes de missoes
Portuguesa de apoio a culturais
internaciona- Numero
lizacao de missoes
OE 3 QD3 econdmicas
Analisar Quais as —
variaveis e variaveis e Diplomacia Existéncia de
indicadores | indicadores Econémica | Dificuldades | legislacao para Pesquisa
deresiliéncia | de resiliéncia | Resiliéncia econémicas protecao da documental e
do do economia Questionarios
instrumento | instrumento Diaspora Influencias Nuamero de
de poder de poder sobre fundacoes ou
diplomatico | diplomatico? comunidades institui¢oes
estrangeiras | influenciadoras
Violagao da .
Integridade Formalidade Ngmer9 de
L violagoes
Territorial

3. METODOLOGIA E METODO
A metodologia de investigacdo segue as orientacoes metodoldgicas para

elaboracao de trabalhos de investigacao seguidas no Instituto Universitario Militar

(Santos et al., 2019), dividindo este percurso em duas fases, a fase I e a fase II.

3.1. METODOLOGIA
Este estudo é de investigacao aplicada, uma vez que ele assenta numa

metodologia em que se formulam enunciados, para posteriormente os tentar
verificar (Popper, 2012, p. 27).

O investigador encara o objeto da investigagcao numa perspetiva objetivista,
segue procedimentos padronizados para conseguir as coisas (Bryman, 2012, p. 32).
Por conseguinte epistemologicamente € positivista, uma vez que considera que
sO é possivel chegar ao conhecimento com a confirmacao das leis desenvolvidas
(Bryman, 2012, p. 28).

Foi seguida uma metodologia de raciocinio indutivo, baseado na observacao
e categorizacao de factos particulares que, associados, permitam chegar a uma
teoria, para confirmar (Sousa & Baptista, 2010, p. 8). Desta forma recorremos a
uma estratégia de investigacao qualitativa que alvitra a existéncia de uma relacao
indissociavel entre o mundo real e a subjetividade do sujeito (Vilelas, 2009) com
refor¢o quantitativo (Bryman, 2012), atendendo a se quantificar, pela atribuicao de

pesos relativos, a importancia dos indicadores de resiliéncia.
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Quanto ao desenho de pesquisa, seguiu-se um procedimento metodoldgico
desenvolvido com base no estudo de caso, buscando descrever o objeto de estudo
de forma completa, recorrendo a técnicas de recolha de dados diversas (Ponte,
2006, cit. por Freixo, 2011, p. 121), apoiado num horizonte temporal transversal
em que dados quantitativos associados permitem determinar padroes (Figura 5)
(Santos et al., 2019, p. 33).

Filesofia
Horizonte .
Temporal O
Dhjetivismo
Andlise Documental
Questionirios | Indutive
Transdverial Estudo de caso
Epistemologia
Positivismo

Figura 5 - Desenho de Investigacao

3.2. METODO

O caminho para chegar a instrumentos de medida da resiliéncia do
instrumento de poder diplomatico parte de uma revisao bibliografica, apurando-
se o estado da arte e inferindo-se as possiveis ameagas hibridas que afetam este
instrumento de poder.

Apos listadas tais ameacas, importa valida-las no panorama nacional,
através de uma analise temporal, a trés anos. Assim, através do método da analise
de fatores, conclui-se quais as acOes passiveis de conter as ameacas hibridas e,
simultaneamente, os indicadores que confirmam tal aplicagao. Os indicadores
concluidos sao apreciados por experts (académicos e em funcdes na area
diplomatica), utilizando o método de Delphi, para substantivamente os validar,
através do grau de concordancia obtido.
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A técnica ou método de Delphi é uma ferramenta estratégica utilizada para
conseguir a convergéncia de opiniao sobre um assunto, através da realizacao de
questionarios, em rondas sucessivas, a um grupo de peritos (EMGFA, 2020). Foi
desenvolvido na década de 50 do século passado pela Rand Corporation com o
intuito de obter o mais confiavel consenso de um grupo de especialistas, através de
uma série de questionarios de opiniao (rondas). (Linstone & Turoff, 2002).

Com a finalidade de robustecer cientificamente o instrumento de medida
concluido, este foi sujeito a apreciacao final do coordenador do grupo de trabalho

para a redacao do documento de enquadramento Nacional das ameacas hibridas.

3.2.1. Participantes e procedimento

A escolha dos participantes atende, em bom rigor, a capacidade e aptidao.
Capacidade pelo conhecimento reconhecido pela comunidade cientifica e aptidao
por trabalharem atualmente num grupo de reflexao e execucao do documento
formal nacional, que analisa o contexto presente das ameacas hibridas. Assim
assegura-se um conjunto de individuos com uma ou mais caracteristicas comuns
(Sarmento, 2013, p. 71).

A amostra foi constituida por um conjunto de elementos retirados da
populacao, representativos e significativos (Sarmento, 2013, p. 71), num total de
dez, que responderam aos questionarios, respeitando a metodologia de Delphi.

Inicialmente, com os indicadores de resiliéncia inferidos, foi elaborado um
inquérito com o objetivo de, com clareza e rigor, confirmar a concordancia dos peritos
com os indicadores apontados. Foi enviado a dez elementos, via email, uma vez que o
questionério foi preparado com recurso a plataforma académica do Instituto.

ApOs as respostas iniciais, melhoraram-se os indicadores, tendo por base
as respostas as questoes abertas, sendo elaborado novo questionario, que foi
posteriormente enviado com a finalidade de aumentar a concordancia entre os

especialistas, face as melhorias introduzidas.

3.2.2. Instrumentos de recolha de dados
Partindo de uma base documental por via de pesquisa bibliogréfica,

utilizaram-se, seguidamente dois inquéritos, para confirmacao dos dados inferidos
na pesquisa. Ambos o0s inquéritos previam a classificacdo dos indicadores
apresentados através da escala de Likert de cinco niveis. O elemento diferenciador

dos questionarios é uma pergunta aberta para possibilitar o comentério
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“especialista” ao indicador, justificando a avaliacdo dada. E esta informacdo que
possibilita melhorar a redagao do indicador para a segunda ronda.

Finalmente, com o objetivo de uma validacao final dos resultados, efetuou-
se uma entrevista confirmatoria ao chefe do grupo de redacdao do documento de
enquadramento nacional das ameacas hibridas (Sarmento, 2013, p. 33).

3.2.3 Técnica de tratamento dos dados

Como referido anteriormente, para este estudo recorreu-se a inquéritos.
Os dados obtidos foram tratados, recorrendo a funcao estatistica, coeficiente de
correlacao de postos de Kendall. Este coeficiente correlaciona dados obtidos em
diferentes observacoes, prevendo um para total concordancia e menos um para
total dissonéncia (Kendall, 1938). Ora conjugando este coeficiente com a escala de

Likert de cinco niveis, resulta no Quadro 2.

Quadro 2 - Transformacao da Escala de Likert em valores numéricos, baseado no
coeficiente de correlacao de postos de Kendall

Concordo Concordo Indeciso Discordo Discordo
totalmente totalmente
1 0,5 0 -0,5 -1

4. APRESENTACAO, ANALISE E DISCUSSAO DOS
RESULTADOS

Neste capitulo analisa-se os dados recolhidos e responde-se as QD e QC,

apresentando as inducoes realizadas que permitiram chegar aos indicadores de
resiliéncia nacional face as AH no dominio diplomatico e aos resultados, apos

aplicacao do método de Delphi, para validacao.

4.1 A DIPLOMACIA E A SOBERANIA NACIONAL
Ao longo dos séculos, a relacdo entre os Estados foi assegurada pela

diplomacia, sendo um dos instrumentos de prossecucao dos seus interesses.
Esta visa a utilizacdo de mecanismos pacificos para a resolucao de divergéncias e
controvérsias, associadas muitas vezes a interesses comerciais divergentes (Bueno
et al., 2017).

A diplomacia sofreu transformacoes em funcao das épocas. A partir do
século XV, a diplomacia serve como instrumento de afirmacao da acao Real, mas
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é no século XVII, com a assinatura dos tratados de Vestefalia, que a diplomacia
passa a focar-se nas relacoes entre Estados, ganhando fulgor enquanto atividade
governativa e administrativa (Cardim, 2004, p. 12).

A atividade diplomatica como a conhecemos hoje, foi regulada em 1961 na
Convencao de Viena sobre Relagoes Diplométicas, complementada pela Convencgao
de Viena sobre Relacoes Consulares de 1963. Foi neste contexto que se definiu as
praticas diplomaticas ainda vigentes, desde a representacao dos Estados ao seu
relacionamento no seio de Organizac¢oes Internacionais (Magalhaes, 2001, p. 6).

Porém, a relagoes entre Estados projeta “jogos” de influéncia, levando neste
particular, Henry Kissinger (1994) a estabelecer o que ficou conhecido como “a
nova ordem global”, ao caracterizar o periodo que se seguiu ao fim da Guerra Fria.

Assim, fruto do desenrolar da atividade internacional, da-se um salto para
uma nova forma de diplomacia, “a nova diplomacia”, por oposicao a diplomacia
classica. Tal qual a revolucao nos assuntos militares, fruto do impacto das novas
tecnologias disruptivas na condugao da Guerra, também a diplomacia mudou,
tornando-se mais dinamica, com Estados a perderam o monopodlio da politica
externa e outros atores a erguerem-se (Moita, 2006).

Com o eclodir da nova forma de conduzir a diplomacia, surge a “diplomacia
publica” que tem o objetivo de promover uma correta imagem do pais, afirmando as
suas valéncias e fatores diferenciadores (MNE, 2020a) junto de atores nao Estatais,
através da informacao, comunicacao e interacdo com a sociedade civil.

Nesta nova forma, destaca-se a Agéncia para o Investimento e Comércio
Externo de Portugal (AICEP) responsével por fomentar a internacionalizacao das
empresas portuguesas e apoiar a sua atividade exportadora, captar investimento
estruturante e promover a imagem de Portugal, através de uma rede externa que
conta com mais de 50 localizacoes no estrangeiro (AICEP, s.d.).

Adicionalmente, O Camoes, Instituto da Cooperacao e da Lingua, promove
a lingua e cultura portuguesa, executando politicas de ensino do portugués no
estrangeiro e é apoiado por uma rede de mais de 60 representacoes, repartidas
pelos diversos continentes, com a sua acgao orientada pela Diplomacia Nacional
(Camoes, 2016).

Importa, contudo, afirmar, que a forma classica da acao diplomética nao se
extinguiu, mantendo-se uma vasta rede composta por embaixadas, consulados e
missoes.

A rede diplomaética portuguesa, composta por 76 embaixadas, 48 postos

consulares e nove representacoes e missoes permanentes, conforme Figura 6, permite
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a Portugal ocupar o 23° lugar, num indice de representacao diplomatica segundo o
Lowy Institute (2019), numa lista de 61 paises, encabecada pela China e EUA.

Através de uma sondagem de opiniao publica®, 49,8% dos entrevistados
consideraram a representacao diplomaética portuguesa no mundo como média
(Moita et al., 2019).

@ Embaixadas @ Consulados @ Missdes

Figura 6 — Mapa da Rede Diplomatica Portuguesa
Fonte: Ministério dos Negocios Estrangeiros (2020b).

4.1.1. Diplomacia enquanto instrumento de Soberania Nacional

Para a presente investigacao, a diplomacia é entendida como instrumento de
poder do Estado, que o permite projetar (poder). Ora para Magalhaes a diplomacia é
“[..]um instrumento da politica externa, para o estabelecimento e desenvolvimento
de contactos pacificos entre os governos de diferentes Estados, pelo emprego de
intermediérios, mutuamente reconhecidos pelas respetivas partes [...]”(1996, p. 90),

realcando-se o elemento pacifista na procura dos objetivos de politica externa.

% Em 2017.
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A politica externa portuguesa é caracterizada por possuir trés principais
eixos de acao, que sdo condicionantes da posicao geografica que Portugal ocupa
no mundo. Em primeiro lugar, a sua condiciao de pais europeu, que define o eixo
europeu, que passa pela pertenca de Portugal & EU, assumindo a conservacao da
paz, a prosperidade e a promogao dos valores fundamentais como seu designio. Um
segundo eixo condicionado pela sua posigao atlantica, o eixo atlantico, que tem na
organizacao NATO a sua maior relevancia, numa légica de projecao de seguranca.
Por ultimo, o eixo lingua portuguesa, consequéncia da localizacdo estratégica
nacional, que incutiu nos nossos antepassados, uma vontade de conhecer
novos mundos, e dessa forma projetar a lingua portuguesa, hoje congregada na
Comunidade dos Paises de Lingua Portuguesa (CPLP) (Pereira, 2018b, p. 271).

Pelo referido anteriormente, o instrumento de poder diplomacia ¢é
fundamental e firma-se naintegracao de Portugal nas grandes aliancgas, promovendo
a relacao formal entre os Estados e agilizando atividades comuns. Como exemplo,
importa recordar o virar de pagina nas relacbes com Espanha, a entrada no espaco
ibero-americano por via das relacoes com o Brasil e a familiaridade com Timor-
Leste e os novos Estados africanos pela cultura (Gama, 1997, p. 48). Desta forma, o
multilateralismo, é o eixo da diplomacia portuguesa, dado pertencer as organizacoes
internacionais de relevancia®, e dessa forma reconhecer como atuar e influenciar
na cena internacional, de forma a prosseguir com os objetivos prioritarios da sua
politica externa (MNE, 2018)

Por conseguinte, a politica externa seguida por Portugal, fundamentada
em valores humanitarios, no didlogo inter-racial, apoiado pela sua insercao
em multiplos espacos globais, faz de Portugal um reconhecido Honest Broker,
cultivando a imagem de mediador imparcial, disponivel para compreender e dar
voz as preocupacgoes de outros Estados, procurando promover o bem comum, no
respeito pelo direito internacional (MNE, 2018).

Portugal tem procurado afirmagao, como bem atesta as suas nove
representacoes diplomaticas junto das principais organizacoes onde se insere (vide
Tabela 1). Por via destas®, participa na dindmica externa, com voz ativa nos projetos
e atividades, cumprindo a dupla finalidade de se mostrar ativo e comprometido

com os valores destas organizagoes.

2 Ocupando cargos de grande relevo, como o caso da eleicao por aclamacao de Antonio Guterres
para a fungao de Secretério-geral das Nacoes Unidas, (Pereira, 2018b, pp. 280-282).
3 Além das Missoes Permanentes, podem ser criadas temporarias.
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Tabela 1 - Missoes Diplomaticas Portuguesas junto de Organizacoes Internacionais

Organizacao Localizacao Tipo .(.1 € N.ﬁ GO ELE

missao diplomatas
Organizagao das Nag¢oes Unidas Nova lorque  Permanente 9
Nagoes Unidas e Organizagoes Internacionais Genebra Permanente 6
Organizagao do Tratado do Atlantico Norte Bruxelas Permanente 5
Conselho da Europa Estrasburgo  Permanente 2
Comunidade Paises de Lingua Portuguesa Lisboa Permanente 2
gégigi?cgso para a Cooperacao e Desenvolvimento Paris Permanente P
Organizacao para a Seguranca e Cooperacao na Europa Viena Permanente 3
Uniao Europeia Bruxelas Permanente 21
Organizacao das Nag¢oes Unidas para a Educagao, a Paris Permanente P

Ciéncia e a Cultura

Fonte: Ministério dos Negocios Estrangeiros (2020b).

Além do referido, ndo somos alheio ao facto de Portugal servir-se da rede
diplomatica como braco de apoio a sua comunidade emigrante, possibilitando
servicos varios, como a renovacao de cartao do cidadao, acao eleitoral e acesso a
servicos publicos nacionais (Correia, 2006).

4.1.2. Sintese conclusiva

Em sumula, verificou-se neste capitulo que o instrumento de poder
diplomacia contribui para a projecao de poder de Portugal, em particular junto
das organizacoOes internacionais que integra, através das missoes permanentes
ou tempordrias. E esta realidade que constréi um Portugal multilateralista, ja
reconhecido pela sua capacidade mediadora e que vem merecendo a nomeacao
para altos cargos das organizagoes internacionais a que pertence. A conjugagao
destes fatores fortalece toda uma imagem que facilita a proje¢ao da lingua, cultura
e ciéncia, e cooperacao, também noutros dominios.

Concorrentemente, €  possivel compreender um esforco de
internacionalizacao, da economia e da lingua, a que se associam a promocao da

cultura e da ciéncia.
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4.2. As AMEAcCAS HiIBRIDAS A DIiPLOMACIA

Recentemente o conceito de ameacas hibrida é amplamente refletido
no dominio da seguranca e defesa®’. No entanto, este conceito é muitas vezes
confundido com guerra hibrida, apresentado a comunidade cientifica e militar por
Frank Hoffman através do estudo realizado sobre a acao de atores nao estatais
como o Hezbollah e a Al-Qaeda (Friedman, 2018).

As ameacas hibridas referem-se a manipulacao, interferéncia e intervencao
de forma deliberada, com recurso a uma série de ferramentas, tais como a
desinformacao ou descontextualizacao da informacao, interferéncia nas narrativas,
interferéncia na eleicoes, cyber ataques e uso de instrumentos econémicos para

persuadir (Giannopoulos et al., 2019).

4.21 Ameacas Hibridas

Concetualmente, as ameacas hibridas sdo um conjunto de ferramentas,
vetores e atividades que, de forma coordenada e com intengao, pretendem atingir
um determinado objetivo, associado a um ator hostil (Kersanskas, 2020). O facto
de poderem ser nefastas, criando efeitos destrutivos nos processos de decisao
dos Estados alvo, antes mesmo de serem identificadas, leva-nos a crer que o seu
combate requer conjugacao de esforcos entre os Estados aliados e parceiros.

Por conseguinte a EU constitui-se como plataforma base para esta partilha de
informacao, necesséria para a detecao de sinais e padroes que possam indicar acao
de uma ameaca hibrida. Assim, ja em 2018, a CE relatou ter realizado mais de 100
avaliacOes, pareceres e briefings sobre estas matérias (European Comission, 2018).

No mesmo alinhamento, uma recente investigacao® afirma que o modelo
conceptual de ameacas hibridas assenta em quatro principais pilares, (i) os atores
estatais e nao estatais (ii) os dominios de poder, um ou multiplos, em que se focam
as ameacas, (iii) as ferramentas, uma ou a combinacgao de varias, que sao utilizadas
para aplicar as ameacas, (iv) e as fases em que atuam as ameacgas, preparacao,
destabilizacao e coesao (Giannopoulos et al., 2019).

Um dos grandes resultados do estudo The Landscape of Hybrid Threats é

uma identificacdo clara das 40 ferramentas utilizadas pelas ameacas hibridas para

3 Uma pesquisa no sitio da NATO sobre este termo resulta num total de 474 entradas (NATO, 2021)
¥ Publicada pelo Joint Research Center, com o patrocinio da EU e sob supervisao da Hybrid CoE,
com a finalidade de auxiliar a elaboracao de politicas europeias apoiadas com conhecimento
cientifico.
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afetarem os 11 dominios considerados no trabalho e que se podem identificar
no modelo apresentado na Figura 7. Segundo Giannopoulos, estas ferramentas
procuram explorar as vulnerabilidades e oportunidades, multidominio, visando
atingir a coesao de um Estado, a sua capacidade de realizar decisdes e criar

segurancga ( 2019, p. 26).

Atividade Objetivos

Afetar a capacidade de tomar decisdes I

apseiedaig

o
g
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9
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| of eragses Eletronicas (jamming)

Figura 7 - Visualizacao do Modelo Conceptual de Ameacas Hibridas
Fonte: Adaptado a partir de Giannopoulos et al. (2019 p. 13).

Destas 40, 15 afetam diretamente o dominio diplomatico (Giannopoulos et

al., 2019).

4.2.2. Diplomacia

Como vimos anteriormente a Diplomacia é um instrumento de acao externa
que pode ser afetada diretamente ou indiretamente pelas acbes de ameagas hibridas.
Este atuar perpetra-se por inumeras ferramentas. O elemento diferenciador
deste instrumento de poder para com outros é o contexto espacial. Enquanto
o instrumento de poder informacional, militar e econémico atua no territério
portugués, a diplomacia afeta o ambiente externo e liga-se aos portugueses que
vivem fora da fronteira. Esta realidade enforma uma vulnerabilidade latente que
pode ser explorada por campanhas de desinformacao que interferem no processo

de tomada de decisao.
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Pelo modelo concetual das ameacas hibridas, confirma-se também que
a diplomacia relaciona-se com um conjunto de outros dominios, tal como o
econdmico, o politico e o social (Giannopoulos et al., 2019).

Por afinidade das agdes conduziveis por tais ferramentas, foram estas

agrupadas em quatros areas (Quadro 3).

Quadro 3 - Ferramentas e areas das Ameacas Hibridas que afetam o dominio da
diplomacia

Ferramentas das Ameacas Hibridas Areas

Criar ou explorar dependéncias econémicas

Comprometer a economia nacional do opositor

Potenciar dificuldades econémicas Diplomacia Econémica

Sangoes diplomaéticas

Boicotes

Violacao do Espaco Aéreo

Violacao de Aguas territoriais

Exercicios Militares Violagao da soberania nacional

Exploracao de lacunas legais

Patrocinar institui¢coes ligadas a aplicac¢ao da lei

Embaixadas Estruturas fisicas da Diplomacia

Influéncia sobre diasporas

Patrocinar grupos de promocgao cultural

Uso de narrativas contraditorias Diasporas

Migracao como influenciador das relagoes
internacionais

4.2.3. Sintese Conclusiva

Com este capitulo pretendeu-se esclarecer de que forma o instrumento
de poder diplomacia ¢ afetado pelas ameacas hibridas. Da investigacao resulta
que a utilizacao de ferramentas por atores que apresentam um modus operandi
hibrido visa desestabilizar o ambiente interno de um pais, mas também afetar a
coesao/unidade das organizacoes internacionais e até os paises com comunidades
emigrantes. A diplomacia é particularmente afetavel, pelo externalizar dos efeitos
nefastos criados ao nivel interno.

As principais areas utilizadas pelas ameacas hibridas para afetar o dominio
diplomatico prendem-se com a diplomacia econémica, em estreita colaboragao
com o dominio econémico, as violagoes da soberania nacional, as estruturas fisicas

da diplomacia, e as diasporas, externa e interna.
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4.3. INDICADORES DE RESILIENCIA DA DiPpLOMACIA

Reconhecido por um numeroso conjunto de autoridades, a melhor forma
de enfrentar as ameacas hibridas, é aumentar a resiliéncia face a esta tipologia
de ameaca. A EU, inclusive, tem acompanhado o tema, reconhecendo a sua
importancia particularmente durante a pandemia de corona virus disease 2019
(COVID-19), conforme se atesta pela intervencao do ministro do interior alemao,
Markus Kerber, durante a presidéncia alema da EU, “[...] a pandemia de COVID-19
deixou claro que sao necesséarios esforcos intensificados para proteger a EU, os
seus Estados-Membros, as suas sociedades e as instituicoes da EU contra ameacas
hibridas[...]reforcando a nossa resiliéncia e reforcando ainda mais os instrumentos
ao nivel da EU e dos Estados-Membros [...]” (Conselho Europeu, 2020).

Efetivamente, resiliéncia tem sido um termo muito usado inclusive na
sequéncia da recuperacao econémica poés COVID-19 para classificar o plano que
suporta as medidas econémicas de incentivo a recuperacao da economia.

Baseado nas ameacas a diplomacia anteriormente identificadas, infere-se
quais os indicadores de resiliéncia (Quadro 4).
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4.3.1 Apresentacao de resultados

Como ja se explicou, foi elaborado um questionario para colocar a
consideracgao dos especialistas, tendo por base os indicadores propostos:

A — Existéncia de uma lei que permita conter investimentos estrangeiros em
empresas estratégicas;

B — Taxa positiva de crescimento econémico nacional;

C - Violacao do espaco de soberania nacional com solicitacao de justificacao
do ato;

D - Existéncia de uma lei que permite ao Estado dissolver uma fundacao ou
instituicao;

E - Existéncia de listagens atualizadas de Portugueses residentes no
estrangeiro;

F — Existéncia de protocolos proprios de apoio aos portugueses residentes
no estrangeiro em caso de emergeéncia;

G - Existéncia de processos de identificacio de fake news nos Orgdos de
Comunicac¢ao Social mais relevantes com influéncia na didaspora portuguesa;

H - Existéncia de uma rede de infraestruturas diplomaticas (embaixadas,
consulados e missoes) segura;

I - Existéncia de missbes econémicas (por exemplo delegacoes AICEP);

J — Existéncia de missoes culturais (por exemplo delegacoes do Instituto
Camoes);

K- Existéncia de uma rede informatica diplomatica para troca de informagao
segura;

L — Numero de cargos ocupados junto das organizacoes internacionais;

M — Numero de iniciativas propostas/desenvolvidas por Portugal no seio
das organizacoes internacionais;

N - A partilha de informacao da rede de apoio as ameagas hibridas da Uniao
Europeia e NATO com a rede diplomatica

Os resultados do questionario, foram expressos numa escala numeérica,
conforme explicado no ponto 2.2.3.

Assim foi possivel elaborar o Quadro 5, que relaciona os especialistas com os
indicadores e permite obter os coeficientes de concordancia, recorrendo a fungao

estatistica média, apresentada em percentagem.
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Quadro 5 - Relacao dos fatores de concordéancia entre especialistas por Indicador

(1 ronda)
epecalitas 1123|455 |6 7]8] 9|10 Taxade
Indicadores Concordancia
A 1 105|105 1 |-05[05]05]|05]05 55%
B 1 /0505|0505 1 |0o5]05]| 1|05 65%
C 101 ]05]05| 1|1 ]05]05]|05]|1 75%
D 111 ]os5]os| 1| 1] 0] o0o]os]| o0 35%
E 111 ]o5]o5] 1| 1|1 ]05]05]-05 65%
F 111105 1] 1|o5]o05] 1|05 70%
G 1 lo5|05]05|05| 1 ]0o5] 1] 1|05 70%
H 05| 1 | 1 1] 1 ] 1 111 1] 1|05 90%
I 1 10505 1 |0o5| 1 ]0o5] 1] 1|05 75%
J 1105 1|1 ]|0o5|1]05]05] 1|05 75%
K 101 1] 1]os5| 1| 1] 1]1]1 95%
L 110505 -11]05] 1 |05]05]|-05]|05 30%
M 05050505 0| 1 ]o5] 1] 1|1 60%
N 1110505051 os5] 1] 1] 1 70%

Da anélise dos contributos dos especialistas, através das respostas as
questdes abertas sobre os indicadores foi possivel refinar os indicadores de
resiliéncia. Foi apontado pelos especialistas que o indicador A deveria estar
inserido numa estratégia nacional, bem como foi alertado que existem normativos
europeus que ja obrigam os Estados-Membros a controlarem o investimento
estrangeiro em empresas estratégicas. Sobre o indicador D, de forma a evitar o uso
de instrumentos que poderiam parecer autocraticos, recomendou-se investigar as
fundacoes. Relacionado com o indicador K foi referida a necessidade da rede segura
diplomatica permitir trocas de informagao com outras redes, enquadrada por uma
estratégia de ambito nacional de combate a ameacas hibridas. O indicador L, que
tem a taxa de concordancia mais baixa, foi repensado, uma vez que, se conclui
pela anélise dos dados que os elementos que ocupam cargos em organizacoes
internacionais, defendem os interesses dessas organizacoes e nao as do seu pais.
Assim procurou-se um indicador relacionado com as missoes permanentes juntos
das principais organizagcoes que integram Portugal. No refinamento do indicador
M, considerou-se a indicacao de um perito que refere que, além do numero de
propostas, a importancia que elas possuem, é também relevante para o indicador.
Por ultimo, o indicador N, apoiado pelas referéncias constantes a necessidade de

uma estratégia nacional, sofre alteracoes no sentido de acomodar esta visao.
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Com base nestes resultados e nas respostas obtidas das perguntas abertas,
foi possivel refinar os indicadores, colocando-os de novo a consideracdo dos
peritos, numa tentativa de aumentar a concordancia e validar os indicadores.

Esta segunda ronda teve os resultados que se indicam no Quadro 6:

Quadro 6 - Relacao dos fatores de concordéancia entre especialistas por indicador

(2° ronda)
Sepecalistes 1123|456 | 7] 8] 9]|10 Taxade
Indicadores Concordancia
A 1 0,5 1 0,5 1 0,5 0,5 0,5 1 1 75%
B 1 1 5 0,5 1 1 0 1 1 1 80%
C 1 0,5 1 05 | 05 1 1 05 | 05 1 75%
D 1 1 05 | -0,5 1 1 0 1 1 0,5 65%
E 1 1 1 0,5 1 1 1 0 0,5 0 70%
F 1 1 1 1 1 1 0,5 0,5 1 -0,5 75%
G 1 0,5 1 0,5 0,5 1 0,5 1 1 0,5 75%
H 1 0,5 1 1 1 1 1 1 1 0,5 90%
1 1 05|05 | 05 1 1 05 | 05 1 0 65%
J 1 0,5 1 1 0,5 1 05 | 05 1 0,5 75%
K 1 0,5 1 1 1 1 1 1 1 1 95%
L 1 1 05 |-05] 05 1 -05 | 05 0,5 0 40%
M 1 05105 | 05 0 1 0,5 1 1 0,5 65%
N 1 1 1 1 0,5 1 0,5 1 1 1 90%

Desta forma, porque definimos como valor minimo para a taxa de
concordancia dos indicadores, os 70%, cinco indicadores nio foram considerados

validados, resultando num total de dez indicadores.

4.3.2. Sintese conclusiva

Durante o decorrer desta investigacao foi possivel encontrar indicadores
de resiliéncia para o instrumento de poder diplomético, no entanto, dos 14
indicadores induzidos, apos a utilizacao da técnica de Delphi junto de uma equipa
de dez especialistas na area das ameagas hibridas, apenas dez indicadores foram
validados, com taxas de concordancia acima do 70% (Quadro 7). Desta forma,
foi possivel identificar os indicadores da resiliéncia do instrumento de poder

diplomacia face a ameagas hibridas.
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Quadro 7 - Lista de Indicadores Finais

Indicadores Finais Concordancia

Transposi¢ao dos normativos europeus sobre investimentos estrangeiros em
A | em-presas estratégicas, apoiada por uma estratégia nacional de combate as 75%
ameagas hibridas

B | Existéncia de uma taxa positiva de crescimento econémico nacional 80%
I Violacao do espaco de soberania nacional com solicitacao de justificacao do ato 759
(através de nota verbal) °
E | Existéncia de listagens atualizadas de Portugueses residentes no estrangeiro 70%
F Existéncia de protocolos proprios de apoio aos portugueses residentes no 759
estran-geiro em caso de emergéncia °
G Existéncia de processos de identificacao de fake news nos Orgaos de Comunica- 759
¢ao Social mais relevantes com influéncia na didspora portuguesa °
H Existéncia de uma rede de infraestruturas diplomaticas (embaixadas, consulados 90%
e missdes) segura °
J A existéncia de missoes culturais (por exemplo delegagoes do Instituto Camoes) 75%

Existéncia de uma rede informética diplomaética, integrada com outras redes,
K | para troca de informacao segura, apoiada por uma estratégia nacional para o 95%
combate a ameacas hibridas

Partilha de informacgao da rede de apoio as ameacas hibridas da Unido Europeia
N | e NATO com a rede diplomética, enquadrada pela partilha de informagao numa 90%
rede interministerial (nacional)

4.4 DETERMINACAO DA RESILIENCIA DA DIPLOMACIA

Uma vez determinados os indicadores de resiliéncia do instrumento de poder
diplomacia face a ameagas hibridas, tendo por base a taxa de concordancia entre
os especialistas, podemos considerar que estes indicadores tem uma importancia

relativa entre si.

441 Pesos relativos

Para mensurar, o grau de importancia dos indicadores, recorreu-se a uma
associacao das taxas de concordancia dos experts com um determinado peso

relativo para esse indicador, utilizando para suportar esse pensamento o Quadro 8:

Quadro 8 - Relacao entre as taxas de concordancia e os pesos relativos

Intervalo de concordancia Peso relativo
[90% a 100%] 3
[80% a 90%I 2
[70% a 80%I 1
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Desta forma cada indicador ganha um peso relativo, que traduz a sua
importancia para o calculo da resiliéncia, onde naturalmente alguns indicadores
sao mais valiosos que outros. Esta relacao entre indicadores e o seu peso relativo é

traduzida no Quadro 9:

Quadro 9 - Relacao Indicadores - Pesos Relativos

Indicadores Peso relativo

Transposi¢ao dos normativos europeus sobre investimentos estrangeiros em
A | em-presas estratégicas, apoiada por uma estratégia nacional de combate as 1
ameagas hibridas

B | Existéncia taxa positiva de crescimento econémico nacional 2

Violagao do espago de soberania nacional com solicitagao de justificagao do ato

C ) 1
(através de nota verbal)

E | Existéncia de listagens atualizadas de Portugueses residentes no estrangeiro 1

E Existéncia de protocolos proprios de apoio aos portugueses residentes no 1
estran-geiro em caso de emergéncia

G Existéncia de um trakking de fake news nos Orgaos de Comunicacio Social mais 1
relevantes com influéncia na didspora portuguesa

H Existéncia de uma rede de infraestruturas diplomaticas (embaixadas, consulados 3
e missoes) segura

J | A existéncia de missoes culturais (por exemplo delegagdes do Instituto Camdes) 1

Existéncia de uma rede informaética diplomaética, integrada com outras redes,
K | paratroca de informagdo segura, apoiada por uma estratégia nacional para o 3
combate a ameacas hibridas

Partilha de informacgao da rede de apoio as ameagcas hibridas da Unido Europeia
N | e NATO com a rede diplomaética, enquadrada pela partilha de informagao numa 3
rede interministerial (nacional)

4.4.2 Formulacao

Nesta logica, podemos dizer que a avaliacao da resiliéncia (Ar) é resultado
do somatorio do produto do valor que o indicador assumir com o seu peso relativo,

traduzido matematicamente na formula:

10
Ar= Z Valor indicador, x Peso rel,

=1

Aqui, o valor do indicador, corresponde a avaliacdo do respetivo
indicador realizado por uma qualquer entidade, considerando como norma, a
mesma referéncia para todos os indicadores e o peso relativo resulta do grau de

concordancia que os especialistas tiveram sobre os indicadores.
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Foi apresentado este raciocinio ao chefe do grupo de redacao do documento

de enquadramento nacional das ameacas hibridas para validacdo dos resultados.

4.4.3 Sintese conclusiva

Determinar algo tao abstrato como o grau de resiliéncia do instrumento de
poder da diplomacia face a ameacas hibridas, vai sempre depender do grau de
percecao que determinada entidade terd na avaliacdo da mesma. Para esta avaliacao
propode-se o uso de dez indicadores, que influenciados pela importancia que um
grupo de especialistas lhes atribuiu, terdao significados relativos, traduzidas em
pesos relativos. Desta forma consideramos que a férmula proposta, que representa
o somatoério dos produtos do valor dos indicadores propostos pelo seu peso relativo

sera uma forma de determinar a resiliéncia deste instrumento de poder.

5. CONCLUSOES

Este estudo debrucou-se sobre o instrumento de poder do Estado
diplomacia e a forma como ¢ afetado pelas ameacas hibridas e surge num momento
de necessidade do estabelecimento de uma estratégia de combate, inserida numa
perspetiva “whole of government” e “whole of society”, como terd de ser toda a
estratégia de combate as ameacas hibridas, ja que o seu foco é a coesao que liga
os cidadaos ao seu Estado, e a unidade, partilha e complementaridade de todos os
instrumentos de poder. Estamos perante uma ameaca que surge quando e onde
menos se espera, com efeitos diretos no sentimento de seguranc¢a da populacgao,
ferindo a coesdo nacional e o equilibrio da trindade da guerra de Clausewitz. E
evidente que conjugando soft, hard e smart power, tirando partido dos vazios da lei,
para atacar ocupando espaco na “Gray Zone” que as protege de uma detecao em
tempo util, permite uma corrosao dos processos de decisdo prolongada e cinica,
extremamente dificil de antecipar.

Num momento em que toda a Europa, se preocupa com o tema, urge
identificar a forma de atuar das ameacas hibridas, de forma a encontrar ferramentas
que permitam resistir a tais ameacas. A dificuldade na antecipagao impoe erguer
uma capacidade resiliente, que permita ao sistema continuar a funcionar apés o
efeito produzido pela ameaca, aguentando o impacto e retornar com celeridade ao
seu estado normal.

O objeto de estudo escolhido para esta investigacdo é a diplomacia,

enquanto instrumento de projetar poder de um Estado e, por conseguinte, foi o
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foco da presente investigacdo, de forma a analisar as ameacas a que esta sujeito,
que sao passiveis de o influenciar com vista a afetar a coesao dos cidadaos para
com 0 seu governo e assim, a unidade nacional.

A anélise de modelos de avaliacdo da resiliéncia visou constituir um
contributo para um possivel modelo de medic¢ao da resiliéncia de um Estado no
dominio diplomacia.

Seguiu-se, desta forma, uma metodologia apoiada num raciocinio indutivo.
Em primeiro lugar, determinaram-se as ferramentas das ameacas hibridas,
baseado em publicacoes apoiadas pela Hybrid CoE e, de seguida, recorrendo a uma
estratégia qualitativa, induziram-se 14 possiveis indicadores de resiliéncia, para a
diplomacia. Estes possiveis indicadores foram postos a consideracao de um grupo
de especialistas tendo-se, através do recurso a técnica de Delphi, robustecido os
indicadores através das apreciacoes qualitativas dos especialistas fruto da primeira
ronda de entrevistas. Uma segunda ronda foi aplicada para aumentar a taxa de
concordancia, que permitiu no final, determinar dez indicadores. A relacao das
concordancias foi transformada em peso relativo dos indicadores validados de
forma a concluir uma possivel formula de calculo da resiliéncia.

Com esta investigacao, foi possivel compreender que a diplomacia contribui
para a projecao de poder, principalmente através da relagao com as organizacoes
internacionais, em particular na complexa teia de negociacoes que ai decorrem,
associadas muitas vezes a objetivos economicos e que também servem outros fins,
tais como a cooperacao. Esta afirmacao de poder, permite a Portugal ser reconhecido
na comunidade internacional como Honest Broker, papel de mediador imparcial.
Ainda apoiado pela diplomacia, em particular as missoes de cariz permanente, esta
o papel ativo nacional no panorama internacional traduzivel pela nomeacao de
portugueses para altos cargos em organizacgoes internacionais.

Concomitantemente, concluiu-se que as principais ferramentas das ameacas
hibridas que afetam o dominio diploméatico podem ser agrupadas em quatro
areas, em funcao da afetacdo no dominio, destacando-se as ameacas ao nivel da
(i) diplomacia econémica, que procuram comprometer a economia do opositor
através da exploracao de dependéncias econdmicas, as que se prendem com a (ii)
violacao da soberania nacional, explorando lacunas legais que permitem violar
os espacos de soberania do um Estado, as que se fixam nas (iii) estruturas fisicas
da diplomacia, na rede diplomética propriamente dita, embaixadas consulados,
redes que permitem a troca de informacgao entre estes locais, e as que buscam

influenciar as (iv) didsporas, sejam as residentes num determinado territério, ou as
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que se encontram fora da sua patria mae, com recurso a grupos de promocao de
narrativas contraditorias, sob a imagem de promocao cultural.

Resultou da segunda ronda de inquéritos, por nao ser substancialmente
importante continuar para uma terceira, em virtude dos resultados alcancados,
a determinacao de dez indicadores de resiliéncia do instrumento de poder do
Estado diplomacia, pois todos apresentam um grau de concordancia superior a
70%. Baseado nestas taxas de concordancia, foi possivel estabelecer uma relagao
entre eles, atribuindo aos indicadores um grau de importancia que eles tém entre
si, através de pesos relativos, contributos pertinentes para a formulacgao realizada
e que, por conseguinte, permitem a possibilidade do calculo da resiliéncia da
diplomacia de um Estado.

Considera-se a presente investigacao, um contributo para o conhecimento
nesta area, que se encontra presentemente em evolugao continua.

Os constrangimentos causados pela COVID-19 poderao ter limitado o
trabalho, em particular na interacao com os especialistas, que poderia ter sido
presencial, nao fossem as restricoes existentes.

A aplicacao da formula de célculo concluida a um Estado, com o valor de
resiliéncia no dominio da diplomacia ja determinado, poderia ser um bom exercicio
pratico, para validacdo formal desta formula, através de uma comparacao de
valores.

Como estudos futuros, sugere-se o estudo da resiliéncia de organizagoes
internacionais, até para ver a similaridade de indicadores com a diplomacia, fruto
da proximidade entre ambos.

Por tltimo, recomenda-se que a aplicacao da férmula de célculo da resiliéncia
recorra a uma unica escala para determinacao do valor dos indicadores, sob pena

de se falsear o raciocinio tido na obtencao desta formula.
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1. INTRODUCAO

Na crise da Crimeia de 2014, as Ameacas Hibridas (AH) manifestaram-se com
campanhas de desinformacao no ciberespaco que visaram o descrédito das Forcas
Armadas (FFAA) e a desconfianc¢a da sociedade (fracionada cultural e socialmente)
em relacdo as autoridades do Estado, dando a Russia o pretexto para a invasio
militar (Danyk, Maliarchuk & Briggs, 2017; Gunneriusson, 2019). Fazem também
parte do ambiente das AH, os ciberataques a infraestruturas criticas ou servicos
essenciais, a ciberespionagem, a influéncia em eleicoes, a instrumentalizacao
politica e desinformacdo em torno do virus Covid-19 (Giannopoulos & Smith., 2020;
Jakovljevic, Bjedov, Jaksic, & Jakovljevic, 2020; Patel, Moncayo, Conroy, Jordan, &
Erickson, 2020).

Apo6s a anexacao da Crimeia, a Unido Europeia (UE) e a Organizacao do
Tratado do Atlantico Norte (OTAN), ficaram alerta para o problema que claramente
nao é estritamente militar, tendo incrementado a cooperacgao entre ambas desde
entdo. Na sequéncia da Cimeira de Varsovia de 2016, essa cooperagao manifestou-
se com uma declaracao conjunta, da UE e OTAN, visando a cooperacao no
planeamento civil-militar, ciberdefesa, partilha de informacao e comunicagao
estratégica coordenada (Shea, 2016).

O Centro Europeu de Exceléncia para o Combate as AH (Hybrid CoE),
criado em 2017, foi um primeiro projeto conjunto da UE e da OTAN neste ambito.
Portugal, reconhecendo a dimensao do problema, que é transversal as sociedades
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democréticas, aderiu ao Hybrid CoE em dezembro de 2019. Conforme referiu Ana
Zacarias a data da adesao, estas ameacas “[...] muitas vezes, sdo dirigidas ao Estado,
aos orgaos politicos, a interferéncias em processos eleitorais, mas também afetam
empresas, servicos financeiros [...]” (LUSA, 2019).

O Hybrid CoE, define AH como uma acao coordenada e sincronizada,
conduzida por atores estatais ou nao estatais, cujo objetivo é minar ou prejudicar
um alvo, influenciando a sua tomada de decisdes a nivel local, regional, estatal
ou institucional (Hybrid CoE, s.d.). Estas ameacas visam deliberadamente as
vulnerabilidades dos estados democréaticos e das institui¢oes, utilizando uma vasta
gama de meios e concebidas para se manterem abaixo do limiar de detecao e
imputacao, entre o aceitavel e inaceitavel, o legal e ilegal, na designada “gray zone”
(Giannopoulos et al., 2020, p. 4).

A cooperacao no seio da UE e da OTAN ¢é fundamental, mas “[...] a principal
responsabilidade na luta contra as AH cabe aos Estados-Membros [...] sendo
necessaria uma abordagem global da seguranga que abranja [...] toda a sociedade
[...]” (Conselho da UE, 2019). O combate as AH nao é responsabilidade Unica de
uma entidade especifica e é necessario adotar abordagens holisticas, whole-of-
government e whole-of-society, promovendo a aproximacao, confianca e partilha
de informacao regular entre organismos do estado (civis e militares), extensivel
a sociedade e setor privado, num novo ecossistema de seguranga preparado
para responder a crises de forma mais eficiente (MCDC, 2019). Quanto ao papel
da defesa, o secretario-geral da OTAN referiu que: “[...] our militaries cannot be
strong if our societies are weak, so our first line of defence must be strong societies
[...]” (Stoltenberg, 2020).

A agenda estratégica da UE para 2019-2024, apela ao aumento da resiliéncia
e protecao das sociedades face as AH, salientando a importancia da protecao contra
os ciberataques e a desinformacao (Conselho Europeu, 2019). De acordo com a
OTAN (2020b), a resiliéncia ¢é a capacidade de uma sociedade resistir e recuperar
facil e rapidamente, de choques provocados por AH, entre outras, combinando
tanto a preparacgao civil como a capacidade militar. O conceito de resiliéncia tem
assumido um papel de relevo tanto na OTAN como na UE, pois é o que melhor
lida com vulnerabilidades e ameacgas que sao incertas. Assim, para garantir a
dissuasao e resposta face as AH, importa ser resiliente, sendo necessario identificar
indicadores que permitam medir a resiliéncia do Estado face a estas ameacas

(Gilannopoulos et al., 2020, p. 5).
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As AH sao impulsionadas pela tecnologia que surge como um elemento
multiplicador na dimensao informacional, explorando as vulnerabilidades de uma
sociedade em rede, pelo que o objeto de investigacao é a resiliéncia nacional face
as AH no dominio informacional.

A investigacao foi delimitada no tempo, espago e contetdo, sem prejuizo
da sua contextualizacao (Santos & Lima, 2019, p.42). Delimita-se temporalmente
desde 2016, ano em que a Comissao Europeia (CE) e a Alta Representante deram
um primeiro passo e estabeleceram o Quadro Comum em Matéria de Luta contra
as AH (CE, 2016), até ao presente. Quanto ao espaco, é delimitada a Portugal,
pois estuda-se a resiliéncia nacional, e a UE e OTAN, por definirem orientacoes
e recomendacOes nesta area, relevantes para os Estados-Membros. O conteudo,
foca o estudo das agoes e efeitos das técnicas no ambito das AH no ambiente
informacional, bem como as respostas dos visados, a luz da legislacao, politicas,
acoes e quadros de referéncia.

O objetivo geral (OG) da investigagao, bem como os objetivos especificos

(OE) necessérios para o atingir, estdo definidos na Figura 1.

Objetivo Geral

Propor critérios e indicadores da resiliéncia de Portugal face a AH no ambiente informacional.

OE1: Interpretar o impacto das AH, sob a lente do ambiente informacional.

— OE2: Investigar critérios e indicadores de resiliéncia face a desinformag¢ao na UE, OTAN e Portugal.

OE3: Investigar critérios e indicadores de ciber-resiliéncia na UE, OTAN e Portugal.

Figura 1 - Objetivos da investigacao

A problematica de investigacao é formulada pela Questao Central (QC) e
pelas Questoes Derivadas (QD), definidas na Figura 2.
As QD concorrem diretamente para um OE correspondente, e serviram

como elementos orientadores da investigacao.
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Questao Central

Que critérios ¢ indicadores de resiliéncia, se adequam a Portugal, face a ameagas hibridas no ambiente
informacional?

| | QD1: Qual o impacto das AH, a luz de casos envolvendo a UE, OTAN e Portugal, sob a lente do ambiente
informacional?

QD2: Que critérios ¢ indicadores de resiliéncia se adequam face a desinformagéo na UE, OTAN e Portugal?

|| QD3: Que critérios e indicadores de ciber-resiliéncia se adequam face as ciberameagas na UE, OTAN e
Portugal?

Figura 2 — Questoes da investigacao

Este estudo estd estruturado com esta introducdo e mais quatro
capitulos, antecedendo as Conclusoes. O primeiro capitulo é a introdugao e no
segundo capitulo, enquadra-se concetualmente o tema. No terceiro, apresenta-
se a metodologia. No quarto capitulo apresenta-se e discute-se os resultados
da investigacao, interpretando o impacto das AH sob a lente do ambiente
informacional, analisando os contetidos sobre a resiliéncia face a desinformacao e
as ciberameacas e confirmando os indicadores de resiliéncia junto de especialistas.

Por fim, no quinto capitulo, apresentam-se as conclusoes.

2.  ENQUADRAMENTO TEORICO E CONCEPTUAL

O tema deste Trabalho de Investigacao Individual (T1I) enquadra-se no ramo
do conhecimento das Ciéncias Militares, reguladas pelo Art.° 5° do Decreto-Lei n.°
249/2015 de 28 de outubro de 2015 (p. 9300), na area de Estudo das Crises e dos
Conflitos Armados, no dominio do planeamento estratégico militar.

Neste capitulo apresentam-se os conceitos essenciais e a revisao da literatura
focando as AH no dominio informacional, e descreve-se a metodologia adotada.

Importa definir o que sdo AH e a sua conceptualizacdo, a importancia do

ambiente informacional e o conceito de resiliéncia.

2.1. AMBIENTE INFORMACIONAL, CIBERESPACO E
DESINFORMACAO

A Estratégia Nacional de Seguranca no Ciberespaco (ENSC), publicada
através da Resolucao do Conselho de Ministros (RCM) n.° 92/2019, de 05 de junho,

no ponto primeiro, define o ciberespaco como “[...] um ambiente complexo, de
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valores e interesses, materializado numa area de responsabilidade coletiva, que
resulta da interagao entre pessoas, redes e sistemas de informacao.”. A ENSC define
ainda no mesmo ponto, a ciberseguranga como o “[...] conjunto de medidas e acoes
de prevencao, monitorizacao [...]” que visam “[...] garantir a confidencialidade,
integridade, disponibilidade e nao repudio da informacao, das redes e sistemas de
informacao no ciberespaco, e das pessoas que nele interagem [...]”, e ciberdefesa
como a “[...] atividade que visa assegurar a defesa nacional no, ou através do,
ciberespaco.”.

O ambiente de informacao permeia todos os dominios fisicos e consiste
num agregado de individuos, organizacoes, e sistemas que recolhem, processam,
divulgam, ou atuam sobre a informacao (JP3-12, 2018). Segundo a OTAN (2019, p.
A-7), as comunicacoes estratégicas dirigem, coordenam, e sincronizam o esforco
global de comunicacao, para moldar o ambiente de informacao, e integram as
operagoes psicologicas (PsyOps) e operacoes de informacao (InfoOps), com outras
atividades militares. As InfoOps criam efeitos sobre a vontade, compreensao e
capacidade dos adversarios, as PsyOps sao dirigidas a audiéncias alvo aprovadas,
para influenciar percecoes, atitudes e comportamentos, que afetam a realizacao de
objetivos politicos e militares (OTAN, 2019).

O ciberespaco, totalmente contido no ambiente de informacao, permite
executar Operacoes no Ciberespaco (OpCiber) criando efeitos no ambiente de
informacao, portanto, com uma forte ligacdo de apoio as operacoes no ambiente
informacional (JP3-12, 2018). As OpCiber podem ser ofensivas, destinadas a
projetar poder no e através do ciberespaco, ou defensivas, para defender a rede de
defesa nacional ou outras de ameacas ativas.

A desinformacao, erradamente reduzida a “fake news”, segundo Humprecht,
Esser & Van Aelst (2020) é informacao falsa estrategicamente partilhada para
obter lucros ou causar danos e prejuizo publico (ambiente, seguranga, processos
democraticos, etc.). Os autores definem ainda misinformation como a partilha nao
intencional de contetidos falsos ou enganosos, e malinformation como informacao
genuina (e.g., privada), partilhada para causar danos. Os conceitos sobrepoem-se
(cfr. Figura 3), uma vez que os utilizadores em linha partilham involuntariamente

informacoes falsas.
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HARMFUL

Disinformation

False Content
Imposter Content
Manipulatad Content
Fabricated Content
Lack of Context
Disinformed Opinions
Manipulated Comments

Malinformation

MisInformation

Leaks
Harassmenit
Hats Spaech

False Conneaction
Misleading Content

Figura 3 - Tipos de informacao no ambiente das redes sociais
Fonte: Humprecht et al. (2020).

Propaganda é a persuasao e influéncia sobre atitudes e opinides do publico-
alvo, com fins ideoldgicos, politicos ou comerciais, através da divulgacao de

informacao parcial (que pode ou nao ser factual) (Nelson, 1996).

2.2. RESILIENCIA

O conceito de resiliéncia, pode ser interpretado como uma filosofia e
metodologia que procura uma melhor preparacao de sistemas complexos para
uma variedade de ameacas, conhecidas ou nao (Linkov et al.,, 2019). Em vez de
especificar medidas contra uma ameaca especifica, a abordagem de resiliéncia
prepara os sistemas para um amplo universo de possiveis roturas.

A ciber-resiliéncia visa reduzir o risco das funcoes da organizacao (e.g., do
Estado) dependerem do ciberespaco, procurando reduzir (ou anular) o impacto e a
probabilidade de ocorréncia de uma ameaca (ciberataques, falhas e outros perigos)
no ciberespaco, e continuar a operar as suas fungoes essenciais nesse ambiente

degradado (Ross, Pillitteri, Graubart, Bodeau & Mcquaid, 2019, p. 78).

2.3. EstADO DA ARTE

Na abordagem classica da guerra, o instrumento de poder militar é o centro
de gravidade, mas hoje, o informacional tem um peso significativo nas novas formas
de fazer a guerra (Dodonov, Dodonova & Mozgovoy, 2019). Segundo Nunes (2018,

p. 81), a sociedade em rede aumenta as vulnerabilidades e as ameacgas. Olhando
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a trindade de Clausewitz (1984, p. 89) — povo, governo e militares — as AH tém o
foco nas duas primeiras, estimuladas por essa sociedade tecnolégica. Os analistas
russos Chekinov e Bogdanov (2013), descrevem a “Guerra de Nova Geracao” com
énfase no seu formato tecnoldgico e na superioridade da informacao.

As AH fundamentam-se em conceitos antigos (Boot, 2013; Fiott & Parkes,
2019, p. 4, Marcuzzi, 2018; Murray & Mansoor, 2012). Por exemplo, Sun Tzu, no
século IX a.C., ja referia a utilizacao de uma abordagem indireta (alimentando a
discordia e desconfianca) (Tzu, 1963, p. 77). Liddell Hart, propds que o inimigo deve
ser desequilibrado atacando as suas ligagoes cognitivas e as suas componentes
mais fracas (Hart, 1941). As novas tecnologias proporcionam simplesmente formas
mais eficientes de implementar estas ideias estratégicas. Aludindo a Cohen (1999),
poderemos estar perante uma revolugao em assuntos militares, aproximando a
natureza da guerra a populacgao, fazendo uso das novas tecnologias.

Existem diversos livros e artigos que focam a conflitualidade no ciberespaco
(Abaimov & Martellini, 2020; Lino Santos & Guedes, 2015; Schreier, 2015; Steffens,
2020) e outros que focam a guerra de informacao (Giles, 2016; Whyte, Thrall &
Mazanec, 2020).

No ambito nacional, Nunes (2020) foca a edificacdo da capacidade de
ciberdefesa, enquanto Alves (2020) propoe linhas de acao para as FFAA portuguesas
responderem as AH. Quanto aos desafios da desinformacao, destaca-se o relatorio
da Entidade Reguladora para a Comunicacao Social (ERC) (2019).

A UE, a OTAN, outras organizacoes e académicos, tém publicado diversos
conteudos relativos a resposta face as AH, e que citamos ao longo do trabalho.
O Hybrid CoE e o MCDC sao as referéncias internacionais no desenvolvimento
conceptual e de recomendacoes na resposta as AH. No que diz respeito a seguranca
no ciberespaco, destacam-se o Centro de Exceléncia em Ciberdefesa Cooperativa
(CCDCOE) (acreditado pela OTAN) e a Agéncia da UE para a Seguranca das
Redes e da Informacao (ENISA). Ao nivel da desinformacao, releva-se o Centro de
Exceléncia em Comunicacoes Estratégicas (NATO StratCom COE).

A investigacdo nesta area é muito recente, pelo que ainda nao existem
estudos cientificos e consolidados que abordem a resiliéncia nacional contra AH,

na perspetiva do ambiente informacional, como este TII se propoe fazer.
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3. METODOLOGIA E METODO
3.1 METODOLOGIA
A resiliéncia do instrumento de poder informacional face as AH, foi o

conceito de partida, analisado a luz de duas dimensoes: a ciber-resiliéncia e a
resiliéncia face a campanhas de desinformacao. A primeira, porque o ciberespaco é
o meio primordial para o funcionamento da sociedade em rede, a segunda, porque
a desinformacao é uma das principais técnicas das AH. Para cada dimensao,
analisaram-se variaveis que correspondem as acgoes-efeitos que materializaram
exemplos de AH, bem como as respostas da OTAN, UE e Portugal, a luz das
diferentes funcgoes criticas de um Estado (PMESII), permitindo deduzir indicadores
de resiliéncia.

A escolha e construcao de conceitos, bem como a identificacao de variaveis e
indicadores permitiram a formulacao das questoes iniciais da investigacao (Vilelas,
2009). O modelo de analise, explicitado em dimensoes, variaveis e indicadores,
foi construido em consonancia com os objetivos e questdes que esta investigacdo
procura responder, a luz dos conceitos apresentados neste capitulo (Santos & Lima,
2019, pp. 61-62).

Face ao objeto de investigacdo, adotou-se uma posicao ontologica
construtivista, segundo a premissa de que o conhecimento é uma construgao social
(Bryman, 2012, p. 33). Com uma abordagem epistemoldgica interpretativista, sem
recurso a técnicas das ciéncias naturais, e um raciocinio dedutivo, partiu-se da “[...]
lei geral para o particular [...]” (Santos & Lima, 2019, pp. 16-18), transpondo as
respostas e recomendagoes da OTAN e da UE para o caso nacional. A estratégia
de investigacao foi qualitativa, vertida num estudo descritivo, interpretando os
fendmenos “[...] a partir de padroes encontrados nos dados [...]”, sem preocupacao
com medicoes e andlises estatisticas (Vilelas, 2009, cit. por Santos & Lima, 2019, p.
27). O desenho de pesquisa foi baseado no estudo de casos, num horizonte temporal
transversal, pois foram extraidos indicadores observando as recomendagoes da UE

e da OTAN, e adaptados ao contexto nacional.

3.2 METODO

Na 1? fase definiu-se o objeto de estudo, delimitou-se o tema, formulou-se
o problema de investigacao, definiram-se os objetivos, questoes de investigacao

e ainda o procedimento metodolégico descrito. Realizaram-se ainda entrevistas
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exploratorias com especialistas que permitiram desenvolver e definir o modelo de

analise.

Na 2* fase (cfr. Figura 4) obtiveram-se as respostas as QD através da
revisao da literatura e da analise documental (e.g., legislacao, politicas, quadros
de referéncia, estruturas organizacionais) da UE, OTAN e Portugal. O esforco de
pesquisa, centrou-se na deducao de indicadores que permitem medir a resiliéncia

nacional face as AH (informacional).

» Desinformagio

Entrevistas |

informacional.

» Cibere:

e 3 Interna
Nacionais ¥Resiliéncia do Estado

Analise documental

:
=
w
=
=
=
2
=
=
=
o

# Académicos

#Oulros

Fase conclusiva

Figura 4 - Esquema sintese da 2.7 fase da investigacao

Foram realizadas entrevistas semiestruturadas a seis personalidades
relevantes que permitiram incluir novos indicadores e confirmar a adequabilidade
e a importancia dos indicadores elencados, servindo de suporte para a resposta a
QC (Quivy & Campenhoudt, 1998, p. 121). As respostas a quatro das seis questoes,
foram objeto de tratamento com estatistica descritiva, através do Microsoft Excel.
O contetdo das entrevistas, foi analisado utilizando o método das relagoes por

coocorréncias (Santos & Lima, 2019, p. 120).

4. APRESENTACAO, ANALISE E DISCUSSAO DE
RESULTADOS
4.1. O 1MPACTO DAS AMEACAS HiBRIDAS

Inicialmente, procura-se neste capitulo, interpretar o impacto das AH, sob a

lente do ambiente informacional, e responder a QD1.
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4.1.1 O renascer das técnicas da Guerra Fria

Durante a Guerra Fria, os EUA e a Uniao Soviética (URSS) aperfeicoaram
estratégias indiretas (e.g.,, guerras por procuracdo, interferéncias eleitorais,
campanhas de desinformacao), em que os EUA visavam denegrir e conter o
comunismo, e a URSS o enfraquecimento do Ocidente (Santo, 2009). A investigacao
de Dov Levin (2019) entre diversas outras (Cull, Gatov, Pomerantsev, Applebaum
& Shawcross, 2017; Hickman, Weissmann, Nilsson, Bachman, Gunneriusson
& Thunholm., 2018; Lucas & Mistry, 2009), ilustra que ambas as superpoténcias
utilizaram a desinformacao como tatica central para cultivar o apoio ideoldgico,
interna e externamente.

O famoso NSC-68 (1950), um documento estratégico dos EUA, de 1950, refere
a utilizacao da desinformacao para combater a expansao comunista. Por outro lado,
a doutrina soviética, usava o termo “Active Measures”, para agrupar técnicas de
desinformacao, e.g., agentes de influéncia, histérias falsas, falsificacoes (e.g., planos
ou cartas forjadas), entre outras (AMWG, 1981; Juurvee, 2018).

Um exemplo de desinformacao, foi a alegacao dos servicos secretos da URSS
(KGB), em jornais soviéticos e internacionais, de que os EUA criaram em laboratorio
o virus da SIDA, como arma quimica (Ward, 2019). Para além da imprensa, o artigo
cientifico Segal, & Dehmlow, 1987) do professor alemao e agente do KGB, Jakob
Segal, deu outra dimensao a histéria, provocando a desconfianca nas populacoes
(Cull et al., 2017).

S6 na administracao de Reagan, a partir de 1980, os EUA conseguiram dar
uma resposta forte a desinformacgao soviética, com a criacdo do Active Measures
Working Group (AMWG), um grupo interagéncias (Romerstein, 2001). As principais
contramedidas adotadas, segundo Cull et al. (2017), foram o descrédito vigoroso
(dentncia de falsidades), a ameacga de sancgdes (e.g., cooperagao, econdémicas), uso
dos media internacionais para denunciar, os desertores soviéticos (testemunhos) e a

coleta de informagao para identificagao das campanhas.

4.1.2 Os novos métodos impulsionados no ciberespaco

Devido a descentralizacdo das fontes de informacdo que a internet veio
proporcionar, aumentou o volume de desinformagao bem como os atores envolvidos
nasua disseminacao. Adicionalmente, a crescente dependéncia da sociedade moderna
no ciberespaco, pode levar a ciberataques disruptivos com as mesmas consequéncias

de uma guerra convencional (RCM n.o 92, 2019; Steiger et al., 2018; Stiennon, 2015).
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Descrevendo exemplos, em 2007, na Estonia, foi lancado um ataque de
negacgao de servico distribuido (DDoS), alegadamente motivado pela Russia apos
deslocalizagao de um memorial soviético, suspendendo as fungdes do Estado
durante duas semanas Buckland, Schreier & Winkler, 2010). Na Georgia, em 2008,
a Russia demonstrou, pela primeira vez, a viabilidade de um ciberataque (também
DDoS mas nao sé) em apoio a uma operacao militar convencional (Abaimov &
Martellini, 2020, p. 70).

Valeriano e Maness (2015) fizeram um estudo sobre ciberconflitos ocorridos
entre 2001 e 2011, com 111 incidentes entre Estados, sendo aproximadamente metade
relacionados com ciberespionagem. Em 2009, a Information Warfare Monitor (2009),
revelou a existéncia de uma rede de ciberespionagem (GhostNet), com alcance a
103 Estados diferentes, incluindo Portugal (duas embaixadas e o CEGER®). Desde
este incidente, aumentou o foco nos grupos de ciberespionagem, e.g., grupo APT1
alegadamente a cargo da unidade 61398 do Exército de Libertacao Popular Chinés
(Mandiant, 2013). Ainda no ambito da ciberespionagem, o recente ataque com
impacto ainda desconhecido, que explorou a cadeia de distribuicao de atualizacoes
do software Solarwinds, é tido como um dos mais sofisticados até agora visto
(Menn, 2021). A ciberespionagem ¢ uma ameaga crescente que importa destacar,
pois o roubo de segredos de estado e comerciais, direitos de propriedade intelectual
e informacao, tém um impacto estratégico dificil de prever (ENISA, 2020a).

Em 2010, no Irdo, as centrais de enriquecimento de Uréanio fecharam em
resultado de uma cibersabotagem extremamente sofisticada, através de um codigo
malicioso, i.e., malware, designado Stuxnet (Abaimov & Martellini, 2020). Outro
ciberataque a infraestruturas criticas, ocorreu na Ucrdnia em 2015, provocando um
corte de energia para 225.000 pessoas durante 3 horas (Lee et al., 2016).

Em 2017, surgiu o WannaCry, o maior ataque mundial de ransomware®,
encriptando a informacgao e solicitando o resgate em Bitcoins (Chen & Bridges,
2017). Importa realcar que este ataque foi alavancado por um zero-day (explora
uma vulnerabilidade desconhecida), uma ciberarma designada EternalBlue, do
arsenal da National Security Agency dos EUA (NSA), divulgada pelo grupo Shadow

Brokers, relevando os riscos dos arsenais de ciberarmas serem capturados e

# Centro de Gestao da Rede Informaética do Governo.
3 (O ransomware é uma classe de malware que se autopropaga, encripta os dados de um computador
vitima e solicita o resgate, tendo surgido como uma ciberameaca dominante (ENISA, 2020).
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usados de forma indiscriminada por cibercriminosos como no caso do WannaCry
e posteriores (Abaimov & Martellini, 2020).

Por fim, importa referir o uso do ciberespaco como ferramenta para
influenciar processos eleitorais em estados democraticos. Destaca-se o caso da
empresa Cambridge Analytica, que alegadamente influenciou diversas eleicoes,
como nos EUA em 2016 ou o referendo do Brexit, tracando o perfil psicolégico
das pessoas através de dados fornecidos pelo Facebook, influenciando os votos
com mensagens direcionadas (Isaak & Hanna, 2018). Este ataque demonstrou
vulnerabilidades na legislacao da privacidade digital e o poder das grandes
empresas tecnologicas. Noutro exemplo, em 2017, apenas dois dias antes das
eleicoes presidenciais francesas, sem tempo de resposta foram divulgados 9
GB de e-mails comprometedores do partido de Emmanuel Macron (Abaimov &
Martellini, 2020, p. 14).

4.1.3 O caso da anexacao da Crimeia

Na Ucrania, as consequéncias das operacoes de informacao e psicologicas
através de campanhas de desinformagao no ciberespacgo, resultaram no descrédito
das FFAA e desconfianca da sociedade em relacao as principais autoridades do
Estado (Danyk et al., 2017). Foram utilizados contetdos, nas redes sociais e outros
recursos da internet, difundidos com autorias crediveis (e.g., antigos militares
patriéticos), replicados em reportagens de televisoes publicas na Ucrania, que
utilizaram essas fontes nao verificadas (Danyk et al., 2017). A atuacdo da Russia,
minando a confianca em instituicoes internacionais e nacionais, é o exemplo de AH
impulsionadas no ciberespaco (Atkinson, 2018; Chivvis, 2017).

Esta é a doutrina russa de Gerasimov, que atinge objetivos politicos e
estratégicos, com a énfase no uso dos instrumentos de poder informacional,
politico, econémico, com foco em aumentar o protesto social, agredir e influenciar
a consciéncia publica através da tecnologia e de ciberataques (Galeotti, 2019). Do
ponto de vista russo, a guerra é agora conduzida por uma propor¢ao aproximada
de 4:1 de medidas nao-militares e militares (Bartles, 2016). A transicao para o uso
explicito da forca militar, acontece na fase final do conflito, a coberto do pretexto da
manutengao da paz (Dodonov et al., 2019).

A doutrina de Gerasimov é baseada no que a Russia considera que tem
sido a atuacao dos EUA, ao provocar instabilidade em paises com regimes nao-
democraticos obtendo o pretexto para intervir militarmente (Bartles, 2016).
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4.1.4. O impacto em Portugal

As AH sao também uma preocupacao para Portugal. Vejamos a posicao
da China, como poténcia emergente, e a sua relacao com Portugal. A China fez
investimentos criticos em Portugal, designadamente na EDP, na REN ou através
da carteira da Fosun (investidor privado chinés), que “[...] vai da sauide a industria
farmacéutica, dos seguros a banca, passando por imobilidrio e telecomunicagoes
[...]” (Costa, 2021). A persuasao chinesa ¢ tal que impds censura (preservando o
amor a pétria chinesa) aos jornalistas da Radio Televisao de Macau, contrariando
os acordos bilaterais com Portugal e sem que ninguém consiga evitar. Por outro
lado, temos os EUA a pressionar Portugal para “[...] escolher entre os aliados e
os chineses [...]", referindo-se a tecnologia 5G, tentando condicionar a decisao
portuguesa (Jornal SOL, 2020).

O ultimo Relatério Anual de Seguranca Interna (RASI 2020), sem atribuir
autoria, refere as “[...] ameacas persistentes, tecnologicamente avancadas,
de origem estatal [...]”, especificando a ciberespionagem contra entidades de
investigacao cientifica (envolvidas em terapéuticas e vacinas da COVID-19) e
“[...] infraestruturas criticas nacionais, com a finalidade de aceder a informacao
classificada, com valor politico e econdmico [...]” (Sistema de Seguranca Interna
[SST], 2021, p. 102). Suspeita-se que tanto a China como a Russia estejam envolvidas
nestes ciberataques (Oliveira, 2021).

Relativamente a desinformacao, o RASI 2020 refere que as campanhas
sobre a origem da COVID-19 e outras relacionadas, procuraram “[...] enfraquecer
a confianca da sociedade portuguesa na resposta a crise [...]”. Adicionalmente,
o efeito do confinamento associou-se a crescente disseminacao de contetudos de
propaganda e desinformacao de movimentos radicais de extrema-direita (SSI,
2021, p. 102). Segundo o RASI, para responder as AH é prioritario combater a
desinformacao e proteger os processos eleitorais (SSI, 2021, p. 223).

Apesar de “[...] Portugal nao ser um alvo significativo de ataques hibridos

”

cinéticos devido a sua dimensao geopolitica [...]”, ndo é imune aos crescentes
ataques nao cinéticos (Alves, 2020, p. 30). De facto, apesar da pandemia ter
aumentado a percegao que estamos sujeitos a este tipo de ameacas, Pathé Duarte
(2020) demonstrou que Portugal esteve sujeito a pressoes econémicas, ciberataques
e operacgoes de narrativa nas redes sociais e media, perpetrados por agentes estatais

(China e Russia) e nao-Estatais, muito antes da pandemia.
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Segundo o Centro Nacional de Ciberseguranca (CNCS) (2020), os
cibercriminosos e agentes estatais agem em colaboracao estreita, com ciberataques
e desinformacao por vezes vendidos como um®*servico, dificultando a imputacao.

Os incidentes registados pelo CERT.PT tém vindo a aumentar nos ultimos

anos, nao estando imunes setores criticos do Estado.

4.1.5. Desafios futuros

Os EUA sugerem que os esforcos globais de influéncia, com ciberataques e
desinformacao, irao aumentar (Office of the Director of National Intelligence, 2021).

A imputacdo de um ciberataque € essencial para uma eventual resposta,
mas implica saber quem o executou e quais as consequéncias, algo complexo de
responder no ciberespaco, tornando-o no local de eleicao das AH (Brenner, 2009;
Rid & Buchanan, 2015). Muitas das atribuicdes ao nivel Estado, sdo feitas com
base em suposicoes e nao em provas digitais fidveis, por serem dificeis de obter,
principalmente em ataques que recorrem a criptografia e ocultacao e ocorrem em
multiplas fases e por diversos locais geograficos e jurisdicoes (Clark & Landau,
2011; Wheeler, Larsen & Leader, 2003). Os hackers profissionais encaminham os
ataques através de paises com os quais a vitima tem mas relagoes diplomaticas
dificultando a investigacao (Schreier, 2015). As propostas que visam arquiteturas
para a internet, que tornem a imputacao mais controlavel, conduzird a um controlo
e vigilancia governamentais indesejados que chocam com a liberdade e privacidade
(Buckland et al., 2010). Por exemplo, a Russia ou a China, mantém enorme censura
e restricoes nas suas arquiteturas internas (Newman, 2020).

O problema da imputagao tem de ser resolvido com capacidades técnicas e
diplomacia que garanta colaboracdo total entre paises, empresas e organizacgoes,
quer aonivelmilitar quer civil (Clark & Landau, 2011; Schreier, 2015). Adicionalmente,
qualquer pessoa é uma porta de entrada na rede de uma organizagao (civil ou
militar), sendo necessario apostar na educacao em ciberseguranga e encara-la
como uma responsabilidade partilhada (Clarke & Knake, 2010, p. 170).

Os desafios dos sistemas ciber-fisicos, e.g., armas auténomas, carros
autonomos, internet das coisas (IoT) e 0 seu uso em smart cities, trazem novos desafios

na area da ciberseguranca e potencial para aumentar as AH (Alguliyev et al., 2018).

% O CERTPT é a Equipa de Resposta a Incidentes de Seguranca Informatica Nacional (Lei n.°
46/2018).
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As ferramentas antigas podem ser utilizadas de uma nova forma, ou num contexto
diferente do que estamos habituados e podem ser criadas combinagoes inesperadas
(Giannopoulos et al., 2020). Importa realcar o papel disruptivo da inteligéncia artificial,
que é um facilitador dos sistemas ciber-fisicos, mas pode também automatizar
ciberataques ou criar contetdos falsos de forma inovadora, e.g., manipulacao de
imagens ou videos (designados deepfakes) (Hybrid CoE, 2021). As grandes empresas
tecnoldgicas terao maior influéncia, passando a ter também um papel cada vez mais
relevante para a segurancga e defesa, pelo que a regulacao e politicas deverao estar
sempre a par do desenvolvimento tecnolégico (Hybrid CoE, 2021).

No contexto dos desafios elencados, e respondendo a QD1, o uso do
instrumento de poder informacional para influenciar o dominio cognitivo (tomada
de decisao), é predominante na conflitualidade atual, composta por ameacas
permanentes, dificeis de identificar. E necessario criar resiliéncia nio sé no dominio
tecnolégico, mas também no dominio social (dimensao humana, percecao, crencas
e raciocinio), pois tal como refere Alex Stamos *(2020), estas novas ameacas nao sao

apenas um problema tecnologico, mas fundamentalmente um problema humano.

4.2, RESILIENCIA CONTRA AH cOM FOCO NA DESINFORMACAO
E PROPAGANDA

Este subcapitulo visa investigar possiveis indicadores de resiliéncia face a
desinformacao, a luz das respostas da UE, OTAN e Portugal, procurando responder
aQDa2.

4.2.1. A resposta da UE
Em resposta a desinformacao russa, na sequéncia da anexacao da Crimeia,

a UE cria a East StratCom Task Force (cfr. Figura 5), integrada no Servico Europeu
para a Acao Externa (SEAE), reforcando a comunicacao estratégica de promoc¢ao
da UE e apoiando a liberdade de imprensa dos paises de leste (CE, 2018b). Um
projeto pioneiro do East StratCom, foi a divulgacao de desinformacao pro-Kremlin

no sitio em linha EUvsDisinfo®” ou na conta @EUmythbuster do Twitter, j& com

% Antigo responsavel da ciberseguranca do Facebook e atualmente membro da equipa de combate
a fraudes eleitorais dos EUA.
37 https://euvsdisinfo.eu/
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mais de 11.535 exemplares de desinformacao. (Pamment, 2020). Numa pesquisa
efetuada com o filtro Portugal, obtém-se duas noticias falsas em que Portugal é

implicado, numa tentativa de dividir e enfraquecer a UE.

Launch of the EEAS East Communication on tackling online %% Code of practice Rapid Alert System
StratCom Task Force disinformation: @ European appraach [=E against disinformatian launched
O

WT 04/2016 SFRINGZlﬂB o) 057208 el 03208 Fel 12/2018 é 03/2019

(P Jcint Framework on countoring | [Pl Communication on securing Action Plan against
o] hybrid throats [ O W #ree and fair Eurcipean electians disinformation

Figura 5 — A¢coes da UE para combate a desinformacao
Fonte: Disponivel em EU vs DISINFORMATION (s.d.).

Num espetro de resposta mais alargado, surge o Quadro Comum em
Matéria de Luta contra as AH, onde sao propostas 22 acoes destinadas a reforcar a
resiliéncia dos Estados-Membros e da UE, com foco no aumento do conhecimento
situacional, na comunicagao estratégica e na cooperacao com a OTAN (CE, 2016).
A criacao do Hybrid COE a par dos Exercicios Coordenados e Paralelos (PACE)?*,
refletiram essa cooperacao (CE, 2017). Na sequéncia do quadro comum é também
criada a Célula de Fusao contra as AH integrada na estrutura de informacoes
(INTCEN) do SEAE, contribuindo para o conhecimento situacional (CE, 2020).

Seguiram-se, em 2018, duas comunicacoes conjuntas: “Combater a
desinformacao em linha: uma estratégia europeia” (CE, 2018b), e "Aumentar a
resiliéncia e reforgar a capacidade de enfrentar AH" (CE, 2018c). A primeira, entre
outras medidas, aprova o apoio e criacao de uma rede europeia independente de
verificadores de factos. A segunda, foca a necessidade de aumentar o conhecimento
situacional, o esfor¢co dos Estados-Membros, a comunicacao estratégica e a ciber-
resiliéncia.

Reconhecendo a necessaria colaboracao com o setor privado, em outubro
de 2018, a UE lancou um Coédigo de Conduta contra a Desinformacao juntamente
com medidas concretas (e.g., detecao de desinformacao, funcionalidade de reporte)
para implementacao voluntéaria pela industria tecnologica (alguns signatarios

foram a Google, Facebook, Twitter, etc.).

% Exercicio com foco na gestao e resposta a crises num ambiente de ameagas hibridas.
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Em dezembro de 2018 foi publicado o Plano de Acao contra a Desinformacao,
ainda hoje o pilar da abordagem da UE no combate a desinformacao (Pamment,
2020). O plano centra-se na cooperacao com a OTAN, detecao e exposicao
da desinformacao, literacia mediética, jornalismo de qualidade, comunicagdo
estratégica, sensibilizacdo eresiliéncia da sociedade. Incentivou ainda as plataformas
digitais a aplicarem o Codigo de Conduta, e estabelece uma abordagem whole-
-of-society, com cooperacao entre autoridades publicas, jornalistas, investigadores
(meio académico), verificadores de factos, plataformas digitais, setor privado e a
sociedade civil em geral. Na sequéncia do plano, é lancado o Sistema de Alerta
Répido (SAR), para permitir uma consciéncia situacional comum entre os Estados-
-Membros, que, no entanto, ainda tem baixos niveis de partilha (Pamment, 2020).

Relativamente a correlacao entre seguranca interna e externa, deverao ser
adotados métodos de trabalho horizontais, numa abordagem whole-of-government,
com partilha de informacoes entre as autoridades, formacao e exercicios que
permitam solugcoes comuns para combater AH, e particularmente a desinformagao
(Conselho da UE, 2019).

O recém publicado Plano de Acao para a Democracia Europeia (CE, 2020a),
foca-se na promocao de elei¢oes livres, no reforco da liberdade dos media, e na luta
contra a desinformagao. O plano prevé criar instrumentos que permitam impor
sangoes aos autores de desinformacao, e transformar o Cédigo de Conduta num
quadro de corregulacao, em consonancia com a nova Digital Services Act (DSA),
ou Lei dos Servicos Digitais, que permitird aplicar multas as tecnolégicas que nao
implementem medidas contra a utilizacdo de técnicas manipuladoras (LUSA, 2020).

4.2.2. A resposta da OTAN

Ao contrario da UE, que vé as AH sem se referir a guerra (e.g., GH), a OTAN,
pela sua natureza militar, ja em 2010 utilizava ambos os termos mas com a percecao
de que a resposta dependia de fatores fora da esfera militar (Uziebto, 2017, p. 14).
Assim, a UE tem vindo a liderar o processo na construcao de resiliéncia face a
AH, mas a OTAN, um parceiro fundamental, assume-se preparada para apoiar 0s
Estados-Membros a edificarem a sua capacidade de resposta e se necessario dar
uma resposta coletiva (OTAN, 2021c).

Os esforcos da OTAN para lidar com os métodos hibridos, manifestaram-
-se no relatorio anual de 2015, apos a anexagao da Crimeia (J. Stoltenberg, 2016).
O conceito de resiliéncia, visto como a melhor forma de lidar com AH, foi central na
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Cimeira de Varsovia (2016), que inclusivamente proporcionou a declaracao conjunta
entre a UE e a OTAN (renovada em 2018) visando a cooperacao no planeamento
civil-militar, ciberdefesa, partilha de informacao e comunicacao estratégica
coordenada (Shea, 2016). Apds esse acordo, estabeleceu-se uma proximidade e
partilha entre organismos de ambas as partes: o NCIRC* da OTAN e o CERT da
UE, o HybridCOE e outros* da OTAN, a Célula de Fusao da UE e a célula do Joint
Intelligence and Security Division da OTAN (Conselho da UE, 2019).

A OTAN, vé a desinformagao como uma ameaca que procura aprofundar
as divisoes dentro e entre os aliados (OTAN, 2020a). Alguns dos desafios sdao o
alcance do Russia Today (RT) e Sputnik (media controlada pelo Estado), ou a fabrica
troll (desestabilizadores de discussao) de Sao Petersburgo - oficialmente chamada
Internet Research Agency — com recurso a contas falsas ou automatizadas, para
difusao de noticias que contém elementos verdadeiros e falsos, dificultando os
filtros de detecao naturais das pessoas (OTAN, 2020a).

A OTAN pauta-se por comunicacoes baseadas em factos, refutando
publicamente as principais narrativas de desinformacado destinadas a Alianca,
através do sitio em linha “NATO-Russia: Setting the Record Straight” (OTAN,
2021a), mas também em relatorios e textos em linha (NATO StratCom COE, 2019;
OTAN, 2020a). Outras agoes concretas sao a intensificagao da comunicagao digital,
a traducao de conteudos em varias linguas (e.g., canal de YouTube da OTAN em
russo), informacao oportuna aos media, ou brifingues aos media de paises de leste,
incluindo a Russia (OTAN, 2020a).

Em suma, a OTAN, em linha com a UE, defende que a cooperacgao é
fundamental para responder as AH, mas cada pais tem de avaliar as suas proprias

vulnerabilidades e aumentar a sua resiliéncia com uma abordagem integrada.

4.2.3. A resposta nacional

Sendo as AH um assunto transversal, ndo existe uma area governativa onde
recaia a responsabilidade de resposta, mas todas devem contribuir e tornarem-se
resilientes (Alves, 2020). Nesse ambito, existe uma rede interministerial para as AH,
liderada pelo Ministério dos Negocios Estrangeiros, que acompanha e participa no

desenvolvimento dos trabalhos sobre as ameacgas hibridas.

3 NATO Computer Incident Response Capability.
4 Como exemplo o NATO StratCom COE ou o CCDCOE.
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Relativamente a desinformacdao, a ERC é a entidade nacional que
supervisiona a aplicagao do Cédigo de Conduta contra a Desinformacao pelas
plataformas digitais. Segundo Sousa (2021), embaixador para a ciberdiplomacia
e ponto de contato nacional do SAR, “[...] Portugal tem um regulador de uma
geracao muito avancada [...] que se ocupa da regulagao da liberdade de informacgao
em todos os dominios [...]”, incluindo os sitios na internet, das televisoes e dos
jornais, colocando-nos na vanguarda da UE. A ERC preocupa-se com falsos sites
de informagao de autoria desconhecida e fins que aparentam ir além do lucro da
publicidade, mas também com o combate a desinformacédo (rigor informativo)
que possa provir de érgaos de comunicacgao social (OCS) (ERC, 2019). Os desafios
da ERC neste dominio sao muitos e estao detalhados no relatorio intitulado “A
Desinformacao — Contexto Europeu e Nacional” (ERC, 2019).

De facto, o trabalho da ERC nao se tem re velado facil, exemplo disso foi a
polémica ao ter registado o sitio “Noticias Viriato” como publicacdo informativa,
quando este tinha sido identificado como sitio de propaganda pelo Medialab do
ISCTE/Instituto Universitario de Lisboa e nao existindo a data qualquer jornalista
associado, condicao obrigatoria para registo (Cancio, 2020). Apesar deste incidente
pontual, a listagem de registos na ERC pode ser consultada no seu sitio oficial, e é
uma forma de verificar a credibilidade das fontes de informacao em linha.

Desde 2018, aquando do lancamento do primeiro verificador de factos,
intitulado Poligrafo*, diversos OCS dedicaram-se a mesma causa.

Ao contrario de diversos paises da UE, a legislacao nacional nao determina
imputacao e sancado a producao e difusdo de conteudos integrados no conceito
de desinformacao (ERC, 2019, p. 67). Segundo Sousa (2021), dar ao Estado a
possibilidade de ajuizar contetdos pode ser considerado censura, e a desinformacao
nao deve ser considerada crime, devendo-se sim, apostar numa comunicacao
estratégica eficaz.

De encontro as recomendagoes da UE para eleigoes livres e justas,
Portugal criou uma rede eleitoral com diversas autoridades responsaveis pelo
acompanhamento e execucao das regras relativas as atividades em linha, “[...] sendo
a ERC um dos seus membros, bem como o MAI, a CNE, a ANACOM, a CNPD, entre

outras [...], porém os mecanismos existentes sao parcos.” (ERC, 2019, p. 70).

# https://poligrafo.sapo.pt/
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A responsabilidade no combate a desinformacao recai no cidadao, que deve
ser proativo e verificar a veracidade da informacao antes de partilhar, para isso é

fundamental promover a literacia mediatica (ERC, 2019).

4.2.4 Abordagens de resiliéncia a desinformacao

Na revisao de literatura efetuada, identificamos apenas um trabalho, o de
Humprecht et al. (2020), que se adequa a um modelo de resiliéncia nacional face a
desinformacao.

Esse modelo identifica indicadores mensuraveis e as métricas que lhes
permitiram comparar a resiliéncia de sociedades de diversos paises. Os indicadores
sao enquadrados nas dimensoes politica, informacao (media) e econémica. Salienta-
-se que as fontes de dados usadas sao publicas e permitem uma aplicacdo imediata
da abordagem.

Destaca-se que ao considerarem como indicador, a votacao em partidos
populistas, assumem que o populismo esta associado a desinformacgdo, o que
podera ser verdade, mas pode ser um indicador tendencial (R. Aranha, entrevista
via Microsoft Teams, 19 de margo de 2021).

Em resposta a QD2, com base na investigacao e contexto da UE, OTAN e
Portugal, e na abordagem de Humprecht et al. (2020), deduziram-se 28 indicadores

de resiliéncia nacional face a desinformacao.

4.3. REsILIENCIA NO CIBERESPACO

Este capitulo visa investigar possiveis indicadores de ciber-resiliéncia, a luz
das respostas da UE, OTAN e Portugal, e de abordagens de referéncia, procurando

responder a QD3.

4.3.1. A resposta da UE

Os incidentes na Estonia (2007) deram um impulso, mas sé em 2016 a
UE assume uma abordagem holistica e um papel centralizador na elaboracao
de politicas e medidas englobando a protecao de infraestruturas-criticas,
ciberseguranca, ciberdefesa e a resposta as AH (Belaz, 2019).

A Diretiva 2016/1148, de Seguranca das Redes e Sistemas de Informacao
(SRI), obriga os Estados-Membros a adotarem estratégias nacionais e designar

autoridades competentes e equipas de resposta a incidentes de segurancga
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informaética (CSIRT), bem como a obrigatoriedade de notificacao de incidentes.

O Regulamento Geral sobre a Protecao de Dados (RGPD) (2016/679), impos
obrigacoes com o objetivo de proteger os dados pessoais dos cidadaos.

Em 2017, a UE instituiu um conjunto de instrumentos de ciberdiplomacia,
incluindo sancoes, ja com efeitos praticos, e.g., resposta ao caso WannaCry
(Conselho da UE, 2020).

O Regulamento (2019/881) da Ciberseguranca (Cybersecurity Act), cria um
quadro de certificagao europeu e reforgca as competéncias da ENISA, focando a
reducao de vulnerabilidades na origem através da certificacdo de produtos (e.g.,
1oT), servicos e processos digitais.

A recente Estratégia Europeia de Ciberseguranca de dezembro de 2020, foca
que é necessario ultrapassar a falsa dicotomia existente entre «em linha» e «fora de
linha» e quebrar uma abordagem compartimentada (CE, 2020b). A nova estratégia
apresenta algumas iniciativas centrais, como a criacao de um Cyber Shield (rede de
centros de operacoes de seguranga) e uma Joint Cyber Unit (resposta mais eficaz
as ciberameacas).

Nanova estratégia é propostaa SR12.0, abrangendo mais setores de atividade
e promovendo a gestao do risco das cadeias de fornecimento (e.g., 5G) e as acoes
de supervisdo das autoridades nacionais. E também proposta uma nova Diretiva
sobre Resiliéncia das Entidades Criticas nos setores da energia, transportes, banca,
infraestruturas dos mercados financeiros, saude, agua potavel, aguas residuais,
infraestruturas digitais, administragao publica e espaco, sujeitando-as a avaliacoes
regulares de risco.

Embora a SRI pretenda “[...] atingir um elevado nivel de seguranca em
toda a UE, centra-se explicitamente em alcancar uma harmonizacao minima e nao
maxima [...]” (TCE, 2019, p. 23). A SRI 2.0 devera reforcar esse nivel de seguranca.

Relativamente a estrutura, destacamos a ENISA enquanto o6rgao
essencialmente consultivo, o Centro Europeu da Cibercriminalidade da Europol
(EC3)reforcaaresposta a cibercriminalidade, a CERT-UE dé apoio aos 6rgaos da UE,
o SEAE é responsavel pela articulacao da ciberdefesa e ciberdiplomacia, e alberga
os centros de recolha e analise de informacoes, e por fim, a Agéncia Europeia de
Defesa (EDA) visa desenvolver as capacidades de ciberdefesa (TCE, 2019). Em
Bucareste, sera o novo Centro Europeu de Competéncias em Ciberseguranca para

coordenar a investigagao e inovagao (Conselho da UE, 2021).
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A UE tem apostado na investigacao, desenvolvimento e inovacao (I&D&I),
com incentivos no quadro da Permanent Structured Cooperation (PESCO) e
do Fundo Europeu de Defesa (FED). Destaca-se a co-lideranca de Portugal na
Disciplina de Ciberdefesa da UE e a lideranca nacional do Projeto Cyber Academia
and Innovation Hub (CAIH).

Por fim, realga-se a Bussola Estratégica Europeia, a estratégia em estudo que
vigorara a partir de 2022, com enfoque na gestao de crises e resiliéncia (Presidéncia
Portuguesa do Conselho da UE, 2021).

Em perspetiva, o CNCS refere-se a UE como uma entidade reguladora que
impede uma digitalizagao descontrolada, reorientando-a (CNCS, 2021a).

4.3.2. A resposta da OTAN
O esforco da OTAN nesta matéria comecou apos os incidentes na Estonia

e Geodrgia, mas s6 na cimeira de Varsévia em 2016, o ciberespaco foi reconhecido
como um dominio de operagoes (OTAN, 2021b). A resiliéncia foi um conceito
central da cimeira, focando a cooperacao com a UE e a necessidade de garantir
o funcionamento das redes cibernéticas, a capacidade governativa e os servicos
criticos, mesmo sob condicoes de crise (Alves, 2020).

Na sequéncia da cimeira de 2016, Portugal e outros Estados-Membros
ratificaram o Cyber Defence Pledge, assumindo o compromisso de melhorar a sua
resiliéncia e a capacidade de responder a ciberataques, incluindo aqueles inseridos
em campanhas hibridas (OTAN, 2016).

Em 2018, na cimeira de Bruxelas, foi decidido criar um Cyberspace
Operations Centre (CyOC) para coordenacao da atividade operacional da OTAN no
ciberespaco, bem como o acordo dos aliados em disponibilizar as suas capacidades
nacionais para as operagoes (OTAN, 2021b). Tendo em conta a dificuldade de
imputagao dos ciberataques, entende-se a posicao cautelosa da OTAN, ao assumir
uma postura maioritariamente defensiva e relegando o carater ofensivo das
OpCiber aos designados Sovereign Cyber Effects Provided Voluntarily by Allies
(SCEPVA) (AJP-3.20, 2020). Adicionalmente, os membros da OTAN tém diferentes
visoes sobre as OpCiber violarem ou nao a soberania nacional, o que torna muito
dificil uma resposta coletiva (Pomerleau, 2019).

A OTAN foca a ciberdefesa na protecao das proéprias redes (incluindo
operacOes e missoes) e no aumento da resiliéncia em toda a Alianca. (OTAN,
2021b). Para aumento da resiliéncia, a OTAN tem incentivado projetos de 1&D e
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tem aposta clara na educacao e treino, aqui, destaca-se o papel de Portugal, na “[...]
lideranca do projeto NATO Smart Defense Multinational Cyber Defence Education
and Training (MNCDER&T) [...] e na instalacao da NATO Communications and
Information Academy (NCI Academy) em Oeiras.” (P. Nunes, 2020, p. 17).

4.3.3. A resposta nacional

Apesar dos esfor¢os das organizagoes internacionais a que Portugal
pertence, os Estados-Membros sao os principais responsaveis pela sua propria
ciberseguranca.

Na sequéncia da RCM n.° 26/2013, “Defesa 2020”7, de 11 de abril, o Ministro
da Defesa Nacional (MDN), determinou a criacao do Centro de Ciberdefesa (CCD),
que surge em 2015 sob a tutela do Estado-Maior-General das Forcas Armadas
(EMGFA), (RCM n.o 26, 2013). Na diretiva estratégica do EMGFA 2018-2021
(DEEMGFA), ¢ identificado o objetivo estratégico de dinamizar a edificacdo da
capacidade de ciberdefesa nacional, demonstrando que a capacidade (onde se
inclui a ofensiva conforme ENSC 2019-2023) estd numa fase embrionéria, sendo os
recursos humanos uma grave limitacao (EMGFA, 2018; P. Nunes, 2020).

Aprovado no Decreto-Lei n.° 69/2014 surge o CNCS, com responsabilidade
de coordenacao operacional e autoridade nacional em matéria de ciberseguranca
relativamente ao Estado e operadores de infraestruturas criticas. O CNCS transpos
a Diretiva SRI para a legislacao nacional (Lei n.° 46/2018), sendo a entidade que
centraliza as notificacoes de incidentes e comunicacao com as demais estruturas
nacionais e internacionais. A resposta coordenada aos incidentes de ciberseguranca
¢ garantida pelo CERT.PT do CNCS e a rede de CSIRT, bem como o designado “[...]
Grupo dos Quatro (G4), composto pelo CNCS, CCD, Unidade Nacional de Combate
ao Cibercrime e Criminalidade Tecnol6gica (UNC3T) e Servicos de Informacoes de
Seguranca (SIS).” (P. Nunes, 2020, p. 15). A articulacao para a cooperagao nacional

e internacional esté sintetizada na Figura 6.
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Figura 6 — Articulacao da estrutura de ciberdefesa (panorama nacional e
internacional)
Fonte: Adaptado a partir de Nunes (2020, p. 33).

No ambito das atribuicoes do CNCS, foi proposto em 2019 o Quadro Nacional
de Referéncia para a Ciberseguranca (QNRCS), com base em normas internacionais
de referéncia, para que qualquer entidade possa cumprir (voluntariamente) os
requisitos minimos de ciberseguranca (CNCS, 2019).

E importante destacar que o QNRCS prevé a gestdo de ciberseguranca
como um processo continuo focando aspetos humanos, tecnolégicos, processuais
e fisicos (e.g., redundancia), abordando a gestao do risco e resiliéncia. Por exemplo,
a organizacao deve identificar os requisitos de resiliéncia necessarios para suportar
a prestacao de servicos criticos, deve planear a continuidade do negdcio (em niveis
aceitaveis pré-definidos) na sequéncia de um incidente disruptivo, entre outras.

Os objetivos do QNRCS estao organizados por categorias (cfr. Figura 7)
e subcategorias “[...] onde se explanam medidas técnicas e processuais [...] que
permitam as organizacdes melhorar a sua capacidade de protecao [...]” (CNCS,
2019, p. 15).
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* Gestdo de ativos # Gestdo de identidades, ¢ Anomalias e eventos ¢ Planeamento de # Plano de recuperacéio

* Ambiente da autenticacéo e * Monitorizaciio resposta * Melhorias
organizacio controlo de acessos Continua de Seguranga * ComunicacBes « ComunicagBes

» Governacdo * FormacZo e * Processos de Detecio » Andlise

» Avaliagdo do risco sensibilizaciio * Mitigacdo

» Estratégia de gestdo do * Seguranca dos dados * Melhorias
risco * Procedimentos e

SlEat i e e processos de protecio

da informacio
* Manutencio

 Tecnologia de
protecdo

cadeia logistica

Figura 7 — Objetivos e categorias do QNRCS
Fonte: Adaptado a partir de QRNCS (CNCS, 2019).

Importa referir, de acordo com a Estratégia para a Inovacao e Modernizagao
do Estado e da Administracao Publica 2020-2023, aprovada na RCM n.° 55/2020,
80 % dos organismos da Administracao Publica (AP) deverao ser certificados em
conformidade com o QNRCS. Este parece ser um passo, em consonancia com
aquilo que vira a ser espelhado na SRI2.0, em que o CNCS devera assumir-se como
Autoridade Nacional de Certificacao da Ciberseguranca (CNCS, 2021b). Contudo,
resta perceber quais os requisitos de seguranca e medidas aplicaveis, pois o art.°
14 da Lei n.°46/2018, define apenas que devem ser “[...] proporcionais para gerir
os riscos que se colocam a seguranca das redes e dos sistemas de informacao que
utilizam.”.

A preparacao civil, é vertida no Sistema Nacional de Planeamento Civil
de Emergéncia (SNPCE) (Decreto-Lei n. © 43/2020, de 21 de julho, 2019), liderado
pela Autoridade Nacional de Emergéncia e Protecao Civil (ANEPC), que integra
diversas comissoes especializadas, relevando-se a Comissao de Planeamento de
Emergéncia (CPE) da Ciberseguranca.

Por fim, importa referir que a ENSC 2019-2023, define como objetivo
estratégico “maximizar a resiliéncia”. Os eixos de intervencao, incidem no reforgco
das estruturas de ciberseguranca e ciberdefesa, na educacao e sensibilizacao,
protecao e resposta as ameacas, investigagao, inovagao e cooperagao. A ENSC,
prevé que é necessario antecipar a emergéncia e a ado¢ao atempada de agoes que
acrescentem resiliéncia. A cooperacao (nacional e internacional) e uma resposta
em rede integrada entre os varios setores (publicos e privados), a par de uma
sociedade resiliente com competéncias digitais, sdo fatores fundamentais para a

resiliéncia.
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4.3.4. Abordagens de ciber-resiliéncia

O National Institute of Standards and Technology (NIST), define ciber-
resiliéncia como a capacidade de “[...] anticipate, withstand, recover from, and
adapt to adverse conditions, stresses, attacks, or compromises on systems that use or
are enabled by cyber resources.” (Ross et al., 2019). Os objetivos de ciber-resiliéncia

sao descritos no Quadro 1.

Quadro 1 - Objetivos da ciber-resiliéncia

Objetivo Descricao
Antecipar Estar informado e preparado para a adversidade
Resistir Continuar as fungoes essenciais apesar das adversidades
Recuperar Restaurar todas as fungdes durante e ap6s a adversidade
Adaptar Modificar as fungéesre/c?u a capacidgde para prever mudangas no ambiente
técnico, opera-cional, ou da ameaca.

Fonte: Adaptado a partir de Ross et al. (2019).

A ciber-resiliéncia pode aplicar-se a um pequeno aparelho eletrénico, a um
sistema complexo de software e hardware, a uma organizagao ou a um Estado (Ross
etal., 2019, p. 1). Um Estado ciber-resiliente, pode suportar ciberataques ou outros
perigos ou falhas no ciberespaco, e continuar a operar nesse ambiente degradado
desempenhando as suas fun¢oes essenciais.

Ao reduzir o risco das func¢oes da organizacao (e.g., do Estado) dependerem
do ciberespago, procurando diminuir (ou anular) o impacto e a probabilidade de
ocorréncia de uma ameaca, aumentamos a ciber-resiliéncia (Ross et al., 2019, p.
78). As diversas técnicas para aumentar a ciber-resiliéncia, apesar da maioria se
aplicar numa perspetiva de engenharia de sistemas, sao detalhadas no documento
do NIST da autoria de Ross et al. (2019).

Destacamos também o trabalho de Spidalieri (2015), em que avalia a ciber-
resiliéncia dos EUA, baseado na metodologia Cyber Readiness Index (Hathaway,
2015), criada para avaliar a maturidade de um Estado em matéria de ciberseguranca.

Outro projeto, do World Economic Forum (WEF) por Keys et. al. (2016),
propoe uma abordagem baseada no modelo de ciberseguranca para infraestruturas
criticas do NIST Cybersecurity Framework (2014) e no modelo de Linkov (2013).
As colunas do Quadro 2 representam os objetivos tradicionais de resiliéncia a
desastres, com a adi¢ao do “detect” inspirado na NIST Cybersecurity Framework
(2014) (Keys et. al., 2016). Nas linhas do ...??? tem-se os dominios da doutrina
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Network-Centric Warfare: fisico, informacao, cognitivo e social. Os indicadores que
completam o quadro, sao uma combinac¢ao dos indicadores propostos no modelo
do NIST e de Linkov, e sao detalhados no trabalho de Keys et. al. (2016).

Quadro 2 - Estrutura base do quadro de ciber-resiliéncia do WEF

Plan & Prepare Detect Absorb Recover from Adapt to

Physical

Information

Cognitive

Social

Fonte: Disponivel em Keys et al. (2016).

Em resposta a QD3, com base na investigacao e contexto da UE, OTAN e
Portugal, e nas abordagens descritas acima, deduziram-se 58 indicadores de ciber-
resiliéncia nacional (cfr. Quadro 3. A maturidade de ciberseguranca (e.g., nivel de
implementacao do QNRCS) das entidades criticas, o nivel de risco e evolucao das
AH no ciberespaco em Portugal, a capacidade das FFAA conduzirem OpCiber
(ofensivas e defensivas), a agilidade dos canais de cooperagao (internos e externos),

sao alguns dos indicadores de ciber-resiliéncia elencados.

4.4. CRITERIOS E INDICADORES DE RESILIENCIA CONTRA AMEACAS
HiBRrIiDAS

Este subcapitulo responde a QC, com um primeiro subcapitulo onde se faz
um enquadramento e explicacao da abordagem, e um segundo e terceiro onde se
propoem os indicadores de resiliéncia nacional face a desinformacao e indicadores

da ciber-resiliéncia nacional, respetivamente.

4.4.1. Enquadramento e abordagem sobre a Resiliéncia
e sua relacao com o modelo conceptual das

Ameacas Hibridas
Os modelos conceituais do HybridCoE (2020) e do MCDC (2019), referem que
as AH nao sao responsabilidade tnica de uma entidade especifica e é necesséario
adotar uma abordagem whole-of-government, que promove a aproximacao,
confianca e partilha de informacao regular entre organismos do estado (civis e

militares), e uma abordagem holistica whole-of-society (extensivel a sociedade e
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setor privado), reunindo atores civis, militares e politicos num novo ecossistema
de seguranca preparado para responder a crises de forma mais eficiente. O MCDC
(2019) da como exemplo as abordagens whole-of-society espelhada nas estratégias
da Suécia (“Total Defence”), Noruega (“Support and Cooperation”), Finlandia
(“Comprehensive Security”), entre outros.

Quanto ao papel da defesa, conforme referiu o secretario-geral da OTAN
(2020), “our militaries cannot be strong If our societies are weak, so our first line
of defence must be strong societies”, realcando, por exemplo, a dependéncia
dos militares nas infraestruturas civis ou cadeias de abastecimento, quer para
comunicacgoes quer para transporte.

Em Portugal, esta sob proposta a criacao de um “[...] sistema de resiliéncia
nacional [...]” associado a um novo “[...] sistema nacional de gestao de crises [...]”
que respondera nao s6 a AH como a qualquer outra ameaga ou risco (e.g., sismo),
pretendendo-se uma abordagem whole-of-government, apoiada em tecnologias de
BigData e Inteligéncia Artificial para apoio a decisao e partilha de informacao (N.L.
Pires, entrevista via Microsoft Teams, 09 de marco de 2021).

Nesta linha de pensamento, whole-of-government e whole-of-society,
a abordagem de resiliéncia proposta neste TII, subdivide-se em varidveis que
representam as funcdes criticas de um Estado (PMESII), inspirada no modelo
conceptual do MCDC.

4.4.2. Abordagem para a resiliéncia nacional

A abordagem conceptual relativa a resiliéncia social dos Estados-Membros
da UE, desenvolvida por Manca, Benczur & Giovannini (2017), propde um processo
genérico que compreende a obtencao de indicadores, o processo analitico (métricas
e processamento) e a visualizacao (e.g., dashboard), para que se possa monitorizar
a resiliéncia e identificar pontos de melhoria. Num processo continuo de licoes
aprendidas, devemos perceber quais os indicadores que mais contribuem ou quais
devem ser removidos e substituidos por outros, para melhor aferir a resiliéncia
(Manca et al., 2017).

No presente TII, focou-se a identificacao de indicadores. O processo
analitico e a visualiza¢ao, nao sendo objeto deste estudo, terao que ser analisadas
em trabalhos futuros para materializar a abordagem numa ferramenta préatica que
permita monitorizar e melhorar a resiliéncia nacional.

Por deducao, através da analise das acoes e respostas face a AH (descritas
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nos subcapitulos 3.2 e 3.3) da UE, OTAN e Portugal, foram obtidos os indicadores
inicialmente propostos. Os indicadores, inspirados na revisao de literatura e
adequados ao contexto nacional, ttm como requisito serem mensuréaveis (e.g. uma
percentagem, variagao, sim/nao).

Através das entrevistas a seis especialistas, confirmaram-se alguns dos
indicadores propostos e incluiram-se outros apds andlise do conteudo das
entrevistas, utilizando o método das relagoes por ocorréncias Santos & Lima, 2019,
p. 120). Assim, considerou-se um indicador valido (i.e., indicador selecionado)
desde que tivesse duas ou mais ocorréncias, com avaliagao média igual ou superior
a 3,5 (numa escala de 1 - pouco importante a 5 - muito importante). A decisao de
optar pelo valor 3.5, surge na sequéncia do contributo de Miguel Correia (entrevista
via correio eletrénico, 09 de marco de 2021) que sugeriu priorizar indicadores,
potenciando a aplicabilidade pratica dos mesmos. No caso da resiliéncia nacional
face a desinformacao selecionaram-se 23 de um total de 52 indicadores. No caso da

ciber-resiliéncia selecionaram-se 54 de um total de 114 indicadores.

4.4.3. Indicadores de resiliéncia nacional contra a
desinformacao

Conforme referido, optou-se por identificar indicadores associados a cada
uma das funcoes criticas do Estado (PMESII). No entanto, importa salientar a
importancia do dominio Social, pois as campanhas de desinformacao e outros
métodos hibridos interligados, procuram afetar a homogeneidade da cultura e
da sociedade do Estado alvo. Contudo, existe uma clara ligacao entre dominios,
por exemplo, a ciberespionagem pode ser o primeiro passo para obter Informagao
para influenciar a opiniao publica (Social), as percecoes e o discurso, minando a
discussao e o processo Politico no Estado alvo.

Importa também realcar, que o combate a desinformacao é um tema
sensivel devido ao direito a liberdade de expressao, ou seja, € necessario evitar que
0S mecanismos se tornem em censura ou controle da opinidao publica (O. Rocha,
entrevista via correio eletrénico, 10 de margo de 2021).

Os indicadores selecionados, estdao espelhados naquilo que designamos
de matriz de resiliéncia nacional face a desinformacgao (cfr. Quadro 3). O farol
dos indicadores propostos, sao os quatro pilares do plano de acao da UE para
combate a desinformacao (CE, 2018a): melhorar a detecao e denuncia, reforcar a

coordenacao, mobilizar o setor privado e sensibilizar as pessoas.
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Quadro 3 - Proposta de matriz da resiliéncia nacional face a desinformacao (AH)
ncia nacional face a desinformagdo no dmbito das ameacas hibridas

Melhorar (detetar, analisar, denunciar); Refor¢ar coordenac&o; Mobilizar o setor privado; Sensibilizar as pessoas

P.1. Estd definida a coordenagdo entre instituicdes e uma definigdo clara dos fluxos de partilha de informagdo e
colaboragdo?

P.2. Existe uma estratégia nacional que contemple resposta a desinformag¢do no dmbito das AH?

P.3. Existe uma estratégia de comunicag¢do para preparar a populacdo ou contrariar narrativas de desinformagdo?
P.4. Existem mecanismos de cooperacgdo internacional no domfnio politico-diplomatico pararesponder a
desinformacdo no dmbito das AH?

Politico

Eco o E.1.Investimento em I&D para criacdo de mecanismos de combate a desinformacdo

M. 1. Agilidade na partilha, cooperagdo e coordenagdo com as autoridades civis

M.2. Capacidades para detetar, analisar e denunciar desinformagdo ao nivel militar

M.3. Exercicios militares que contemplem o combate a desinformacio (que vise denegrir a instituicdo ou lideranga
militar)

M.4. Existe um plano de comunicagdo estratégico que reforce a unido e prestigio da institui¢do militar e vise anular
efeitos de desinformagdo?

S.1. Nivel de polarizacdo da sociedade (e.g. V-Dem https://www.v-dem.net/)

S.2. Nivel de confianga nos media (e.g. digitalnewsreport.org/interactive/)

5.3. Percentagem de cidaddos que usa redes sociais como fonte de noticias (e.g. digitalnewsreport.org/interactive/)
S.4. Existem mecanismos para identificacdo de audiéncias alvo mais vulnerdveis as campanhas de desinformagdo?

Infraestruturas

1.1. Quantidade de mecanismos (e.g. fact checks), por OCS, para detetar, analisar e denunciar as fontes de
desinformagdo?

1.2. Existe um sistema de informagdo comum para conhecimento situacional da desinformacdo aos diferentes niveis
e entre as diferentes instituicdes?

1.3. Nivel de risco e registos da evolugdo da desinformacdo em Portugal

1.4. Existe uma plataforma publica centralizada para difundir campanhas de desinformac3o (e.g.
https://euvsdisinfo.eu/)?

L.5. Existem mecanismos para certificagdo de 6rgdos de comunicag¢do social na internet?

1.6. Variagdo do volume de agdes de sensibilizacdo - comunicagdo estratégica e educagdo (literacia mediatica)

1.7. Agdes de formacdo para jornalistas

1.1. Existe um gabinete de comunicagdo estratégica?

1.2. Existe uma Célula de Fusdo Nacional para aumentar o conhecimento situacional?

11.3. Existem recursos e infraestruturas dedicadas a dete¢do de campanhas de desinformagdo no ciberespago (inclui
detecdo de redes de distribuicdo com bots ou trolls)?

4.4.4. Indicadores de ciber-resiliéncia nacional

No Quadro 4 esta esquematizada a matriz de ciber-resiliéncia com os
indicadores selecionados e adequados ao contexto nacional, inspirada nos modelos
propostos por Keys et al. (2016) e Spidalieri (Spidalieri, 2015), apresentados
anteriormente. Pretende-se que a matriz proposta, possa vir a contribuir para
uma visao da ciber-resiliéncia nacional face a AH (ou outras) no ciberespaco, num
processo dindmico de adaptacao da mesma.

Na matriz, o dominio Infraestruturas integra o conjunto de entidades
abrangidas pela Lei n.° 46/2018, de 13 de agosto, embora estas sejam transversais

aos outros dominios (e.g., autarquias sao também do dominio Politico).
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Quadro 4 - Proposta de matriz da ciber-resiliéncia nacional face a AH

Objetivos

ciberseguranca
Dominios
Infraestruturas

Operadores
Infraestruturas
criticas e Sve.
essenciais

Administragéo
Publica

Prestadores de
Servigos Digitais

Militar

(Forcas Armadas)

Social

Econémico

Politico

Informagdo
(partilha)

1.
Identificar/Planear

€5.1.1. Maturidade
QNRCS (Identificar)
CS.1.2. Focoem
ativos criticos
€5.1.3. Assume
ataques com sucesso
no planeamento
€5.1.4. Certifica
ativos criticos
€S.1.5. Exerciciose
treinos

CD.1.x=CS.1.x
CD.1.6. Garante
diversidade
(fornecedores,
arguitetura)
€D.1.7. Projegdo de
poder

dicadores de ciber-resili

Antecipar

2.
Proteger

Cs.2.1.
Maturidade
QNRCS
(Proteger)
€5.2.2. Focoem
ativos criticos

CD.2.x=CS2.x
€D.2.3.Projecio
de podere
Dissuaséo

EE
Detetar

£5:3:1.
Maturidade
QNRCS (Detetar)
€S.3.2, Agilidade
na partilha e
colaboragdo
€5.3.3. Detecio
de redes de
distribuicdo de
desinformacéo

CD.3.x.=CS8.3.x.

S.1. Oferta formativa em ciberseguranca
5.2. Niveis de ensino onde se ministram contetidos de ciberseguranca
5.3. Observagéo de atitudes e comportamentos (e.g., fonte observatério do CNCS)
$.4, Campanhas de sensibilizagdo para a ciberseguranca nacional

Resistir

4,
Responder

Cs.4.1.
Maturidade
QNRCS
(Responder)
Cs.4.2,
Capacidade de
coordenagéo da
resposta
C5.4.3.
Colaboragdo

CD.4.x.=CS.4.x.
CD.4.4.
Capacidade de
OpCiber
(ofensivas e
defensivas)

ncia face a ameacas hibridas

Recuperar

5. Recuperar

€5.5.1.
Maturidade

QNRCS (Recup.)

€5.5.2. Foco
nos ativos
criticos
€s.5.3.
Agilidade

CD.5.x.=CS.5.x

Adaptar

6.
Adaptar

CSD.6.1. Rever
e corrigir
configuractes/
procedimentos
CSD.6.2.
Melhorar
partilha de
informagéo

E.1. Investimento privado e publico em ciberseguranga incluindo 1&D&I (e.g., fonte observatdrio do CNCS)

E.2.

Mercado de trabalho de ciberseguranca (e.g., fonte observatério do CNCS)

P.1. Existe uma estratégia de seguranga no ciberespaco que contemple respostaa AH?
P.2. Existe atribuicio de competéncias na resposta a AH?
P.3. Politicas de investimento em ciberseguranca e ciberdefesa
P.4. O regime juridico da seguranca do ciberespago impde obrigatoriedade de certificagdo ou requisitos de

seguranga suficientes (e.g., requisitos QNRCS pelo CNCS)?

P.5. Existe um planeamento civil de emergéncia para fazer face a AH no ciberespago?
P.6. Existem autoridades nacionais competentes em matéria eleitoral com recursosadequados para responder

a AH no ciberespago?

1.1, Existe uma Célula de Fusdo para AH ao nivel nacional e interoperével com o da UE?
1.2. Existe coordenacdo entre instituigdes e uma definicéo clara dos fluxos de partilha de informacéo e

colaboracdo?

1.3. Existe um sistema de informagdo comum para conhecimento situacional de AH aos diferentes niveis e entre
as diferentes institui¢tes?
1.4, Nivel de risco e registos da evolugdo das AH no ciberespaco em Portugal

Nos dominios Infraestruturas e Militar, propoe-se como indicadores de

resiliéncia, os niveis de maturidade das organizacoes em matéria de ciberseguranca,

de acordo com o QNRCS. Assim, para obter uma visao mais granular, optou-se

por subdividir a matriz, para esses dois dominios, de acordo com os objetivos

de seguranca do QNRCS (identificar, proteger, detetar, responder e recuperar),

aninhados dentro dos objetivos da framework de sistemas ciber-resilientes do

NIST, que pressupoe ataques com sucesso (antecipar, resistir, recuperar e adaptar)
(CNCS, 2019; Ross et al., 2019).
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No ambito Militar, acrescem aos indicadores de ciberseguranca, os
indicadores especificos que evidenciem a maturidade da capacidade de ciberdefesa,
conforme salientado por Paulo Nunes (entrevista via mail, 08 de marco de 2021).

As restantes dimensoes PMESII, para além da Infraestruturas e Militar ja
referidas, sdo analisadas a luz da influéncia que possam ter na ciber-resiliéncia.

Por fim, importa referir que se assume o pressuposto que é ou serd
possivel aferir a maturidade de ciberseguranca das diferentes organizagoes, por
exemplo, através de auditorias, reporte, questionarios, ou exigéncia de eventuais
certificacoes QNRCS ou equivalentes (e.g., ISO 27001), caso contrario, a medi¢ao
da ciber-resiliéncia seréa sempre falaciosa e so sera efetivamente aferida apés um
ciberataque.

Nao sera certamente simples verificar ou exigir a todas as entidades criticas
que sejam certificadas de acordo com o QNRCS na sua plenitude, mas sera possivel
mapear os controlos e processos de ciberseguranca através de vérios niveis de
maturidade, a atingir de acordo com a dimensao, funcdo, ou anélise de risco de
cada entidade ou setor. Por exemplo, o departamento de defesa dos EUA requer
certificacao de ciberseguranca as empresas privadas que facam contratos de
defesa, de acordo com um Cybersecurity Maturity Model Certification (CMMC) que
se subdivide em 5 niveis de maturidade, sendo que o mais bésico é tao simples
como perguntar se a empresa tem software de antivirus, faz updates ao software de
antivirus, ou se tem politica de passwords (Lopez, 2020). A framework de seguranca
do NIST também prevé diferentes niveis de maturidade (tiers) que refletem uma
progressao de respostas (NIST, 2018). O QNRCS sugere que o “[...] documento seja
interiorizado com espirito critico [...]” e cada organizaciao deve adaptar o QNRCS
face as suas especificidades (CNCS, 2019, p. 10). Contudo, seria muito util haver
a predefinicao de um perfil de maturidade (i.e., controlos ou medidas técnicas e
processuais a implementar) desejavel para as organizacoes dos varios setores,
em sintonia com regras emanadas pelos reguladores setoriais (e.g., Entidade
Reguladora dos Servicos Energéticos).

A tendéncia serd que a certificacdo em ciberseguranca seja um processo
natural no futuro, tal como é a higiene e seguranca do trabalho atualmente
(G. Marques, entrevista via Microsoft Teams, 11 de marco de 2021).

Um topico de discussao interessante seria a “[...] obrigatoriedade de as
empresas realizarem acoes de formacao de ciberseguranca (e.g., e-learning)
utilizando, por exemplo, os cursos disponibilizados pelo CNCS.” (R. Aranha,
entrevista via Microsoft Teams, 19 de marc¢o de 2021).
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5. CONCLUSOES

As novas tecnologias vieram alavancar e potenciar as AH, um conceito
antigo com nova designacao. Por um lado, temos o problema da dependéncia
tecnoldgica que aumenta as vulnerabilidades exploradas através de ciberataques.
Por outro lado, temos as redes sociais e outros meios de comunicacao, que
permitem a comunicagao em massa e a qualquer individuo ser uma fonte de
noticias, potenciando a propaganda e a desinformacao facil.

As AH permitem atingir objetivos estratégicos sem ultrapassar o limiar
da guerra convencional, quer seja porque os efeitos gerados nao justificam uma
resposta militar convencional, quer porque ha ambiguidade em aspetos legais ou é
impossivel provar a imputagao. Contudo, o assunto continua a ser também do foro
militar, ndo s6 porque as AH podem combinar as técnicas do instrumento militar,
mas também porque colocam em causa a soberania das nagoes.

A UE e a NATO despertaram para o problema apods a anexacao da Crimeia,
onde a Russia demonstrou como acentuar fracionamentos culturais e sociais com
recurso a campanhas de desinformacao. A pandemia veio acentuar as AH, com a
ciberespionagem em torno de entidades que investigam terapéuticas, ou com a
desinformacao em torno das vacinas ou da origem do virus COVID-19, criando a
desconfianca em torno da eficicia das instituicoes e organizacoes.

Neste contexto, a resiliéncia surge como a melhor resposta para fazer face a
vulnerabilidades e ameacas que sdo incertas. Assim, torna-se basilar propor critérios
e indicadores da resiliéncia de Portugal face a AH no ambiente informacional.

O Hybrid CoE e a UE referem que as campanhas de desinformacao e os
ciberataques fazem frequentemente parte do ambiente das AH. O ciberespaco
¢ um meio privilegiado para as AH (permite alcance, velocidade, ocultacio, e a
imputacao é dificil) e sendo o proprio ciberespaco um dominio contido no ambiente
informacional, optou-se por analisar duas dimensoes: (i) ciber-resiliéncia; e (ii) a
resiliéncia face a desinformacao.

Face ao objeto de investigacao, adotou-se um raciocinio dedutivo, assente
numa estratégia de investigagao qualitativa, consubstanciada num desenho de
pesquisa baseado no estudo de casos, transpondo e contextualizando as respostas
e recomendagoes da OTAN e da UE, bem como de outras abordagens de referéncia,
para o caso nacional.

Através da revisao da literatura e da analise documental, para resposta as
QD, o esforco de pesquisa centrou-se em perceber o fendmeno das AH e em deduzir
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indicadores que permitissem medir a resiliéncia nacional face a AH (informacional).
Para resposta a QC, foram realizadas entrevistas semiestruturadas a especialistas
reconhecidos, que permitiram confirmar a adequabilidade e a importancia dos
indicadores deduzidos previamente.

Relativamente ao impacto das AH sob a lente do ambiente informacional, foi
possivel observar o seu uso desde a Guerra Fria aos novos métodos alavancados no
ciberespaco. Portugal ndo é imune e esta sujeito a ciberataques e desinformacao.
Os esforcos globais de influéncia tendem a aumentar e é necesséario criar resiliéncia
nao s6 no dominio tecnoldgico, mas também no dominio social. A dificuldade de
imputacao persiste como a grande dificuldade na resposta. Esse problema, s6 pode
ser resolvido com a regulacao, o reforco de competéncias, tecnologia, diplomacia,
colaboracao total (externa e interna, civil e militar), e com a aposta na educagao
e consciencializacao, fomentando a ciberseguranca como uma responsabilidade
partilhada.

Relativamente aos critérios e indicadores de resiliéncia nacional face a
desinformacao, deduziram-se 28 indicadores. Como exemplo de alguns dos
indicadores elencados temos a existéncia de um gabinete de comunicagao
estratégica, o nivel de polarizacao da sociedade, o nivel de confianca nos media, a
existéncia de uma plataforma publica para difundir campanhas de desinformacao,
ou a existéncia de uma célula de fusdo nacional (e.g., integrada nos servicos de
informacoes).

Quanto aos critérios e indicadores de ciber-resiliéncia nacional, deduziram-
se 58 indicadores. Alguns exemplos dos indicadores elencados sao a maturidade
de ciberseguranca (e.g., nivel de implementacdo do QNRCS) das entidades
criticas, a certificagao de ativos criticos, o nivel de investimento privado e publico
em ciberseguranca, a existéncia de uma definicdo clara dos fluxos de partilha de
informacao e colaboracgao ente instituicoes, ou a capacidade das FFAA conduzirem
OpCiber (ofensivas e defensivas).

Arespostaas AHnao saoresponsabilidade tinica de uma entidade especificae
torna-se necessario adotar abordagens holisticas. Assim, os indicadores deduzidos
nas respostas as QD2 e QD3, refletem uma perspetiva whole-of-government em
que se deve promover a partilha de informacoes, a formacdo e exercicios de
forma integrada (organismos do Estado), permitindo solugdes comuns para obter
resiliéncia face as AH, e uma perspetiva whole-of-society, que estende a cooperacao

ao setor privado, jornalistas, investigadores (meio académico), verificadores
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de factos, plataformas digitais, e a sociedade civil em geral. Neste sentido, os
indicadores forma subdivididos em variaveis que representam as funcoes criticas
de um Estado (PMESII).

Os indicadores deduzidos nas respostas a QD2 e QD3, foram submetidos
a apreciacao dos entrevistados. As entrevistas permitiram também que os
entrevistados sugerissem novos indicadores. Como resultado, aplicando o
critério de selecao descrito no sexto capitulo, no caso da resiliéncia nacional face
a desinformacao selecionaram-se 23 de um total de 52 indicadores, e no caso da
ciber-resiliéncia selecionaram-se 54 de um total de 114 indicadores. Os indicadores
selecionados (i.e., adequados ao contexto nacional) constituem a resposta a QC e a
materializacao do OG (Propor critérios e indicadores da resiliéncia de Portugal face
a AH no ambiente informacional).

Como principais contributos para o conhecimento, este TII propoe
um conjunto de indicadores de resiliéncia nacional face a AH, no ambiente
informacional, enquadrados por uma abordagem alinhada com as recomendacoes
da UE e da OTAN, colhendo o melhor de outras abordagens relacionadas com
resiliéncia (ainda que noutros ambitos).

Elenca-se como possivel limitacao da investigacao, o facto de nao existir um
leque mais alargado de especialistas entrevistados, para complementar a validagao
e adicao de novos indicadores. Do total de entrevistas planeadas (e.g., a membros
da rede interministerial para AH) s6 seis corresponderam. Salienta-se que sendo
as AH um topico recente, o conhecimento nesta drea ainda nao esté consolidado de
forma transversal, em especial quando restrito ao ambiente informacional.

Quanto a estudos futuros, sugere-se o desenvolvimento das métricas para o
processo analitico e a visualizacdo, para materializar a abordagem proposta numa

ferramenta préatica que permita monitorizar e melhorar a resiliéncia nacional.
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1. INTRODUCAO

As ameacas a estabilidade e seguranca ocorrem cada vez mais na “gray
zone”, onde atores estatais e nao estatais empregam taticas hibridas, tornando
o ambiente de seguranca atual cada vez mais complexo e ambiguo, caraterizado
pela combinacao “hibrida” de instrumentos militares e nao militares, dificultando
a consciéncia situacional e a tomada de decisao répida e consensual (Rihle &
Roberts, 2021).

Na verdade, ja Creveld (1991) apontava que a forma de fazer a guerra estava
a ser transformada, o que implicaria também alteracoes estratégicas. De facto, as
mudancas no modo de fazer a guerra tém sido uma constante ao longo da historia,
com mudancas ao nivel das estratégias, taticas, ameacas e ferramentas tecnolégicas
empregues (Cordesman, 2003; Greene, 2006; Jomini, 1879; Mallin, 1970; Tzu, 2010).
Neste contexto, “a guerra hibrida [...] encontrou na componente cibernética um
instrumento de acao de elevado potencial em funcao do custo reduzido, rapidez
de atuagao, sensacao de anonimato e leque crescente de possiveis alvos” (Nunes,
Santos, Ralo, & Mendes, 2018, p. 35). A méaxima de Tzu (2010) relativa a subjugar o
inimigo sem lutar ser o apice da habilidade, continua atual.

Apesar da terminologia nao ser nova (Hoffman, 2009, 2010), com a anexacao
da Crimeia, em 2014, as Ameacas Hibridas (AH), pela rutura que representavam,
passaram a fazer parte do léxico do contexto politico, originando, desde essa data,
aimplementacao de medidas ao nivel estatal e internacional (Giannopoulos, Smith,
& Theocharidou, 2021).
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Nao obstante os desenvolvimentos e discussoes de 2015 (North Atlantic
Treaty Organization [NATO], 2015), em julho de 2016, na Cimeira de Varsovia, os
Chefes de Estado e de Governo dos paises membros da Organizacao do Tratado
do Atlantico Norte (OTAN), afirmavam que a responsabilidade primaria para
responder as AH residia na nagao-alvo, devendo a Alianca e os Aliados estarem
preparados para as contrariar, comprometendo-se a OTAN a cooperar ativamente
com os seus parceiros e Organizacoes Internacionais (OI), nomeadamente a Uniao
Europeia (UE) (NATO, 2016b). Nesta Cimeira, os Aliados reiteravam talqualmente
o compromisso de continuar a incrementar a resiliéncia, convencao inclusive ja
presente no artigo terceiro do Tratado do Atlantico Norte (NATO, 1949, 2016b, 2021a).
Neste seguimento, em dezembro de 2016, o Presidente do Conselho Europeu, o
Presidente da Comissao Europeia e o Secretario-Geral da OTAN assinaram uma
declaracao conjunta, onde reconheciam que a OTAN e a UE enfrentavam desafios
sem precedentes, afirmando o reforco da parceria estratégica em diversas areas,
incluindo o sincronismo no combate as AH, estabelecendo a criacao do European
Centre of Excellence for Countering Hybrid Threats (Hybrid CoE)* e o reforco da
partilha de informacoes criticas entre a European Union (EU) Hybrid Fusion Cell®
(HEC) e a OTAN (NATO, 2016a).

Paralelamente e sinergicamente com os desenvolvimentos ao nivel da OTAN,
a UE mostrou uma atitude ativa nesta area, almejando incrementar a resiliéncia,
promover a comunicacdo estratégica e combater a desinformacdo (European
Commission, 2016, 2018, 2020; European Council, 2019a, 2019b). Esta tematica é de
tal modo relevante e atual, que no Programa da Presidéncia Portuguesa do Conselho
da Uniao Europeia, a efetivar no primeiro semestre de 2021, uma “Europa resiliente”
se constitui numa das cinco linhas de agao, sendo salientada uma “especial atencao”
aos dominios das AH (UE, 2021, p. 36).

Portugal nao esta alheio a esta tematica, pois, nas palavras da Secretaria de
Estado dos Assuntos Europeus, Ana Paula Zacarias, impera “fazer a identificacao
dos nossos pontos de vulnerabilidade para podermos fazer um plano nacional de
luta” contra as AH (Lusa, 2019) e nas do Diretor de Servigcos para os Assuntos de

Seguranca e Defesa, Jorge Aranda, “a resposta as AH requer uma abordagem

O Hybrid CoE é uma Ol independente que promove uma abordagem whole-of-government e
whole-of-society para combater as AH (Hybrid CoE, 2021).

% 0O EU HFC, criado dentro do EU Intelligence and Situation Centre, tem um papel central na
coordenacao relativamente ao aviso prévio e a consciéncia situacional atinente as AH (European
Commission, 2020).
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whole of government, se nao mesmo whole of society” (Presidéncia Portuguesa do
Conselho da Uniao Europeia 2021, 2021).

Assim Portugal adere ao Hybrid CoE em dezembro de 2019 (Hybrid CoE,
2019), encontrando-se a ser redigido um documento de enquadramento nacional
das AH, orientado segundo uma abordagem all of government.

Neste seguimento, e considerando que a resposta as AH “passa por
incrementar a resiliéncia” (Curso de Promocao a Oficial General [CPOG] 2019-2020,
2020, p. 235), importa considerar como objeto de estudo do presente trabalho a
resiliéncia do instrumento de poder militar nacional as AH. Constitui-se assim como
Objetivo Geral (OG) da investigacao propor variaveis e indicadores de resiliéncia
nacional face as AH, no Dominio Militar (DM). Estas variaveis e indicadores
constituem um primeiro passo com destino & mensuracao da resiliéncia do DM,
para o consequente colmatar de vulnerabilidades. Afinal, é as Forcas Armadas
(FFAA) que “incumbe a defesa militar da Republica” (Decreto de aprovagao da
Constituicao, 1976).

Dada a extensao da tematica, esta terd que ser inevitavelmente delimitada
temporal, espacial e concetualmente (Santos et al., 2019). Em termos temporais,
iniciar-se-a em 2014, até a atualidade, dado ter sido apos a implementacao efetiva
de taticas hibridas pela Russia na Crimeia e no leste da Ucrania que foi dada
especial atencao a este fendmeno pela comunidade cientifica (Bajarunas, 2020,
p. 62), desenvolvendo estudos e conceitos essenciais a presente investigacdo. No
concernente ao espaco, cingir-se-a ao territério nacional, no ambito da insercdo
de Portugal na OTAN e na UE, dado que estas duas organizacoes tém vindo
a harmonizar esforcos para delinear uma estratégia comum na resposta a estas
ameacas (Caliskan, 2019; Malksoo, 2018; Pereira, 2018). Relativamente ao contetudo,
sera analisada a implementagao da capacidade de resiliéncia nacional as AH ao
nivel das FFAA, dado que “a credibilidade da instituicao militar e a sua capacidade
para desempenhar as missoes essenciais da defesa nacional” sdo indispensaveis,
importando desenvolver “capacidade para enfrentar as ameacgas e riscos mais
provaveis e para cumprir os compromissos internacionais” (Governo de Portugal,
2013, pp. 22-28), sendo as FFAA “fundamentais na resiliéncia e gestao de crises” (N.
C. B. L. Pires, entrevista por videoconferéncia, 16 de abril de 2021).

Contribuindo diretamente para o OG, identificam-se os seguintes Objetivos
Especificos (OE):

— OE1 - Identificar as ferramentas das AH que podem afetar o DM nacional;

— OE2 — Analisar a resiliéncia do DM nacional face as AH;
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— OE3 - Debater indicadores de resiliéncia nacional face as AH, no DM.

Com o intuito de se atingir a observancia do OG apresenta-se como Questao
Central (QC): Quais as variaveis e indicadores de resiliéncia nacional face as AH,
no DM? A resposta a esta questdao é de primordial importancia pois permitira,
por exemplo, em estudos futuros, quantificar o nivel de resiliéncia, face a estas
ameacgas, bem como detetar vulnerabilidades que ao serem colmatadas originarao
um incremento na resiliéncia nacional.

Com o intuito de chegar a resposta a QC, e intrinsecas aos OE, foram
identificadas trés Questoes Derivadas (QD):

- QD1 (OE1) — Quais as ferramentas das AH que podem afetar o DM
nacional?

— QD2 (OE2) — Qual o estado da implementagao da resiliéncia face as AH no
DM nacional?

— QD3 (OE3) — Quais os indicadores de resiliéncia face as AH, no DM,
aplicaveis a realidade nacional?

O presente estudo encontra-se organizado em cinco capitulos. O primeiro
remete para a introducdo e o segundo, a investigacdo é enquadrada tedrico-
conceptualmente, alumiando-se o estado da arte e a revisao da literatura,
espelhando as teorias e conceitos estruturantes, culminado com a apresentacao do
modelo de analise. No terceiro é abordada a metodologia e o método seguidos na
presente investigacao, aclarando raciocinio, estratégia de investigacao, desenho de
pesquisa, participantes e procedimento, talqualmente como instrumento e técnicas
de recolha de dados. No quarto é dado enfoque a investigagao propriamente dita,
apresentando-se os dados e discutindo-se os resultados, pretendendo-se atingir os
OE através da resposta as QD, permitindo, com a resposta a QC, atingir o OG. No
quinto e ultimo capitulo sao tragadas as conclusoes que derivam do explanado nos
capitulos anteriores, almejando-se efetuar a simula dos resultados obtidos, aditar
contributos para o conhecimento, tracar recomendacoes e propor estudos futuros,

apresentando-se concomitantemente as limitagcoes da investigagao.

2.  ENQUADRAMENTO TEORICO E CONCETUAL

No presente capitulo é efetuado o enquadramento tedrico e conceptual,
onde se alumia o estado da arte e a revisao da literatura, espelhando as teorias e
conceitos estruturantes, com particular énfase para a resiliéncia e o DM. O capitulo

culmina com a apresentacao do modelo de anélise.
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2.1. ESTADO DA ARTE/REVISAO DA LITERATURA
2.1.1. A resiliéncia

Os estudos sobre resiliéncia espelham o facto de as definicoes de resiliéncia
variarem de acordo com a abordagem, disciplina ou assunto em que estas se
alicercam (Balmer, Pooley, & Cohen, 2014; Bourbeau, 2015; Community & Regional
Resilience Institute [CAPRI], 2013; Folke et al., 2002; Southwick et al., 2014), podendo
inclusive encontrar-se diferentes definicoes dentro da mesma disciplina (CAPRI,
2013). Esta multiplicidade de definicoes e as discrepancias entre elas tornam dificil
avaliar, operacionalizar ou comparar os resultados das pesquisas sobre resiliéncia
e, assim, aglutinar o conhecimento acumulado sobre resiliéncia com base nelas
(Davydov, Stewart, Ritchie, & Chaudieu, 2010).
Nao obstante as inimeras definicoes que aparecem na literatura, é possivel
destacar trés carateristicas principais que aparecem na sua maioria:
— A resiliéncia é percecionada como uma habilidade, ou capacidade (mas
nao como uma reacgdo, resposta, traco ou processo), de um individuo,
grupo, comunidade ou sociedade (Ajdukovic, Kimhi, & Lahad, 2015;
Bonanno, 2004; Egeland, Carlson, & Sroufe, 1993; Parsons et al., 2016);

— A resiliéncia envolve uma mudanga dindmica ou transformacao no
comportamento (Adger, 2000; Berkes & Ross, 2013; Gaillard, 2010);

— Aresiliéncia é tipificada por uma capacidade adaptativa e dindmica de um
sistema para se ajustar a uma determinada situagao em evolucao (Fletcher
& Sarkar, 2013; Padan & Elran, 2019).

Como requisito para a existéncia de comportamento resiliente deve ocorrer
uma rutura. Esta pré-condicao decorre da necessidade de resiliéncia surgir apenas
num estado em que o equilibrio de um sistema € interrompido, independentemente
desta interrupgao ter origem humana (guerras, violéncia ou acidentes) ou na
natureza (por exemplo catéastrofes naturais), desde que cause uma perturbacao
significativa na rotina (Elran, 2006).

Nesta envolvente, Padan e Gal (2020, p. 36) apresentam a resiliéncia como
sendo a capacidade de um sistema (individuo/comunidade/estado) se comportar,
durante uma crise ou apos uma rutura, de forma adaptativa, para retornar a um
nivel anterior ou mesmo aperfeicoado de funcionamento. Estes autores dividem a
resiliéncia nos dominios social, politico, econémico e securitario/militar, afirmando
que as capacidades de resiliéncia podem ser dispares nos diferentes dominios.
De facto, e numa perspetiva ontolégica, cada dominio representa uma categoria
distinta (Fjader, 2014).
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Colocando o foco no DM, e apesar de no AAP-06 NATO Glossary of Terms
and Definitions nao existir referéncia a definicdo de resiliéncia (NSO, 2020a), se
regressarmos a 2006, a OTAN define resiliéncia como a capacidade de uma unidade
funcional continuar a desempenhar uma funcao fundamental na presenca de falhas
ou erros (NSO, 2020b). Esta definicao viria a ter uma abrangéncia colaborativa,
na definicao proposta pelo Allied Command Transformation (ACT), que carateriza
a resiliéncia como a capacidade de resistir e recuperar facil e rapidamente de
choques e tensoes, combinando fatores civis, econémicos, comerciais e militares,
sendo alcancada através do aumento da preparacao nos setores publico e privado,
apoiada e ampliada pela capacidade militar, tendo o seu ciclo (Figura 1) as fases de
preparacao, absorcao, recuperacao e adaptacao (ACT, 2018, p. 1).

Preparar

N
1S~

Recuperar

Figura 1 - Ciclo da resiliéncia
Fonte: Adaptado de ACT (2018, p. 1).

A preparacao representa o trabalho que as entidades produzem para se
tornarem mais capazes de lidar com futuras perturbagoes, a absorcao ¢ a capacidade
de uma entidade para suportar uma perturbacao ou incidente, a recuperacao enfatiza
a capacidade de restaurar a funcionalidade apds uma perturbacao ou incidente,
e a adaptacao alude a capacidade de mudanga com base nas licoes aprendidas
(DeGuzman, 2021; United States [US] Army Corps of Engineers, 2020).

O conceito de resiliéncia e inerente ciclo pode assim ser representado
graficamente (Figura 2) como um processo adaptativo, no qual a resiliéncia é medida
pela absor¢ao de choques com um impacto minimo (Cgap), a0 mesmo tempo em
que mantém as funcoes essenciais num nivel aceitavel e, em seguida, recupera a
funcionalidade num tempo razoavel (t1) e a um custo razoavel. Logo, um sistema
bem integrado foca-se especificamente em gerir as consequéncias de um ataque

e isolar o evento da funcao geral do sistema. Em seguida, o sistema adapta-se

174



Cadernos do IUM N.° 57

e aumenta sua capacidade (Cf) para suportar choques futuros, reduzindo as suas
vulnerabilidades e aumentando a velocidade de recuperacao (ACT, 2019; Hodicky
et al., 2020).

1 i
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Figura 2 — Representacao grafica do ciclo da resiliéncia
Fonte: ACT (2019).

Tendo em conta que a OTAN depende de recursos civis e de infraestruturas,
como caminhos-de-ferro, portos, aeroportos e redes de energia, para apoiar
o movimento rapido e eficaz, bem como a sustentacido de suas forcas militares,
e que esses ativos sdo vulneraveis a ataques externos e a interrupcoes internas,
a Civil Preparedness (CP) pressupoe que as fungoes basicas do governo podem
continuar durante emergéncias ou desastres, em tempos de paz ou em periodos
de crise, garantindo que o setor civil, nas nacoes aliadas, esta pronto para fornecer
apoio a uma operacao militar da OTAN (NATO, 2021a). A CP esté intrinseca ao
conceito militar de resiliéncia colaborativa, consubstanciado na capacidade
da OTAN para conduzir e sustentar operacoes, preparando-se, absorvendo,
recuperando e adaptando-se a surpresa ou choque estratégico (de ataques hibridos
e/ou terroristas) por meio de estruturas, sistemas e processos harmonizados e
resilientes, possibilitados pela cooperacao persistente entre as vertentes publica,
militar e partes interessadas privadas (NATO, 2019). Assim, na Cimeira de Varsévia,
foi estabelecido o compromisso de incrementar a resiliéncia individual e coletiva,
sendo a CP considerada como um pilar central da resiliéncia, integrando sete
requisitos chave (NATO, 2016b):

— Assegurar a governabilidade e servigos criticos governamentais;

— Resiliéncia do setor energético;

— Capacidade para lidar com fluxos migratorios nao controlados;
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— Resiliéncia dos recursos alimentares e agua;

— Capacidade para lidar com catastrofes com baixas numerosas;

— Resiliéncia dos sistemas de comunicacoes;

— Resiliéncia do setor de transportes.

No que concerne a CP nacional, importa destacar o estudo Collaborative
resilience: A new military capability of the Portuguese Armed Forces, que transpoe
o conceito da resiliéncia colaborativa da OTAN para as FFAA Portuguesas
(Serodio & Rodrigues, 2020), que também sera utilizado como base para a presente
investigacao, dado ser Unico na profundidade dada a tematica.

Ao nivel da cooperacao, importa também referir a cooperacgao internacional,
entre OI, Estados e outras entidades, como o Hybrid CoE ou outros centros de
exceléncia (Figura 3), para garantir a partilha de informacdes e possibilitar a
realizacdo de exercicios conjuntos, vertentes essenciais para o incremento da
resiliéncia (European Commission, 2020; NATO, 2016a, 2016b; Hybrid CoE, 2021;
Weissmann et al., 2021).

entities

Figura 3 - Cooperacao internacional
Fonte: Weissmann, Nilsson e Palmertz (2021, p. 271).

2.1.2. O dominio militar

Mantendo presente que um “investigador de Relacoes Internacionais é
aquele que pretende ter alguma capacidade em lidar com as questoes que surgem
nas relacoes entre nagoes” (Tiickner, 2009. cit. por Rigueira, 2012, p. 23), € relevante
perceber como o instrumento de poder militar se enquadra na estratégia de um

Estado, bem como definir a sua abrangéncia. Neste ambito, importa referir que no
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Sistema Internacional, e inerentes relagoes, operam atores estatais e nao-estatais,
como sejam Ol governamentais ou nao governamentais e entidades privadas
(Atama, 2003; Ikenberry, 2011; Reynolds, 1979).

O instrumento de poder militar é o uso da for¢ca ou a ameaca de usar a forca
para atingir objetivos nacionais, sendo o poder militar a “capacidade de um Estado
utilizar uma forca militar para materializar a sua soberania” (Tomé, 2002, p. 39), ou
seja, a soma dos sistemas de armas e equipamentos de uma nacao, mao de obra
treinada, organizacoes, doutrinas, base industrial e capacidade de sustentacao,
podendo o instrumento militar ser empregue aquém do combate, como por
exemplo em exercicios com aliados ou demonstracoes de forca (Mastapeter, 2008;
US Marine Corps, 1997). O poder militar é assim a forma como os Estados geram
violéncia organizada para uso no campo de batalha ou como parte de estratégias
coercitivas (Horowitz, 2010; Smith, 2006), sendo que a capacidade de projetar
poder militar no exterior tem permitido, historicamente, as nacoes influenciar os
eventos internacionais em seu favor e encerrar conflitos e disputas, militares ou
nao, em termos favoraveis aos interesses nacionais (Earle, Craig, & Gilbert, 1943).
Considera-se assim que o poder militar é decisivo para as Relacoes Internacionais e
para o equilibrio global de poder, sendo a difusao do poder militar imperativa para
a seguranca dos Estados e impulsionada pelas suas percecoes das ameacas (Posen,
1984; Sloan, 2002, 2008).

O instrumento de poder militar estd diretamente relacionado com a
estratégia, definida por Ribeiro (2009, p. 22) como “a ciéncia e a arte de edificar,
dispor e empregar meios de coacao num dado meio e tempo, para se materializarem
objetivos fixados pela politica, superando problemas e explorando eventualidades
em ambiente de desacordo”, e por Couto (2020, p. 227) como a “ciéncia e arte de
desenvolver e utilizar as forcas morais e materiais de uma unidade politica ou
coligacao, a fim de se atingirem objetivos politicos que suscitam, ou podem suscitar,
a hostilidade de uma outra vontade politica”. Esta estratégia, ou grande estratégia,
¢ assim, igualmente, a arte e ciéncia de desenvolver, aplicar e coordenar os
instrumentos do poder nacional (Diplomatico, Informacional, Militar e Econémico
— DIME) para atingir esses objetivos (US Department of Defense, 2016).

Ao nivel das AH, existe a sincronizagao de multiplos instrumentos de
poder (smart power), aproveitando vulnerabilidades, fragilidades e dependéncias
especificas nos vérios dominios PMESII (Figura 4), para obter sinergia nos efeitos
(MCDC, 2019, p. 15).
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Figura 4 - Perspetiva grafica dos dominios PMESII
Fonte: NATO (2007).

Especificamente ao nivel do DM, consubstanciado nas FFAA e conjunto de
capacidades militares (Martin, Dan-Suteu, & Vella, 2019, p. 11), a resiliéncia as AH
deve ser incrementada mormente em duas areas. A primeira é a contribuicao para a
resiliéncia nacional, que deve evoluir para enfrentar ameacas cada vez mais intensas
(Benbow, Bird, & Thornton, 2019; Monaghan, 2019), e a segunda € a sua propria
resiliéncia (4rea estudada nesta investigacao), contra ameacas que possam impedir
a sua projecao ou sustentacao (Haaster & Roorda, 2016; Monaghan, 2019). Devem
ainda ser aplicados dois principios: o da cooperagao mais estreita entre dominios e
o da cooperacao mais estreita com aliados e parceiros (Monaghan, 2019).

Tendo em conta que estamos a tratar o DM, e respetivas capacidades, importa
aludir ao conceito de capacidade militar, que se consubstancia em “elementos
que se articulam de forma harmoniosa e complementar e que contribuem para a
realizacao de um conjunto de tarefas operacionais ou efeito que é necesséario atingir,
englobando componentes de doutrina, organizacao, treino, material, lideranca,
pessoal, infraestruturas e interoperabilidade [DOTMLPII]” (Conselho de Chefes de
Estado-Maior, 2014).

3. METODOLOGIA E METODO

Materializando a relevancia que a metodologia tem na investigacao cientifica
(Bryman, 2012; Freixo, 2018; Sarmento, 2013; Vilelas, 2009; Yin, 2018), no presente
capitulo é espelhada a metodologia e método empregues.
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3.1 METODOLOGIA

A metodologia aplicada a investigacao (Quadro 1), e estrutura a seguir no
presente trabalho, baseiam-se nas normas em vigor no IUMV,, a que se aditam obras
de referéncia ao nivel da metodologia de investigacdo cientifica (Bryman, 2012;
Freixo, 2018; Sarmento, 2013; Vilelas, 2009; Yin, 2018).

Quadro 1 - Metodologia da investigacao

Orientacao ontolégica Construtivismo
Orientacao epistemolégica Interpretativa
Raciocinio Dedutivo
Estratégia de investigacao Qualitativa
Desenho de pesquisa Estudo de caso
Horizonte temporal Transversal

Tendo em conta que a problematica das AH envolve atores estatais e nao-
estatais, bem como as respetivas interacoes, adotou-se uma orientacao ontologica
construtivista e epistemoldgica interpretativa, dado que os fendémenos sociais e
respetivos significados estao permanentemente em constante revisao, competindo
ao investigador verificar e compreender esses fendmenos e processos inerentes
(Bryman, 2012).

O raciocinio utilizado ¢ tendencialmente dedutivo, na medida em que se
“parte do geral para o particular” (L. A. B. Santos et al., 2019, p. 19), nomeadamente
de estudos, teorias e conceitos gerais do Hybrid CoE, MCDC, OTAN, UE e
investigadores diversos, particularizados para o caso nacional. Neste processo
garantiu-se a veracidade das premissas, relacionadas com raciocinio vélido, para
que as conclusoes fossem igualmente verdadeiras (Freixo, 2018; Santos & Lima,
2019).

A estratégia utilizada é qualitativa dado existir uma “relacao indissociavel
entre o mundo real e a subjetividade do sujeito que nao é passivel de ser traduzida
em numeros” (Sousa & Baptista, 2011, p. 55), motivo pelo que a investigagao se
baseia em pesquisa documental e entrevistas, sendo a anélise efetuada a partir dos
padroes encontrados e tendo por base as experiéncias dos individuos estudados
(Vilelas, 2009), nomeadamente os especialistas entrevistados.

O desenho de pesquisa consubstancia-se num estudo de caso, pela sua

eficiéncia na investigacao exaustiva de processos organizacionais (Yin, 2018),
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recolhendo-se informacao detalhada sobre o objeto de estudo, cujo comportamento

a estudar, a resiliéncia, foi previamente selecionado.

3.2. METopo
3.2.1. Participantes e Procedimento

O percurso metodolégico decorreu em duas fases, tendo a primeira sido
destinada ao esclarecimento do estado da arte e a elaboragao do projeto de
investigacao, e a segunda a elaboragao de entrevistas, resposta as QD e QC, bem
como a redagao do presente TII.

Com o objetivo de ampliar os conhecimentos do investigador ao maximo,
na primeira fase foram contactadas diversas entidades, realizando-se diversas
entrevistas exploratérias e reunioes, merecendo destaque o contacto com o
Conselheiro de EmbaixadaJorge Eduardo Ferreira Silva Aranda, Diretor de Servicos
para os Assuntos de Seguranca e Defesa, da Direcao-Geral de Politica Externa, e
responsavel pelo grupo de trabalho interministerial incumbido da redacdo de um
documento de enquadramento nacional das AH. Foram talqualmente contactados
Oficiais das FFAA integrantes da Portuguese Military Representation to NATO and
EU Military Committees com o objetivo de esclarecer a visao destas organizacoes
relativamente a esta tematica, bem como para a obtencdo de documentacao.
Concomitantemente foi efetuada a leitura de uma extensa bibliografia, assistindo-
-se ainda aos webinars, virtual events e seminarios Hybrid Threats and the use of
the Cyber Domain, High Level Event on Hybrid Threats Virtual Event, The future of
European Defence and the priorities of the Portuguese Presidency e O impacto das
tecnologias disruptivas na defesa.

No concernente a segunda fase da investigagao, constituiu-se uma amostra
nao-probabilistica intencional (Pardal & Correia, 1995, p. 34), convidando-se 15
especialistas (militares e civis), dos quais dez aceitaram participar no estudo e

foram entrevistados.

3.2.2. Instrumentos de recolha de dados

Na presente investigacao utilizaram-se como instrumentos de recolha de
dados a entrevista e a analise documental:
— Foi efetuada uma entrevista nao estruturada dirigida (L. A. B. Santos et al.,

2019, pp. 83-86), com duas questoes abertas centradas num assunto cada,
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para aprofundar o conhecimento relativamente ao contributo das FFAA
para a resiliéncia nacional as AH e para a sua prevencao e combate.

— Foram efetuadas nove entrevistas semiestruturadas (L. A. B. Santos et al.,
2019, pp. 83-86; Sarmento, 2013, p. 34), constituidas por cinco questoes. A
primeira direcionada para a QD1, as segunda, terceira e quarta para a QD2,
e a quinta para a QD3. Foram escolhidas entrevistas semiestruturadas de
modo a permitir aos entrevistados exprimirem mais facilmente as suas
opinioes, acautelando a possibilidade de o entrevistador poder solicitar
esclarecimentos adicionais.

— A analise documental, baseada mormente em legislacao, literatura
cientifica e documentos oficiais do Hybrid CoE, MCDC, OTAN e UE,
permitiu nao sé servir de base para a realizacdo das entrevistas, mas

também para efetuar cruzamento e complementaridade de dados.

3.2.3. Técnicas de tratamento de dados

A anélise das entrevistas foi efetuada de acordo com a metodologia proposta
por Sarmento (2013, pp. 29-63), pretendendo-se nao s6 “descrever as situacoes, mas
também interpretar o sentido em que foi dito” (Guerra, 2006, p. 69). A entrevista
nao estruturada foi efetuada uma anélise qualitativa e as semiestruturadas analise
categorial. A anélise categorial foi efetuada seguindo os seguintes passos para cada
uma das questoes:

— Constituicao das unidades de contexto;

— Determinacao das unidades de registo;

— Elaboracao do quadro matriz das unidades de contexto e de registo;

- Elaboracdo do quadro de andlise de contetdo, por categorias e
subcategorias, com a quantificacao das unidades de registo, de acordo com as
unidades de enumeragao;

— Producao de conclusoes, “evidenciando os resultados superiores a 50% e
enfatizando os resultados maiores ou iguais a 80%” (Sarmento, 2013, p. 66).

Foram utilizados os programas Microsoft Excel, Microsoft Power Business
Intelligence e Microsoft Word, para apoio a organizagao e estruturacao das unidades
de contexto, determinacao e quantificacao das unidades de registo, e apresentagcao

grafica dos resultados.
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4. APRESENTACAO, ANALISE E DISCUSSAO DE
RESULTADOS

No presente capitulo € efetuada a apresentacao dos dados e a discussao dos
resultados da investigacao, estando dividida em quatro pontos. No primeiro sao
abordadas as ferramentas das AH que afetam o DM, dando-se resposta a primeira
QD. No segundo alude-se a resiliéncia do DM nacional face as AH, respondendo-se
a segunda QD. No terceiro efetua-se a discussao dos indicadores de resiliéncia face
as AH, para dar resposta a terceira QD. Como apogeu do capitulo, é efetuada uma

sintese conclusiva onde se responde a QC da presente investigagao.

4.1. AFETACAO DAS FERRAMENTAS DAS AMEACAS HiBRIDAS AO
DOMINIO MILITAR

Partindo da lista de 40 ferramentas das AH, elencadas por Giannopoulos
et al. (2021, pp. 33-35) no relatério The landscape of hybrid threats: A conceptual
model, elaborado no seio dos Joint Research Centre, servico de conhecimento e
ciéncia da Comissao Europeia e Hybrid CoE, foram apresentadas aos entrevistados
as 17 identificadas como afetando diretamente o DM, cumprindo enfatizar que
todos os especialistas concordaram que estas podem afetar o DM de um Estado,
independentemente da origem ser do dominio dos atores estatais ou nao estatais.
E, no entanto, importante salvaguardar que estas ferramentas apenas se tornam
efetivamente AH “quando se efetiva mais do que uma ao mesmo tempo [...] em
mais do que um dominio” (N. C. B. L. Pires, op. cit.), tornando-se agoes coordenadas

e sincronizadas.

4.1.1. Afetacao ao dominio militar nacional

Passando especificamente para o caso nacional, e questionados os
entrevistados relativamente a concordancia da possibilidade de afetacdo destas
ferramentas das AH ao DM nacional, evidencia-se que obtiveram mais de 50% de
concordancia:

— Investimento estrangeiro direto;

— Proliferacao de armamento;

— Operacoes convencionais e nao convencionais das FFAA;

— Organizacoes paramilitares (proxies);

— Explorar limites, lacunas e incertezas na legislacao;
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— Aproveitamento das regras legais, de processos, instituicoes e argumentos;

— Operagoes eletronicas (interferéncia e falsificagao de sistemas de

navegacao por satélite).

Das respostas enfatizam-se com grau de concordancia superior a 80 %:

— Operacoes fisicas contra infraestruturas;

— Criacao e exploracdo da dependéncia de infraestruturas (incluindo

dependéncia civil-militar);

— Espionagem cyber;

— Operacgoes cyber;

— Violagao do espaco aéreo;

- Violagdo do espaco maritimo;

— Exercicios militares;

— Recolha de informacoes;

— Operacgoes clandestinas;

— Infiltragao.

Importa anotar que as AH descartadas por alguns dos entrevistados, foram-
no principalmente pela baixa probabilidade de Portugal ser afetado por estas, dada
a sua posicao, o que estd em sintonia com o referido por Duarte (2020, cit. por
Alves, 2020, p. 29) relativamente a que “Portugal nao tem sido alvo significativo de
ataques hibridos cinéticos devido a sua dimensao geopolitica”.

A verificacdo relativamente a se no periodo da abrangéncia do estudo o DM
nacional foi afetado por alguma destas ferramentas nao foi possivel, dada a nao
disponibilizacao dos dados por motivos de classificacao de seguranca, tendo apenas
sido possivel consultar através de estudos e fontes abertas a afetacao parcial destas
a Portugal, fundamentalmente ao nivel da espionagem/operacoes cyber (Duarte,
2020; Publico, 2021) e violacao do espaco aéreo (Diario de Noticias, 2014).

Das respostas dos especialistas foram ainda elencadas outras possiveis
ferramentas, ainda que com baixo nivel de concordancia, nomeadamente:
(i) Operacoes de informacao que sustentam as Narrative Led Operations e
Weaponizing dos Orgdos de Comunicacio Social (OCS); (ii) Criacdo ou exploracdo
de dependéncias econdmicas; (iii) Explorar vulnerabilidades da Administracdo
Publica; (iv) Minar a economia e (v) Promover e explorar a corrupcao.

Relativamente as operagoes de informagao que sustentam as Narrative Led
Operations e Weaponizing dos OCS, esta é uma ferramenta ao alcance de muitos

atores (Nissen, 2015) e de facto sao identificadas por Duarte (2020) como tendo
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estado presentes em Portugal em 2017/2018. Nao obstante e dado que Giannopoulos
et al. (2021) apresentam os dominios politico, social e informacional como os
diretamente afetados, nao fica provado que afetem diretamente o DM podendo, no
entanto, afetar indiretamente através de outro dominio. O anteriormente exposto
¢ talqualmente valido para a criacao ou exploracao de dependéncias econémicas e
minar a economia que sao identificadas por Duarte (2020, p. 446) como tendo estado
presentes em Portugal em 2017/2018 mas sao apresentadas por Giannopoulos et
al. (2021) como afetando diretamente os dominios politico e econémico. No que
concerne a exploragao das vulnerabilidades da administracdo publica, afetam
diretamente os dominios politico e social, e a promocao e exploracao da corrupgao
primariamente os dominios econémico e social. A afetacao indireta de um dominio

pode ser visualizada na Figura 5.

Uma ameaga no dominio
econdmico pode originar efeitos de
primeira ordem nos dominios
econdmico e social, causando uma
crise, que motiva efeitos de segunda
ordem no dominio militar, que em
cascata pode motivar uma
emergéncia.

Infraestruturas

ameaca

Defeito de primeira ordem
S o
Oy, %

normalidade I:I efeito de segunda ordem

Figura 5 - Visualizacao da afetacao indireta das AH
Fonte: Adaptado de MCDC (2017, p. 14).

4.1.2. Resposta a primeira questiao derivada

Destarte, e em resposta a QD “Quais as ferramentas das AH que podem
afetar o DM nacional?”, identificam-se como passiveis de afetarem diretamente as
seguintes:

— Operagoes fisicas contra infraestruturas;

— Criacao e exploracdo da dependéncia de infraestruturas (incluindo

dependéncia civil-militar);

— Investimento estrangeiro direto;

— Espionagem cyber;
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— Operacgoes cyber;

— Violagdo do espaco aéreo;

— Violagao do espago maritimo;

— Proliferacao de armamento;

— Operagoes convencionais e nao convencionais das FFAA;

— Organizacoes paramilitares (proxies);

— Exercicios militares;

— Explorar limites, lacunas e incertezas na legislacao;

— Aproveitamento das regras legais, de processos, instituicoes e argumentos;
— Recolha de informacoes;

— Operacgoes clandestinas;

— Infiltragao;

— Operagoes eletronicas (interferéncia e falsificacdo de sistemas de

navegacao por satélite).

4.2. RESILIENCIA DO DOMINIO MILITAR NACIONAL FACE AS
AMEACAS HIBRIDAS

Partindo da conjetura que a resiliéncia do DM nacional nao se encerra em
si mesmo, em virtude de este estar diretamente condicionado pela insercao nas O],
OTAN e UE, bem como pela garantia do setor civil estar pronto para fornecer apoio
a uma operacgao militar, tanto em tempo de paz como no decorrer de crises (CP),
serd analisada a resiliéncia do DM nas variaveis da cooperagao internacional, da CP
e das capacidades militares, a que se seguira a resposta a segunda QD.

4.2.1. Cooperacao internacional

Na questao da cooperacgao internacional, pretendia-se analisar a partilha
de informacao, bem como a participacdo em exercicios. Neste dmbito, cumpre
enfatizar que 89% dos entrevistados consideram existir partilha de informacoes com
organismos internacionais relativamente as AH e/ou as suas ferramentas. Cumpre
talqualmente evidenciar que 78% consideram a existéncia de participagao em
exercicios internacionais com presenca da tematica das AH e/ou suas ferramentas.

No que a troca de informacoes, a OTAN reconhece que construir uma rede
robusta de partilha de informacdes é critica para rastrear e superar estratégias
hibridas, dado que o conhecimento local e regional de cada Estado contribui

nao apenas para melhorar a compreensao da politica geoestratégica regional,
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mas também das atividades da vida real no terreno (Meyer, 2017, pp. 15-16).
Neste seguimento, os entrevistados realcam que enquanto membro da OTAN e
UE, Portugal por ineréncia j& faz parte de uma rede de partilha de informacao,
nomeadamente no DM. Neste ambito, e apesar da referéncia a necessidade de
incremento, é referida troca de informacoes com as seguintes entidades: (i) Grupo
de Amigos da Presidéncia para Combate as AH*; HFC; Hybrid CoE e NATO
Intelligence Fusion Center (NIFC)%.

Relativamente a participagao em exercicios conjuntos e combinados, cuja
troca de experiéncias é considerada valiosa, ha a considerar que os exercicios
comecam e tendem a integrar cenérios hibridos, sendo considerado que a
participagao nacional logrard em ser incrementada para além dos militares
que atendem por ineréncia de estarem em cargos na estrutura das OI, naquele

momento.

4.2.2 Civil Preparedness

No contexto nacional, e de acordo com o Decreto-Lei n.o 45/2019, de 01 de
abril, a CP integra-se no Planeamento Civil de Emergéncia (PCE), que se encontra a
responsabilidade da Autoridade Nacional de Emergéncia e Protecao Civil (ANEPC),
em fase de desenvolvimento e como tal pouco definido (Oliveira, 2020, cit. por
Serddio & Rodrigues, 2020, p. 145). A ANEPC absorve assim as competéncias do
extinto Conselho Nacional de Planeamento Civil de Emergéncia.

Derivado do facto explanado, evidencia-se que 56% dos entrevistados apenas
refere que esta tematica se encontra a responsabilidade da ANEPC, nao tecendo
comentarios relativamente aos sete requisitos chave da OTAN para a CP, considerada
para a Alianca Atlantica como um pilar central da resiliéncia. Relativamente a esta
tematica, trés entrevistados exaltam a importancia do PCE e um revela que se
encontra em desenvolvimento o levantamento das infraestruturas criticas.

Considerando que o PCE é transversal as diversas areas governativas
do Estado, através do Decreto-Lei n.o 43/2020, de 21 de julho, ¢é estabelecido o
Sistema Nacional de Planeamento Civil de Emergéncia (SNPCE), que “visa garantir

a organizacao e preparacgao dos setores estratégicos do Estado para fazer face a

# Grupo de analise e reflexao relativamente as AH.

%O NIFC tem como missao fornecer ao Supreme Allied Commander Europe e Allied Command
Operations informacoes oportunas, relevantes e precisas para apoiar o planeamento e a execugao
das operacoes da OTAN e permitir a dissuasao e defesa da area euro-atlantica (NIFC, 2021).
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situacoes de crise”. De acordo com este Decreto-Lei, o PCE coordena capacidades

nao pertencentes as FFAA, podendo as FFAA participar nas acoes do SNPCE.
Relativamente ao estado de desenvolvimento dos sete requisitos chave da

OTAN relativos a CP, nao foi possivel obter esclarecimentos substanciais por parte

da ANEPC ou outras entidades, dado tratar-se de matéria classificada.

4.2.3. Resiliéncia das capacidades militares

No DM importa investir em capacidades (Jaeski, 2017, p. 12), o que motivou
o proposito de analisar o estado de implementacao da resiliéncia as AH nas
capacidades militares, tendo os entrevistados sido questionados relativamente ao
contributo das componentes DOTMLPII para a supramencionada resiliéncia.

Relativamente a componente doutrina, evidencia-se que 56% dos
entrevistados consideram que a doutrina existente contribui para a resiliéncia
as AH, sendo de enfatizar que 89% consideram que esta doutrina existe apenas
parcialmente para algumas das ferramentas das AH. Considera-se que a doutrina
existente, apesar de contribuir para esta resiliéncia, ndo se encontra agregada,
nem foi encontrada doutrina especifica para as AH, podendo esta matéria ser
incorporada, nomeadamente ao nivel da coordenagao com entidades civis.

No que concerne a componente organizagao, a maioria dos entrevistados
referiu desconhecer a existéncia de oOrgaos/elementos com responsabilidades
especificas relativamente as AH e a resiliéncia a estas, tendo 22% atestado a sua
inexisténcia. De facto, ndo foi encontrado nenhum o6rgao que no descritivo das
suas incumbéncias tivesse a tematica das AH, existindo no entanto elementos que
investigam a tematica e participam em grupos de trabalho, bem como érgaos,
como por exemplo o Centro de Informacoes e Seguranca Militares (CISMIL)* (R. J.
R. P. Santos, 2012), que por ineréncia tém incumbéncias ao nivel das AH.

Aludindo ao treino, cumpre evidenciar que 67% dos entrevistados
consideram que o treino efetuado contribui indiretamente para a resiliéncia
as AH, na medida em que o treino militar por ineréncia potencia a resiliéncia,
aludindo os entrevistados a algumas areas do treino que estao vocacionadas para
ferramentas das AH, como por exemplo ao nivel da ciberdefesa, ciberseguranca e
contrainformacao. Consideram ainda que existe dificuldade ao nivel das FFAA em

%O CISMIL “tem por missao assegurar a producao de informacdes necessarias ao cumprimento
das missoes das [FFAA] e a garantia da segurancga militar” (Decreto-Lei n.o 184/2014, de 29 de
dezembro).
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criar exercicios com a abrangéncia necessaria para o treino relativo as AH.

No que se refere ao material, importava perceber da existéncia de
equipamentos destinados a laborar com estas ameacgas, tendo 56% atestado a
sua inexisténcia e os restantes manifestado desconhecimento ou que apenas
contribuiriam indiretamente, ndo sendo esse 0 seu proposito.

No concernente a lideranca, importa evidenciar que 78% dos entrevistados
atestam a inexisténcia de uma estratégia militar relativa as AH, sendo um dos
motivos apontados a inexisténcia dessa estratégia a nivel nacional. Nao obstante,
¢ referido que existe consciencializagao e preocupagao ao nivel das chefias
relativamente a este assunto.

Passando para a componente do pessoal, e assumindo a formacao um peso
substancial nesta componente, 67% dos entrevistados evidenciam que é reduzida,
comecando a existir a preocupacgao de abordar as AH em cursos de formagao inicial
e de progressao na carreira, coexistindo a participacao em seminérios e webinars.

No que alude as infraestruturas (sistemas de energia, sistemas de
comunicacoes, sistemas de transporte, abastecimentos, etc.) e a resiliéncia destas,
por exemplo através da existéncia de sistemas de reserva, 67% dos entrevistados
evidenciam a sua reduzida resiliéncia, referindo inclusive a existéncia de uma
cascata de interdependéncias a este nivel. A resiliéncia existente é apontada mais
para boas praticas, que se constituem como apanagio nas FFAA, do que para uma
efetiva preparacao desta area.

Relativamente a interoperabilidade, tanto de procedimentos, como de
sistemas, é de enfatizar que a totalidade dos entrevistados consideram que
internamente nas FFAA é limitada, estando a ser trilhado o caminho no sentido de
a aumentar. Ja no caso da interoperabilidade das FFAA com organismos civis, o

cenario é mencionado como sendo mais preocupante.

4.2.4 Resposta a segunda questao derivada

No seguimento do aclarado e respondendo a QD “Qual o estado da

implementacao da resiliéncia face as AH no DM nacional?”, importa referir que:

— Ao nivel da cooperagao internacional existe partilha de informagoes com
organismos internacionais, nomeadamente com o Grupo de Amigos da
Presidéncia para Combate as AH, HFC, Hybrid CoE e NIFC, bem como
a participacao, ainda que reduzida, em exercicios internacionais. Estes
factos contribuem para a resiliéncia face as AH, havendo espaco para

incremento e melhoria.
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— Relativamente a CP, o PCE encontra-se & responsabilidade da ANEPC,
tendo sido criado em 2020 o SNPCE. Apesar da importancia desta area,
nao foi possivel averiguar o real estado de desenvolvimento relativamente
a implementacao dos sete requisitos chave da OTAN, nem o seu atual
contributo para a resiliéncia face as AH.

— No que alude as capacidades militares e as suas componentes DOTMLPI],
estas contribuem na sua maioria para a resiliéncia as AH, ainda que
indiretamente, dada a inexisténcia de uma estratégia militar para esta area

e/ou 6rgaos/elementos especificamente responséaveis por ela.

4.3 INDICADORES DE RESILIENCIA FACE AS AMEACAS HiBRIDAS
4.3.1 Cooperacao internacional

Das entrevistas e debate realizados, e relativamente a cooperagao
internacional, evidenciam-se como indicadores:

— Partilha de informagdes com organismos internacionais relativamente as
AH e as suas ferramentas, com 78% de concordancia, sendo que atentando
a teorizacao de Weissmann et al. (2021, p. 271) importa dividir este
indicador em trés, especificando OTAN, UE e organismos internacionais
especificos para as AH.

— Participacdo em exercicios internacionais com presenca da tematica das

AH e/ou suas ferramentas, com 56% de concordancia.

4.3.2 Civil Preparedness

No que concerne a CP, ficou claro que os indicadores devem surgir dos
sete requisitos chave da OTAN, que receberam entre 78 e 89% de concordancia.
Ainda assim, considera-se que estes requisitos sao demasiado abrangentes para se
constituiram como indicadores, pelo que deve ser consultado o Updated Baseline
Requirements, Resilience Guidelines and Evaluation Criteria (North Atlantic Council

[NAC], 2020) para se obterem os indicadores®.

4 Tendo em conta a quantidade de indicadores, ndo é praticavel que sejam introduzidos no presente
TIL
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4.3.3 Capacidades militares
Relativamente as componentes das capacidades militares, evidenciam-se

como indicadores (com grau de concordancia entre 67 e 78%):

— Existéncia de doutrina relativa as AH e suas ferramentas;

— Existéncia de orgaos/elementos com responsabilidades especificas no
ambito das AH e suas ferramentas — tendo em conta a adaptacao do
ciclo da resiliéncia, considera-se que deve ser adicionada a existéncia de
orgaos/elementos com responsabilidades especificas no ambito das licoes
aprendidas;

— Existéncia de treino relativamente as AH e suas ferramentas;

— Existéncia de equipamentos adequados para lidar com as AH e suas
ferramentas;

— Existéncia de estratégia militar relativa as AH e suas ferramentas;

— Existéncia de formacao relativa as AH e suas ferramentas;

— Resiliéncia das infraestruturas as AH e suas ferramentas — considera-se
que esta resiliéncia deve ser garantida através de um plano de resiliéncia
das infraestruturas criticas e da existéncia de sistemas de backup;

— Existéncia de interoperabilidade nos sistemas das FFAA e com organismos
Civis.

No referente as componentes das capacidades militares, nao foi possivel
especificar mais os indicadores, através de documentacado especifica, dado que
“este assunto é classificado, o que limita o que pode ser partilhado” (R. M. C.
Guerreiro, email, 05 de maio de 2021).

Surge ainda como indicador, de dimensao nacional e com concordancia
de 78%, a existéncia de uma estratégia nacional relativa as AH. Esta estratégia é
considerada importante para que sejam delineadas as estratégias e documentacao

dos varios dominios.

4.3.4 Resposta a terceira questao derivada

No seguimento do referido e respondendo a QD “Quais os indicadores de
resiliéncia face as AH, no DM, aplicaveis a realidade nacional?”, espelham-se os
seguintes:

— Partilha de informagoes relativas as AH com a OTAN;

— Partilha de informacgoes relativas as AH com a UE;
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— Partilha de informacoes relativas as AH com organismos internacionais
especificos;

— Participagao em exercicios internacionais com cenario de AH;

— Existéncia de uma estratégia nacional relativa as AH;

— Indicadores do Updated Baseline Requirements, Resilience Guidelines and
Evaluation Criteria (NAC, 2020) relativamente ao PCE (CP);

— Existéncia de doutrina relativa as AH;

— Existéncia de doutrina que abranja as ferramentas das AH;

— Existéncia de orgaos/elementos com responsabilidades especificas no
ambito das AH;

— Existéncia de o¢rgaos/elementos com responsabilidades especificas no
ambito das licoes aprendidas;

— Existéncia de treino relativamente as AH e suas ferramentas;

— Existéncia de equipamentos adequados para lidar com as AH e suas
ferramentas;

— Existéncia de estratégia militar relativa as AH e suas ferramentas;

— Existéncia de formacao relativa as AH e suas ferramentas;

— Existéncia de um plano de resiliéncia das infraestruturas criticas;

— Existéncia de sistemas de backup nas infraestruturas;

— Existéncia de interoperabilidade nos sistemas das FFAA;

— Existéncia de interoperabilidade entre os sistemas das FFAA e os dos

organismos civis.

4.4 SINTESE CONCLUSIVA

No seguimento da resposta as QD, cumpre responder a QC “Quais as
variaveis e indicadores de resiliéncia nacional face as AH, no DM?”, tendo para

isso sido elaborado o Quadro 2.
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Quadro 2 - Variaveis e indicadores de resiliéncia nacional face as AH, no DM

Variaveis

Indicadores

Cooperacao internacional (dimensao OTAN e UE)

Partilha de informagoes relativas as AH com a OTAN

Partilha de informagoes relativas as AH com a UE

Partilha de informacao

Partilha de informacoes relativas as AH com organismos
internacionais especificos

Participagao em exercicios

Participagao em exercicios internacionais com cenario
de AH

Estratégia global (dimensao nacional)

Estratégia

Existéncia de uma estratégia nacional relativa as AH

PCE (dimensao nacional)

Continuidade da capacidade governativa

Resiliéncia do setor energético

Fluxos migratérios ndo controlados

Resiliéncia dos recursos alimentares e
agua

Lidar com catéstrofes com baixas
numerosas

Resiliéncia dos sistemas de comunicac¢oes

Resiliéncia do setor de transportes

Indicadores no Updated Baseline Requirements,
Resilience Guidelines and Evaluation Criteria (NAC,
2020)

Capacidades mi

ilitares (dimensao FFAA)

Existéncia de doutrina relativa as AH

Existéncia de doutrina que abranja as ferramentas das

Doutrina
AH
Existéncia de 6rgaos/elementos com responsabilidades
o especificas no ambito das AH
Organizacao — — —
Existéncia de 6rgaos/elementos com responsabilidades
especificas no &mbito das ligoes aprendidas
. Existéncia de treino relativamente as AH e suas
Treino
ferramentas
. Existéncia de equipamentos adequados para lidar com as
Material
AH e suas ferramentas
. Existéncia de estratégia militar relativa as AH e suas
Lideranca
ferramentas
Pessoal Existéncia de formacao relativa as AH e suas ferramentas
Existéncia de um plano de resiliéncia das infraestruturas
Infraestruturas criticas

Existéncia de sistemas de backup

Interoperabilidade

Existéncia de interoperabilidade nos sistemas das FFAA

Existéncia de interoperabilidade entre os sistemas das
FFAA e os dos organismos civis
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5. CONCLUSOES

Nao obstante as mudancas no modo de fazer a guerra terem sido uma
constante ao longo da histéria, com mudangas ao nivel das estratégias, taticas,
ameacas e ferramentas tecnoldgicas empregues, na atualidade os atores estatais e
nao estatais empregam taticas hibridas, tornando o ambiente de seguranga atual
cada vez mais complexo e ambiguo. As ameacas atuam assim na “gray zone”, pela
combinagao “hibrida” de instrumentos militares e nao militares, dificultando a
consciéncia situacional e a tomada de decisao, e aproveitando vulnerabilidades,
fragilidades e dependéncias especificas nos varios dominios PMESII.

Com a anexacao da Crimeia, em 2014, as AH passaram a fazer parte do 1éxico
do contexto politico, asseverando a preméncia dos Estados estarem prontos para as
contrariar, com implicagoes na inerente necessidade de incremento da resiliéncia.
As AH reforcariam talqualmente a ligacao entre a OTAN e a UE, que enfrentavam
desafios sem precedentes, firmando uma parceria estratégica no combate as AH,
criando o Hybrid CoE e reforcando a partilha de informacoes. A atitude ativa nesta
area almejava incrementar a resiliéncia, promover a comunicacao estratégica e
combater a desinformacao.

Portugal, ciente da importancia desta temaética, adere ao Hybrid CoE, em
dezembro de 2019, estando presentemente a ser diligenciada no Ministério dos
Negocios Estrangeiros a elaboracao de um documento de enquadramento nacional
das AH, orientado segundo uma abordagem all of government.

Neste seguimento, e considerando que a resposta as AH passa por
incrementar a resiliéncia, em termos metodolégicos e com o objetivo de propor
variaveis e indicadores de resiliéncia nacional face as AH, no DM, o investigador
efetuou um estudo de caso, colocando-se sob uma orientacdo ontologica
construtivista e epistemologica interpretativa, utilizando raciocinio tendencialmente
dedutivo, numa estratégia qualitativa.

Com o objetivo de ampliar os conhecimentos do investigador ao méaximo,
foram contactadas diversas entidades, realizando-se diversas entrevistas
exploratérias e reunides. Concomitantemente, foi efetuada a leitura de uma
extensa bibliografia, assistindo-se ainda a webinars, virtual events e seminarios.
Posteriormente constituiu-se uma amostra nao-probabilistica intencional, com
dez especialistas aglutinadores de conhecimentos profundos na temaética em
apreco, dado o cargo em que estao colocados, as suas qualificacoes académicas
e os trabalhos de investigacao realizados. A um dos especialistas foi efetuada
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uma entrevista nao estruturada, para aprofundar o conhecimento relativamente
ao contributo das FFAA para a resiliéncia nacional as ameacas hibridas, sendo
analisada qualitativamente. Aos restantes nove foram efetuadas entrevistas
semiestruturadas que através de uma andlise categorial contribuiram para a
resposta as QD. A analise documental, baseada mormente em legislacio, literatura
cientifica e documentos oficiais do Hybrid CoE, MCDC, OTAN e UE, permitiu
nao so servir de base para a realizacao das entrevistas, mas também para efetuar
cruzamento e complementaridade de dados.

Como principais conclusoes, foram identificadas as ferramentas das AH
passiveis de afetar o DM nacional, foi analisado o estado da implementacao da
resiliéncia face as AH no DM nacional e foram propostas variaveis e indicadores de
resiliéncia nacional face as AH, no DM.

Identificam-se como passiveis de afetarem o DM nacional as seguintes
ferramentas das AH:

— Operagoes fisicas contra infraestruturas;

— Criacdo e exploracdo da dependéncia de infraestruturas (incluindo

dependéncia civil-militar);

— Investimento estrangeiro direto;

— Espionagem cyber;

— Operacgoes cyber;

— Violagao do espaco aéreo;

— Violagao do espaco maritimo;

— Proliferacao de armamento;

— Operagoes convencionais e nao convencionais das FFAA;

— Organizagoes paramilitares (proxies);

— Exercicios militares;

— Explorar limites, lacunas e incertezas na legislacao;

— Aproveitamento das regras legais, de processos, instituicoes e argumentos;

— Recolha de informacoes;

— Operagoes clandestinas;

— Infiltracao;

— Operagoes eletronicas (interferéncia e falsificacdo de sistemas de

navegagao por satélite).

No que alude ao estado de implementacao da resiliéncia face as AH no DM

nacional, ao nivel da cooperacao internacional existe partilha de informagcoes com
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organismos internacionais, nomeadamente com o Grupo de Amigos da Presidéncia
para Combate as AH, HFC, Hybrid CoE e NIFC, bem como a participacao, ainda
que reduzida, em exercicios internacionais. Estes factos contribuem para a
resiliéncia face as AH, havendo espaco para incremento e melhoria. Relativamente
a CP, o PCE encontra-se a responsabilidade da ANEPC, tendo sido criado em 2020 o
SNPCE. Apesar da importancia desta area, nao foi possivel averiguar o real estado
de desenvolvimento relativamente a implementacao dos sete requisitos chave da
OTAN, nem o seu atual contributo para a resiliéncia face as AH. No que alude as
capacidades militares e as suas componentes DOTMLPII, estas contribuem na
sua maioria para a resiliéncia as AH, ainda que indiretamente, dada a inexisténcia
de uma estratégia militar para esta area e/ou orgaos/elementos especificamente
responsaveis por ela.

Como contributo principal, a investigacdo permitiu propor variaveis e
indicadores de resiliéncia nacional face as AH, no DM, no ambito da cooperagao
internacional, da estratégia global, do PCE (relativo a CP) e das capacidades
militares.

No ambito da cooperagao internacional ha a considerar as varidveis da
partilha da informacédo e da participacdo em exercicios. Relativamente a partilha
de informacao, consideram-se os seguintes indicadores: partilha de informacoes
relativas as AH com a OTAN; partilha de informacoes relativas as AH com a UE; e
partilha de informacoes relativas as AH com organismos internacionais especificos.
No que alude a participacdo em exercicios, propoe-se o indicador participagao em
exercicios internacionais com cenario de AH.

No ambito da estratégia global, considera-se a variavel estratégia, para a qual
se propoe como indicador a existéncia de uma estratégia nacional relativa as AH.

No ambito do PCE, propode-se a utilizacdo dos indicadores presentes no
Updated Baseline Requirements, Resilience Guidelines and Evaluation Criteria,
publicagao do NAC, para as variaveis: continuidade da capacidade governativa;
resiliéncia do setor energético; fluxos migratorios nao controlados; resiliéncia
dos recursos alimentares e agua; lidar com catéastrofes com baixas numerosas;
resiliéncia dos sistemas de comunicacoes; e resiliéncia do setor de transportes. Por
serem demasiado extensos, nao era viavel a sua transcricao para o presente TII.

No ambito das capacidades militares, foram consideradas como varidveis
as componentes DOTMLPII. Relativamente a variavel doutrina, propdoem-se o0s

indicadores existénciade doutrinarelativaas AH e existéncia de doutrina que abranja
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as ferramentas das AH. No que se refere a variavel organizacao, propdem-se como
indicadores: existéncia de érgaos/elementos com responsabilidades especificas no
ambito das AH; e existéncia de 6rgaos/elementos com responsabilidades especificas
no ambito das licdes aprendidas. No concernente a variavel treino, considera-
se o indicador existéncia de treino relativamente as AH e suas ferramentas. No
que alude a variavel material, propde-se o indicador existéncia de equipamentos
adequados para lidar com as AH e suas ferramentas. Relativamente a variavel
lideranca, indica-se o indicador existéncia de estratégia militar relativa as AH e as
suas ferramentas. No que concerne a variavel pessoal, considera-se o indicador
existéncia de formacao relativa as AH e suas ferramentas. Relativamente a variavel
infraestruturas, prevéem-se os indicadores: existéncia de um plano de resiliéncia
das infraestruturas criticas; e existéncia de sistemas de backup. Para a variavel
interoperabilidade propoem-se como indicadores: existéncia de interoperabilidade
nos sistemas das FFAA; e existéncia de interoperabilidade entre os sistemas das
FFAA e os dos organismos civis.

Nao obstante os resultados alcancados, considera-se que a presente
investigacao teve duas limita¢oes. A primeira consubstancia-se na inexisténcia de
documentacdo nacional enquadrante relativamente as ameacas hibridas, como
por exemplo uma estratégia nacional de combate as AH, o que permitiria ter um
alinhamento do estudo com os objetivos estratégicos nacionais. A segunda prende-
se com a decisao de efetuar um estudo nao classificado, de modo que nao perdesse
abrangéncia de divulgacao e, com isso, interesse académico, o que acabou por
repetidamente impedir o acesso a informacao classificada que detalharia areas
como a CP, alumiaria a visao da OTAN e da UE relativamente a temética e permitiria
confirmar a real afetacao das ferramentas das AH ao dominio militar nacional.

Vislumbra-se a importancia de efetuar estudos futuros relativamente a
esta tematica, nomeadamente aumentar a abrangéncia para todos os dominios e
instrumentos de poder, para se atingirem as variaveis e os indicadores de resiliéncia
nacional as AH, que devem ser mensurados e integrados numa férmula de
resiliéncia nacional as AH. No seguimento das limitacoes apresentadas, considera-
se talqualmente importante efetuar este estudo com matérias classificadas de modo
que, embora perca abrangéncia de divulgacao, ganhe plenitude de anélise.

Em termos praticos e considerando nao s6 a importancia manifestada pela
OTAN relativamente a CP, mas também pela transversalidade do PCE nas diversas
areas governativas do Estado, é importante que as FFAA mantenham um papel
ativo no SNPCE, em estreita ligagao com a ANEPC.
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1. INTRODUCAO
O presente Trabalho de Investigacao Individual (TII) foi elaborado no

ambito da Unidade Curricular Trabalho Final de Curso do Curso de Estado-Maior
Conjunto (CEMCQ), estando enquadrado no dominio de investigagao dos Elementos
Nucleares das Ciéncias Militares, na area do Estudo das Crises e dos Conflitos
Armados e subarea do Planeamento Estratégico Militar (Centro de Investigacao e
Desenvolvimento do Instituto Universitario Militar [CIDIUM], 2019).

O mesmo faz parte de um conjunto de quatro TII, que se debrucam sobre
a tematica das Ameacas Hibridas (AH), mas que tém como foco, os diferentes
instrumentos de poder, designadamente o instrumento de poder militar,
diplomatico, informacional e economico.

Quando se pensa em Guerra, pensamos em armas, operacoes militares,
perdas, e revolucgoes politicas, mas estes sao apenas os aspetos visiveis da Guerra.
O inicio do século XXI marcou a mudanca na configuracao dos conflitos, para
uma forma muito menos violenta, menos convencional, mais seletiva e com
caracteristicas que nao podem ser diretamente observadas.

Nesse contexto, a Uniao Europeia (UE) e a Organizacao do Tratado do
Atlantico Norte (OTAN) tém vindo a ser confrontadas com um nimero significativo
de novas ameacas que designam por AH.

Em oposicao ao conceito de Guerra Hibrida (GH), que se concentra

no instrumento de poder militar, as AH consistem num orquestrar de agoes
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sincronizadas usando multiplas ferramentas, para atingir as vulnerabilidades das
sociedades e dos Estados, nos diversos instrumentos de poder®. Deliberadamente
exploram a ambiguidade e a nao-linearidade para evitar a detecao, sendo apenas
detetadas quando ja estao perfeitamente inveteradas e capazes de infligir danos
(Cullen & Reichborn-Kjennerud, 2017, p. 10).

A UE e a OTAN estao por isso envolvidas como parte de uma abordagem
abrangente a seguranca, trabalhando de forma estratégica, coordenada e coerente
em todos os campos de acao relevantes para prevenir os efeitos dessas ameacas.
Além disso, para enfrentar esses desafios, os Estados-Membros sdo incentivados
a concentrarem-se na preparacao do setor civil, para fazer face aos ataques
conduzidos por ameacas desta tipologia (Comissao Europeia [CE], 2020).

Tendo as AH capacidade para residir no anonimato e perpetrar acoes
simultaneas nos diferentes instrumentos de poder, é dificil controlar a grande
amplitude de vulnerabilidades intrinsecas de cada Estado. Assim, como defendem
Linkov, Baiardi, Florin, Greer, Lambert e Trump (2019), o foco do combate as
AH deve ser a resiliéncia dos diversos instrumentos de poder, prevalecendo a
necessidade de aptidao para recuperar, regressando ao seu estado inicial.

Levando isso em consideragao, num processo liderado pela CE, os Estados-
Membros foram convidados a considerar a criagao de um Centro de Exceléncia
para a luta contra as AH (Hybrid CoE), que se concentraria no desenvolvimento
da resiliéncia e na construcao de capacidades para combater as AH através de
pesquisa, treino e exercicios com participantes intersectoriais. O centro também
fortaleceria o alinhamento entre os setores privado e publico, civil e militar, bem
como académico (CE, 2016).

A adesao portuguesa ao Hybrid CoE e a presente redagao do documento de
enquadramento nacional das AH, orientado segundo uma abordagem global de
seguranca que abrange todas as administracoes publicas e toda a sociedade, sao
evidéncias da procura de uma estratégia nacional capaz, eficiente e, desejavelmente,
dissuasora.

Geralmente os efeitos de uma acao que ocorre num dominio acabam por se

propagar em cascata, desestabilizando outros instrumentos de poder. Atendendo

% Cullen e Reichborn-Kjennerud (2017) classificam as vulnerabilidades de um Estado segundo
os instrumentos de poder politico, militar, econémico, social, informacional e de infraestruturas
(PMESII). Giannopoulos, Smith e Theocharidou (2021) classificam-nas em 13 dominios diferentes.
Para efeitos do presente trabalho considera-se que os dois termos sao sinéonimos, dizendo respeito
aos setores de um pais onde existem vulnerabilidades.
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a isso e a sua centralidade, o sistema econémico dos Estados-Membros da UE é
um dos dominios mais atrativos para a atuacao das AH. Subverter a credibilidade
do setor econdmico ou perturbar as suas dinamicas, pode criar o caos dentro do
proprio Estado ou mesmo no seio da UE, devido as interdependéncias financeiras,
monetarias e de mercado Unico (Aho, Middes, & Snore, 2020).

Neste contexto, julga-se pertinente quantificar a capacidade de resiliéncia da
economia nacional face a estas ameacas, oferecendo aos decisores politicos e partes
interessadas um instrumento pratico e inovador, que possa ser usado de forma
proativa, para edificar a resiliéncia do sistema econdmico, em oposicao a abordagem
geralmente reativa de limitacao de danos, quando a agressao ja se verificou.

Resulta assim, como objeto de estudo do presente trabalho a resiliéncia
da economia nacional face a AH. Nao obstante, a abrangéncia e a importancia
da tematica, a natureza do presente trabalho e a dimensao que lhe foi imposta
obrigam a delimitacao da pesquisa na dimensao espacial, de contetido e temporal
(Sampieri, 2003, cit. por Santos & Lima, 2019). Segundo a dimensao espacial, a
pesquisa incide sobre Portugal, uma vez que o objeto de investigacdo é a resiliéncia
da economia do pais, e sobre os restantes paises membros da UE, uma vez que esta
se trata de uma organizacao internacional de cooperacao econémica, e como tal
as economias dos Estados sao, em certa medida, indissociaveis umas das outras.
Em termos de contetudo, a pesquisa esta circunscrita aos aspetos que contribuem
para a resiliéncia da economia nacional, face as potenciais alteracoes induzidas por
AH provenientes exclusivamente de atores Estado. Na dimensao temporal esta
delimitada a atualidade.

O objetivo geral (OG) do presente trabalho € avaliar a resiliéncia do dominio
econdmico nacional face as AH, para apoiar a tomada de decisao na criacao de
condigoes de resposta efetiva a estas ameacgas. Para a concretizacao do OG,
concorreram os seguintes objetivos especificos (OE):

— OE1: Classificar as ameacas passiveis de afetar a economia de um Estado;

— OE2: Selecionar indicadores de resiliéncia no instrumento de poder econo-
mico;

— OE3: Criar um modelo analitico para avaliar a resiliéncia da componente
econdmica nacional.

Quanto ao problema da investigacao, que se constitui o elemento central
deste trabalho, dele derivando todos os outros elementos do processo, 0 mesmo
assentara na seguinte questao central: Como ¢ avaliada a resiliéncia do instrumento

de poder econémico nacional?
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Este trabalho encontra-se organizado em cinco capitulos. No que diz respeito
ao corpo do trabalho, apés a introducao, no segundo capitulo sdo apresentados os
resultados da revisao da literatura alusiva a tematica e apresentada, no terceiro, a
metodologia e o método seguidos na investigacdao. No quarto capitulo é efetuada
(i) uma classificagao das AH, identificando ferramentas utilizadas para conduzir
0s ataques; os principais atores e os seus objetivos; (ii) as vulnerabilidades do
dominio econémico que podem ser exploradas; (iii) e projetam-se as varidveis e os
indicadores, para a concecao de um modelo de avaliacao do dominio econémico. Por
fim, no Gltimo capitulo, reservado as conclusoes, é feita uma revisao do procedimento
metodolégico, uma sumula dos resultados obtidos, descritas as limitacoes da

investigacao e sao propostos estudos futuros no ambito da mesma tematica.

2.  ENQUADRAMENTO TEORICO CONCEPTUAL

No presente capitulo é apresentada a informacao que decorre do processo
de revisdo da literatura e é detalhada a metodologia seguida na investigacao.

Os termos GH e AH sao por vezes usados indistintamente, sendo essa
uma das razoes pelas quais os conceitos podem parecer confusos. Assim, para
estabelecer uma base conceptual consistente, é importante dissipar qualquer
ambiguidade entre os dois conceitos, bem distintos, ainda que relacionados,
fazendo o seu enquadramento e explicacao.

2.1. GUERRA HiBRIDA

Frank Hoffman (2007) atribui os créditos da utilizacao do termo GH pela
primeira vez ao Tenente Robert Walker, que na sua tese de doutoramento nao
publicada, na Naval Post Graduate School, definiu GH como sendo “aquela que se
situa entre a Guerra nao Convencional e a Guerra Convencional” (Walker, 1998,
pp. 4-5).

Em 2002, o Major William Nemeth também usou a expressao para idealizar
uma forma de contrariar as acoes das sociedades hibridas e mistas na Tchetchénia.
Definiu entao GH como “[...] a guerra de guerrilha contemporanea [...] que se
tornou mais eficaz porque emprega tecnologia moderna e métodos modernos de
mobilizacao” (Nemeth, 2002, p. 29).

O termo de GH apareceu posteriormente, em novembro de 2005, num
artigo publicado por dois oficiais do US Marine Corps, o General James Mattis

e o proprio Coronel Frank Hoffman (Mattis & Hoffman, 2005). O seu principal
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objetivo era influenciar o debate em torno da Quadrennial Defense Review (QDR)
de 2006, que se encontrava em preparacao, e apelar a necessidade de quebrar
a tendéncia transformacional imposta pela anterior QDR, de 2001, que estava a
causar dificuldades as forcas no Iraque (Durand, 2003).

O projeto de transformacao pretendia dar mais enfase as novas tecnologias
e areducao de forgas no terreno, no entanto, a contrainsurgéncia estava a reganhar
preponderancia e a persistir nas qualidades humanas, ao invés das qualidades
técnicas, o que deu uma nova voz aos adeptos das boot on the ground (Ucko, 2009).

Hoffman e Mattis reconheceram esse aspeto, enfatizando a nova
complexidade da Guerra Moderna, que apelidaram de GH. Segundo eles, os EUA
estariam, nos proximos anos, propensos a ser confrontados "simultaneamente com
o colapso de um Estado falido que perdeu o controle de certas armas bioldgicas e
balisticas, ao mesmo tempo que tinha que enfrentar uma violéncia gerada pelas
divisGes étnicas e por grupos terroristas radicais” (Mattis & Hoffman, 2005, p. 19).

O conceito permaneceu tedrico até agosto de 2006, quando a campanha
israelita contra o Hezbollah comecou a tomar forma. As capacidades sofisticadas
do movimento xiita libanés, sobrepunham-se as forcas israelitas, divididas entre
uma Forgca Aérea extremamente confiante na eficicia dos bombardeamentos
estratégicos, e um Exército dimensionado para um conflito de baixa intensidade nos
territorios da Palestina. Neste contexto, constatou-se que o espectro intermédio da
conflitualidade havia sido negligenciado, a favor dos dois extremos, e que existiam
atores irregulares cujas capacidades no dominio militar se equiparavam a de atores
convencionais, enquanto continuavam a beneficiar das vantagens tradicionais da
Guerra Irregular (Johnson, 2011).

Em resultado disso, embora do conceito de GH fosse tendencialmente
encarado como potenciador da doutrina irregular, a sua interpretacao rumou
no sentido oposto e passou a servir de base para a defesa das capacidades mais
tradicionais, que alguns temiam ver desaparecer, a favor da contrainsurgéncia
(Russel, 2014).

Um novo conjunto de artigos sobre o tema surgiu entre 2008 e 2009, da
autoria do General Hoffman, para mais uma vez influenciar o debate sobre a
QDR 2010, cujo relatorio final se refere pela primeira vez a GH (US Department of
Defense, 2010, p. 8).

Enquanto isso, o conceito surgiu no seio da OTAN, por intermédio do Allied
Command Transformation (ACT), um comando criado em 2003, cuja missao era
pensar nas novas formas dos conflitos. Foi precisamente o General Mattis, coautor
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do artigo de 2005, quem assumiu o comando do ACT em 2007 e introduziu o
conceito na doutrina da OTAN (ACT, 2009).

Segundo Monaghan (2019) o termo GH representa uma mudanga do
caracter da Guerra contra adversarios violentos, durante um conflito armado,
enquanto que o termo AH descreve um desafio diferente, traduzindo a utilizagao de
diversos meios ambiguos, para explorar as vulnerabilidades de uma sociedade, sem
desencadear reacoes. Embora esteja sempre subjacente o propésito de neutralizar
a capacidade do oponente prosseguir os seus objetivos, a estratégia utilizada para
tal, é conceptualmente diferente. A GH visa neutralizar o instrumento militar e a
sua eficiéncia na conduta de operacoes, ao passo que o alvo principal das AH é a
populacao e a capacidade de decisao do governo (Monaghan, 2019).

A Figura 1 elucida visualmente onde cada um dos conceitos se localiza
dentro do espetro da conflitualidade.

FIGURE 1. Hybrid Threats and Hybrid Warfare Shown on a Continuum of Conflict3*
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Figura 1 - Ameacas Hibridas e Guerra Hibrida no espetro da conflitualidade
Fonte: Monaghan (2019).

2.2. RESILIENCIA DO INSTRUMENTO DO PoDER EcoNnOMIcO

A Comunicacao Conjunta da CE (2018) faz uma abordagem estratégica
do assunto, enfatizando que a estratégia para contrariar os efeitos das AH passa,
entre outros, pelo investimento na resiliéncia da administragao publica e de toda
a sociedade, aumentando a sua capacidade para superar crises internas, bem
como crises externas, na medida em que as interdependéncias sao cada vez mais.
O Hybrid COE (s.d.) também considera que estabelecer um sistema resiliente
deve ser uma das principais apostas para neutralizar as AH, uma vez que permite

“justapor a normalidade ao caos em que tais ameacas prosperam”.
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Para perceber o significado de resiliéncia no dominio da economia, importa
primeiro compreender que a producao de bens e servicos é cada vez mais global
e envolve uma multiplicidade de organizacoes especializadas, ligadas através de
cadeias de abastecimento transnacionais. Esta grande interconetividade fomenta
a propagacao de perturbacoes e pode gerar oscilagoes intensas e frequentes no
preco dos ativos. Estes fendmenos econémicos podem, por sua vez, ser dilatados
pelo aumento da amplitude, extensao espaco-temporal ou frequéncia de eventos
desestabilizadores (Colon, 2016, p. 12).

Para Christopherson, Michie e Tyler (2010), os efeitos de um choque numa
economia dependem da suposicao subjacente ao equilibrio econémico. Numa
primeira abordagem, pode-se assumir que existe uma trajetoria de crescimento
Unica para a qual a economia eventualmente retornara apés o choque, na medida
que a interferéncia apenas adiou o crescimento. Portanto, a resiliéncia reside na
velocidade e na eficiéncia da recuperacao. Numa segunda abordagem, considera-se
que existem multiplas for¢as impulsionadoras, e que uma alteracao da trajetoria fara
a economia reorganizar-se e transitar para outra regiao diferente, que pode ter uma
maior ou menor taxa de crescimento, conforme esta seja mais ou menos resiliente.

Na Figura 2 encontram-se representadas as trajetérias que a economia
descreve segundo cada uma das abordagens. No primeiro grafico assume-se
que existe apenas um estado de equilibrio, logo a economia retoma a sua taxa de
crescimento anterior, depois de um choque de recessao. No segundo e terceiro
grafico, o choque leva a uma alteracao de trajetéria, indicando que a economia se

reorganiza num novo estado de equilibrio.

Employment (al Employment b} Employment e}
or Oulput Or Output Or Output

Recessicnary Time Recessionary Time Recessionary Time
Shock Shock Shock

Figura 2 - Trajetorias hipotéticas de resposta a um choque de recessao
Fonte: Martin (2012).

Alguns autores consideram mais verosimilhante o comportamento
econdmico da segunda abordagem, pois um choque nao s6 desvia a economia da
sua trajetoria de crescimento, como também desencadeia profundas mudancas,

gerando novas rotas de desenvolvimento (Simmie & Martin, 2010).

211



Ameacas Hibridas — Desafios para Portugal

As novas rotas de desenvolvimento serao definidas pelo nivel de resiliéncia
econdémica e nao pelas vulnerabilidades que a economia compreende, pois como
defende Briguglio (2003), existe uma aparente contradicdo de que um pais pode
estar altamente exposto a choques exdgenos, tornando-o economicamente
vulneravel, e ainda assim, conseguir atingir niveis elevados de Produto Interno
Bruto (PIB) per capita.

Briguglio (2003) explica o fendémeno, que designa por “Paradoxo de
Singapura”, emtermos dajustaposicaodavulnerabilidade e daresiliéncia economica
e propoe uma abordagem metodologica a este respeito. Nessa abordagem, a
vulnerabilidade econémica é atribuida a caracteristicas permanentes (ou quase
permanentes) sobre as quais um pais nao consegue exercer praticamente nenhum
controlo, ou seja, as vulnerabilidades nao sao fruto de politicas inadequadas, que
expoem o pais a choques exdgenos. Por outro lado, a resiliéncia econémica, essa
sim, esta associada a acdes empreendidas pelos decisores politicos e agentes
econdmicos privados, que permitem a um pais resistir ou recuperar dos efeitos
negativos dos choques, contrabalancando as suas vulnerabilidades inerentes.

Portanto, a nova configuragao da economia (segundo e terceiro grafico da
Figura 2) depois desta ser adversamente afetada por choques externos, resulta
da combinacao dos dois elementos, conforme apresentado na Figura 3. O sinal
positivo a frente do elemento resiliéncia indica que a nova trajetoria é tao melhor

quanto maior a resiliéncia acumulada.

VULNERABILIDADES RESILIENCIA

EFEITOS

INERENTES ADVERSOS

PERMANENTES CRONSTRUIDA

Exposicdo de um pais a Capacidade de reacdo que
choques externos derivada permite ao pais resistir ou
das caracteristicas ressaltar choques externos
intrinsecas da sua no dominio econémico
economia

DOS CHOQUES
EXOGENOS

Figura 3 - Efeitos adversos de choques exégenos
Fonte: Adaptado de Briguglio (2004).

A possibilidade de construir resiliéncia econdmica significa que os Estados
vulneraveis nao devem ser complacentes com a suas vulnerabilidades econdmicas,
devendo adotar medidas politicas que lhes permitam melhorar a sua capacidade de

lidar ou recuperar de choques externos.
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3. METODOLOGIA E METODO

A metodologia seguida na elaboracao do presente TII baseia-se numa
orientacao ontoldgica construtivista e epistemoldgica interpretivista, uma vez que
considera que os fendmenos sociais e os seus significados estao constantemente a
ser executados pelos atores sociais (Bryman, 2012, cit. por Santos & Lima, 2019, p. 16).

A investigagao segue um raciocinio indutivo assente no conhecimento base
existente sobre 0s conceitos e as dimensoes em analise e dos quais resulta, através
de uma estratégia de investigacao qualitativa, a construcao de um modelo teérico
para apoio a decisao.

Quanto ao desenho de pesquisa entende-se que a tematica se enquadrava
num estudo de caso, uma vez que a investigacao incidiu sobre uma Unica unidade
de estudo —neste caso a resiliéncia da economia de um Estado — o que esté alinhado
com a estratégia de investigacao qualitativa. Este aspeto esta também relacionado
com o horizonte temporal transversal, na medida em que o estudo foi realizado
com base nos dados recolhidos num determinado instante de tempo.

Arecolha de dados foi efetuada através da observacao nao participante e ndo
estruturada, recorrendo a uma revisao e analise exaustiva da literatura reunida, por
forma a alcancar o mais alto grau de precisao e viabilizar uma pesquisa consistente
com o0 objetivo da investigacao, especialmente porque o autor se encontrava em
territorio desconhecido.

No que respeita as fases do percurso de investigacdo, este trabalho foi
dividido em duas fases. A primeira fase - fase exploratéria - englobou, entre outros,
a identificacao do objeto de estudo, a definicao do problema de investigacao e o
enquadramento e contextualizacao geral. Para identificacao do objeto de estudo,
dentro das hipoéteses disponiveis, foram seguidos os critérios da familiaridade,
da afetividade e da disponibilidade de recursos necessarios a investigagao. Para a
identificacao do problema e subsequentemente definicao do objetivo fundamental
da investigagao, foram examinados véarios estudos subordinados ao tema das AH.
Em resultado dessa investigacao preliminar foi desenvolvida uma base conceptual,
por forma a enquadrar o trabalho e estabelecer o modelo de anélise a adotar. Como
resultado da fase exploratoria foi também concebido um quadro cronoldgico e uma
articulagao inicial.

Na fase seguinte do processo metodolégico —fase analitica e conclusiva — foi
efetuada a recolha e tratamento de dados resultantes de uma andlise documental
criteriosa, para dar resposta as questoes formuladas com dados objetivos.
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As principais fontes bibliograficas incluiram documentagao estruturante da UE,
estudos desenvolvidos pelo Hybrid CoE, estudos desenvolvidos ao abrigo do
Countering Hybrid Wartfare Project e literatura da especialidade. Para a quantificacao
dos indicadores e aplicagao do modelo analitico concebido, foi utilizada a base de
dados do Gabinete de Estatisticas da UE - Eurostat (s.d) - e a base de dados do
Banco Mundial - World Governance Indicators (WGI) - desenvolvida por Kaufmann
e Kraay (s.d.).

Por fim, foi feita uma sintese dos elementos recolhidos no decorrer
da investigacao e a consequente redacao do trabalho de investigacao, com a
apresentacaodas conclusoesdoestudo, identificacaodaslimitacoes, recomendacoes

e eventuais sugestoes para futuros trabalhos de investigacao.

4. APRESENTACAO, ANALISE E DISCUSSAO DE RE-
SULTADOS

4.1. CARACTERIZACAO DAS AMEACAS HIBRIDAS

As AH visam um Estado através de diversos dominios, aplicando
combinagoes de ferramentas. Cada ferramenta pode atuar num tnico, em multiplos
dominios, ou na interface entre eles, criando ou explorando vulnerabilidades ou
tomando vantagem de uma oportunidade.

O presente capitulo classifica as AH passiveis de afetar a economia de um
Estado, comecando por identificar as diversas ferramentas utilizadas, elencando de
seguida os principais atores e os seus objetivos, e as principais vulnerabilidades do

instrumento de poder econémico.

4.1.1. Ferramentas das Ameacas Hibridas

A excecdo do dominio cibernético, que trouxe novas ferramentas e novas
oportunidades para maximizar os efeitos, as ferramentas utilizadas para perpetuar
um ataque com AH ja sdo antigas. Como refere o Major-General Mazeikis (2015),
¢é possivel elencar um sem numero de exemplos na histéria da humanidade: o
Cavalo de Troia, construido pelos gregos para entrar na cidade de Troia; o inicio da
IT Guerra Mundial, quando os nazis organizaram um ataque a sua propria estagao
de radio com um grupo de pessoas vestidas com uniformes polacos; ou quando
a URSS organizou o bombardeamento dos seus proprios postos de guarda na

fronteira com a Finlandia, culpando mais tarde os finlandeses.
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O que constitui uma novidade do século XXI ¢é a utilizacdo simultanea e
complementar desses instrumentos, para atingir um objetivo comum (Treverton,
Thvedt, Chen, Lee, & McCue, 2018). Para além da simultaneidade, a outra
caracteristica que define uma AH é a utilizacdo estratégica de ferramentas ou
instrumentos de poder, tanto na vertical como na horizontal. Isso significa que
as AH atingem e exploram vulnerabilidades de outro Estado, aumentando a
intensidade de uma ou vérias ferramentas e/ou fazendo escalada horizontal
através do emprego de multiplas ferramentas, para amplificar os efeitos* (Cullen &
Reichborn-Kjennerud, 2017).

Vertical
escalation

bael

Synchronization escalation

Instruments of power

Military
Political
Economic

Civil
Information

Intensity

Figura 4 - Escalada vertical e horizontal de ferramentas
Fonte: Cullen & Reichborn-Kjennerud (2017).

No contexto das AH, o dominio da economia estéd intimamente relacionado
com outros dominios, resultando as ligacoes, em grande parte, do facto da economia
ser sustentada pelas empresas, que desenvolvem as suas atividades segundo uma
rede multidominio (Giannopoulos et al., 2021).

Os instrumentos de politica econdmica sdo as principais ferramentas
utilizadas pelas AH, para alcancar os seus objetivos, afetando o dominio econémico

(Fabre, 2018; Norris, 2016). Por exemplo, as medidas ou politicas econémicas

4 Cullen e Reichborn-Kjennerud (2017) consideram que os instrumentos de poder utilizados pelos
agressores sao o militar, politico, econdémico, civil e informacional (MPECI). Giannopoulos et al.
(2021) sao mais especificos considerando que os atores podem utilizar 40 ferramentas diferentes
para atingir o seu oponente.
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podem ser utilizadas para aumentar a pressao politica, ou a coercao econémica
pode procurar modificar a posicao de politica externa de um Estado, ou ainda
enfraquecer a sua economia, sociedade ou segurancga (Blackwill & Harris, 2016;
lancu et al., 2016). No entanto, cada manifestacao de um instrumento nao constitui
necessariamente uma atividade das AH. Por exemplo, uma operacao cibernética
pode ou nao fazer parte de uma atividade das AH (Giannopoulos et al., 2021).
Apresenta-se na Figura 5 uma lista indicativa das ferramentas utilizadas pelas AH

no dominio econémico.
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Figura 5 - Ferramentas utilizadas pelas AH no dominio econémico
Fonte: Giannopoulos et al. (2021).

4.1.2. Principais Atores

A atividade subjacente as AH é empreendida particularmente por atores com
uma visao autoritaria ou totalitaria do poder. O objetivo € visar as vulnerabilidades
sistémicas das democracias, utilizando todos os instrumentos que um Estado
autoritario tem a sua disposicao (Giannopoulos et al., 2021).

A utilizacdo de AH como mecanismo de apoio as diferentes politicas, para
assegurar os seus interesses estratégicos tem sido atribuida a Estados como a
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Russia, China, Irao e Coreia do Norte, e a atores nao estatais como o Hezbollah,
a Al-Qaeda, ao Daesh, varios grupos intermediarios, sindicatos transnacionais
do crime organizado, movimentos ideolégicos ou atores independentes com fins
lucrativos (Giannopoulos et al., 2021).

Uma revisio da literatura existente sobre a tematica revela que a
caracterizagao dos atores nao estatais nao tem sido o foco central dos investigadores,
embora o conceito tenha sido originado pela sua forma de atuar, como referido
anteriormente. Com efeito, no presente trabalho serao apenas tratados os atores
Estado.

A Russia é o Estado que mais emprega AH, pois tem uma grande experiéncia
na sua utilizacao, se considerarmos que ¢ o principal sucessor da Unido Soviética,
que utilizava recorrentemente instrumentos nao-militares para perseguir os seus
interesses (Mazeikis, 2015). Os interesses centrais que orientam a politica externa
russa sao: dominar o near abroad e ver a Russia reconhecida como uma grande
poténcia global (Radin & Reach, 2017).

ARussiaconsideraos EUA ea OTAN os principais desafios aos seus interesses
e a sua seguranca, especialmente depois da crise politica de 2011 (Treverton et al.,
2018). No entanto, procurara sempre evitar uma confrontacdo militar, pois sabe
que perdera no confronto com a OTAN (Fisher, 2015) e também nao se encontra
capaz de ganhar uma competicdo econdmica, pois o PIB real da Russia caiu
drasticamente durante a crise de 2008-2009 e tem vindo a sofrer uma desaceleracao
acentuada desde entao (Giles et al., 2015). A par disso, a Comunidade Economica
da Eurasia também tem revelado fragilidades, demonstrando diferencas entre os
objetivos declarados da organizacao e os objetivos dos Estados-membros (Golam
& Monowar, 2018). Assim, para a Russia, a estratégia passa pelo recurso a AH,
criando confusao, caos e incerteza nas instituicdes dos seus adversarios (Treverton
et al., 2018).

Uma anélise da Alliance for Securing Democracy (German Marshall Fund,
s.d.) concluiu que, desde 2004, o governo russo tem utilizado ciberataques, acoes
de desinformagao e campanhas de influéncia financeira para interferir nos assuntos
internos de pelo menos 27 paises da Europa e da América do Norte (Dorrel, 2017).

Segundo Galeotti (2017, p. 1), os métodos do governo russo para prosseguir
0s seus objetivos no estrangeiro sao "largamente determinados pela correlagao
entre a forca das instituicoes nacionais dos paises e a sua vulnerabilidade a

influéncia russa".
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Nos paises que a Russia considera o seu near abroad, o objetivo é exercer
controlo sobre os governos facilmente influenciaveis ou enfraquecer os lideres
pro-ocidentais. No resto da Europa, procura principalmente criar fissuras nas
organizacoes coletivas, designadamente na OTAN e na UE, amplificando a discordia
politica e social (Polyakova et al., 2016). Os factos indicam que a Russia atua com
mais ousadia no seu near abroad do que nos Estados da OTAN e da UE, mas nao
se coibe de aplicar toda a gama de instrumentos de poder no resto do continente
europeu e para além-fronteiras (US Senate, 2018).

Quanto aos outros Estados conhecidos como sendo utilizadores de AH, os
seus principais objetivos sao menos claros, e provavelmente mais de oportunidade
(Treverton et al., 2018). Um estudo conduzido por Ross Babbage (2019) observou
que a utilizacao chinesa de AH ¢é declaradamente apoiada pelo Partido Comunista
Chinés (PCC) e pelas Forcas Armadas chinesas, e que a sua estratégia de atuacao
tem procurado alcancgar vitérias rapidas e decisivas.

A China é o maior credor do mundo com empréstimos e investimentos
que ascendem a quase 10% do PIB global. A origem dos empréstimos é obscura,
uma vez que nem o Fundo Monetério Internacional, nem o Banco Mundial,
nem as agéncias de notacao de crédito conseguem ter uma cobertura de dados
valida. Além disso, o governo chinés também nao divulga os dados sobre as suas
atividades de empréstimo no estrangeiro e nao ¢ membro de nenhuma organizagao
credora proeminente, como o Clube de Paris ou a Organizacao para a Cooperagao
e Desenvolvimento Econémico (OCDE) (Massa, 2011).

A grande quantidade de investimentos num pais em particular permite
a China utilizar a ameaca de desinvestimento como instrumento de influéncia
para exercer pressao econdémica sobre o proprio pais ou sobre outros paises que
usufruam do mesmo mercado (Aho et al., 2020).

A fim de controlar as cadeias de abastecimento globais e de expandir o
poder e a influéncia do PCC, a China tornou a Belt and Road Initiative no maior
projeto de infraestruturas do mundo moderno (Greeven, 2020). Para alcancar esse
objetivo, o envolvimento de setores estratégicos importantes, como sao os portos
europeus, é essencial, pois permitem controlar algumas das principais cadeias de
valor acrescentado. Nesse sentido, os investimentos chineses nos portos maritimos
europeus tém vindo a aumentar nos ultimos anos (Putten, Hong, & Blécourt, 2018).

Na mesma medida tém aumentado as criticas provenientes de varios

grupos de reflexao, meios de comunicacao e governos ocidentais, que apontam
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os investimentos chineses nos portos como uma ferramenta, para tornar um pais
beneficiario economicamente dependente e usar essa dependéncia como uma
fonte indireta de influéncia politica (Putten, 2019).

Um resultado desta mudanca de percecao é o novo regulamento da UE para
rastreio dos investimentos diretos estrangeiros. O regulamento insta os Estados-
Membros a considerarem cuidadosamente os potenciais efeitos de "seguranca
ou de ordem publica" dos investimentos diretos estrangeiros em infraestruturas
criticas, tecnologias ou fatores de producao essenciais (UE, 2019, pp. 79 [/1-1/2).
Este regulamento nao se destine explicitamente a nenhuma nacao em particular,
no entanto, presume-se que as preocupacoes com os investimentos da China sao
suscetiveis de ter desempenhado um papel por detras desta iniciativa (Putten et
al., 2018).

4.1.3. Vulnerabilidades do Estados

Numa sociedade globalizada as relacdes econdmicas sao suscetiveis a
manipulagao estatal, e por isso sao recorrentemente exploradas como meio de
alcangar fins estratégicos de véarios paises (Blackwill & Harris, 2016; Iancu et al.,
2016).

A economia, como dominio das AH, ¢é definida pela OTAN (2013, pp. [-8)
como “a soma total da producao, distribuicao e consumo de todos os bens e
servigos” de um pais, e inclui o seu desenvolvimento econdémico e distribuicao de
riqueza.

A exploragao do dominio econémico nao tem os mesmos objetivos que
uma campanha militar declarada. O objetivo de uma AH, quando atua no dominio
econémico, é enfraquecer de forma abrangente o Estado alvo, afetando a confianca
da populacao na democracia e no governo (Giannopoulos et al., 2021).

Uma das principais vulnerabilidades do dominio econémico é a dependéncia
energética ou dependéncias de infraestruturas que por sua vez podem gerar
dependéncias econdémicas ou tornar-se num instrumento para exercer pressao
economica. Por exemplo, a Russia tem vindo a alavancar a sua posicao como
exportadora de gas natural, ndo s6 na Ucrania, mas também na UE que se encontra
muito vulneravel aos choques energéticos exteriores, apesar de ter vindo a realizar
esforgos para fortalecer a sua infraestrutura energética e a diversificar dos seus
fornecedores (Rocha, 2016).
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As vulnerabilidades dos Estados nesse dominio, podem também advir
do desenvolvimento de infraestruturas onerosas que impliquem projetos de
capital para atrair investimento estrangeiro direto (IED), pois além de afetar
negativamente a balanca comercial e de pagamentos, também leva a que o pais
recetor do investimento fique com um elevado grau de dependéncia de investidores
oportunistas, cujas intensoes nem sempre sao claras (Teixeira & Lehmann, 2007, cit.
por Pereira, 2017).

Também as dificuldades econémicas e/ou desigualdades podem ser
facilmente exploradas com ataques cibernéticos e campanhas de desinformacao,
para influenciar os resultados eleitorais ou exercer pressao indireta sobre o
governo (Tennis, 2020). Os estratos sociais mais desfavorecidos, que nao tém
meios financeiros, e para os quais as oportunidades de trabalho sao escassas ou
inexistentes, tendem a ter a reacao psicologica de culpar o status quo e condenar
as trajetorias de democratizacao. Também existe uma significativa correlacao entre
os niveis de riqueza e a educacao, sendo, por conseguinte, os setores mais pobres
da sociedade os mais vulneraveis a noticias falsas e a campanhas de propaganda
(Popescu & Zamfir, 2018).

Assumir obrigagoes financeiras além das capacidades dos Estados soberanos,
pode degenerar no aumento descontrolado da divida soberana ou da balanca
comercial e de pagamentos e criar sérios riscos de choques sisteméticos na seguranca
financeira e no proprio sistema de seguranca nacional, pois um colapso financeiro
pode ser utilizado como narrativa para corroer a legitimidade de um governo, ou
mesmo para justificar as acoes ou posicoes geopoliticas (Yordanova, 2018).

O poder econdémico, obtido através da lavagem de dinheiro e através de
corrupg¢ao, pode amplificar ganhos na influéncia politica, estabelecendo um
"ciclo desvirtuoso de corrupg¢ao”, no qual o aumento do poder politico permite
um aumento do poder econémico (Cullen & Wegge, 2019, p. 2). Na forma mais
tradicional, a corrup¢ao pode permitir que redes ilicitas facam trafico através das
fronteiras, enquanto empresas de fachada e intermedidrios agem ostensivamente
na aquisicao de influéncia econémica e politica, para ocultar as verdadeiras origens

e motivagoes da atividade.

4.1.4. Sintese Conclusiva

O presente capitulo classificou as AH passiveis de afetar a economia de um
Estado. concluindo-se que as AH atingem e exploram as vulnerabilidades de um
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Estado, aumentando a intensidade de uma ou varias ferramentas e/ou fazendo
escalada horizontal através do emprego de multiplas ferramentas, para amplificar
os efeitos. Os instrumentos de politica econémica sao as principais ferramentas
utilizadas pelas AH, para alcancar os seus objetivos, afetando o dominio econémico.

A Russia é o Estado que mais emprega AH, pois ndo estd em posicao de
ganhar uma confrontagao militar ou uma competi¢ao econémica com a OTAN e os
EUA, que representam os principais desafios aos seus interesses e a sua seguranca.
A mesma tem utilizado ciberataques, acoes de desinformacao e campanhas de
influéncia financeira para interferir nos assuntos internos em diversos paises
da Europa e da América do Norte. Nos paises que considera o seu near abroad,
o objetivo é exercer controlo sobre os governos facilmente influenciavel ou
enfraquecer os lideres pro-ocidentais. Nos restantes paises, a intensao é criar
fissuras nas organizagoes coletivas, designadamente a OTAN e a UE, amplificando
a discordia politica e social.

A utilizacdo de AH também é declaradamente apoiada pelo PCC e pelas
Forcas Armadas chinesas, no entanto, em contraste com a pratica russa de lutar para
alcancar vitorias rapidas e decisivas, os chineses concentram-se mais na posicao de
vantagem a longo prazo, sustentando a campanha durante um periodo prolongado.
Como maior credor a nivel global, a China utiliza a ameaca de desinvestimento
como instrumento de influéncia, para exercer pressdao economica sobre os paises
economicamente mais dependentes. Alguns dos maiores investimentos tém
recaido em infraestruturas, tecnologias e fatores de produgao essenciais dos paises
europeus, o que tem deixado a UE preocupada quanto aos potenciais efeitos de
seguranca ou ordem publica.

As principais vulnerabilidades que as AH procuram explorar sao: a
dependéncia energética ou dependéncias de infraestruturas, que por sua vez
podem gerar dependéncias econdmicas ou tornar-se num instrumento para
exercer pressao econdmica; a dependéncia de IED, pois coloca o pais recetor do
investimento a mercé de investidores oportunistas; as dificuldades econémicas e/
ou desigualdades, que podem ser facilmente exploradas com ataques cibernéticos
e campanhas de desinformacao para influenciar os resultados eleitorais ou exercer
pressao indireta sobre o governo; o aumento descontrolado da divida soberana ou
da balanga comercial e de pagamentos, que tras riscos para a segurancga financeira
e para o proprio sistema de seguranca nacional; a corrupcao, que pode amplificar
ganhos na influéncia politica, estabelecendo um ciclo desvirtuoso de corrupg¢ao, no

qual o aumento do poder politico permite um aumento do poder econémico.
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4.2. MODELO DE ANALISE DE RESILIENCIA

A proatividade e a tomada de decisoes eficientes, para atenuacao das
potenciais perdas, resultantes de agoes conduzidas por AH, dependem muito da
possibilidade de haver indicadores relativos a resiliéncia (Mazeikis, 2015).

No presente capitulo sdo selecionadas as variaveis e os indicadores, para a

concecao de um modelo de avaliacdo do dominio econémico.

4.2.1. Variaveis

Os diversos modelos de andlise de resiliéncia consultados partilham alguma
subjetividade na sua concecado, em particular no que diz respeito & escolha das
variaveis. Esta é uma questao dificil de resolver, contudo, como defende Farrugia
(2007) o problema pode ser minimizado se o objetivo do indice for muito bem
definido.

No caso do presente indice, de acordo com o seu objetivo, foi tomada
especial atencao para incluir variaveis que reflitam a propensao a danos provocados
por forcas externas, e nao variaveis que reflitam condi¢oes ou vulnerabilidades
inerentes, em consondncia com o modelo apresentado por Briguglio (2003). E
importante notar também que existiu um cuidado de basear a escolha num conjunto
de critérios relacionados com uma cobertura adequada, simplicidade e facilidade
de compreensao, adequacao para comparacoes e acessibilidade de dados.

Como defende Briguglio (2003), um papel importante dos decisores politicos
¢ amonitorizacao das vulnerabilidades potenciais da economia do Estado a choques
econdémicos, ndo no sentido de serem capazes de prever choques especificos, mas
sim a capacidade da economia absorver os efeitos de choques potenciais, através
de resiliéncia.

Tendo isso em consideracao, as vulnerabilidades atras identificadas foram
agregadas em dois grupos, a que correspondem duas variaveis diretamente
influenciaveis pelas agdes empreendidas pelos decisores politicos e agentes

econdmicos privados, conforme apresentado no quadro seguinte.
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Quadro 1 - Variaveis de resiliéncia

Vulnerabilidades Variaveis
IED
S Balanca comercial e de pagamentos
:g Divida soberana meisrtoaé)ciggaécrﬁca
S | Dificuldades economicas e/ou desigualdades
E Nivel tecnolégico
g Corrupgao
& | Plano legal Boa governacao

Dependéncia de infraestruturas criticas e de recursos essenciais

A estabilidade macroecondmica esta relacionada com a interacao entre a
procura e a oferta de uma economia. Se a procura se mover em harmonia com a
oferta, a economia esta em equilibrio. Esse equilibrio manifesta-se internamente,
tendo uma posicao orcamental sustentavel, baixa inflacao de precos e uma taxa de
desemprego proxima da taxa natural. Externamente, reflete-se na posicao da conta
corrente internacional ou pelo nivel da divida externa (Briguglio, 2003).

A boa governacao ¢ essencial para que um sistema econdmico funcione
corretamente e, por conseguinte, para ser resiliente. A boa governacao é definida
pelo Banco Mundial como “a maneira pela qual o poder é exercido na administracao
dos recursos sociais e econémicos de um pais visando o desenvolvimento” e
também “a capacidade dos governos de planear, formular e programar politicas e
cumprir funcoes” (The World Bank, 1992, p. 1).

4.2.2. Indicadores

Grande parte dos modelos de anélise utiliza indicadores macroecondmicos
classicos, como o PIB per capita, rendimento das familias, Valor Acrescentado Bruto,
importacoes, exportacoes e taxas de emprego/desemprego, para medir a resiliéncia.
Sao exemplo disso os trabalhos desenvolvidos por Drobniak (2017), Wink (2014)
ou o programa European Spatial Planning Observation Network (ESPON) adotado
pela CE. Estes modelos procuram identificar o bem-estar econémico de um Estado
de forma abrangente. Para além disso, utilizam dados facilmente disponiveis para
facilitar a comparacao entre paises e regioes.

Modelos mais recentes procuram incluir indicadores que permitam uma

compreensao mais vasta da resiliéncia econémica a longo prazo. Assim, os dados
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baseados nas caracteristicas das empresas e dos trabalhadores, tais como o
numero global de empresas, a presenca de empresas internacionais e o nivel de
qualificacdo da mao-de-obra, tém ganho relevancia (Hill et al., 2012).

No presente trabalho, para avaliar as caracteristicas estruturais da
estabilidade macroecondmica, serdao seguidos os conceitos do ESPON (2014), que
utilizando a evolucao do PIB e da taxa de emprego, demonstra que as seguintes
areas politicas requerem agoes para fomentar a resiliéncia macroecondmica:
diversidade, competéncia e inovacao.

A diversidade torna os paises menos dependentes de empresas ou sectores
especificos. Varios paises caracterizam-se pela cobertura de multiplos segmentos
de mercado, também conhecida como diferenciacao horizontal (Sorensen &
Sorenson, 2007). As economias mais diversificadas tendem a ser mais resilientes,
uma vez que sao mais capazes de se adaptar a novas circunstancias apos qualquer
choque (ESPON, 2014).

Os paises e regides com trabalhadores mais qualificados demonstram ser
mais resistentes aos choques (ESPON, 2014). Os trabalhadores mais qualificados
tendem também a ocupar empregos mais resistentes a crises e a ser menos
substituiveis por novas tecnologias (Hirsch-Kreinsen, 2016).

As regioes com niveis mais elevados de atividades ligadas a inovacao,
0 que ¢ evidenciado sob a forma de patentes ou investimento em investigagao
e desenvolvimento, tendem a responder a choques mais positivamente do que
outras (ESPON, 2014).

A qualidade da governagao, geralmente traduzida pelos baixos niveis de
corrupc¢ao, Estado de direito imparcial, eficicia e responsabilizacado governamental,
¢ também um fator chave para a resiliéncia das economias de um pais (Charron,
Apuente, & Dijkstra, 2012). De facto, como demonstra o programa de investigacao
ESPON (2014), existe uma forte correlacao positiva entre a qualidade do governo e
a capacidade de resisténcia da economia, durante e apds os choques econémicos.

A analise de diversos estudos permitiu concluir que a base de dados WGI
¢ uma fonte apropriada para obter os indicadores de boa governacdo. Desde
logo porque nao se concentra apenas num Unico conceito de boa governacao,

comportando seis indicadores inter-relacionados, que se consideram pertinentes:
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voice and accountability®; estabilidade politica e auséncia de terrorismo e violéncia;
eficacia governamental; qualidade regulamentar; Estado de Direito; controlo da
corrupcao. Depois, porque a WGI abrange todos os Estados-membros da UE,
desde meados dos anos 90, e ¢é atualizado anualmente, sendo transparente na
forma como é construido, publicando livremente a fonte dos dados subjacentes
sobre os quais é construido, juntamente com uma descric¢ao relativamente clara do
significado conceptual de cada conceito.

Na Quadro 2 sao apresentados os indicadores identificados para cada uma

das varidveis, bem como a sua proveniéncia.

Quadro 2 - Indicadores de resiliéncia do dominio econémico

Modelo de

Variaveis Indicadores de resiliéncia P
analise

Diversidade

Competéncia ESPON

Estabilidade
macroeconémica

Inovagao

Voice and accountability

Estabilidade politica e auséncia de terrorismo e
violéncia

Boa governacio Eficacia governamental WGI

Qualidade regulamentar

Dominio econémico

Estado de Direito

Controlo da corrupgao

4.2.3. Sintese Conclusiva

No presente capitulo foram selecionadas as varidaveis e os indicadores
para a concegao de um modelo de avaliacdo do dominio econdémico. Para tal,
as vulnerabilidades atras identificadas foram agregadas em dois grupos, a que
correspondem duas variaveis, diretamente influenciaveis pelas acbes empreendidas
pelos decisores politicos e agentes econdmicos privados: a estabilidade

macroecondémica e a boa governacao.

% Voice and accountability capta a percegao de que os cidadaos de um pais tém a possibilidade de
participar na selegao dos seus governantes, bem como a liberdade de expressao, a liberdade de
associacao e a liberdade dos meios de comunicagao social (Kaufmann & Kraay, s.d.).
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Para avaliar as caracteristicas estruturais da estabilidade macroeconémica,
foram seguidos os conceitos do projeto de investigagao ESPON, que demonstram
que as éareas politicas que requerem acbOes para fomentar a resiliéncia
macroecondmica sao: a diversidade, a competéncia e a inovagao.

Para obter os indicadores de boa governacao foi seguida a base de dados
WGI, que abrange todos os Estados-membros da UE e comporta seis indicadores
inter-relacionados: voice and accountability; estabilidade politica e auséncia de
terrorismo e violéncia; eficacia governamental; qualidade regulamentar; Estado de

Direito; controlo da corrupcao.

4.3. MODELO DE ANALISE DA RESILIENCIA DO DOMINIO
ECONOMICO FACE AS AMEACAS HIBRIDAS

No presente capitulo as variaveis e os indicadores identificados no ponto
anterior sao integrados num modelo analitico, que permite avaliar a resiliéncia do

instrumento de poder econémico nacional face a AH.

4.3.1. Quantificacao de indicadores

Existem inumeros estudos que desenvolvem medidas de diversidade
econdmica e testam, estatisticamente, como as mudancas na estrutura industrial de
uma regiao afetam a sua estabilidade macroeconémica e desempenho. Para medir
a diversidade econémica, um dos indices mais comuns é o Indice Ogiva (Rodgers,
1957), que mede os racios de concentracao dos sectores laborais de um pais ou

regiao (Siegel, Johnson, & Alwang, 1995). A férmula de célculo é a seguinte:

N (Si-1/N)?

= N

Indice Ogiva :Z

Em que N é o nimero de sectores da economia e S, € a quota-parte sectorial

da atividade economica para o sector i. Quanto mais equitativa for a distribuicao

da atividade econdémica pelos seus sectores, maior sera a diversidade (Rodgers,

1957). Com N sectores, uma distribuicao equitativa implica que Si seja igual a 1/N, a

quota ideal para cada sector, e o Indice Ogiva seja igual a zero, o que significa uma

diversidade perfeita. Uma distribuicao mais desigual da atividade econdmica pelos
diversos setores resulta num valor mais elevado do indice.

Para o presente estudo, a atividade econémica dos paises é dividida em dez

setores chave, de acordo com a nomenclatura de atividades econémicas NACE-rev2,
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instituida como referéncia na UE para efeitos estatisticos, e a quota setorial é
representada pela quota de emprego no respetivo setor. Os dados utilizados sao da
base de dados Eurostat (s.d.).

Na formula apresentada pode-se observar a concentracao sectorial da
atividade econémica dos 27 paises da UE resultante do procedimento matematico.

B >1.00

[ 0.90-1.00
[] 08089
] 07079
W 060,69

B <06

Figura 6 — Concentracao sectorial da atividade econémica
Fonte: Elaborado com base nos dados do Eurostat (dados de 2020).

Os niveis de competéncias sao medidos pela quota de emprego nos setores
de tecnologia e de conhecimento intensivo. Na Figura 7 pode-se observar que as
elevadas competéncias parecem estar concentradas nos paises nérdicos e nos paises
vizinhos. Pode-se deduzir que, de acordo com a teoria explanada anteriormente,

estes paises terao maior capacidade de recuperar de eventuais choques exdgenos.
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B <40%
[ 40-49%
[] 5059%
[ 607.0%
| >7.0%

Figura 7 — Percentagem do emprego total nos sectores de conhecimento intensivo
Fonte: Elaborado com base nos dados do Eurostat (dados de 2020).

Os niveis de inovagao sao diretamente medidos pela percentagem do PIB
que corresponde ao investimento em inovacgao e desenvolvimento (vide Figura 8).

W <1.0%
[ 1.0-1.9%
[ 20-29%
[] >3.0%

Figura 8 - Percentagem do PIB gasta em inovacao e desenvolvimento
Fonte: Elaborado com base nos dados do Eurostat (dados de 2020).
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A medicao dos indicadores de boa governacao é diretamente extraida do
modelo de analise WGI, numa escala que vai de -2,5 (pior prestacao) a +2,5 (melhor

prestacao.

4.3.2. Normalizacao de indicadores

O modelo de anélise aqui apresentado incorpora cada um dos nove
indicadores de resiliéncia do dominio econémico, considerando que cada um
contribui com igual peso. Para acomodar as diferentes escalas e métricas de
indicadores, os seus valores sao reportados como z-scores, o que quantifica
quantos desvios padrao - numa direcao positiva ou negativa - o desempenho de
um pais num indicador diverge da média europeia. Os z-scores seguem a formula
(2), em que x corresponde ao valor registado para o pais em analise, p corresponde
a média da UE e o ao desvio padrao:

No caso do indicador diversidade, uma vez que o aumento do seu valor
corresponde a uma perda na capacidade de resiliéncia, procede-se a inversao de
sinal, multiplicando os respetivos valores por -1. Deste modo, todos os indicadores
estao normalizados ao racional de quanto mais elevado o valor, mais o indicador
contribui para a resiliéncia do pais em causa.

A soma dos nove z-scores de cada pais equivale a um totalscore, que reflete a
sua prestacao no conjunto de indicadores. O modelo de anélise utiliza a pontuagao
do totalscore para classificar os 27 paises da UE, estratificando a ordenacao em
3 niveis de resiliéncia: alto, médio, baixo. Apresenta-se na Figura 9 o nivel de

resiliéncia no dominio econémico de cada um dos paises da UE.
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Figura 9 - Niveis de resiliéncia no dominio econémico
Fonte: Elaborado com base nos dados obtidos através do procedimento matematico.

4.3.3. Avaliacao dos resultados

Segundo o modelo de andlise apresentado, que se baseia num método
comparativo entre os diversos paises da UE, o dominio econdémico portugués
apresenta um nivel médio de resiliéncia face a AH. O facto de paises como a
Finlandia, Suécia ou Dinamarca terem uma capacidade de resiliéncia muito
superior, significa que tém outros fatores e outras condicoes para um desempenho
eficaz na recuperacao pos-perturbagao. Contudo, ter um bom nivel de resiliéncia
nao garante, que, perante um choque, estes paises respondam eficazmente
e recuperem da perturbacao, pois podem desperdicar a sua capacidade de
resiliéncia, atuando sob a expetativa de um bom desempenho. Por outro lado, o
facto de Portugal ter um nivel inferior de resiliéncia, nao é uma sentenca de que
o pais vacilara perante um choque. Ter uma capacidade inferior implica, contudo,
que o pais carece de condicOes para um desempenho eficiente, perante um choque
exdgeno desencadeado por AH.

Embora os indicadores nao devam ser analisados de forma isolada, estes
sdo mecanismos importantes de comparacgao entre paises. Os indicadores que mais
contribuem para afastar Portugal do nivel superior de resiliéncia sdo: a competéncia
(Portugal=3,6%; p1=4,83%); o investimento em inovagao e desenvolvimento (1,4%
do PIB; p=1,65%); a qualidade regulamentar (indice WGI=0,97; u=1,19); e o controlo
da corrupcao (indice WGI=0,76; n=0,95). Se estes indicadores fossem equivalentes a
média da UE, Portugal obteria um totalscore de 2,53, o que nao seria suficiente para
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atingir o nivel mais alto de resiliéncia, mas que colocaria o pais bem posicionado
para atingir esse determinado nivel.

Para perceber como a melhoria destes indicadores pode aumentar a
resiliéncia economica, é necessario notar que Portugal foi um dos paises mais
afetados pela crise da divida publica da Zona Euro, em 2011 (European Central
Bank, s.d.). Apos a crise, fruto da queda dos niveis de confianca na economia
portuguesa, a comunidade internacional cortou drasticamente o investimento
em Portugal (Eurostat, s.d.). No entanto, como refere o Presidente da Républica
Portuguesa “[...] as empresas chinesas investiram em Portugal num momento de
crise, que era um momento muito dificil para a economia portuguesa [...] estiveram
presentes quando outros que teriam podido estar, nao estiveram” (Sousa, 2019, cit.
por Barros & Sol, 2019).

Com efeito, estabeleceram-se em Portugal grandes empresas controladas
pelo Estado chinés, com intervencao em sectores estratégicos como a energia,
banca, agua, saude e seguros (Duarte, 2020), ocupando o pais, até 2017, o décimo
lugar da lista de paises onde a China mais tinha investido e o segundo lugar dos
paises europeus, atras da Suica (Tartar, Rojanasakul & Diamond, 2018).

A aceitacdo do investimento chinés tornou-se inevitavel e praticamente
uma questao de sobrevivéncia nacional. Essa dependéncia criou naturalmente
vulnerabilidades no instrumento de poder econémico. Significa isso que, fruto das
circunstancias, a China encontra-se atualmente em posicdo de exercer pressao
econdmica sobre o Estado portugués, para atingir os seus objetivos estratégicos.
Um exemplo claro dessa capacidade esta subjacente nas recentes declaracoes do
embaixador Zhang Ming, chefe da missao da China para a UE, ao referir-se ao
acordo de investimento entre Pequim e Bruxelas:

Esperamos que Portugal, enquanto assume a presidéncia rotativa da
UE, possa dar um ‘empurrao’ ao processo e, idealmente, esperamos
que na primeira metade deste ano possamos assinar estes documentos.
O acordo vai facilitar o acesso de investidores pelo que havera mais
investimento europeu na China e também mais investimento chinés na
UE, incluindo em Portugal (Ming, 2021, cit. por Agéncia Lusa, 2021).

Para contrabalangar as vulnerabilidades inerentes da dependéncia do
investimento chinés, Portugal deve procurar expandir os setores intensivos de
tecnologia e conhecimento, por forma a atrair outros investimentos externos para

o pais. A Irlanda, a semelhanca de Portugal, foi um dos paises europeus mais
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afetado pela crise da divida publica da Zona Euro, no entanto, recebeu muitos
investimentos no setor da tecnologia, sobressaindo atualmente no cenario europeu
como um centro de inovagao e tecnologia (Irlanda=9,2%; 1=4,83%), onde as
empresas jovens podem colocar em préatica as suas ideias inovadoras. Muito disso
foi fruto do trabalho do Estado irlandés, que através de sua agéncia de promocao
e desenvolvimento de investimentos estrangeiros, criou programas de atracao de
investimentos externos para o pais.

O investimento em inovacao e desenvolvimento também é um aspeto que
influéncia cada vez mais os resultados econémicos dos paises. Contudo, a UE esta
a perder a sua relevancia nessa matéria, em beneficio do mercado chinés® (OCDE,
s.d.). Num relatério produzido pela BusinessEurope (2020), o grupo empresarial
mais influente da UE, é destacado que o investimento publico e privado em inovagao
e desenvolvimento deve ser uma prioridade, por forma a melhorar os processos,
produtos e servicos das empresas, e assim potencializar a sua competitividade,
alavancar a economia e reequilibrar o relacionamento com a China.

No caso concreto de Portugal, o atraso relativo nesta matéria é estrutural, pois
nao tem permitido, entre outros, colmatar a dependéncia energética e tecnologica
de terceiros, deixando o pais numa posicao fragilizada. Um exemplo de como a
insuficiéncia tecnoldgica pode ser critica, encontra-se refletido no memorando
assinado recentemente entre a Altice Portugal, a Huawei e a ZTE, para a utilizacao
do equipamento e do software das companhias chinesas, no desenvolvimento da
rede de telecomunicacoes e servicos 5G. Embora o relatério do Centro Nacional de
Ciberseguranca, que avalia os riscos nesta matéria, tenha sido classificado com a
marca reservado, e por isso nao tenha sido divulgado, vérios paises excluiram essas
empresas (p.e. Republica Checa, Suécia, Estonia, Dinamarca), por considerarem
que a sua inclusao permitiria as autoridades chinesas monitorizar as comunicacoes
e o trafego de dados.

Em matéria de energia, embora a taxa de dependéncia energética tenha
vindo a diminuir, Portugal continua a ser um dos paises da UE mais dependentes de
terceiros. Em 2018, Portugal era o sétimo pais com a maior dependéncia energética,
cerca de 20% acima da média da UE. A prestacao portuguesa também nao foi

das melhores no que respeita a eficiéncia energética da economia, tendo sido, no

1 Desde 2014 que o investimento da UE em inovacao e desenvolvimento fica aquém do investimento
da China. Em 2019, a diferenca foi de 124.000 milhoes de délares americanos (OCDE, s.d.).
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mesmo ano, o 15° pais com maior quantidade de energia primaria despendida, para
produzir uma unidade do PIB, cerca de 10% acima da média da UE (Observatério
da Energia, Direcao Geral de Energia e Geologia, & Agéncia para a Energia, 2020).
Os mercados dos recursos fosseis (gas, petréleo e carvao) constituem a grande fatia
das importacoes, tornando a eficiéncia energética da economia muito dependente
da volatilidade desses mercados. A semelhanca do que tem vindo a acontecer nos
paises noérdicos, a dependéncia externa portuguesa pode ser compensada com
investimento nas atividades de investigacao e desenvolvimento, que apoiem a
concecao e aplicacao de politicas publicas, na area das energias renovaveis, para
ampliar a diversificacao energética e aumentar a seguranca de abastecimento,
perante uma perturbacao de natureza fisica, que interrompa a producao de forma
temporaria ou permanente.

Também a qualidade regulamentar pode ter um papel importante no
aumento da resiliéncia da economia nacional face as AH. Em abril de 2019, o
Sindicato Nacional de Motoristas de Matérias Perigosas (SNMMP), atuando dentro
da lei, teve o poder de paralisar o pais, convocando uma greve de varios dias. A
paralisacao teve repercussoes negativas nao s6 nas empresas exportadoras e no
turismo, que viram a sua reputacio afetada, mas também em toda a economia do
pais. Nao é claro que o SNMMP tenha atuado como intermediario de uma AH, no
entanto o caso demonstra que existem lacunas no quadro legal, que podem ser
exploradas por este tipo de atores, para afetarem o dominio econémico.

A legislacao desapropriada também propicia o aumento da corrupgao, que
pode, por exemplo, permitir o acesso a informacao sensivel ou alavancar vantagens
econdmicas a empresas através de influéncia politica. De acordo com um estudo
da organizacao Transparency Internacional (Kowalczyk-Hoyer, 2016) sobre a
transparéncia, as empresas chinesas estao entre as menos transparentes. Por seu
lado, segundo o Indice de Percecio da Corrupcao (CPI), uma ferramenta de medicdo
dos niveis de corrupg¢ao do sector publico de varios paises, Portugal tem vindo a
descer lugares, registando em 2020, a pontuacao mais baixa de sempre. Quanto
a isso, Susana Coroado, presidente da organizagao Transparency Internacional
Portugal, é categorica na avaliacao que faz:

Ao longo dos ultimos dez anos pouco ou nada tem sido feito pelo
combate a corrupcao em Portugal e os resultados do CPI sdo expressao
dessa deriva. Os sucessivos governos e a classe politica no geral olham

para este flagelo como uma coisa menor, sem cuidar de perceber que
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o desenho e implementacao de uma estratégia capaz de prevenir e
combater eficazmente a corrupgao € determinante para o presente
e o futuro do nosso pais [...] (Coroado, 2021, cit. por Transparency
Internacional Portugal, 2021).

Como fazem saber Esteves, Brito, Botelho e Sapage (2018) e Duarte (2020), é
de notar a presenca de ex-politicos nos quadros de empresas detidas pelo Estado
chinés, bem como as boas relagoes entre estas empresas e os grandes escritorios
de advocacia, desconhecendo-se as razoes pelas quais isso acontece. Quer isto
apenas dizer que, para garantir que nao sejam veiculadas acoes hibridas por via da
corrupcao, o Estado portugués deve exigir que as autoridades chinesas e as suas
empresas melhorem os padroes de transparéncia. Deve, em simultaneo, avaliar de
uma forma bastante cuidadosa os perigos de abordagens de investimento opacas,
sobretudo quando se tratam de investimentos em infraestruturas estratégicas.

4.3.4. Sintese Conclusiva
No presente capitulo as variaveis e os indicadores identificados no ponto

anterior foram integrados num modelo analitico, que indica que o dominio
econdmico portugués apresenta um nivel médio de resiliéncia. Nao significa isso,
contudo, que Portugal vacilara perante um choque exterior, mas sim que o pais
carece de condicoes para um desempenho eficiente.

Os indicadores que mais contribuem para afastar Portugal do nivel superior
de resiliéncia sdo: a competéncia; o investimento em inovacao e desenvolvimento;
a qualidade regulamentar; e o controlo da corrupcao.

Com efeito, uma forma de melhorar a resiliéncia e contrabalangar
as vulnerabilidades do dominio econémico, sobretudo relacionadas com a
dependéncia do investimento chinés, é expandir os setores intensivos de tecnologia
e conhecimento, representados pelo indicador competéncia, por forma a atrair
outros investimentos externos para o pais, & semelhanca do que fez a Irlanda, que
se encontrava na mesma situacao que Portugal apés a crise da Zona Euro, em 2011.

O aumento do investimento em inovacgao e desenvolvimento também pode
tornar Portugal mais resiliente, ao reduzir a dependéncia energética de terceiros,
designadamente através da concecao e aplicacao de politicas publicas, na area
das energias renovaveis, que permitam ampliar a diversificacdo energética e
aumentar a seguranca de abastecimento perante uma perturbacao de natureza

fisica, que interrompa a produgao de forma temporaria ou permanentemente. O
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mesmo ¢é valido para a dependéncia tecnoldgica de terceiros, que ficou evidente na
necessidade recente de utilizar equipamento e software de companhias chinesas,
no desenvolvimento da rede de telecomunicacoes e servicos 5G, permitindo as
autoridades chinesas monitorizar as comunicacoes e o trafego de dados.

Também a qualidade regulamentar tem um papel importante no aumento
da resiliéncia da economia nacional face a AH. Nao é claro que o SNMMP, quando
teve o poder de paralisar o pais, convocando uma greve de varios dias, em abril de
2019, tivesse atuado como intermediario de uma AH, no entanto o caso demonstra
que existem lacunas no quadro legal, que podem ser exploradas por este tipo de
atores, para afetarem o dominio econémico.

Por fim, um maior controlo da corrupcao tornaréd a economia do pais mais
resiliente, ao garantir que nao sao veiculadas acoes hibridas por essa via. Para
materializar esse controlo o Estado portugués deve, antes de mais, exigir que as
autoridades chinesas e as suas empresas melhorem os padroes de transparéncia
e, em simultaneo, avaliar com grande cuidado os perigos de abordagens de
investimento opacas, sobretudo quando se trata de investimentos em infraestruturas

estratégicas.

5. CONCLUSOES

A UE e a OTAN tém vindo a ser confrontadas com um numero significativo
de novas ameacas que designam por AH. Em oposicao ao conceito de GH, que se
concentra no instrumento de poder militar, as AH consistem num orquestrar de
acoes sincronizadas, para atingir as vulnerabilidades das sociedades e dos Estados,
nos diversos dominios.

Geralmente, os efeitos das acdes que ocorrem num dominio acabam por
se propagar em cascata e desestabilizar outros instrumentos de poder, sendo o
sistema econémico dos Estados-membros da UE um dos mais atrativos, devido a
sua centralidade.

Tendo isso em consideracao, o presente trabalho teve como OG avaliar
o nivel de resiliéncia da economia nacional face a AH. Para alcancar o objetivo
delineado, foi adotado um raciocinio indutivo, assente no conhecimento base
existente sobre os conceitos e as dimensoes em analise, e seguida uma estratégia de
investigacao qualitativa, consubstanciada num estudo de caso, como desenho de
pesquisa. A recolha de dados foi efetuada através da observacao nao participante e

nao estruturada, recorrendo a uma revisao e analise exaustiva da literatura reunida
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de uma vasta gama de fontes bibliogréficas, para alcancar o mais alto grau de
precisao.

Em resultado da investigacao, no terceiro capitulo concluiu-se que as AH
atingem e exploram vulnerabilidades de um Estado, aumentando a intensidade de
uma ou varias ferramentas e/ou fazendo escalada horizontal através do emprego
de multiplas ferramentas, para amplificar os efeitos. Os instrumentos de politica
econdmica sao as principais ferramentas utilizadas pelas AH para afetar o dominio
econoémico.

A Russia é o Estado que mais emprega AH, pois nao estd em posicao
de ganhar uma confrontagdo militar ou uma competicao econdmica contra a
OTAN e os EUA, que representam os principais desafios aos seus interesses e a
sua seguranca. A mesma tem utilizado ciberataques, acoes de desinformacgao
e campanhas de influéncia financeira para interferir nos assuntos internos em
diversos paises da Europa e da América do Norte. Nos paises que considera o seu
near abroad, a estratégia passa por exercer controlo sobre os governos facilmente
influenciavel ou enfraquecer os lideres pro-ocidentais. Nos restantes paises, a
intensao é criar fissuras nas organizacoes coletivas, designadamente na OTAN e na
UE, amplificando a discoérdia politica e social.

A utilizacao de AH também ¢é declaradamente apoiada pelo PCC e pelas
Forcas Armadas chinesas, no entanto, em contraste com a pratica russa de lutar para
alcancar vitorias rapidas e decisivas, os chineses concentram-se mais na posicao de
vantagem a longo prazo, sustentando a campanha durante um periodo prolongado.
Como maior credor a nivel global, a China utiliza a ameaca de desinvestimento
como instrumento de influéncia, para exercer pressdao economica sobre os paises
economicamente mais dependentes. Alguns dos maiores investimentos tém
recaido em infraestruturas, tecnologias e fatores de producao essenciais dos paises
europeus, o que tem deixado a UE preocupada quanto aos potenciais efeitos de
seguranga ou ordem publica.

As principais vulnerabilidades que as AH procuram explorar no dominio
econdmico sao: a dependéncia energética ou dependéncias de infraestruturas, que
por sua vez podem gerar dependéncias econdémicas ou tornar-se num instrumento
para exercer pressao economica; a dependéncia de IED, pois coloca o pais recetor
do investimento a mercé de investidores oportunistas; as dificuldades econdémicas
e/ou desigualdades, que podem ser facilmente exploradas com ataques cibernéticos

e campanhas de desinformacao para influenciar os resultados eleitorais ou exercer
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pressao indireta sobre o governo; o aumento descontrolado da divida soberana ou
da balang¢a comercial e de pagamentos, que tras riscos para a segurancga financeira
e para o proprio sistema de seguranca nacional; a corrupcao, que pode amplificar
ganhos na influéncia politica, estabelecendo um ciclo desvirtuoso de corrupg¢ao, no
qual o aumento do poder politico permite um aumento do poder econémico.

Para selecionar as variaveis e os indicadores para a concecao de um modelo
de avaliacdo do dominio econémico, as vulnerabilidades do dominio econémico
foram agregadas em dois grupos, a que correspondem duas variaveis, diretamente
influenciaveis pelas acbes empreendidas pelos decisores politicos e agentes
econdmicos privados: a estabilidade macroeconémica e a boa governagao.

Para avaliar as caracteristicas estruturais da estabilidade macroecondmica,
foram seguidos os conceitos do projeto de investigagao ESPON, que demonstram
que as areas politicas que requerem acbdes para fomentar a resiliéncia
macroeconémica sao: a diversidade, a competéncia e a inovacao.

Para quantificar a boa governacao, foi seguida a base de dados WGI que
abrange todos os Estados-membros da UE e comporta seis indicadores inter-
relacionados: voice and accountability; estabilidade politica e auséncia de terrorismo
e violéncia; eficacia governamental; qualidade regulamentar; Estado de Direito;
controlo da corrupcao.

No quarto capitulo foi criado um modelo analitico para avaliar a resiliéncia
da componente econémica nacional. Em resultado da aplicacdo desse modelo
analitico, foi obtida a resposta a QC do presente estudo, concluindo-se que o
dominio econémico portugués apresenta um nivel médio de resiliéncia face a AH,
nao significando, no entanto, que Portugal vacilard perante um choque exterior,
mas sim que o pais carece de condigoes para um desempenho eficiente.

Através do modelo analitico desenvolvido, verificou-se que Portugal se
encontra num nivel intermédio de resiliéncia, sendo os indicadores que mais
contribuem para afastar o pais do nivel superior a competéncia, o investimento em
inovacao e desenvolvimento, a qualidade regulamentar, e o controlo da corrupcao.

Asvulnerabilidades dodominioecondémicoestaosobretudorelacionadascom
a dependéncia do investimento chinés. Com efeito, uma forma de as contrabalancar
passa por ampliar os setores intensivos de tecnologia e conhecimento, por forma a
atrair outros investimentos externos para o pais.

A construcao de resiliéncia também passa pelo aumento do investimento em

inovacao e desenvolvimento, para reduzir a dependéncia energética de terceiros,
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designadamente através da concecao e aplicacao de politicas publicas na area das
energias renovaveis, que permitam ampliar a diversificacao energética e aumentar
a seguranca de abastecimento. O mesmo racional também se aplica a dependéncia
tecnolbgica de terceiros, que se evidenciou recentemente na necessidade de utilizar
equipamento e software de companhias chinesas no desenvolvimento da rede de
telecomunicacoes e servicos 5G.

Outro indicador que necessita de ser melhorado estd relacionado com a
melhoria da qualidade regulamentar. As paralisagoes provocadas pelo SNMMP,
em abril de 2019, demonstram que existem lacunas no quadro legal que podem ser
exploradas por este tipo de atores, para afetarem o dominio econémico.

Por Gltimo, um maior controlo da corrupc¢ao também tornara a economia do
pais mais resiliente, dificultando a veiculacao de agoes hibridas por essa via. Para
melhorar esse controlo, o Estado portugués deve intimar as autoridades chinesas e
as suas empresas a melhorarem os padroes de transparéncia e avaliar com grande
cuidado os perigos de investimentos em infraestruturas estratégicas.

O instrumento de poder econémico é uma das principais infraestruturas da
sociedade, sendo por isso importante assegurar a sua resiliéncia. Neste contexto,
como resultado do presente estudo e principal contributo para o conhecimento,
releva-se o modelo analitico criado, que oferece aos interessados um instrumento
pratico e inovador, que pode ser usado como ferramenta de medigao da resiliéncia
da economia nacional e, consequentemente, pode apoiar a classe dirigente a
decidir.

A investigacao levada a cabo foi influenciada por duas limitacoes de
grandeza maior. A primeira das quais foi imposta pela atual situacao pandémica,
obrigando a que a anélise bibliogréfica se cingisse, em grande parte, a documentos
em suporte eletronico. A segunda, prende-se com o facto da tematica ainda nao ter
sido devidamente debatida nos foruns nacionais, pelo que a recolha de dados foi
realizada, sobretudo, em estudos internacionais.

Para estudos futuros, considera-se pertinente a realizacao de estudo
comparativo dos resultados aqui alcancados com as medidas idealizadas no Plano
de Recuperacao e Resiliéncia, a implementar em Portugal até 2030, de forma
a compreender em que direcdo evoluira a resiliéncia do instrumento de poder

econdmico face a AH.
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