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IDENTIFICACAO E CARATERIZACAO DE
INFRAESTRUTURAS CRITICAS - UMA METODOLOGIA

IDENTIFYING AND CHARACTERIZING CRITICAL
INFRASTRUCTURE - ONE METHODOLOGY

Hugo José Duarte Ferreira
Major de Infantaria

Nota prévia

A proliferacao do terrorismo transnacional e a utilizacao crescente de
Improvised Explosive Devices (IED) como arma de eleicao pelos grupos ter-
roristas conferem particular acuidade a protecdo das pessoas e das infraes-
truturas, e dessa forma as medidas de engenharia que possam mitigar esses
efeitos, enquadradas no ambito do Counter-IED. Este facto tende a tornar-se
relevante em territério nacional, sendo-o ja premente no caso das missoes
nacionais em curso ou decorridas sob a égide de organizacdes nas quais
Portugal assumiu compromissos politicos, nomeadamente no Kosovo, Afe-
ganistao e Iraque, mas também as que se vislumbram em paises africanos.

O presente trabalho insere-se ambito do projeto de investigacao “Prote-
cdo de Infraestruturas e Sequranca Fisica’, cujo desenvolvimento pretende
dar corpo a um conhecimento muito pouco explorado em Portugal e na
Europa, permitindo assim incrementar a seguranca das instalacdes militares
e de pontos sensiveis (infraestruturas estratégicas e/ou criticas) contra a
ameaca terrorista, seja em territério nacional seja em Forcas Nacionais des-
tacadas.

Sendo um dos primeiros estudos abrangentes sobre esta temdatica em
Portugal, quando completa, a presente investigacdo permitird produzir um
conjunto de recomendacgdes, orientadas para a identificacdo e definicao de
niveis de protecao a adotar para infraestruturas criticas, os requisitos de
projeto nos dominios estrutural e da seguranca fisica, e ainda o estudo de
metodologias de avaliacao estrutural e técnicas de reforco.



Identificacao e Caraterizacao de Infraestruturas Criticas - Uma Metodologia

Resumo

A protecao das Infraestruturas Criticas tornou-se numa questao essencial
no sistema internacional e nos Estados. Mais recentemente, Portugal come-
cou a acompanhar esta tendéncia. Neste debate, torna-se de crucial impor-
tancia, a identificacdo das infraestruturas que devem ser consideradas como
criticas. Esta identificacdo terd como principal objetivo a reducdo das suas
vulnerabilidades e a eficiéncia no emprego de recursos para a protecao das
mesmas.

Mas que critérios e indicadores, em cada setor/subsetor, possibilitam uma
adequada metodologia para a identificacao e caraterizacao das Infraestrutu-
ras Criticas em Portugal? Com vista a responder a esta problemadtica sera
analisada a metodologia adotada por Portugal, bem como as componentes
da metodologia de identificacdo e caraterizacao de Infraestruturas Criticas
utilizadas em paises e organizagdes de referéncia.

Esta investigacao tem como objetivo geral identificar de areas de melho-
ria na metodologia adotada pela Autoridade Nacional de Protecao Civil e,
com base na andlise da metodologia usada em organizacoes e paises de refe-
réncia, contribuir para a identificacdo e caraterizacdo das Infraestruturas
Criticas em Portugal.

Conclui-se que a Identificacao e Caraterizagdo de Infraestruturas Criticas
nacionais deve ser aplicada na primeira fase do processo de elaboracao do
Programa Nacional de Protecao de Infraestruturas Criticas, apresentando,
simultaneamente, uma definicdo de Infraestrutura Critica, através de possi-
veis agrupamentos em setores, critérios e indicadores a adotar.

Palavras-chave: Infraestrutura Critica, Setores, Critérios e Indicadores, Inter-
dependéncia.

Abstract

Critical infrastructure protection has become a key issue for states in the
International system. Recently, Portugal has joined this trend. In this debate,
the identification of structures to be considered critical infrastructure be-
comes crucial. This process of identification should have as key purpose the
reduction of these infrastructures, and an efficient use of resources in pro-
tecting them.

However, which criteria and indicators, for each sector/ sub-sector, allow
for an adequate methodology for identifying and characterizing critical infra-
structures in Portugal? In order to answer this, this research will analyse the
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methodology adopted by the National Civil Protection Authority, as well as
some methodology components for identifying and characterizing critical
Infrastructure used by reference countries and organizations.

The main purpose of this research is thus to contribute to the develop-
ment of a methodology to be used in Portugal, through the development of
criteria and indicators that prove adequate to identifying and characterizing
Portuguese critical infrastructure.

1t concludes that the identification and characterization of national critical
Infrastructures should be applied in the first phase of elaborating a national
program for the protection of critical infrastructures, while simultaneously
presenting a definition of critical infrastructure, through possible grouping in
sectors, criteria and indicators to adopt.

Keywords: Critical Infrastructure, Sector, Criteria and Indicators, Interde-
pendency.
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INTRODUCAO

A preocupacdo com as matérias relacionadas com a protecao de
Infraestruturas Criticas (IC) surgiu em 1998, nos Estados Unidos da América
(EUA), através da Diretiva Presidencial N.° 63! de Bill Clinton (Moteff et al.,
2003). Apesar de verter a protecao fisica e cibernética, a implementacao desta
diretiva versava, essencialmente, sobre a preocupacdao com o espaco virtual,
pois a ameaca percecionada como a conheciamos terminara com a queda da
Unido Soviética. Contudo, os atentados de 11 de setembro de 2001 as Torres
Gémeas, refletem um ponto de viragem no pensamento sobre a protecao
destas infraestruturas, levando os EUA? a repensar o seu posicionamento
quanto a componente fisica da protecao (Natario, 2014, p. 25). No entanto, na
Unido Europeia (UE) apenas se desperta para esta nova realidade apds os
atentados de Madrid a 11 de marc¢o de 2004, através da solicitacao por parte
do Conselho Europeu (EC), em junho do mesmo ano, de uma estratégia para
Protecao de IC (PIC) europeias (MDN, 2011). Esta passava, primdria e essen-
cialmente, pela criacao de um entendimento comum sobre 0s conceitos asso-
ciados as IC, nomeadamente a sua definicdo. Todavia, apenas em 2008,
através da Diretiva 2008/114/CE, é alcangada uma definicao europeia comum
para este conceito.

As ameacas e riscos que as IC enfrentam, desde entdo e até aos dias de
hoje, sao diversos, sendo que o terrorismo transnacional assumiu um papel
de destaque, como ficou bem notério nos recentes ataques terroristas em
Paris, a 12 de novembro de 2015, e em Bruxelas, a 22 de marco de 2016. Esta
tipologia de ameaca, de natureza global, tem-se apresentado como a maior
preocupacao da UE? o que, alids, acompanha a tendéncia do atual sistema
internacional (Garcia, 2006, pp. 344-347). Contudo, estas nao sdo as unicas
ameacas e riscos que se colocam as IC. Também os riscos naturais se tém
revelado mais frequentes e bastante devastadores.

As preocupacoes portuguesas nestas matérias estao vertidas no Con-
ceito Estratégico de Defesa Nacional (CEDN) (2013, pp. 15-17), no qual estido

1 Esta diretiva estabeleceu que as IC que deveriam ser protegidas, bem como as res-
ponsabilidades das diversas entidades envolvidas (Moteff et al., 2003, p. 4).

2 Até esta data a preocupacgido havia sido exposta num relatério elaborado pela Comis-
sdo Presidencial de Protecdo de Infraestruturas Criticas liderada pelo comissario
Robert T. Marsh, apresentado em 1997. Este relatério sublinha a importancia das IC
americanas para a sociedade, mas foca a ameaca nos ciberataques (1997, pp. ix - xi).

3 Cf. European Security Strategy (Council of the European Union, 2009, pp. 11-15).
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identificadas um conjunto de ameacas e riscos emergentes que devem ser
tidos em consideracao para a PIC, dos quais se destacam: o terrorismo
transnacional, o ciberterrorismo, a cibercriminalidade, os desastres naturais
e as alteragdes climdticas. Assim, podemos considerar que o CEDN segue
uma linha de avaliacdo das ameacas proxima daquela defendida da UE.

O terrorismo, de acordo com a Organizacao do Tratado do Atlantico
Norte (OTAN) (2015, pp. 2-T-5) carateriza-se pelo uso, ou ameaca de uso,
indiscriminado da violéncia contra pessoas ou infraestruturas, como forma
de intimidacao e coacao de governos ou sociedades na consecuc¢ao de objeti-
vos politicos, religiosos ou ideoldgicos. Na sua vertente transnacional, o ter-
rorismo é caracterizado por agdes conduzidas em mais do que um Estado.
Poder4, no entanto, apesar de conduzido em apenas um Estado, ser conside-
rado transnacional se for mais planeado, preparado, dirigido ou controlado a
partir de outro Estado ou executado por um grupo que atue em vérios Esta-
dos, ou ainda que os resultados dos ataques tenham efeitos significativos
noutro Estado (Na¢oes Unidas, 2004, p. 1). Exemplo desta tipologia de terro-
rismo sao as agoes das organizacoes terroristas A/-Qaeda e Daesh. Por outro
lado, o ciberterrorismo é a capacidade de “utilizacdo do ciberespaco para a
conduc¢ao de acoes terroristas” (Nunes, 2004, p. 3). Na verdade, a informati-
zacao e ligacao em rede das sociedades atuais, permitiram, simultaneamente,
uma utilizacdo de computadores de forma ilegal e maliciosa com vista a per-
petrar uma atividade terrorista.

Outra das principais ameacas identificadas no CEDN é a cibercrimina-
lidade que, de acordo com as Nagdes Unidas (2013, p. xvii), é a ameaca de
utilizacdo ilegal de qualquer sistema eletrénico com o objetivo de afetar a
seguranca dos computadores ou redes e a confidencialidade, integridade e
disponibilidade da informacao neles contida. O ciberterrorismo e cibercrimi-
nalidade sao ameacas reais a ter em conta, pois “podem fazer colapsar a
estrutura tecnologica de uma organizacao” (Presidéncia do Conselho de
Ministros, 2013, p. 16).

Como observado anteriormente, para além das ameacas de origem
humana e intencional, estao igualmente identificados no CEDN (2013, p. 17)
os riscos de natureza ambiental. Destes destacam-se os que podem poér em
causa a PIC, como as alteracgoes climdticas, riscos ambientais e sismicos, ou
os atentados ao ecossistema, terrestre e maritimo. Exemplos recentes da
destruicao que pode ser causada por estes acontecimentos sao: o tsunami
sentido no sudeste asiatico em 2004, o furacao Katrina em 2005 nos EUA, o
sismo de Sichuan em 2008, o sismo no Haiti em 2010 e o sismo seguido de
tsunami no Japao em 2011 (Jopling, 2007). Relativamente a Portugal, o tem-
poral na Madeira em 2010 provocou inundacdes e derrocadas causando
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cerca de 40 vitimas mortais e centenas de feridos. Contudo, os riscos sismi-
cos, de acordo com Pais (2011, pp. 16-17), revelam-se como 0s mais preocu-
pantes devido a “perturbacado, danos e disfungdes” que podem desencadear.

Assim, as infraestruturas de qualquer nag¢ao, constituem-se como um
dos principais alvos destas ameacas e riscos de natureza diferenciada. Ao
afetar, temporaria ou permanentemente, uma infraestrutura considerada
critica, todo o funcionamento de um Estado e o bem-estar de uma sociedade
serd afetado. Por sua vez, a interrupcao da atividade normal de uma nacao
ird aumentar o sentimento de inseguranca das suas populacoes, desequili-
brando o funcionamento e bem-estar da sociedade, um dos objetivos presen-
te em qualquer ataque terrorista (Kydd & Walter, 2006, p. 56).

Com o crescimento das sociedades, numa expansao de natureza global
e interligada, verifica-se a tendéncia para uma elevada interdependéncia
entre as infraestruturas*. Esta ligacao de infraestruturas em rede leva a que,
quando se afeta uma delas, os efeitos tenham impacto em muitas outras. Sao
os chamados efeitos em cascata ou dominé (Kadri et al., 2014, pp. 222-223).
Este facto expOe o sistema e permite que um grupo terrorista selecione a
infraestrutura que melhor sirva os seus propdsitos, minimizando a sua expo-
sicdo e maximizando os seus efeitos. Acrescentando a isto, o aumento da
capacidade de acesso a plataformas informaticas por parte de grupos terro-
ristas e o crescente numero de ataques utilizando estas ferramentas tecnoldgi-
cas, leva a que a PIC seja equacionada como uma prioridade no planeamento
de seguranca de qualquer pais, de que Portugal ndo se constitui como exce-
¢do. Porém, a maioria, cerca de 90%, das IC sdo propriedade privada (BSI
KRITIS, 2004, p. 2), o que eleva a necessidade dos Estados em tomar medidas
para a sua protecao — sendo a identificacao o primeiro passo.

Mas como é que se pode fazer face a esta tipologia tao diversificada de
ameacas as IC? De que forma é que se podem proteger eficazmente estas IC?
Face a esta pandplia de ameacas e riscos identificados, e tendo consciéncia
que é impossivel proteger permanentemente todas as infraestruturas, torna-
se necessario reduzir ou minimizar os efeitos dessas ameacas e riscos. Esta
reducao passa por estabelecer estratégias de protecdo ao nivel nacional e
internacional de cariz corporativo. Porém, para edificar uma estratégia é
necessario identificar, dentro da quantidade de infraestruturas, aquelas que
sao de facto criticas e que importa proteger. Este processo de identificacao
diverge de pais para pais, tendo em conta as suas carateristicas culturais,

4 Este facto foi verificado em novembro de 2006 quando um apagao elétrico ocorrido
na Alemanha teve repercussoes na Austria, Bélgica, Franca, Holanda, Espanha e Por-
tugal (Jopling, 2007).
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histéricas, de competéncias adquiridas, legais, politicas e geograficas (Ward,
2011 cit. por Lazari, 2014, pp. 58-59).

Em Portugal a responsabilidade de PIC encontra-se partilhada entre a
Autoridade Nacional de Protecao Civil (ANPC) e o Secretario-Geral do Sis-
tema de Seguranca Interna (SGSSI), cabendo a este ultimo a aprovagao dos
Planos de Seguranca a implementar. Com efeito, esta investigacao centra-se
na metodologia de identificacao de IC que é da responsabilidade exclusiva da
ANPC, “pela absorc¢ao das atribui¢des anteriormente cometidas ao Conselho
Nacional de Planeamento Civil de Emergéncia” (CNPCE) (MAI, 2012).

A importancia de se identificarem as infraestruturas que devem ser con-
sideradas como criticas tem como principal objetivo a reducao das suas vulne-
rabilidades e permitir o bom funcionamento do Estado. S6 com uma criteriosa
identificacdo das IC e uma caraterizacao adequada, é possivel atingir a eficiéncia
no emprego de recursos para a protecao das mesmas. A identificacdo é o primei-
ro passo para a protecao de infraestruturas criticas que, no final da linha, pode-
rao ser protegidas por forcas e servicos de seguranca e/ou forcas militares, num
quadro de cooperacdo com a seguranca interna, nos termos da lei. E neste
contexto que o tema se torna pertinente e ganha uma elevada importancia.

Assim, esta investigacao tem como objeto as metodologias de identifi-
cacao e caraterizacao de IC, tendo presente que é impossivel alcancar um esta-
do de seguranca total. Esta investigacdo estd delimitada temporalmente ao
periodo pds-ataques de 11 de setembro de 2001 até junho de 2016. Espacial-
mente, a pesquisa estd delimitada a Portugal, as organizacoes e paises de refe-
réncia, pois s6 uma correta identificacdo e caraterizacdo das IC nacionais,
permitira no futuro a proposta para que sejam incorporadas nas Infraestrutu-
ras Criticas Europeias (ICE). Em termos de contetudo, esta investigacdo esta
delimitada a setorizacao, segundo os critérios utilizados por paises de referén-
cia e respetivos indicadores usados para hierarquizacao das IC.

O objetivo geral desta investigacao consiste na identificacdo de areas
de melhoria na metodologia adotada pela ANPC e, com base na anadlise da
metodologia usada em organizagdes e paises de referéncia, contribuir para a
identificacao e caraterizacao das IC em Portugal.

Da anadlise documental realizada, é possivel verificar que o processo de
identificacdo e caraterizacao das IC foi iniciado em 2008 através de uma dire-
tiva da UE. Logo, Portugal, tendo transposto para a legislacao nacional esta
matéria, assumiu as responsabilidades dai resultantes. Contudo, estudando
realidades de outros paises, identificados como referéncia nesta matéria ou
com implicacoes na realidade nacional, foi possivel verificar que os seto-
res/subsetores nos quais agrupam as suas IC sao mais abrangentes do que os
propostos pela UE.

8



Cadernos do IUM N.° 14

As conclusoes desta investigacao contribuem para o debate da primeira
fase do processo de elaboracdao do Programa Nacional de Protecao de Infraes-
truturas Criticas (PNPIC) - Identificacao e Caraterizacao de IC nacionais.

Portanto, com vista a nortear o nosso estudo, definimos a seguinte
questao central — Que critérios e indicadores, em cada setor/subsetor, possi-
bilitam uma adequada metodologia para identificacdao e caraterizacao das IC
em Portugal?

Assim, o trabalho estd organizado em quatro capitulos. Apés a Intro-
dugdo, no primeiro capitulo, denominado Enquadramento, pretende-se con-
textualizar, legal e concetualmente, os principais conceitos estruturantes e
dimensoes de andlise. Seguidamente, no segundo capitulo, Metodologia de
Identificacdo e Caracterizacdo da ANPC, sera feita uma caraterizacao da
metodologia adotada pela ANPC, com base nas dimensodes definidas no capi-
tulo anterior: Definicao de IC; Setores e Subsetores; Critérios e Indicadores; e
Interdependéncias. No terceiro capitulo, Metodologia de Identificacdo e
Caracterizacdo dos paises de referéncia, é caracterizada a metodologia em
uso nas organizacoes e nos paises de referéncia: UE, Espanha, Reino Unido
(RU), EUA e Canada. No quarto capitulo serdo dados os contributos para
uma Metodologia para Identificacao e Caraterizacao de IC, terminando com
as Conclusoes.
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1. ENQUADRAMENTO

Neste capitulo pretende-se, numa primeira parte, efetuar um enqua-
dramento da legislacao nacional sobre IC, no que respeita a sua identificacao
e caraterizacao. Assim, torna-se relevante comecar pelo enquadramento legal
da UE, visto ser o de referéncia nacional. Apds este enquadramento, elen-
cam-se 0s conceitos necessarios a compreensao desta investigacao.

1.1 Enquadramento Legal

A protecao de IC na Europa surge em junho de 2004 quando o EC
pede a Comissao e ao Alto Representante a elaboracdo de uma estratégia
para a PIC. Assim sendo, a 20 de outubro do mesmo ano, a Comissao Euro-
peia emitiu a Comunicacao COM (2004) 702, denominada “Proteccao das
infra-estruturas criticas no ambito da luta contra o terrorismo’, na qual sdo
propostas medidas adicionais de refor¢co dos instrumentos ja existentes.
Ap06s esta comunicacgao, foi relevada a necessidade da criagdo do Programa
Europeu de Protecdo de Infraestruturas Criticas (PEPIC).

O primeiro desafio decorrente desta diretiva foi a definicao de um
conceito e consequente identificacao de IC, ndao sé a nivel interno dos Esta-
dos-Membros (EM), mas também ao nivel externo da UE. Assim, a primeira
definicao de IC adotada é a seguinte:

(...) s@o as instalagoes fisicas e de tecnologia de informacao, redes, servicos e
bens, os quais, se forem interrompidos ou destruidos, provocarao um sério
impacto na saude, na protecdo, na seguranc¢a ou no bem-estar econémico dos
cidadaos ou ainda no funcionamento efetivo dos governos dos Estados-Membros

(Comissao Europeia, 2004).

Este documento identifica, ainda, os setores abarcados pelas IC: Eco-
nomia; Transportes; Energia; Servicos Publicos; Satude; Abastecimento Ali-
mentar; Comunicacoes; e Determinados Servicos Administrativos de Base.
Esta Comunicacao (2004) aponta trés fatores para que uma infraestrutura
seja considerada critica: Alcance!, Magnitude? e Efeitos no tempo?®. Acrescenta

1 “Extensdo da drea geogréafica que pode ser afetada pela perda ou indisponibilidade”
de um elemento de IC (Comissao Europeia, 2004, p. 5).

2 “Grau do impacto ou da perda” que pode ser avaliado termos de impacto publico,
efeitos econdmicos, incidéncia ambiental, interdependéncia e efeitos politicos
(Comissao Europeia, 2004, p. 5).

11



Identificacao e Caraterizacao de Infraestruturas Criticas - Uma Metodologia

ainda a possibilidade da ocorréncia de “efeitos psicolégicos” que potenciam
os impactos da interrup¢ao ou destruicao de uma IC.

O segundo desafio consistiu na avaliacdo das vulnerabilidades das IC
tendo em conta a sua interdependéncia. Decorrente disto, cada EM deveria
fazer a identificacdo das IC nos seus territérios, de acordo com uma férmula
comum, sujeitd-las a aprovacao da UE e as que fossem identificadas como
transnacionais, a sua protecao passaria para responsabilidade europeia.

Posteriormente, em 17 de novembro de 2005, é emitida a COM (2005)
576, intitulada “Livro Verde Relativo a um Programa Europeu de Proteccao
das Infraestruturas Criticas”. Este documento elencou as principais opc¢oes a
adotar ao nivel do PEPIC (Bouchon, 2006, p. 33). O principal resultado do
documento foi a identificacdo das possibilidades para uma definicao de ICE,
destacando o efeito transfronteirico. Este documento sugeriu que todas as
decisoes teriam de ser adotadas numa perspetiva de aceitacao por unanimi-
dade, desde os principios a considerar aos setores a implementar, passando
pelas prioridades, responsabilidades e metodologias para uma identificacao
(Comissao Europeia, 2005, p. 8).

Em dezembro de 2006, é emitida a COM (2006) 786 que finalmente
implementa o PEPIC. Nesta (2006) sao estabelecidos os “principios, processos e
Instrumentos” para a sua aplicacao, dos quais se destacam: a criacao de um
Grupo de Contacto de PIC; um Plano de Acao PEPIC englobando trés verten-
tes (estratégias, reducao de vulnerabilidades e apoio a protecao); uma Rede de
Alerta para as Infraestruturas Criticas (RAIC); Grupos de peritos; e a identifica-
¢ao de interdependéncias. Relativamente ao Plano de Acao PEPIC, este visa a
implementacdo do programa propriamente dito, estabelecendo acdes com
prazos e responsabilidades bem definidas. No que respeita as Infraestruturas
Criticas Nacionais (ICN), elas deverao ser identificadas por cada EM, contudo
os critérios terdo de obedecer as seguintes consequéncias da perturbagao ou
destruicao: Extensao e Gravidade (Comissao Europeia, 2006, pp. 7-8).

Finalmente, em dezembro de 2008, é emitida a Diretiva 2008/114/CE
com o objetivo de estabelecer os procedimentos de identificacao e designa-
cao de ICE, concentrando-se inicialmente nos setores da energia e dos trans-
portes. Posteriormente, e apds a sua revisao, deveria ser alargado a outros
setores, com prioridade para o das Tecnologias de Informacao e Comunica-
¢ao (TIC). Na base desta Diretiva estiveram as COM (2004) 702 e COM (2005)
576, todavia os elementos considerados mais importantes nunca viriam a ser

3 Impacto no tempo que a perda de um elemento pode ter, por exemplo horas, dias,
semanas, etc. (Comissao Europeia, 2004, p. 5).
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implementados, nomeadamente: a definicao abrangente de IC, a setorizacao
proposta e a abordagem fop-down?para a identificacao das mesmas.
Contudo, esta Diretiva nao foi implementada ao mesmo tempo em todos
os EM. Com a excecdo da Franga, s6 a partir de 2010 é que comeca a ser
transposta para legislacdo nacional, tendo a maioria dos paises efetuado essa
transposicao apenas em 2011, data definida como limite para o fazer (Figura 1).

SN

Figura 1 — Datas de transposi¢ao da Diretiva 114/08/CE
Fonte: (Adaptado de Lazari, 2014, p. 72).

Em 2013 é produzido um documento de trabalho, SWD (2013) 318
final, que define uma nova abordagem ao PEPIC, tendo por base a comuni-
cacao de 2006 e a diretiva de 2008, e salientando a importancia das interde-
pendéncias entre IC. Ao nivel da UE as interdependéncias verificam-se nao
s6 ao nivel dos setores, mas também ao nivel transfronteirico (Comissao
Europeia, 2013, pp. 2-3).

Em Portugal esta Diretiva foi transposta em 2011 através do Decreto-
Lei (DL) n.° 62/2011, de 9 de maio. Este diploma atribui a responsabilidade de
identificacao das IC ao CNPCE, seguindo os critérios transversais e setoriais
definidos pela UE, aplicados aos setores da energia e transportes.

*Abordagem para a designacdo de uma IC como ICE em que a decisdo é tomada ao
mais alto nivel da UE, devido ao caracter transfronteirico da infraestrutura em causa
(Comissao Europeia, 2005, p. 8) e (Lazari, 2014, p. 47).
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No entanto, segundo Pais (2016), o CNPCE, desde 2002, ja trabalhava
estas matérias junto do Senior Civil Emergency Planning Committee (SCEPC) da
OTAN e ja havia identificado dez setores correspondentes a outras tantas comis-
soes de Planeamento Civil de Emergéncia (PCE) (MDN, 2002). Com a extingao
deste Conselho, em 2011, as suas atribuicoes em matérias de PCE sao transferi-
das para a ANPC3 de acordo com o DL n.° 73/2012, de 26 de Marc¢o (MAI, 2012).
Contudo este DL nao detalha as competéncias especificas no ambito das IC.

Em Portugal nao existe uma entidade que exerca uma lideranca formal nas
matérias de protecdo de IC. As competéncias sdo repartidas entre a ANPC na
area do safety e o SGSSI na area do security. No entanto, é da responsabilidade

do SGSSI a validacdo e homologacdo dos planos dos operadores® (Pais, 2016).

1.2 Enquadramento Concetual

Como observado no ponto anterior, o conceito de IC ndo é estanque.
Este teve sempre um cardter evolutivo e nenhuma definicao pode ser consi-
derada rigorosa e definitiva (Moteff et al., 2003, p. 11). Apesar da literatura
consultada abordar na generalidade os conceitos base que a compdem, a
mesma revela uma margem considerdvel para interpretacdo sobre que
infraestruturas podem ser consideradas criticas. Na UE, a necessidade de
consensos ao nivel dos 28 EM nesta matéria condicionou a aprovacgao.
Assim, s6 em 2008, através da Diretiva 2008/114/CE foi alcancada a unanimi-
dade e aprovado um conceito europeu de IC, conceito este que Portugal ado-
taria em 2011 pelo DL n.° 62/2011, de 9 de maio, o qual define uma IC como:

“Componente, sistema ou parte deste situado em territorio nacional
que € essencial para a manutencao de funcoes vitais para a sociedade,
a saude, a seguranga e o bem-estar econémico ou social, e cuja pertur-
bacao ou destruicao teria um impacto significativo, dada a impossibili-
dade de continuar a assegurar essas funcoes” (MDN, 2011).

Para uma melhor classificacao, as IC podem ser subdivididas em setores
e subsetores. Assim, importa ter presente que setor e/ou subsetor pode ser
definido, de acordo com Marsh (1997, p. 11), como uma forma de agrupar IC

5 A PIC passa da dependéncia da Presidéncia do Conselho de Ministros, sob a dire¢dao
do Ministro da Defesa, para o Ministério da Administracdo Interna. Este facto revela-se
como uma fragilidade pois 0 MAI néo se constitui como um “érgao de atuagdo trans-
versal aos restantes ministérios” (Mascarenhas, 2016).

6 S3o as entidades responsdveis pelo respetivo funcionamento didrio de um elemento,
sistema ou parte deste designado como IC. Normalmente recai sobre estas entidades a
responsabilidade principal de protecao. (Conselho Europeu, 2008, p. 345/77)
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com carateristicas comuns ou fung¢oes similares, normalmente referidas a seto-
res estratégicos de uma nacao. Para o Department of Homeland Security (DHS)
dos EUA (2013, p. 33), “um setor é uma associacao légica de meios, sistemas e
redes que providenciam, em comum, o funcionamento da economia, do
governo e da sociedade”. No caso espanhol, estd definido em lei que um setor
estratégico é uma area distinta dentro da atividade laboral, econémica, produ-
tiva que desempenha um servigo essencial’ ou que garanta o exercicio da auto-
ridade do Estado ou seguranca do pais (Jefatura del Estado, 2011, p. 43372).

Em 2004, para a EU (2004, p. 4) as IC abarcavam “varios sectores da
economia, incluindo o sector bancario e financeiro, os transportes e a distri-
buicao, a energia, os servicos publicos, a saude, o abastecimento alimentar e
as comunicacoes, bem como certos servicos administrativos de base”. Con-
tudo, e recorrendo uma vez mais ao DL n.° 62/2011 de 9 de maio, podemos
observar que, neste documento, apenas estao contemplados os setores da
energia e transportes. Ja a Diretiva 2008/114/CE alarga esta divisdo ao setor
das TIC, que devera ser incluido posteriormente (CE, 2008). Este facto afigu-
ra-se-nos, de acordo com o observado noutros paises, como insuficiente
dada a quantidade de fun¢des do Estado que podem ser consideradas vitais.
Em 2015 é aprovada a Resolu¢do do Conselho de Ministros n.° 7-A/2015, de
20 de fevereiro, que identifica a necessidade de ser constituido um registo
centralizado de IC “em todos os setores de atividade econdémica e social, e
prover a sua atualizacdo” (Presidéncia do Conselho de Ministros, 2015).

Para agrupar as IC consideramos que deverao ser aplicados os crité-
rios que, tanto na UE como em Portugal, podem ser considerados transver-
sais ou sectoriais. Os primeiros incluem a “possibilidade de ocorréncia de
acidentes”, o “impacto econdmico estimado” e os “efeitos previsiveis no
dominio publico”. Os segundos estdo relacionados com as especificidades
proéprias das IC e permitem o seu agrupamento por afinidades de funciona-
mento, em setores e subsetores (MDN, 2011). Segundo a COM 702 da Comis-
sao Europeia (2004, p. 5) sobre a PIC no 4mbito da Luta Contra o Terrorismo,
um critério tem como objetivo permitir “considerar como “critica” uma infra-
estrutura ou um determinado elemento de uma infra-estrutura”.

No entanto, a nivel académico, Bouchon (2006, pp. 43-47) afirma que a
criticidade de uma infraestrutura depende da perspetiva de quem a analisa,
podendo existir diversas perspetivas: do governo, dos proprietarios, dos opera-
dores e das seguradoras. Estas perspetivas distintas refletem as preocupacoes

7 Servigo necessério para a manutencao das fungdes sociais bdsicas, a satude, a segu-
ranca, o bem-estar social e econémico dos cidadaos, ou o eficaz funcionamento das
instituicoes do Estado e da Administracao Publica (Jefatura del Estado, 2011, p. 43372).
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principais de cada entidade, bem como os possiveis critérios a utilizar defini-
dos na Tabela 1.

Tabela 1 - Criticidade de uma infraestrutura: diferentes tipologias de analise

Entidade

Preocupacao principal

Possiveis critérios

Governo, Autori-
dades Nacionais,
Decisores Politi-
cos

Salvaguarda dos interes-
ses nacionais;

Protecao contra acoes
externas;

Impacto na Defesa Nacional;

Impacto na Economia Nacional;
Impacto na Seguranca e Satude Publica;
Impacto na Moral da Nacao.

Continuidade do negécio;
Protecao contra reducao

Impacto na continuidade do nego-

. . cio/servicgo;
da qualidade do servico ¢ - p
. Impacto na fiabilidade do nego-
Proprietarios prestado; . .
= cio/servigo;
Protecao contra perda de . .
. . Impacto na competitividade do neg6-
competitividade e conti- . .
. cio/servico.
nuidade.
.. Aspetos técnicos;
Cientistas, Aca- P -
. . . . Aspetos econdmicos;
démicos, Espe- Objetivar/quantificar ,
. Aspetos geograficos;
cialistas ..
Aspetos sociais.
Garantia da continuidade
Outras partes de servicos essenciais
interessadas e ¢ . Grau de dependéncia da sociedade.
L. como fornecimento de
publico em geral

agua, eletricidade, etc.

Fonte: (Adaptado de Bouchon, 2006, pp. 43-47).

Contudo, de acordo com Pais et al. (2004, p. 494), um critério pode ser
definido como um “ponto de vista” pelo qual uma estrutura pode ser identifi-
cada e classificada. Por outro lado, Moteff (2003, p. 2) considera um critério
como algo que determina a criticidade de uma infraestrutura e se ela deve, ou
nao, ser considerada critica, alinhada com a definicdo da UE. O mesmo autor
acrescenta, ainda, que os critérios se constituem como instrumentos que
impedem que as listas das IC se tornem intermindveis, permitindo a focaliza-
¢ao nos esforcos de protecdo. Dada a diversidade de infraestruturas, estes
critérios devem ser adaptados consoante os casos em andlise, ou seja, serdo
distintos entre setores e, possivelmente, dentro de cada setor/subsetor.

Mesmo se considerarmos entidades do mesmo grupo, como organiza-
¢Oes ou paises de referéncia, o agrupamento das IC é feito de forma distinta,
sendo que os setores e subsetores variam em designacao e nimero, consoante
os critérios estabelecidos, o grau de detalhe e afiliacdo entendida por cada
organizagao ou pais.
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De igual modo, o conceito de interdependéncia reveste-se de grande
importancia para esta investigacao e pode ser definido como uma relagao bidi-
recional entre duas IC. Importa ainda distinguir o conceito de dependéncia que
€ uma relacao unidirecional entre duas IC (Rinaldi et al., 2001, pp. 12-14).

Existem quatro tipos de interdependéncias: fisica, ciber, geografica e
l6égica. Uma interdependéncia fisica verifica-se quanto uma IC depende do
resultado material de outra, ou seja, o output de uma IC constitui-se com
input de outra. Relativamente a interdependéncia ciber é verificada quando
uma IC depende de uma informacgao transmitida por outra. Esta tipologia de
interdependéncia é relativamente nova e resulta do aumento da computori-
zagdo e automacdo das infraestruturas. Uma interdependéncia geografica
ocorre quando, devido a proximidade das IC, todas sdo afetadas por um
acontecimento que ocorre apenas numa. Este acontecimento podera ser, por
exemplo, uma explosao numa IC que atinja dimensoes tais que tem impacto
nas restantes, ou um incéndio que ocorra numa IC e se alastre as restantes
no espac¢o proximo. Por fim, uma interdependéncia 16gica é quando o estado
de uma IC depende de outra, mas que pelas suas carateristicas, ndo se insere
nas outras tipologias apresentadas (Rinaldi et al., 2001, pp. 14-16).

17






Cadernos do IUM N.° 14

2. METODOLOGIA DE IDENTIFICAGCAO E CARATERIZAGCAO DA ANPC

Neste capitulo serd realizada uma anélise a realidade nacional, identifi-
cando a forma como estd concretizada a metodologia de identificacdo e cara-
terizacao das IC adotada pela ANPC.

O projeto de PIC nacionais tem a sua génese em 2002', com a atribuicao
da responsabilidade de coordenacao e desenvolvimento ao CNPCE?, através do
DL n.° 128/2002, de 11 de maio. Este impulso inicial foi resultado da preocupagao
da OTAN, ap6s os ataques de 11 de setembro de 2001, e o Conselho era o repre-
sentante nacional no SCEPC na Alianca como vimos anteriormente. Foram
entdo constituidas Comissoes de Planeamento de Emergéncia (CPE), com a par-
ticipacdo dos representantes dos diversos ministérios, na dependéncia funcional
do Presidente do CNPCE, considerados os Setores Estratégicos Nacionais®.
“Estas CPE integravam o Sistema Nacional de Planeamento Civil de Emergéncia,
conforme consubstanciado na respetiva lei e que ainda hoje existem” (Pais, 2016).

A primeira etapa deste projeto era a identificacao e classificacao de
infraestruturas fundamentais e estava dividida em quatro fases principais:
definicao e conceito de IC; identificacao e classificacao das IC; obtencao, supor-
te e partilha de resultados; e andlise dos dados sobre as IC nacionais. Como
ponto de partida era necessario adotar uma definicdo nacional de IC* recor-
rendo a critérios definidores. Apesar de se terem encontrado critérios comuns
a todas as definicbes adotadas, segundo Pais, Mota de S4 e Gomes (2007,
pp.68-69) existe um critério “de definicao predominante”, a Funcionalidade®.

A ANPC utiliza, assim, uma metodologia cientifica desenvolvida em
coordenacdo com outras instituicoes, académicas (Instituto Superior Técni-
co), organismos da Administracao Central, bem como os operadores das
infraestruturas. Deste modo, os setores sao baseados nos Setores Estratégi-
cos Nacionais (Pais, 2015, p. 1).

! Contudo apenas foi formalizado com uma Deliberacdo do Conselho de Ministros
(Pais, 2016).

2 Na dependéncia do Conselho de Ministros e por conseguinte era presidido pelo Pri-
meiro-Ministro (Pais, 2016).

3 Apesar de referenciado por diversos autores, nomeadamente Pais, Mota de Sa e
Gomes (2007, p. 68), ndo nos foi possivel verificar o enquadramento legal da designa-
¢ao de Setores Estratégicos Nacionais.

* A defini¢do apenas foi adotada em 2011 no DL 62/2011, de 9 de maio.

5 Segundo 0s mesmos autores (2007, p. 69), este critério estd na base da “escola norte-
americana e sempre presente na OTAN”.
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A definicao oficial de IC em Portugal é aquela que estd plasmada no DL
62/2011 de 9 de maio, resultante da transcricao nacional da diretiva da UE. Con-
tudo, a definicao sofreu um processo evolutivo. Segundo Pais (2007, pp. 69-70),
uma IC, em 2003, era definida por “aquela cuja destruicao total ou parcial, dis-
funcgao ou utilizacdao indevida possa afectar, directa ou indirectamente, de forma
permanente ou prolongada: o funcionamento do sector a que pertence, ou
outros sectores; o funcionamento de Orgdos de Soberania Nacional ou Valores
Basicos, afetando, desta forma, gravemente o Bem-Estar Social”. Apds a entrada
em vigor do DL 62/2011, ficou assim oficialmente definida IC como:

A componente, sistema ou parte deste situado em territério nacional que é
essencial para a manutencao de fungdes vitais para a sociedade, a saude, a
seguranga e o bem-estar econémico ou social, e cuja perturbacao ou destrui¢ao
teria um impacto significativo, dada a impossibilidade de continuar a assegurar
essas fungoes (MDN, 2011).

No que diz respeito aos Setores e Subsetores, a organizacao das IC
segundo o mesmo critério da funcionalidade, também pode ser agrupada em
setores. Assim, foi aproveitada a estrutura do CNPCE, no que respeita as
suas CPE, para que fosse possivel trabalhar com os reguladores e operadores
(Pais, 2016). Desta forma, os dez setores iniciais transformaram-se em dezas-
sete e os subsetores em 43 (Tabela 2).
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Tabela 2 — Categorizagdo de IC (ANPC)

Setor

Subsetor

Orgaos de Soberania

Presidéncia da Republica

Assembleia da Republica

Governo

Tribunais

Ministérios

Ministérios

Administracao Publica

Administragao Publica

Seguranca

Servicos de Seguranca

Forcas de Seguranca

Policia Judiciaria

Servicos de Informacoes

Defesa

Forcas Armadas

Protecao Civil

Protecao Civil

Comercio

Comércio

Comunicagoes

Comunicagoes de Dados e Internet

Comunicagoes Moveis

Rede Fixa de Comunicacoes

Comunicagdes Satélites

Servicos Postais

Media

Media

10

Energia

Combustiveis

Energia Elétrica

Gas Natural

11

Industria

Industria Alimentacdo Bebidas e Tabaco

Industria de Madeira, Cortica e Mobilidrio

Industria de Papel

Industria dos Minerais Nao Metalicos

Industria e Comércio Automoével

Industria Elétrica e Eletrénica

Industria Extrativa

Industria Farmacéutica

Industria Metaltrgica e Metalomecénica

Industria Quimica

Industria

12

Servicos Financeiros

Servicos Financeiros

13

Transportes

Transportes Aéreos

Transportes Ferroviarios

Transportes Maritimos

Transportes Fluviais

Transportes Rodovidrios

14

Agua

Agua

15

Alimentacao

Alimentacao

16

Ambiente

Ambiente

17

Saude

Saude

Fonte: (Adaptado de Pais, 2015).
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No entanto, segundo o DL 62/2011, os setores e subsetores existentes
em Portugal sdo apenas os dois definidos pela UE (Tabela 3), identificando,
da mesma forma, a necessidade de se alargar ao setor das Comunicagoes e
Sistema de Informacao.

Tabela 3 — Categorizagao de IC segundo o DL 62/2011

Setor Subsetor
Eletricidade

Petréleo

Gés

Transporte rodovidrio
Transporte ferroviario

I Energia

Transporte aéreo

N (O[O W (N

II Transportes - — -
Transporte por vias navegaveis interiores

Transporte maritimo, transporte maritimo de
curta distancia e portos

Fonte: (Adaptado de MDN, 2011).

8

Relativamente aos critérios e indicadores, aquando da transposicao da
diretiva europeia para o quadro legal nacional, os critérios utilizados para a
categorizacdo das IC sao, numa primeira fase, transversais e na segunda fase
critérios setoriais. Contudo, na pratica, a ANPC utiliza critérios baseados em
interdependéncias aplicadas a modelos matematicos.

A andlise de interdependéncias é feita de forma transversal e pode
alterar dados de criticidade estabelecidos pelos critérios e indicadores.
Assim, uma infraestrutura, apesar de nao ser considerada critica, pode pas-
sar a sé-lo, se dela depender uma que seja considerada critica, independen-
temente do setor ou subsetor a que pertenca (Pais, 2015, p. 4).

Para a implementacao da metodologia de identificacao e caraterizacao,
o principio basilar utilizado é a funcionalidade das infraestruturas. Assim, o
método utilizado pela ANPC encontra-se dividido em trés fases: aplicacao do
modelo; aplicacao de critérios setoriais; e andlise de dependéncias.

A primeira fase, segundo Pais (2015, p. 2), consiste na aplicacao de um
“modelo matematico” e um “algoritmo de andlise de redes, interdependén-
cias e propagacao de efeitos”, que utilizam “conceitos e procedimentos da
Teoria da Decisdo e Apoio a Decisdo Multicritério”®. Esta primeira fase

6 Nesta ferramenta é possivel considerar vérios critérios em simultaneo na anadlise de
uma situacao complexa, contudo por questoes de confidencialidade nao nos foi possi-
vel identificar os critérios utilizados.
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desenvolveu-se em dois momentos: inicialmente foi efetuada uma recolha de
dados sobre as dependéncias funcionais de cada setor, através de um questio-
nério realizado aos representantes dos principais setores estratégicos nacio-
nais, os quais teriam de enunciar as infraestruturas das quais a sua proépria
infraestrutura evidencia maiores dependéncias.

Com a informacao recolhida foi possivel avaliar o grau de impacto que
uma disfuncdo de um setor ou subsetor pode causar sobre os restantes’. Poste-
riormente, ainda no decorrer da primeira fase, foi efetuada uma inventariacao
e caraterizacao das principais infraestruturas de cada setor e subsetor, recor-
rendo ao apoio de cada operador. Estes identificaram o nivel de impacto cau-
sado por uma indisponibilidade prolongada de uma infraestrutura com
dependéncias funcionais, quais as consequéncias da sua inoperacionalidade e
o impacto geogréafico causado. No final desta primeira fase foram inventaria-
das 12000 infraestruturas, utilizando um “processo multiplicativo nao compen-
satério”, tendo em conta a sua importancia relativa segundo um indicador de
criticidade®. Apds a inventariacdo das infraestruturas foi constituida uma base
de dados georreferenciada, que permitiu a selecao daquelas cujo impacto foi
considerado de Ambito nacional e que apresentavam uma probabilidade eleva-
da de afetarem gravemente o setor ou subsetor em que se inserem, em caso de
disfuncdo. Estas constituiram-se como as Infraestruturas Criticas Nacionais,
tendo sido agrupadas por classes de criticidade (Pais, 2015, pp. 2-3).

Na segunda fase, foram aplicados os critérios setoriais as infraestrutu-
ras classificadas na fase anterior. Estes critérios baseiam-se essencialmente
no impacto econémico em caso de perturbacdo ou destruicdo, no tempo
necessario para recuperacao apos a afetacao, nos custos de reparagio e exis-
téncia de redundancias (Pais, 2015, pp. 3-4).

Na terceira fase, foi realizada uma anadlise de interdependéncias inter-
sectoriais. Nesta fase é verificado o grau de interdependéncias entre infraes-
truturas aclarando quais as que abastecem aquelas que sao consideradas
criticas. Analogamente, estas infraestruturas sao consideradas criticas, mes-
mo que isoladamente possam nao o ser (Pais, 2015, p. 4).

Ao nivel da estratégia nacional, o CEDN (2013, p. 33), identifica a
necessidade de um PNPIC como forma de resposta a ameacas e riscos, prin-
cipalmente as decorrentes “das redes terroristas”. Contudo, verificamos que
até ao momento este programa nao esta criado.

’ Foi utilizado um algoritmo de propagacao de efeitos (Pais, 2015, p. 2).

8 Valor numérico que resulta do produto da “probabilidade de uma disfuncdo grave, do
setor a que pertence a infraestrutura, se propagar aos restantes setores”, pela probabi-
lidade de uma disfuncao afetar seriamente o setor ou subsetor em que se insere (Pais,
2015, p. 2).
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3. METODOLOGIA DE IDENTIFICAGAO E CARATERIZACAO DAS
ORGANIZAGCOES E PAISES DE REFERENCIA

Neste capitulo sera aplicado o modelo de andlise a realidade das orga-
nizacoes e dos paises de referéncia, identificando as componentes da meto-
dologia de identificacao usadas. Assim, sera feita uma andlise de acordo com
as dimensoes identificadas no segundo capitulo a UE e aos seguintes paises
de referéncia: Espanha, RU, EUA e Canada.

3.1 Uniao Europeia
Na UE, para a identificacao e caraterizacao de IC, é importante revisi-
tar os conceitos europeus de IC e de ICE. Assim, uma IC é:

[Um] elemento, sistema ou parte deste situado nos Estados-Membros que é essencial
para a manutengao de funcgoes vitais para a sociedade, a saude, a seguranca e o
bem-estar econémico ou social, e cuja perturbacdo ou destruicao teria um impacto
significativo num Estado-Membro, dada a impossibilidade de continuar a assegurar
essas funcoes (EC, 2008).

Por outro lado, uma ICE é uma IC “situada nos Estados-Membros cuja
perturbacado ou destruicao teria um impacto significativo em pelo menos dois
Estados-Membros”, acrescentando ainda que este impacto devera “ser ava-
liado em funcao de critérios transversais” e “efeitos resultantes de dependén-
cias intersectoriais” relativamente a outras IC (EC, 2008, p. 77).

Em termos de setorizacao, a mesma diretiva define dois setores e oito
subsetores (Tabela 4).

Tabela 4 — Categorizac¢ado de IC segundo a Diretiva 2008/114/EC

Setor Subsetor
Eletricidade

Petroleo

Gaés

Transporte rodoviario
Transporte ferroviario
Transporte aéreo

I Energia

I Transportes

N[O (O (W N =

Transporte por vias navegaveis interiores
Transporte maritimo, transporte maritimo de
curta distancia e portos

Fonte: (Adaptado de CE, 2008, p. 81).

o4}
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Contudo, em 2005 a UE ja havia definido através do Livro Verde rela-

tivo ao PEPIC, uma lista, meramente indicativa e apenas para discussao, de

11 setores criticos e 37 subsetores (Tabela 5) (Comissido Europeia, 2005). Con-

tudo, esta lista nao foi implementada pelos EM que optaram por adotar os

seus proprios setores, uma vez que nem todos os setores tinham a mesma

relevancia para cada EM (Mattioli & Levy-Bencheton, 2014, p. 5).

Tabela 5 — Categorizacao indicativa de IC segundo a COM (2005) 576

Setor Subsetor
1 Producdo de Petrdleo e Gas, refinarias, tratamento e
armazenamento, incluindo condutas
I Energia 2 Produgao elétrica
3 Transmissao de eletricidade, gas e petréleo
4 Distribuicao de eletricidade, gas e petréleo
5 Sistemas de informacao e protecao de redes
6 Automacao de instrumentacao e sistemas de controlo
(SCADA, etc.)
Tecnologias de 7 Internet
II Informacao e 8 Comunicagoes fixas
Comunicacgoes 9 Comunicagoes méveis
10 Comunicagoes radio e navegacao
11 Comunicagoes satélite
12 Radiodifusao
13 Fornecimento de dgua potavel
I Agua 14 Controlo da qualidade da agua
15 Verificacdo e controlo da quantidade de dgua
v Alimentacio 16 F?rnecimento de 4gua e salvaguarda da seguranca
alimentar
17 Tratamento médico e hospitalar
v Sadde 18 Medicamentos, soros, vacinas e produtos farmacéuticos
19 Bio-laboratérios e bio-agentes
20 Servicos de pagamento/estruturas de pagamento
VI Financas (privados)
21 Servicos financeiros publicos
Seguranca e 22 Manutencao da ordem publica, legal e seguranca
VIl Ordem Publica 23 Administracao da justica e detencao
e legal
24 Funcoes governativas
Administracio 25 Forcas Armadas
VI Civil 26 Servicos de Administragao Civil
27 Servicos de Emergéncia
28 Servicos Postais e Correios
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Tabela 5 — Categorizagéo indicativa de IC segundo a COM (2005) 576 (Cont.)

Setor Subsetor
29 Transporte rodovidrio
30 Transporte ferroviario
X Transportes 31 Trafego aéreo
32 Transporte fluvial
33 Navegacao e Portos
Industria 34 Producao e armazenagem/tratamento de substancias
X nuclear e quimicas e nucleares
quimica 35 Condutas de matérias perigosas (substancias quimicas)
XI Espaco e 36 Espaco
Pesquisa 37 Pesquisa

Fonte: (Adaptado de Comissao Europeia, 2005, p. 25).

No que respeita aos critérios e indicadores, para a UE apenas existem

duas tipologias de critérios: setoriais e transversais. Os primeiros destinam-

se a agrupar as IC por afinidades funcionais. Os segundos sao usados para

identificar impactos em caso de perturbacdao ou destruicao de uma IC que

sejam comuns a todos os setores (Tabela 6).

Tabela 6 — Critérios Transversais (UE)

Critério

Indicador(es)

Ocorréncia de acidentes

Numero potencial de feridos

Numero potencial de vitimas mortais

Impacto econémico

Importancia dos prejuizos econdmicos

Importancia da degradac@o dos produtos ou servigos

Potenciais efeitos ambientais

Efeitos no dominio ptiblico

Impacto na confianga das populacoes

Sofrimento fisico e perturbacao da vida quotidiana

Perda de servicos essenciais

Fonte: (Adaptado de EC, 2008, p. 78).

No entanto, ja em 2004, na caraterizacao de IC foram definidos critérios

e respetivos indicadores: Alcance; Magnitude e Efeitos no Tempo (Tabela 7).
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Tabela 7 — Critérios e Indicadores (UE)

Critério Indicador(es)

Extensao da drea geografica que pode ser afetada (internacio-

Alcance . s -
nal, nacional, provincial/territorial ou local)

O impacto no publico (nimero de pessoas afetadas, perda de
vidas, doenca, prejuizos graves, evacuagao)

Os efeitos econdmicos (efeitos no PIB, importancia das perdas
econdomicas e/ou degradacdo de produtos ou servicos)

Magnitude PSP - - PR . -
gnt A incidéncia ambiental (impacto no publico e em areas vizinhas)

A interdependéncia (em relagdo a outros elementos de infraestru-
tura critica)

Efeitos politicos (confianca na capacidade do governo)

Efeitos no Tempo Imediato, 24-48 horas, uma semana, um més, um ano, etc.

Fonte: (Adaptado de Comissao Europeia, 2004, p. 5).

A questio das interdependéncias é de extrema importancia para a UE e
manifesta-se nao s6 nas interdependéncias dentro dos setores, mas também
entre os diversos setores e atores estatais. Encontramos alguns exemplos de
projetos europeus onde se manifestam estas interdependéncias, nomeadamen-
te: o Eurocontrol, o Galilec?, a rede elétrica europeia e a rede europeia de
gasodutos, que faz a ligacao entre os diversos EM. Estas foram, alids, as quatro
IC selecionadas para implementa¢ao de uma nova estratégia para fazer face a
questao das interdependéncias (Comissao Europeia, 2013, pp. 2-3).

Para implementacao do modelo, a UE considera que a identificacao de
IC nao deve ser feita apenas com base na definicdo, mas também com base
em critérios setoriais (Lazari, 2014, p. 47). De acordo com o art.’° 2° e 3° da
Diretiva 2008/114/CE para uma IC ser considerada uma ICE hd necessidade
de aplicar um processo constituido por quatro fases. Assim, na primeira fase
cada EM aplica os critérios setoriais as suas IC efetuando uma primeira
seriacao e classificacao dentro de cada setor. Se a IC proposta nao se inserir
nos setores da energia e transportes nao podera ser considerada ICE (con-
forme ¢é ilustrado no Anexo 1 da mesma diretiva). Na segunda fase, aplica o
conceito de IC verificando o completo cumprimento do mesmo conceito
relativamente a localizacdo e impacto significativo em mais do que um EM3.
Contudo, a definicdo da extensao do impacto é realizada de acordo com as
metodologias nacionais e os critérios transversais. Apos esta fase, inicia-se a

1 Organizacao europeia de controlo do espaco aéreo.

2 Sistema europeu de navegacao por satélite.

3 Esta fase pressupoe uma negociacdo bilateral/multilateral entre os EM afetados pela
IC (Lazari, 2014, p. 52).
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terceira fase na qual cada EM verifica se a IC tem impacto, no minimo, nou-
tro EM. Se for verificada esta condicao, executa-se a quarta e ultima fase, em
que sao aplicados os critérios transversais descritos na Tabela 6.

3.2Espanha

No caso espanhol, segundo o Centro Nacional de Protecao de Infraes-
truturas Criticas (CNPIC)* (2015), uma IC é definida como uma infraestrutura
estratégica que, nao tendo solugdes alternativas, a sua perturbacao ou des-
truicao pode resultar em impactos significativos nos servigcos essenciais. Para
melhor compreensao desta definicio é importante compreender também o
conceito de infraestrutura estratégica, que sao as instalacoes, redes, sistemas
e equipamentos fisicos e de tecnologia de informacdo nos quais assenta o
funcionamento dos servicos essenciais proporcionados a sociedade (Jefatura
del Estado, 2011, p. 43372). Estes servicos essenciais sao distintos e depen-
dem da tipologia de cada setor/subsetor.

A catalogacdo das infraestruturas consideradas criticas é uma respon-
sabilidade do governo (Presidencia del Gobierno, 2013, pp. 51-52), tendo sido
cometida a Secretaria de Estado de Seguranca® a responsabilidade de dire-
¢ao, coordenacao e supervisao das IC espanholas. A razao para a criacao
deste 6rgao prende-se com o carater multidisciplinar necessario para uma
protecao de IC eficiente (Ministerio del Interior, 2007, p. 2). Das competéncias
atribuidas destaca-se a inscricao das infraestruturas no Catdlogo Nacional de
Infraestruturas Estratégicas (CNIE)®, o estudo e avaliacdo de interdependén-
cias entre setores especificos de IC; e a direcdo da aplicacdo do PNPIC
(Ministerio del Interior, 2007, pp. 2-3).

O CNIE contém toda a informacao referente a IC e ICE de acordo com
os Setores Estratégicos Nacionais (Tabela 8). Importa referir que esta sujeito,
sempre que necessario, a alteragdes devido a constante evolucao das infraes-
truturas suscetiveis de serem consideradas criticas. Assim, este catdlogo
sofre revisdo periddica, ndo apenas no que respeita a listagem das infraestru-
turas, mas também em relacdo aos critérios que possam considera-las, ou
nao, criticas (Ministerio del Interior, 2007, p. 5). Para esta identificacdo, o
CNPIC poderd requerer a participacao das entidades interessadas, bem

+ Orgdo de apoio responsavel pela classificagdo das infraestruturas estratégicas como
criticas.

5 Dependente do Ministerio del Interior.

6 Este catdlogo, bem como os equipamentos, aplicagbes informdticas e sistemas de
comunicacao inerentes ao mesmo, estao classificados com o grau de seguranca
SECRETO devido a sensibilidade da informacao que contém (Ministerio del Interior,
2007, p. 5).

29



Identificacao e Caraterizacao de Infraestruturas Criticas - Uma Metodologia

como agentes do sistema, para o apoiar no processo de identificacao. Contu-
do é da responsabilidade dos operadores, a comunicacao de alteracdes as
suas infraestruturas que possam alterar o CNIE (Ministerio del Interior, 2011,
p. 50811).

Tabela 8 - Setores Estratégicos e entidades responsaveis (Espanha)

Setor Entidade(s) responsavel(eis)

Ministério da Presidéncia
Ministério do Interior
Ministério da Defesa

Administragao Centro Nacional de Informagodes
Ministério da Politica Territorial e Administragao
Publica
Espaco Ministério da Defesa
L. Ministério da Industria, Turismo e Comércio
Industria Nuclear

Conselho de Seguranca Nuclear

Industria Quimica Ministério do Interior

Ministério da Ciéncia e Inovacao

Instalagdes de Investigagao Ministério do Meio Ambiente, Meio Rural e Marinho
Agua Ministério do Meio Ambiente, Meio Rural e Marinho
Ministério Saude, Politica Social e Igualdade
Energia Ministério da Industria e Comércio
; Ministério Saude, Politica Social e Igualdade
Saude

Ministério da Ciéncia e Inovacao

Ministério da Industria, Turismo e Comércio
Ministério da Defesa
Comunicagdes e Tecnologias Centro Nacional de Informacgdes

de Informacao Ministério da Ciéncia e Inovagao
Ministério da Politica Territorial e Administracao
Publica
Transportes Ministério do Desenvolvimento
Ministério do Meio Ambiente, Meio Rural e Marinho
Alimentagao Ministério Saude, Politica Social e Igualdade
Ministério da Industria e Comércio
Sistema Financeiro e Fiscal Ministério da Economia e Financas

Fonte: (Adaptado de Jefatura del Estado, 2011, p. 43380).

Assim, a Espanha define critérios horizontais em funcao dos quais se
determina a criticidade, a gravidade e as consequéncias de uma perturbacao
ou destruicao de uma IC. Estes critérios sdo definidos em funcao de: numero
de pessoas afetadas; impacto econdmico; impacto no meio ambiente; impacto
publico e social. Para cada um destes parametros foram estabelecidos indi-
cadores, que podem ser verificados na Tabela 9 (Jefatura del Estado, 2011, p.
43373). Em suma, uma infraestrutura para ser considerada critica terd de
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cumprir um ou mais critérios horizontais definidos (Ministerio del Interior,
2011, p. 50811).

Tabela 9 - Critérios Horizontais e respetivos indicadores (Espanha)

Critério Horizontal Indicador(es)
Numero potencial de vitimas mortais
Numero de pessoas afetadas Numero potencial de feridos graves

Consequéncias para a saude publica

Magnitude das perdas econdémicas

Impacto econémico - - -
Deterioracao de produtos e servicos

Impacto no meio ambiente Degradacao do local e arredores

Incidéncia na confianga da populacao

Incidéncia na capacidade da Administracao Publica

Impacto publico e social ; ; - - -
Sofrimento fisico e alteracao da vida cotidiana

Perda e grave deterioracao dos servicos essenciais

Fonte: (Adaptado de Jefatura del Estado, 2011, p. 43373).

Em relacdo as interdependéncias, de acordo com a Ley 8/2011, de 28
de abril (Jefatura del Estado, 2011), o conceito é definido como o conjunto
dos efeitos que produz uma perturbacao ao normal funcionamento de uma
infraestrutura ou servico e que pode, ainda, produzir efeitos noutras infraes-
truturas ou servicos. Ainda de acordo com a mesma moldura legal, as inter-
dependéncias podem ser verificadas dentro do préprio setor ou noutros
setores. As consequéncias podem ser verificadas ao nivel local, auténomo,
nacional ou internacional.

Na implementacao da metodologia de identificacdo das IC, Espanha
também transpos a diretiva europeia para a sua legislacdo nacional em 2011
(Jefatura del Estado, 2011), como tivemos oportunidade de sublinhar no pon-
to anterior. Contudo, a abordagem espanhola a PIC iniciou-se em 2007, com
a primeira catalogacdao de IC e um Plano Nacional de PIC. Atualmente, a
Espanha possui um Sistema Nacional de Gestao de Situacoes de Crise cuja
responsabilidade pertence ao Ministério do Interior. Em termos de planea-
mento, existe, como vimos anteriormente, um PNPIC, Planos Estratégicos
Setoriais e os Planos de Seguranca do Operador.

Como orgao executivo, foi criado o CNPIC na dependéncia desta
Secretaria, com a responsabilidade de direcao e coordenacao das atividades
cometidas a Secretaria (Ministerio del Interior, 2007, p. 5).

A PIC insere-se na Estrategia Nacional de Seguridad (ENS) e compete
a todos os cidadaos, contudo nao deixa de ser uma responsabilidade tltima
do Estado.
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3.3 Reino Unido

Para compreender a definicao de IC no RU é necessdrio definir o con-
ceito de Infraestrutura Nacional (IN). De acordo com o Cabinet Office (2010,
p. 8), estas IN sdo o conjunto de instalacoes, sistemas, locais e redes necessa-
rias ao funcionamento do pais e a continuidade de fornecimento de servigcos
essenciais, dos quais a vida didria do RU depende. Destas, constituem-se
como ICN, segundo o Centre for the Protection of National Infrastructure
(CPNI) (2016), os elementos cuja perda ou comprometimento representa gra-
ves consequéncias econdmicas e sociais e perdas de vidas humanas no RU.
Acrescente-se que estes elementos podem ser fisicos ou eletrénicos (Cabinet
Office, 2010, p. 8).

As ICN foram agrupadas em treze setores, identificados na Tabela 10,
0Ss quais nao sao estanques, e sao revistos anualmente havendo sempre a
possibilidade de serem aumentados ou diminuidos.

Tabela 10 — Categorizagdo de IC e entidades responsaveis (RU)

Setor Subsetor Entidade(s) responsavel(eis)

Departamento dos Negdcios,

Servico Postal _ .
Inovacgdo e competéncias

Comunicagdes Telecomunicagdes
¢ — ¢ Departamento da  Cultura,
Transmissao .
Media e Desporto
Internet
Ambulancias Departamento da Saude
~ . Departamento das Comunida-
Servicos de Recuperacao & Incéndios D
N . des e Governo Local
Emergéncia -
Marinho Departamento dos Transportes
Policia Ministério do Interior
Eletricidade .
Eneraia Ga Departamento de Energia e
at as - Alteragoes Climaticas
Combustivel
Pagamentos, Compensacoes e
Servicos Finan- sistemas de liquidacao . .
. ¢ qA g Tesouraria de Sua Majestade
ceiros Mercados & Cambios
Finangas Publicas
Producao
Processamento Departamento do Ambiente,
Alimentagao Importacao Alimentacao e Assuntos Rurais
Distribui¢do Agéncia de Qualidade Alimentar
Retalho
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Tabela 10 — Categorizagao de IC e entidades responsaveis (RU) (Cont.)

Setor Subsetor Entidade(s) responsavel(eis)
Governo Central Gabinete do Governo
Administracoes/funcoes descen-
tralizadas

Governo -
. Departamento para as Comunidades
Governo Regional & Local
e Governo Local
Parlamento Camaras do Parlamento
Satde Satde & Cuidados Sociais Departamento de Satde
Aéreos
Maritimos
Transportes Departamento para os Transportes
Terrestres
Ferrovidrios
Fornecimento de dgua potavel
Aqua Servicos de es otoS P Departamento do Ambiente, Ali-
gu ALY g mentacao e Assuntos Rurais
Barragens
Defesa* Ministério da Defesa
Departamento de Energia e Altera-
Nuclear * - P L 9
coes Climaticas
L. Departamento dos Negdcios, Inova-
Quimico* - P a . 9
¢do e competéncias
Departamento dos Negdcios, Inova-
Espaco* P 9

¢do e competéncias

* Implementados apds 2010
Fonte: (Adaptado de Cabinet Office, 2010; Cabinet Office, 2016; CPNI, 2016).

Em relacdo aos critérios e indicadores, o RU nao os identifica de forma
explicita para caraterizar as IC nos setores. Estas sdo categorizadas segundo
valores de criticidade e impactos resultantes da sua perda (CPNI, 2016). Assim,
¢é utilizada uma escala de criticidade (Tabela 11) que categoriza as IC de acordo
com os diferentes niveis de severidade causados pelo impacto da perturbacao
ou destruicdo. Podemos, no entanto, identificar possiveis critérios utilizados
para a definicdo das categorias de criticidade: impacto geografico (nacional,
regional, municipal ou local); impacto na populacao (milhoes de cidadaos, cen-
tenas a milhares de cidadaos, dezenas a centenas de cidadaos); impacto nos
servigos essenciais (catastrofico, elevado, significativo, moderado, reduzido).

Por sua vez, este impacto é avaliado em trés dimensoes: tipo de servigco
essencial que a IC fornece; repercussodes econémicas da sua perturbacao ou
destruicao; e quantidade de vidas humanas perdidas que a sua afetacao pode
causar (Cabinet Office, 2010, pp. 25-26).
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Tabela 11 — Escala de Criticidade

Escala Descricao
IC cuja perda representa um impacto catastréfico para o RU. Estes
Categoria 5 meios sdo de importancia nacional Unica cuja perda representa efei-

tos nacionais de longo prazo e com impacto em varios setores.

IC de elevada importéancia para os respetivos setores. O impacto da
Categoria 4 perda destes meios em servicos essenciais é considerado severo e
pode afetar os servicos em todo o RU ou afetar milhoes de cidadaos.

IC de importincia substancial para os respetivos setores e para o
fornecimento de determinados servicos essenciais. O impacto da
perda destes meios pode afetar uma grande regidao geografica ou
algumas centenas ou milhares de cidadaos.

Categoria 3

IC cuja perda tem um impacto significativo no fornecimento de ser-
Categoria 2 vicos essenciais. O impacto da perda destes meios pode afetar deze-
nas a centenas de cidadaos ou municipios inteiros, ou equivalente.

IC cuja perda tem um impacto moderado no fornecimento de servicos

Categoria 1 . . , .
g essenciais. O impacto da sua perda € local e afeta centenas de cidadaos.

Categoria 0 IC cuja perda tem um impacto reduzido a escala nacional.

Fonte: (Adaptado de Cabinet Office, 2010, p. 25).

A conjugacao entre a escala de criticidade e as dimensoes de impacto
define as infraestruturas que podem ser consideradas criticas. Sendo que
aquelas que se situarem na Categoria 3, ou superior, nas trés dimensoes de
impacto sao consideradas criticas.

Para o RU as interdependéncias verificam-se ndo apenas ao nivel
nacional, mas também internacionalmente. Torna-se, portanto, essencial o
conhecimento das mesmas identificando vulnerabilidades. Em suma, as
interdependéncias podem exponenciar as vulnerabilidades de sistemas inter-
ligados, sendo o setor TIC muito importante na ligacao a todos os outros
(Guthrie & Konaris, 2012, pp. 8-11).

No modelo de implementacao do RU estao designadas entidades res-
ponsaveis (Tabela 10), ao nivel governamental, que conjuntamente com os
reguladores, operadores e outras partes interessadas procedem a identifica-
¢do das IC dentro do respetivo setor e elaboram o Plano Setorial de Resilién-
cia (Cabinet Office, 2010, p. 22). Estes planos setoriais sdo uma obrigacao de
cada entidade designada responsavel pelo respetivo setor (Brunner & Suter,
2008, p. 426). Com base neste plano é elaborado o Plano Nacional de Resi-
liéncia (Cabinet Office, 2010, pp. 21-23).

O CPNI é um érgiao de aconselhamento ao governo em matérias rela-
cionadas com as ICN que, podera igualmente prestar algum apoio aos setores
no ambito da reducdo das vulnerabilidades relativamente as ameacas
(Cabinet Office, 2010, p. 23).
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3.4 Estados Unidos da América

Nos EUA, a definicdo de IC compreende os meios e sistemas, fisicos ou
virtuais, tao vitais para os EUA que a sua incapacidade ou destruicao teria um
impacto debilitante na seguranca, na seguranca da economia nacional, saude
publica e segurancga nacionais ou qualquer combinacdo destas vertentes (Gordon
& Dion, 2008, p. 4). Esta definicdo surgiu apds os ataques de 11 de setembro de
2001 as Torres Gémeas, com a implementacao da Patriot Actde 2001 (2001, p. 321).

Atualmente, as IC nos EUA estao organizadas em 16 setores principais
(Tabela 12). Cada um dos setores tém um Departamento/Orgao de Estado
responsavel com fungoes de coordenacao. Estas entidades sdo responsaveis
pela identificacdo, priorizacao, avaliacao, correcao e seguranca das respeti-
vas IC internas que apoiam as fun¢des da sua missao principal (The White
House, 2013, p. 2). Contudo esta organizacdo nao é estanque, cabendo ao
DHS fazer a sua atualizacdo sempre que necessdrio, podendo aumentar ou
diminuir o nimero de setores (Brunner & Suter, 2008, p. 434). De facto, o
numero de setores tem evoluido consoante as necessidades humanas e da
sociedade, bem como o “ciclo de vida” das proprias IC (Lazari, 2014, p. 6).

Tabela 12 — Categorizacdo de IC e entidades responséveis (EUA)

Setor Entidade(s) responsavel(eis)

Quimico DHS
Instalagdes Comerciais DHS
Comunicagoes DHS
Industria Critica DHS
Barragens DHS
Base Industrial de Defesa Department of Defence
Servicos de Emergéncia DHS
Energia Department of Energy
Servicos Financeiros Department of the Treasury
Alimentagéo e agricultura Department of Agriculture

~ . DHS
Instalagbes Governativas General Services Administration
Cuidados de Satude e Satde Piblica Department of Health and Human Services
Tecnologias de Informacao DHS
Reatores, materiais e residuos nucleares DHS
Sistema de transportes DHS

Department of Transportation

Sistema de Agua e Residuos Environmental Protection Agency

Fonte: (Adaptado de DHS, 2013).
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Nos EUA nao se encontram explicitos os subsetores. Apenas alguns

setores fazem uma divisao interna, mais por organizacao dentro do préprio

setor do que propriamente por necessidade ou afinidade.

Relativamente aos critérios e indicadores, apenas definidos para os seto-

res de Sistema de Agua e Residuos e Tecnologias de Informacio (Tabela 13).

Tabela 13 - Critérios e Indicadores (EUA)

Setor Critério Indicador
e Nivel 1 - Mais de 1 Milhdo de pessoas
Populacao abran- ¢ Nivel 2-25.000 a 1 Milhao de pessoas
gida ¢ Nivel 3 - 3.300 a 25.000 pessoas
¢ Nivel 4 - menos de 3 300 pessoas
. ¢ Nivel 1- Mais de 40 toneladas
33?:22r?1(1i:§a o ¢ Nivel 2 - 20 a 40 toneladas
o local e Nivel 3- 1 a 20 toneladas
¢ Nivel 4 - Menos de 1 tonelada
e Nivel 1 - Mais de $100 Bilices
Sistema de Agua L e Nivel 2- $5 a $100 Bilides
e Residuos Impacto economico - el 3 - $100 Milhdes a $5 Milhoes

e Nivel 4 - menos de $100 Milhoes

Utentes criticos

¢ Nivel 1- definido pelo governo

¢ Nivel 2 - definido pelo governo

e Nivel 3 - Duas ou mais ocorréncias:
Trauma nivel 1; Local com capacidade para
mais de 10.000 pessoas; {cones Nacionais;
Instalacbes Chave de Defesa; Industrias
Chave de Defesa

¢ Nivel 4 - menos de $100 Milhoes

Tecnologias de
Informacao

Impacto na
Governagao

e Efeitos nos governos locais, estatais ou
federais

Impacto na Segu-
ranca Econdémica

e Efeitos na economia do utente ou nacio-
nal

Impacto na Sadde e
Seguranca Publica

e Efeitos na saide humana através de
lesdes ou perda de vida

Impacto na Con-
fianca Publica

e Efeitos na moral publica

Fonte: (Adaptado de DHS, 2010a; DHS, 2010b).

Os EUA identificam interdependéncias entre o setor das Comunicagcoes
e os setores Energético; Tecnologias de Informacao; Servicos Financeiros e
Servicos de Emergéncia. Da mesma forma, o setor Industria Critica pode ter
impacto em outros setores, ndo garantindo os servicos essenciais ao seu fun-
cionamento. O setor Energia é transversal a todos os restantes porque é o
setor que permite o seu funcionamento, tem uma relagao de interdependéncia
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mais vincada com o setor dos transportes devido aos oleodutos e gasodutos
que pertencem a este setor.

No que diz respeito a implementacao do modelo, nos EUA a PIC esta
presente ao mais elevado nivel da estratégia nacional, National Strateqgy for
Homeland Security, onde é identificada a necessidade de protecao dos cida-
daos americanos, das IC e dos seus recursos principais. A partir desta estra-
tégia nacional é desenvolvido um plano, também nacional, que orienta e
operacionaliza o esforco de protecao, National Infrastructure Protection Plan
(NIPP). Com base neste plano os setores desenvolvem os seus proprios pla-
nos tendo em conta as suas especificidades (Brunner et al., 2010, p. 6).

No entanto, a metodologia utilizada para a identificacao das IC inicia-
se com 0s proprietarios ou operadores. Estes, melhor que qualquer outra
entidade, conseguem identificar o que ¢é vital para a continuidade dos seus
servicos, bem como as suas dependéncias e interdependéncias. Ao nivel
setorial, os Departamentos/Orgdos de Estado responsaveis, conjuntamente
com os proprietarios e operadores, desenvolvem uma lista de infraestruturas
com impacto ao nivel nacional, regional e local. As IC nacionais sao identifi-
cadas e priorizadas pelo Governo, que se baseia em defini¢cdes estatutdrias e
consideracoes nacionais (DHS, 2013, pp. 16-17).

Anualmente o Secretdrio do DHS recebe um relatério sobre o ponto
de situacdo das IC identificadas, e, simultaneamente, possiveis propostas de
alteracao e estado de implementacao dos planos de protecao de cada setor
(Lazari, 2014, p. 39).

3.5 Canadéa

Para o Canadd uma IC consiste em processos, sistemas, instalacoes,
tecnologias, redes, meios e servigos essenciais a saude, seguranga, no bem-
estar econémico dos canadianos ou no funcionamento efetivo da governanca
no Canada. Estas IC podem estar isoladas, dependentes ou interdependentes,
num espacgo de diferentes dimensoes quer a nivel local, regional ou nacional.
Qualquer acao que afete as IC poderd resultar numa catastréfica perda de
vidas humanas, efeitos econémicos adversos e impacto significativo na con-
fiancga publica (Government of Canada, 2009, p. 2).

As IC estao organizadas por setores e subsetores conforme Tabela 14.
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Tabela 14 — Categorizagao de IC (Canadd)

Setor Subsetor Entidade(s) responsavel(eis)
Energia elétrica
as N 1 .
Energia Gds Natura Recursos Naturais

Produgao de Petroleo e sistemas de
transmissao

Comunicages e
Tecnologias de
Informacgao

Telecomunicacoes (telefone, fax,

cabo, satélite)

Sistemas de radiodifusao

Software

Hardware

Redes (internef)

Industria

Financeiro

Sistemas Bancario

Seguradoras

Sistemas de pagamentos

Financas

Cuidados de Satde

Hospitais

Centros de Saude

Centros de Fornecimento Sanguineo

Laboratoérios

Farmacéuticas

Saude

Alimentagao

Seguranca Alimentar

Agricultura e Industria Alimentar

Distribuicao Alimentar

Agricultura e Agroalimen-
tar

Agua

Agua Potével

Gestao de Residuos

Ambiente

Transportes

Aéreos

Ferroviarios

Maritimos

Superficie

Transportes

Seguranca

Seguranca Quimica, Bioldgica,

Radiolégica e Nuclear

Materiais Perigosos

Busca e Salvamento

Servicos de Emergéncia (policia,
bombeiros, ambuléancias e outros)

Barragens

Seguranca Publica e Pro-
tecao Civil

Governo

Instalacoes Governativas

Servicos Governativos

Redes de Informacao Governativa

Simbolos Nacionais (instituicoes
culturais e monumentos)

Seguranca Publica e Pro-
tecao Civil
Secretariado do Tesouro

Transformagéo

Industria Quimica

Base Industrial de Defesa

Industria

Fonte: (Adaptado de Government of Canada, 2004; Brunner & Suter, 2008).
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Os critérios e indicadores usados pelo Canadd sao os apresentados na
Tabela 15, com uma escala de impactos resultante da sua disrupcao que varia
do Baixo ao Severo.

Tabela 15 — Critérios e Indicadores (Canadd)

Critério (s) Indicador(es)

Potenciais vitimas mortais

Impacto na concentragdo . -
Potenciais feridos graves

de pessoas e meios
N.° de pessoas a evacuar

L. Consequéncias da degradacao do servico ou perda de
Impacto econémico d 9 ¥ ¢ P

instalacao
Impacto no setor da IC Consequéncias no setor ao qual a IC pertence
. Consequéncias nos outros setores (fisicas, geograficas,
Interdependéncia .. q ge0g
l6gicas)
. R Consequéncias da destruicdo ou perda temporaria na
Continuidade do Servigo d . ¢ P P
economia

Consequéncias ao nivel da confianga dos empregados

Consequéncias ao nivel da confianca dos clientes do
servico ou produto

Confianga publica — - - -
Consequéncias ao nivel da capacidade governativa

Consequéncias na saude publica, seguranca, seguranca
econdmica e na prestacao de servigcos essenciais

Fonte: (Adaptado de Critical Infrastructure Protection and Emergency Preparedness, 2004).

Relativamente as interdependéncias, o Canad4 utiliza uma abordagem
holistica dos riscos para a protecao das suas IC (Brunner & Suter, 2008, p.
101), pois acredita que s6 um conhecimento aprofundado dos riscos, amea-
cas, vulnerabilidades e interdependéncias é o primeiro passo para a elabora-
¢ao de planos de protecao eficazes (Government of Canada, 2009, p. 8). A
posicao canadiana é que a andlise das interdependéncias deve ser integrada
nas decisdes de gestao do risco, estratégias de mitigacdo do mesmo e ativi-
dades de resposta e recuperagdo, apés uma perturbacdo ou destruicao
(Government of Canada , 2004, p. 10).

No que respeita a implementacdo da metodologia canadiana, apesar
da protecao de IC ter surgido em 2001, foi apenas em 2003 que foi constitui-
do um gabinete ao nivel governamental denominado Public Safety and Emer-
gency Preparedness Canada (PSEPC), que atualmente se designa por Public
Safety Canada. Este gabinete tem como responsabilidade exercer a lideranca
na promocao das parcerias publicas e privadas no que diz respeito as IC
(Brunner & Suter, 2008, p. 102).

No Canada foi emitida uma estratégia nacional para as IC em 2009
com o intuito de aumentar a resiliéncia canadiana relativamente a estas
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matérias, garantindo a continuidade da prestacdo dos servigos essenciais.
Um dos principios enquadradores desta estratégia é a abordagem colabora-
tiva e cooperativa, o qual se verifica ndo sé a todos os niveis de gestdo
governativa, seja federal, provincial ou territorial, mas também ao nivel dos
setores das IC, seus responsaveis, proprietarios e operadores, nos quais
assenta a responsabilidade primdria de protecdo. Esta estratégia define trés
objetivos fundamentais: proteger o Canadé e os canadianos dentro e fora do
pais; assegurar que o Canada nao é uma base para as ameacas aos seus alia-
dos; e contribuir para a seguranca internacional.

O Plano de Acao para as IC constitui o elemento que vem implementar
a estratégia nacional. Este define as acoes especificas para a consecugao da
estratégia, distribui responsabilidades pelas diversas entidades, desde o
governo federal até aos operadores.

Em suma, neste capitulo foi possivel verificar a aplicacao o modelo de
anadlise a realidade das organizagdes e dos paises de referéncia, identificando
a forma como estd concretizada a metodologia de identificacdo e carateriza-
cdo das IC. E possivel verificar que as abordagens sio bastantes divergentes.
No proximo capitulo sera feita uma andlise integrada das abordagens de
cada organizacao e paises, com o objetivo de complementar a metodologia
em uso pela ANPC.
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4. CONTRIBUTOS PARA A METODOLOGIA DE IDENTIFICACAO E
CARATERIZAGCAO DE INFRAESTRUTURAS CRITICAS

Com base na investigacao desenvolvida sobre as diferentes metodolo-
gias das organizacoes e paises de referéncia, este capitulo pretende, fornecer
contributos para a metodologia em uso pela ANPC. Desta forma, serdao anali-
sadas as realidades dos paises descritas no anterior capitulo, utilizando uma
metodologia comparativa segundo as dimensodes de andlise identificadas.
Ap6s a verificacao de cada dimensao serao apresentados os contributos que

em nosso entendimento deveriam ser aplicadas na metodologia nacional.

Relativamente a andlise da definicdo adotada pela organizacado e paises

selecionados para esta investigacdo, na Tabela 16 podemos observar algumas

diferencas na forma como sao definidas as IC.

Tabela 16 — Quadro comparativo de defini¢do de IC por paises

Objeto Acoes Impacto
Fungoes vitais para a
Portugal Componente, sistema Perturbacdo ou des- sociedade, a saude, a
g ou parte deste truicao seguranca e o bem-estar
econdmico ou social
. Funcoes vitais para a
Elemento, sistema ou - . e
Perturbacao ou des- sociedade, a saude, a
UE parte deste s
truicao seguranca e o bem-estar
econdmico ou social
Infraestrutura  estratégica
sem solucdo alternativa ~
. _ . Perturbacao ou des- . ..
Espanha (instalacoes, redes, sistemas truicio ¢ Servicos essenciais
e equipamentos fisicos e de ¢
tecnologia de informacao)
Elementos Infraestruturas Consequéncias econémi-
L . _ Perda ou comprome- ..
RU Nacionais (das instalacoes, timento cas e sociails graves e
sistemas, locais e redes) perdas de vidas humanas.
Impacto debilitante na
Meios e sistemas, fisicos . seguranc¢a, na seguran-
. . . Incapacidade ou . .
EUA ou virtuais, vitais para . ¢a da economia nacio-
destruicao . -
os EUA nal, saudde publica e
seguranca nacionais
Processos, sistemas, insta- (descricao pela posi-
Canada lagoes, tecnologias, redes, tiva e ndo em termos

meios e servicos essenciais

de acoes)

Fonte: (Autor, 2016).
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Assim, a primeira grande diferenca que encontramos esta no objeto. Por-
tugal optou por transcrever diretamente a definicao da UE, contudo, outros
paises expandem o objeto ndo se limitando apenas pelo elemento/componente,
sistema ou parte deste. Nos EUA e no Canad4, logo na definicao, existe a necessi-
dade de destacar que o objeto pode ser fisico ou virtual, conferindo-lhe uma maior
abrangéncia. Este facto é entendido como as principais prioridades em termos de
protecao. Ainda, relativamente ao objeto, a outra diferenca é a utilizacdo de uma
tipologia de infraestruturas de carater intermédio. No caso espanhol sdo chama-
das infraestruturas estratégicas e no caso do RU sao infraestruturas nacionais.

Outra diferenca principal diagnosticada, no caso do Canada, € a utilizacao
de uma descricao positiva, ou seja, as IC nao sao definidas em termos de impor-
tancia relativa a acdes de perturbagao ou destruicao. Contudo, embora nao este-
ja diretamente presente na definicdao, o Canadé acrescenta um conjunto de acoes
que podem ser desencadeadas contras as IC e que podem resultar em perda de
vidas humanas, efeitos econémicos adversos e impacto na confianca publica.

Relativamente as acoes, ndo identificimos diferencas significativas com
implicacoes relevantes nas definicoes. Porém, no que diz respeito aos impactos,
foi possivel verificar que todos os paises incidem, maioritariamente, na satde,
seguranca, bem-estar econémico e social, bem como na boa governacao dos
proprios paises.

Face ao exposto parece-nos adequado complementar a atual da defini-
¢ao, adotada por Portugal, com a questao fisica e virtual e com o facto de nao
existirem alternativas. Ficando com a seguinte redacao final:

Sistemas ou componentes destes, instalacoes, redes, servigcos, proces-
sos - fisicos ou virtuais — que, pela inexisténcia de alternativas, a sua pertur-
bacao ou destruicdo tenha um impacto significativo na sociedade, na saude,
na seguranca e no bem-estar econdmico ou social dos portugueses, assim
como na governacgao do pais (Autor, 2016).

Relativamente aos setores e subsetores, reconhecemos a necessidade
de destacar que, decorrente da transcricao direta da Diretiva da UE, legal-
mente em Portugal apenas existem dois setores: energia e transportes. Con-
tudo, sabemos que ja a época do CNPCE o estudo destas matérias se focava
em muitos mais setores. Assim, para efeitos de andlise e comparacao consi-
deramos os setores e subsetores em utilizacao na ANPC.

Efetuando uma comparacao em termos de quantidade, Portugal tem
17 setores, a UE tem 2 (potencialmente 3), Espanha tem 12, o RU tem 13, os
EUA tém 16 e o Canadd tem 10. Contudo, em nossa opinido existem setores
que podem ser agrupados para simplificacao, Tabela 17. Assim, os setores da
Administracdo Publica, Ministérios e Orgdos de Soberania poderio ser
agrupados num unico setor denominado Governacgao.

Um dos setores que tem vindo a evidenciar uma importancia cada vez
maior é o setor Monumentos e Simbolos Nacionais, pelo impacto psicolégico
normalmente associado ao moral da populacdo. O que se verifica é que este
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impacto perdura por muito mais tempo do que a IC afetada demora a recu-
perar apdés uma perturbacdo ou destruicdo. Neste setor encontra-se uma
maior vulnerabilidade a afetacdo por parte de acdes humanas deliberadas,
como € o caso do terrorismo, pela vontade de atacar “onde déi mais” e onde
pode condicionar ou alterar comportamentos (Lazari, 2014, p. 6).

Tabela 17 — Quadro comparativo de setores por paises

Portugal UE Espanha RU EUA Canadé

Energia X X X X X

Tecnologias de

Informacao X X X

Comunicagoes X

XXX

Sistema de Agua < < < <
e Residuos

Agricultura &

Alimentagdo X X X

>
>

Satide publica e
cuidados de X* X X X X
salide

Bancario e

. . X* X X X X
Financeiro

Instalagoes

Governamentais X X X X X

Sistema de
Transportes

Reatores, mate-
riais e residuos X X X X
nucleares

Instalagoes
Comerciais

Base Industrial
de Defesa

Semg:oAs dfe X X X
Emergéncia

Quimico X* X X X X

Barragens X X

Monumentos
nacionais e X
Icénicos

Seguranca X* X

Defesa X* X

Media X*

Industria X* X X

Ambiente X*

Espaco X X

Instalagdes de
X X
Pesquisa

* Setores estao identificados e estudados pela ANPC, mas nao estao expressos no DL
62/2011.
Fonte: (Autor, 2016).
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Face ao exposto propomos a adoc¢ao dos setores e subsetores constan-
tes na Tabela 18.

Tabela 18 — Proposta de Setores e Subsetores a adotar

Setor

Subsetor

Monumentos e Simbolos Nacionais

Monumentos

Simbolos Nacionais

Transportes

Transportes e terminais rodovidrios

Transportes e terminais ferrovidrios

Transportes e terminais maritimos

Transportes e terminais fluviais

Transportes e terminais aéreos

Comunicacoes e Sistemas de

Informacao

Servicos postais

Comunicagoes por fio

Comunicac¢oes Moveis

Internet

Radiodifusao e Média

Instalagoes e Redes Energéticas

Produgdo de energia elétrica

Produgao/transformacgio de combustiveis

Rede de distribuicdo elétrica

Rede de distribui¢ao de combustiveis

Rede de distribui¢do de gés natural

Refinarias e depositos

Governacao

Orgaos de Soberania

Ministérios

Administracao Publica

Sistema Bancadrio e Financeiro

Bancos

Servicos financeiros

Bolsa

Seguros

Agua

Rede de fornecimento de dgua potével

Rede de aguas residuais

Servicos de Seguranca e Emergén-
cia

Forcas e Servicos de Seguranca

Bombeiros

Emergéncia médica

Busca e salvamento

Saude

Hospitais e outras instalacoes de satide

Laboratérios e farmacéuticas

10

Agricultura & Alimentacao

Agricultura

Alimentacao

1

Industria Critica

Industria Quimica

12

Defesa

Defesa

Industrias de Defesa

13

Comércio

Comércio

14

Ambiente

Ambiente
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Da andlise efetuada aos critérios utilizados (Tabela 19), identificam-se
duas grandes variantes ao nivel do RU que nao aplica, diretamente, critérios
e indicadores para hierarquizacao das suas IC e os EUA que identificam crité-
rios especificos apenas para os setores Sistema de Agua e Residuos e Tecnolo-
gias de Informacao. Os restantes paises aproximam-se nos critérios utilizados,
sendo relevantes os critérios e indicadores relacionados com a populagao,
economia e dominio publico, os quais sio iminentemente transversais ou hori-
zontais porque sao comuns a todos o0s setores. Os critérios setoriais estao rela-
cionados com as especificidades e carateristicas dos setores.

Tabela 19 — Quadro comparativo de critérios e indicadores por paises

g g <« 3
=
Critérios Indicadores é % 8 a o) Z
o 7] H <
Ay m ©)
N° al o
po.tenc1a de vitimas X X X X+ X
mortais
Impacto N.° potencial de feridos X % X X+ %
nas  pes- graves
soas Consequéncias para a X
@ saude publica
g N.° de pessoas a evacuar X* X
Q Prejuizos X X X
& Impacto ! - - &
o . Degradacao dos Servicos X X X X* 2 X
T  Economico - - - o
= Efeitos Ambientais X X o
% Cf)nﬁan(;a das Popula- X x X —‘3 x
] ¢coes 3
o - .
2 Impacto no Sofl:lrnentc.) FlSlC? .e alte- X x X § x
5 . racdo da vida cotidiana =
& dominio Perda de Servi = *g
Publico er a de Servicos Essen- X X X X+ 2
ciais 0
Impacto na capacidade X X
da Administra¢ao Publica
Impacto Degradacao do local e X
Ambiental  arredores
5 No proéprio ) X X X
& _ setor
S
g Noutros ) X % %
setores

*deduzidos pelo autor com base nas categorias da escala de criticidade.
Fonte: (Autor, 2016).
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No entanto importa, em nosso entender, identificar um critério que,
apesar de se encontrar implicito nalgumas defini¢des, por vezes nao é consi-
derado. Este critério é o da Redundéancia que caso exista, pode fazer com que
a infraestrutura nao seja considerada critica. Outro critério que considera-
mos importante é o impacto geografico, que se for local ou regional podera
condicionar a inclusao da infraestrutura naquelas que sao consideradas criti-
cas. Assim, sugerimos, como critérios transversais ou horizontais os que se
apresentam na Tabela 20.

Tabela 20 — Proposta de Critérios e Indicadores

Critério Indicador(es)
Redundancia Existéncia de alternativas ao servico prestado
Local
Impacto Geografico Regional
Nacional

N.° potencial de vitimas mortais

N.° potencial de feridos graves

Impacto nas pessoas . ~ —
Consequéncias para a saude publica

N.° de pessoas a evacuar

Prejuizos

Impacto econémico - -
Degradacao dos Servicos

Confianca das Populagdes

Sofrimento Fisico e alteracdo da vida cotidiana

Impacto no dominio piblico - o
Perda de Servicos Essenciais

Impacto na capacidade da Administracao Publica

Fonte: (Autor, 2016).

Da mesma forma e tendo em conta o exemplo de paises como Espa-
nha, EUA e RU, consideramos que a responsabilidade de identificacao de IC
devera ficar sob a tutela dos organismos governamentais responsaveis pelo
respetivo setor.

No que diz respeito as interdependéncias (Tabela 21), verificamos que
Portugal e as organizacdes e paises de referéncia observam as interdepen-
déncias como uma preocupacao presente nas suas metodologias. Destaca-
mos o Canada que, inclusivamente, considera a sua andlise no seu processo
de gestao do risco.
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Tabela 21 — Quadro comparativo de interdependéncias por paises

Interdependéncias
Analise feita de forma transversal que pode alterar dados de criticidade
Portugal . . .
estabelecidos pelos critérios e indicadores.
UE E de extrema importancia e pode ser verificada dentro do setor, em varios

setores e entre atores estatais — Cardter transfronteirico.

Podem ser verificadas dentro do proprio setor ou noutros setores e as
Espanha consequéncias podem ser verificadas ao nivel local, auténomo, nacional
ou internacional.

Podem verificar-se nacional e internacionalmente e o setor TIC é o mais

RU .
importante.
Identificadas ao nivel de setores especificos das comunicagdes, energia,
EUA tecnologias de informacao, servicos financeiros, servicos de emergéncia e
industria critica.
Canadé Expressas no conceito de IC e devem ser integradas na gestao do risco, na

estratégia de mitigacao e atividades de recuperacgao.

Fonte: (Autor, 2016)

No respeitante a implementacdo da Metodologia de Identificacao e
Caraterizacao verificamos que em praticamente todos os paises analisados a
questio da PIC estd ao nivel das estratégias dos estados. Os EUA referem a
sua preocupacao com as IC na Estratégia Nacional de Seguranca. Em Portu-
gal, de acordo com os restantes paises, tem a necessidade identificada ao
mais elevado patamar do Estado, no entanto falta a operacionalizacao con-
creta do PNPIC, Tabela 22.

Tabela 22 — Quadro comparativo de implementagéo por paises

Implementacdo

Conceito Estratégico de Defesa Nacional
Identifica a necessidade de um PNPIC.
PNPIC

Inexistente até ao momento.

Portugal

UE Nao aplicavel (N/A)

Estrategia de Seguridad Nacional

Estabelece sete linhas de Acao estratégica especificas para a PIC: Respon-

sabilidade partilhada e cooperacdo publico-privada; Planeamento escalo-
Espanha nado; Equilibrio e eficiéncia; Resiliéncia; Coordenacao; Cooperacao

internacional; e PNPIC.

Plan Nacional de Proteccion de las Infraestructuras Criticas

Plasmado na Ley 82011, de 28 de abril
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Tabela 22 — Quadro comparativo de implementagio por paises (Cont.)

Implementacao

Enquadramento politico e execucao através de uma abordagem de res-

RU ae .
ponsabilizacao setorial

National Strategy for Homeland Security

Trés objetivos principais: dissuadir ameacas terroristas, mitigar vulnerabi-
EUA lidades e minimizar consequéncias.

National Infrastructure Protection Plan

Plano de acao decorrente da estratégia nacional.

National Strategy for Critical Infrastructure

Ao nivel da estratégia nacional de seguranca

Action Plan for Critical Infrastructure

Estabelece uma abordagem setorial de forma detalhada.

Canada

Fonte: (Autor, 2016)
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CONCLUSOES

Na consecucao desta investigacao tivemos como objeto de estudo as
metodologias de identificacao e caracterizacao de IC. Assim, pretendeu-se
estabelecer uma analogia com a metodologia em uso em Portugal, identifi-
cando pontos comuns e divergentes. Recorremos, portanto, a um desenho de
pesquisa comparativo, que teve por base as seguintes dimensoes de anélise:
Definicao de IC; Setores e Subsetores; Critérios e Indicadores; e Interdepen-
déncias.

Foram selecionados para comparacao a UE, por ser uma organizacao
a qual Portugal pertence e que emite recomendacoes que devem ser seguidas
pelos EM. Ao nivel dos paises, foi escolhida a Espanha, por ser o tnico pais
que faz fronteira terrestre com Portugal e que, em caso de disrup¢ao ou des-
truicdo das suas IC, existirao, necessariamente, repercussoes em territério
nacional. Também foi selecionado o RU pelo carater insular e pelas preocu-
pagdes em assuntos relativos a protecao e seguranca. De igual forma foram
elegidos os EUA e o Canad4, dois fora do quadro da UE, mas com grande-
producao doutrindria nesta matéria, o primeiro por ter sido alvo do ataque
que condicionaria a agenda das IC, 11 de setembro de 2001, e o segundo por
ser uma referéncia internacional na drea, participando com regularidade em
semindrios conjuntos com a UE e EUA.

Assim, com o objetivo geral de identificar dreas de melhoria na meto-
dologia adotada pela ANPC e, com base na andlise da metodologia usada em
organizacoes e paises de referéncia, e simultaneamente, contribuir para a
identificacdo e caraterizacao das IC em Portugal, estabeleceram-se trés obje-
tivos especificos: Analisar a metodologia adotada pela ANPC; esquematizar
as componentes da metodologia de identificacao e caraterizacao de IC utili-
zadas em paises e organizagdes de referéncia; e contribuir para a definicao
de uma metodologia de identificacao e caracterizacao de IC em Portugal.

Relativamente ao primeiro objetivo, verificAmos que, de acordo com
as dimensoes que nos propusemos analisar, a definicdo de IC teve um carater
evolutivo, mas a definicao adotada acabou por ser a definicao de ICE adap-
tada a realidade nacional. No que respeita aos setores e subsetores, identifi-
camos que apesar de legalmente apenas estarem definidos dois, energia e
transportes, na pratica, e decorrente dos trabalhos realizados pelo antigo
CNPCE, existem 17 setores e 43 subsetores. Em relacdo aos critérios e indi-
cadores, verificou-se que o quadro legal preconiza apenas duas tipologias —
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transversais e setoriais, mas na pratica sao aplicados modelos matematicos,
baseados em interdependéncias geograficas e setoriais. No que respeita a
dimensao Interdependéncias, apurdmos que é uma preocupacao constante
durante o desenvolvimento do processo de identificacao e caraterizacao de
IC nos paises estudados. Conclui-se que ao nivel da implementacdo os pro-
cedimentos — legal e real — ndo sao convergentes e que a necessidade de um
PNPIC estd identificada, faltando a sua operacionalizagao.

Para atingir o segundo objetivo, foi aplicado o modelo de anélise as
organizagdes e paises de referéncia. Portanto, foi possivel estabelecer pontos
convergentes e divergentes nas metodologias utilizadas. Em relagdo a pri-
meira dimensao, identificAmos que a definicdo adotada pela UE é abrangen-
te, reflexo da falta de consenso dos 28 EM e da requerida aprovacao por
unanimidade. Ao nivel dos paises a definicdo é mais detalhada, refletindo as
suas prioridades enquanto Estados. Salienta-se o facto da Espanha e o RU,
identificarem uma tipologia de infraestruturas de nivel inferior para apoiar a
definicao de IC. Em relacao aos setores e subsetores implementados, consta-
tdmos que o numero varia desde os dois, da UE, ao dezasseis dos EUA, refle-
tindo da mesma forma as prioridades nacionais. No que respeita aos critérios
e indicadores, a maioria das organizacoes e paises analisados refletem uma
tendéncia comum, baseada nos critérios transversais e setoriais. Contudo,
nos EUA sio especificados ao nivel setorial e no RU sio aplicados ao impacto
da sua perda e nio as IC em si. Relativamente as interdependéncias, elas sdo
uma preocupacao comum as organizagOes e paises analisados, estando bas-
tante presente no processo de identificacao e caraterizacao de IC. Ao nivel da
implementacdo, verificdmos diferentes graus de maturidade, contudo na
maioria dos paises a preocupacao ¢ refletida ao mais elevado patamar dos
Estados, ao nivel das estratégias gerais.

Por ultimo, para a consecucao do terceiro objetivo, foi realizada a ana-
lise comparativa das realidades estudadas anteriormente. Assim, e com base
nas dimensoes analisadas, consideramos que ao transpor, com as devidas
adaptacoes, a diretiva europeia, a verdadeira extensao de cada uma delas nao
¢é atingida. Particularizando, na dimensao Definicao de IC consideramos que
a definicdo nacional poderda ser melhorada ao nivel do objeto dando-lhe uma
maior abrangéncia, destacando nio s6 a componente fisica e ciber, mas tam-
bém a inexisténcia de redundancia. Na dimensdao Setores e Subsetores,
somos da opinido que os setores ja estudados podem ser simplificados,
agrupando os setores da Administracdo Publica, Ministérios e Orgdos de
Soberania num unico setor denominado Governagao. Ainda nesta dimensao,
consideramos que deveria ser criado um setor denominado Monumentos e
Simbolos Nacionais. No que respeita a dimensio Critérios e Indicadores,
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consideramos a necessidade de serem identificados os critérios da Redun-
dancia e do Impacto Geografico. O primeiro porque, de um modo geral, uma
IC em que as suas fungoes podem ser executadas por outra nao deve ser
considerada critica. O segundo critério, para despistar infraestruturas com
impactos locais ou regionais. Sobre a dimensao Interdependéncias, conside-
ramos que Portugal ja as equaciona no seu processo de identificacdo e cara-
terizacdo. Por fim ao nivel da implementacdo verificamos que Portugal
identifica a necessidade de implementacao de um PNPIC, mas até ao momen-
to nao foi edificado, contrariamente aos restantes paises analisados.

Consideramos, assim, através da consecucao dos objetivos especificos
descritos atingimos o objetivo geral ao qual nos propusemos no inicio da
investigacao. Portanto, da andlise efetuada julgamos que os resultados obti-
dos podem contribuir para o debate necessario sobre esta matéria, especifi-
camente na primeira fase do processo de elaboracdao do PNPIC.
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