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PREFACIO

O inicio do desenvolvimento da Inteligéncia Artificial (IA) remonta as décadas de 1940 e 1950 com
énfase inicial em aplicacbes de natureza civil. Contudo, desde a década de 1960, a IA passou a ser
progressivamente incorporada em contextos militares. A partir dos anos 2000, assistiu-se a um aumento
significativo na adocdo de sistemas baseados em IA no setor da defesa, impulsionado por avangdes
tecnoldgicos, pela disponibilidade de grandes volumes de dados e pelas novas exigéncias operacionais dos
conflitos existentes. Assim, num Mundo cada vez mais moldado pela tecnologia, a IA afirma-se como uma forga
transformadora no cendrio militar global.

Neste enquadramento, esta publicacdo retine um conjunto de reflexdes atuais desenvolvidas pelos
auditores do Curso de Promocgdo a Oficial Superior — Exército (Armas e Servigos) (CPOS-E A/S) e Quadros
Especiais de Saude (CPOS-E QES). Os trabalhos apresentados centram-se na andlise do impacto da IA nas
diversas areas funcionais do Exército Portugués, tendo como pano de fundo os ensinamentos extraidos da
guerra russo-ucraniana. A abordagem é holistica e orientada para a identificacdo de potencialidades, riscos e
exigéncias associadas a integracgio da IA.

Ao longo dos 14 Capitulos, sdo exploradas aplicagdes da IA em areas como a seguranca militar, recursos
humanos, treino operacional, comando e controlo, logistica, satide, alimentacdo, tomada de decisio e resiliéncia
das Forcas. As analises evidenciam que a IA pode atuar como multiplicador de forg¢a, promovendo maior
eficAcia, rapidez e precisdo em processos que vao desde o recrutamento até a conducio de operagoes.

A publicacido destaca, ainda, a importancia da formacao especializada, da ética no uso da tecnologia e da
adaptacdo organizacional, propondo solu¢cdes para a modernizacdo do Exército. A integracdo ponderada da IA
nos processos militares é apresentada como essencial para aumentar a eficiéncia operacional, especialmente

num contexto marcado pela escassez de recursos humanos, como é o caso do Exército Portugués.

Paulo Jorge Tavares dos Santos Nunes

Coronel de Infantaria

Coordenador da Area de Ensino Especifico do Exército
Instituto Universitario Militar
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NOTA INTRODUTORIA

A presente publica¢do surge no ambito dos trabalhos desenvolvidos e competéncias adquiridas pelos
auditores do Curso de Promocéo a Oficial Superior - Exército (Armas e Servigcos) (CPOS-E A/S) e Quadros
Especiais de Satide (CPOS-E QES) 2024 /2025, inseridos nas Unidades Curriculares (UC) Areas Funcionais
do Exército (AFE) e Seminario das Areas Funcionais do Exército (SAFE). Incluiram-se ainda, dois estudos
desenvolvidos no ambito da UC Trabalho Final de Curso Armas e Servicos (TFCAS) do CPOS-E A/S
2021/2022, pela pertinéncia e adequabilidade do tema aos desafios do ambiente operacional.

0 macro objetivo destas UC é analisar as areas funcionais do Exército, ao nivel da organizacao,
planeamento, integracdo e processos. Para tal, as sessdes decorreram em formato seminario, com
conferencistas do Exército, especialistas nas varias areas, que apresentaram o respetivo ponto de situacio
atual, os desafios futuros e os projetos em desenvolvimento.

Para potenciar o conhecimento dos auditores e contribuir para a reflexao e conhecimento académico-
militar, os temas selecionados concorrem intencionalmente, para um estudo holistico sobre o impacto da
Inteligéncia Artificial (IA) na organizacdo e nos processos das varias areas funcionais do Exército,
integrando os ensinamentos recolhidos da guerra russo-ucraniana, iniciada em fevereiro de 2022. Perante
um ambiente operacional tendencialmente volatil, incerto, complexo e difuso, a IA fara parte integrante dos
processos de planeamento e de decisdo, com consequéncias estruturantes nas organizagdes. Com este
desiderato, pretendeu-se estudar areas do conhecimento em evolugdo, procurando simultaneamente,
contribuir para os objetivos estratégicos do Estado-Maior do Exército, emanados na sua Diretiva Estratégica
2024-2026.

Com este enquadramento, a presente obra, “As areas funcionais do Exército 2025: desafios do novo
ambiente operacional - impacto da inteligéncia artificial” encontra-se organizada em 14 capitulos, que
exploram questdes como a integracdo de ferramentas de IA na gestdo da informagdo, nos novos sistemas de
armas, no planeamento de operagdes, na gestdo de recursos humanos, materiais e financeiros, na formacgao
e na saude operacional. Os ultimos dois artigos visam alargar a visdo da aplicacao da IA ao processo de
decisdo militar e a apresentar um caso concreto da experiéncia portuguesa no Teatro de Operagdes (TO) da
Republica Centro-Africana (RCA), para se propor um modelo tedrico de avaliagdo da resiliéncia de uma
Forga Militar Terrestre, onde a IA também podera ser aplicada.

0 Capitulo 1 analisa como a IA pode melhorar a anélise e tratamento de dados, a ciberseguranca e a
tomada de decisdo, incorporando ensinamentos da guerra russo-ucraniana, onde esta tecnologia foi
utilizada para antecipar ameagcas e refor¢ar a defesa. Como corolario, salienta a relevancia estratégica que
o dominio da IA assume na modernizacdo do Exército, exigindo investimento em formagao, normas préprias
e uso controlado e ético no uso das ferramentas para garantir a eficicia operacional.

0 Capitulo 2 procura demonstrar como as ferramentas de IA podem ser utilizadas para otimizar a
analise de dados e a gestdo de carreiras no Exército, apresentando exemplos concretos do Departamento
de Defesa dos Estados Unidos da América, nos quais se constata a possibilidade de alinhar as necessidades
da organizacdo com as expectativas dos militares. Ao integrar a digitalizacao da gestao de recursos humanos

pela Ucrania, na guerra russo-ucraniana, através de uma base de dados unificada comum as For¢as Armadas
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(sistema Impulse e Army+), conclui ser possivel implementar estas ferramentas de IA para simplificar a
administracdo de recursos humanos no Exército Portugués, mitigados os riscos éticos e de protecao de
dados, e assim melhor gerir os valiosos recursos humanos.

0 Capitulo 3 visa analisar o impacto da IA no planeamento, organizacio e responsabilidades no treino
operacional dos Elementos da Componente Operacional do Sistema de Forgas (ECOSF), com base nos
ensinamentos da guerra russo-ucraniana. O artigo destaca a crescente aplicacdo da IA no treino de forgas,
tornando-o mais dinamico, realista, eficaz e seguro, apresentando como estudo de caso o investimento
ucraniano em simuladores de combate baseados em IA. Porém, a vulnerabilidade a ciberataques e a
necessidade de supervisdo humana, requer um indispensavel equilibrio entre a inovagdo tecnoldgica e a
monitorizacdo humana.

O Capitulo 4 analisa a importancia e o conceito de emprego dos sistemas de informacdo para o
comando e controlo nos ECOSF, usando como estudo de caso o impacto da IA e os ensinamentos da guerra
russo-ucraniana. Apesar de destacar o esfor¢co de modernizagcdo do Exército Portugués nos seus sistemas
de informacao, salienta-se a urgéncia de se investir em sistemas de informacdo adaptaveis, interoperaveis
que promovam decisdes mais rapidas e maior automatizacdo, sendo necessario um equilibrio entre o
Homem e a maquina.

O Capitulo 5 apresenta uma analise critica as preocupacdes e limitacdes da gestdo financeira e
orcamental do Exército Portugués, encorpando ilagdes da aplicagdo da IA na guerra russo-ucraniana.
Conclui que a IA aplicada ao Exército permite mitigar o défice de recursos humanos alocados a area
financeira e, simultaneamente, maximizar o controlo e a eficiéncia financeira e orcamental no Exército.

O Capitulo 6 analisa os desafios enfrentados pelo Exército Portugués na obtencdo de recursos
humanos, agravados pelo envelhecimento demografico e pelas expectativas da Geragdo Z, que revela menor
predisposicdo para estruturas hierarquicas rigidas e carreiras de longa duragdo. Como coroldrio,
recomenda a integracdo progressiva de ferramentas de IA nos processos de recrutamento, tais como
interfaces conversacionais, algoritmos de triagem, plataformas de andlise preditiva, ferramentas de
protecdo contra desinformacao e melhoria de estratégias de comunicacdo, respeitando os principios da
ética, transparéncia e direitos dos candidatos.

0 Capitulo 7 analisa como a IA pode transformar o planeamento e o emprego das forcas dos ECOSF,
melhorando a sua capacidade de decisdo e resposta em cenarios complexos, ao reduzir erros humanos e
oferecer respostas rapidas a grandes volumes de dados. Conclui que a IA serve como multiplicador da Forga,
exigindo uma transformacido nos processos, investimento em formacao, tecnologia e pessoal capacitado,
para que as Forcas Armadas estejam a altura dos desafios do novo ambiente operacional.

O Capitulo 8 apresenta uma andlise as estruturas logisticas do Exército, focada no Comando da
Logistica (CmdLog) e nas diregdes especializadas, explorando como a IA pode aumentar a eficiéncia,
resiliéncia e capacidade de resposta. O artigo destaca a importancia da colaboracdo de empresas civis com
o Exército para impulsionar a integracdo responsavel e eficaz da IA, proporcionando diversas
oportunidades para modernizar a gestdo da cadeia de abastecimento, mas também desafios e preocupagdes
associados a ciberseguranca, a ética e a adaptacgdo da for¢a de trabalho.

O Capitulo 9 analisa o contributo das licdes aprendidas e da IA para a formacdo no Exército

Portugués. Conclui que a convergéncia entre IA e licdes aprendidas é essencial para uma formacao eficaz,
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propondo a promocao de projetos-piloto de inovagao pedagdgica no Exército, baseados em exemplos norte-
americanos e ucranianos.

O Capitulo 10 analisa o processo de fornecimento de muni¢des (classe V) as Forgas Nacionais
Destacadas (FND), aplicando as ferramentas de IA e os ensinamentos da guerra russo-ucraniana, num
contexto de crescente exigéncia logistica. Conclui, com exemplos concretos, que a transformacao digital da
logistica da classe V é fundamental para a eficicia e resiliéncia do apoio as FND, especialmente quando
empregues em conflitos prolongados e de elevada intensidade.

O Capitulo 11 apresenta uma andlise dos novos desafios do sistema de satide militar perante um
ambiente operacional que exige flexibilidade do apoio sanitario, em termos de medidas de protecdo das
instalagdes sanitarias, e de resposta na presta¢do de cuidados na linha de tempo critica. Conclui que é
necessario repensar a doutrina e investir nos meios da saide operacional do Exército Portugués, no sentido
da maior adaptabilidade, interoperabilidade civil-militar e integracdo de novas tecnologias, como drones e
sistemas de IA, para maximizar os cuidados prestados num conflito de alta intensidade.

0 Capitulo 12 analisa quais as novas tecnologias disponiveis na prevencdo de doencas e melhoria da
seguranca alimentar, e como poderio aplicar-se ao Exército Portugués. O artigo incide em li¢gdes retiradas
do conflito Russia-Ucrania e conclui que a interveng¢do do Servico de Medicina Veterinaria Militar é crucial
em ambientes com infraestruturas degradadas e risco de contaminacao alimentar, sendo a seguranca e
defesa alimentar preocupacdes essenciais para a preservacgio da saude e do potencial de combate.

0 Capitulo 13 procura analisar de que forma a IA pode aumentar a velocidade do processo de tomada
de decisdo, assim como examinar a necessidade de intervencdo do fator humano. Este estudo permite
concluir que a utilizagdo de IA no Processo de Decisdo Militar possibilita incrementar velocidade e qualidade
aos produtos, embora nao revele maturidade para apoiar a decisdo nas operagdes militares, pelo conjunto
de fatores imensuraveis do ambiente operacional. Possibilitou ainda, concluir que a IA nao dispde de
ferramentas que lhe permitam, moral e isoladamente, avaliar e justificar as agdes humanas, pelo que o ser
humano e a maquina devem trabalhar simbioticamente, de forma a transformar a tomada de decisdo numa
atividade conjunta, dindmica e colaborativa.

Por fim, o Capitulo 14 define o conceito de resiliéncia de uma Forg¢a Militar Terrestre (FMT), usando
como estudo de caso, o Teatro de Operagdes da Republica Centro-Africana (RCA), e procura criar um modelo
tedrico de avaliacdo da resiliéncia de uma FMT, assente na andlise de entrevistas ao comando de cinco FND
nesse TO. Na criacdo do modelo tedrico de avaliagdo, a investigacdo analisou a resiliéncia segundo trés
dimensoes: robustez, adaptabilidade e recuperabilidade, constituidas por variaveis, culminando com a
identificacdo de indicadores resultantes da analise das entrevistas. Deste estudo, foi possivel concluir que a
prontiddo, treino, doutrina e desenvolvimento se apresentam como elementos multiplicadores da
resiliéncia de uma FMT no TO da RCA.

Merece especial realce, referir que os trabalhos publicados, foram produzidos por militares de
diversas especialidades, que escolheram os temas, tendo incorporado nos mesmos os seus conhecimentos
técnico-praticos, que enriqueceram a andlise feita. Todos os trabalhos seguiram uma estrutura predefinida,
tipo estudo de estado-maior, visando ser apresentada a finalidade do estudo, a situagio atual, a andlise e
tratamento de dados e as conclusdes e propostas. As regras de cita¢do e de referenciacdo seguidas sao as

que se encontram atualmente em vigor no Instituto Universitadrio Militar. Com esta obra, pretende-se
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estimular a reflexdo sobre o impacto da IA na organizacao, nos processos e no planeamento das varias areas
funcionais do Ramo, que constitui um desafio para a moderniza¢do das mesmas e para o processo de decisdo
militar e condugio de operagdes em todo o espectro do conflito, complementada com os ensinamentos que
a guerra russo-ucraniana pode trazer para a realidade do Exército. Desta forma, espera-se contribuir para
o conhecimento no dominio das ciéncias militares, permitindo afirmar que, apesar da tendencialmente
maior complexidade do ambiente operacional, a componente terrestre, continua a assumir um papel
preponderante no espectro do conflito, como se comprova na atual guerra russo-ucraniana, iniciada em
fevereiro de 2022. Neste contexto, a integracdo ponderada da IA nos processos de andlise e de decisdo aos
varios escaldes permitird aumentar a eficiéncia operacional do Exército e servir de multiplicador do
potencial relativo de combate, particularmente relevante para paises com limitado potencial humano, como

é o atual caso de Portugal.

0 Coordenador

Pedro da Silva Monteiro
Tenente-coronel de Material do Exército
Instituto Universitario Militar
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CAPITULO 1 - AS INFORMACOES E SEGURANCA MILITAR NO NOVO AMBIENTE
OPERACIONAL

INTELLIGENCE AND MILITARY SECURITY IN THE NEW OPERATIONAL ENVIRONMENT

Joao Paulo Vieira Chaves
Capitdo, Infantaria

Jodao André Pombo Marques
Capitdo, Cavalaria

Joao Pedro da Silva Medronho
Capitdo, Infantaria

Eduardo Jorge das Neves Saraiva
Capitdo, Artilharia

Nuno Miguel da Silva Pragana
Capitdo Administra¢do Militar

José Daci Buti
Capitdo Infantaria (Timor-Leste)

RESUMO

O estudo aborda o papel das Informacdes e da Seguranga Militar no Exército Portugués face as
transformacdes tecnolégicas, com foco na aplicacdo da Inteligéncia Artificial (IA). O estudo analisa como a
IA pode melhorar a andlise e tratamento de dados, a ciberseguranca e a tomada de decisdes, especialmente
a luz dos ensinamentos da guerra entre Russia e Ucrania, onde a IA foi utilizada para antecipar ameacas e
reforcar a defesa. No contexto nacional, destacam-se o papel do Centro de Seguranca Militar e de
Informacdes do Exército (CSMIE) e do Agrupamento ISTAR, responsaveis pela produgio e protecdo da
informacdo em operagoes. O trabalho identifica vantagens e riscos da integracio da IA, desde os proveitos
de eficiéncia até as preocupacdes éticas e de seguranga da informagio. Conclui-se que o dominio da IA é
estratégico para a modernizacao do Exército, exigindo investimento em formacao, normas préprias e uso
controlado de ferramentas. O estudo reforg¢a a importancia da integragido segura e ética da IA para garantir

eficacia operacional e soberania nacional.
Palavras-chave: Informacgdes, Seguranga Militar, Inteligéncia Artificial, Exército Portugués.

ABSTRACT

This study explores the role of Military Intelligence and Security within the Portuguese Army in the face
of technological transformations, with a focus on the application of Artificial Intelligence (AI). The study
analyzes how Al can improve data analysis and processing, cybersecurity and decision-making, especially
considering the lessons learned from the war between Russia and Ukraine, where Al was used to anticipate
threats and strengthen defense. In the national context, the role of the Army's Military Security and Information
Center (CSMIE) and the Intelligence, Surveillance, Target Acquisition and Reconnaissance (ISTAR) Group,
responsible for the production and protection of information in the operational field, stand out. The work
identifies advantages and risks of integrating Al, from efficiency benefits to ethical and information security

concerns. It is concluded that the domain of Al is strategic for the modernization of the Army, requiring
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investment in training, specific standards and controlled use of tools. The study reinforces the importance of

the safe and ethical integration of Al to ensure operational effectiveness and national sovereignty.

Keywords: Intelligence, Military Security, Artificial Intelligence, Portuguese Army.

1. INTRODUCAO

O presente trabalho foi desenvolvido com o objetivo de analisar o tema “As Informacgdes e a
Segurancga Militar no Novo Ambiente Operacional”.

0 estudo incide sobre a influéncia da evolugao tecnolégica nas areas de Informacdes e Seguranca
Militar, com particular destaque para o impacto da IA na realidade operacional do Exército Portugués.

Neste contexto, é fundamental compreender os impactos e implicagcdes da IA, assim como sua
introducio nas Unidades militares. E igualmente essencial analisar de que forma essa tecnologia contribui
para a modernizacdo do Exército, bem como reconhecer os desafios e oportunidades que acompanham essa
transformagcio tecnolégica. E igualmente relevante analisar o conflito atual entre a Riissia e a Ucrania para
identificar os principais ensinamentos sobre o papel da IA em opera¢ées militares modernas. Este cenario
possibilita uma compreensdo mais profunda sobre como a IA pode ser utilizada para aprimorar a analise
de dados, fortalecer a ciberseguranca, automatizar processos de defesa e otimizar a tomada de decisGes em
tempo real, tornando as estratégias militares mais eficientes e adaptaveis as dindmicas do ambiente
operacional (Crombe & Nagl 2023). Além disso, esse conflito evidencia os desafios e oportunidades da
integracdo da IA nas Forgas Armadas (FFAA), incluindo questdes éticas, estratégicas e operacionais que
podem impactar a soberania e a seguranca nacional (Branquinho, 2024).

Dessa forma, este estudo tem como objetivo geral analisar as estruturas, competéncias e
responsabilidades no Exército Portugués no contexto da Seguranca Militar (SegMil), com énfase no impacto
nas informacdes e na aplicagdo da IA para a modernizagdo nas tarefas realizadas pelas Unidades.

Para tal, este estudo concentrou-se inicialmente na revisao de literatura sobre esta tematica,
enquadrada ainda com as li¢des identificadas no conflito na Ucrania. Desta forma, elencou-se a seguinte
questdo central, com o objetivo de delimitar o assunto: Como é que a utilizacio da IA impacta o
processamento de informacdes e da Seguranca Militar nas Unidades do Exército Portugués?

O presente trabalho encontra-se estruturado em cinco capitulos, que em termos macro se materializa
sequencialmente por uma andlise dos elementos doutrinarios relacionados com os conceitos de
informagdes e SegMil, as licdes identificadas da guerra entre a Russia e Ucrdnia, com énfase no uso da IA, e

as implicagdes e desafios futuros para as Unidades do Exército Portugués.

2. 0 CONCEITO DE INFORMACOES E SEGURANCA MILITAR NO EXERCITO PORTUGUES
Inicialmente importa estruturar conceitos e estabelecer a relagio entre as informacdes e a seguranga,
para compreender como interagem e de que forma a IA pode criar um processo dinamico e relevante nesta
area. De acordo com a Publicagao Doutrinaria do Exército (PDE) 2-00, as informacdes e a SegMil sao uma
responsabilidade do Comandante, e este deve dirigir o processo, definir as suas necessidades e prioridades,
bem como interpretar os resultados do mesmo. A posse de informacdes dota o Comandante de uma

vantagem decisiva sobre o inimigo ou adversario, permitindo-lhe planear e tomar decisdes com base em
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conhecimento estruturado, diminuindo o risco e a incerteza, possibilitando aumentar as probabilidades de
sucesso. As informacdes possuem a prerrogativa de que nao existem certezas, ou seja, existirdo sempre
intelligence gaps, porém, é possivel realizar uma estimativa da sua precisio, tornando-as num indispensavel
instrumento de apoio a decisdo. (Ministério da Defesa Nacional [MDN], 2009, pp. 1-2).

O CSMIE é o 6rgdo central responsavel pelas atividades de criptologia, informagdes,
contrainformacdo e seguranca militar. Localizado no Aquartelamento da Amadora, depende diretamente
do Comando das Forgas Terrestres (CFT), sendo este que direciona o esfor¢o, perante as necessidades de
informagdes e preocupacdes de SegMil (Exército Portugués, 2025).

Além do CSMIE, destaca-se o Agrupamento ISTAR! como unidade tatica de exceléncia dedicada a
pesquisa, processamento e disseminagdo de informagdes, constituindo-se como base primaria de apoio a
uma Brigada em operag6es. Composto por subunidades especializadas e dotado de capacidades avancadas,
o Agrupamento ISTAR abrange disciplinas de informagdes essenciais, como HUMINT? e SIGINT3, garantindo
uma abordagem abrangente e integrada para a obtenc¢do e andlise de informag¢des no campo operacional
(Exército Portugués, 2015).

As informagdes militares e a SegMil, apesar de serem areas de trabalho distintas, estas apoiam-se
mutuamente. Ao nivel das informacgdes existe uma pesquisa estruturada de indicadores tuteis para a
seguranca, sendo que esta garante que o ambiente de operagio das informacdes é seguro de ameacgas (MDN,
2009, pp. 1-2).

Os normativos de SegMil estdo estabelecidos numa primeira fase pelas Instru¢des de Seguranca
Militar (ISM), que estabelece os principios e os procedimentos para a salvaguarda da seguranca nas suas
quatro areas: informacio, pessoal, fisica e dos Sistemas de Informacio e Comunicagdes (SIC). Em termos de
organizacdo e estrutura nas FFAA, cabe ao Estado-Maior-General das For¢as Armadas (EMGFA) e ao Centro
de Informagdes e Segurang¢a Militar (CISMIL), proceder a avaliacio das ameacas a SegMil e a difusdo
oportuna de informacgdes neste ambito. Nesta sequéncia, surge a definicdo dos Estados de Alerta*, que se
materializam num conjunto de normas e procedimentos para garantir a seguran¢a perante eventuais agdes
da ameacga (EMGFA, 2020, p. 31).

Para compreender o foco das informagdes de seguranga, as ISM também determinam que esta deve
ser focada numa ameaga tipificada e definida pelo Terrorismo, Espionagem, Subversao, Sabotagem, Crime
Organizado e Agitacdo Social (TESSOC-AS), quaisquer que sejam “as a¢des que coloquem em causa a
protecdo e salvaguarda do pessoal, material, instalacdes e da IC” (EMGFA, 2020, p. 23). Esta ainda,
salvaguardado a pratica de crimes contra pessoas e patrimoénio no interior ou nas imedia¢des das Unidades,
Estabelecimentos e Orgaos (UEO).

No caso especifico do Exército Portugués, a Diretiva N.2 87/CEME/24 estabelece os principios
orientadores para a estrutura da SegMil, que refere que esta é uma atividade continua e de responsabilidade

geral (Oficiais, Sargentos, Pracas, militarizados e funcionarios civis das FFAA), sendo cada Comandante

L ISTAR é um conceito militar que integra inteligéncia, vigilancia, aquisi¢do de alvos e reconhecimento para fornecer informagées
precisas e em tempo real no campo de batalha.

2HUMINT é uma disciplina de informagdes que se baseia na pesquisa de noticias através de fontes humanas.

3 SIGINT é uma disciplina de informacgdes baseada na interce¢do, andlise e exploracdo de sinais eletromagnéticos para obter
informagdes estratégicas e taticas.

4 0s Estados de Alerta normalmente sdo declarados de forma preventiva e de cariz progressivo, considerando o nivel da ameaca. Estes
compreendem o nivel ALFA, BRAVO, CHARLIE e DELTA, por esta ordem.
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responsavel pelas medidas de SegMil na sua UEO. Por conseguinte, o Plano de Seguranca é a forma como o
Comandante materializa a implementac¢ao das medidas de SegMil na sua area de responsabilidade (Chefe
do Estado-Maior do Exército [CEME], 2024),

Em termos conceptuais, a estrutura de SegMil, conforme ilustrado na Figura 1.1, tem por base a
Cadeia de Comando do Exército e a sua operacionaliza¢do através do CFT, que se constitui como autoridade
funcional e técnica. O segundo nivel de organizacdo e delegacdo de tarefas surge na criagio da figura do
Elemento Coordenador de Seguranca (ECS), conforme ilustrado na Figura 1.2, na estrutura do Estado-Maior
do Exército (EME), Comando do Pessoal, Comando da Logistica, CFT, Academia Militar, Brigadas e Zonas

Militares, totalizando dez elementos.

m
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Legenda: Observagdes:

- A Estruturo de Segurango Miltor assenta no Cadeio de Comando do Exército, ocouleiondo s siuogdes em que os
U/E/O 1ém cependéncia odministrativo-logstica e ¢ soguranca de outras U/E/O.

D WO com Qlicot do Sogesanco. O Comandante das Forgas Terrestres tem auloridode funcional € 16cnica no dmibito da Seguronca MlIar no
Exército.
D U/E/0 com Oficial deo Seguonga - Coda CTmd!/Dir/Ch & responsével peias medidos de seguranga miltar implementadas na respetiva U/E/O.
Que lombém assume a ncBo 98 | | _ o Oncial de Sequranco & o responsével parante o seu Cmat/Dir/Ch pelo estudo, planeaments, Coorcenagdo,

;'::"“nm“ “C“;; odenadar 8 Dreporocdo e instrug 8o das medidas de soguronca milifar

- No EME, CmdPess, Cmclog, AM, CFT, Bhg ¢ ZM, o Oficial de Seguronga assume também a funcoo de Bemento
Coordenodor de Seguronca (ECS). pora coordenar os assuntos no &mbito da segurange miftar nas U/E/O no sua
dependéncia herdrquica e, quondo cpicdavel, odministirofivodoghlico.

- Os Oficiais de Segurango das U/E/O cujo opolo adminsirotivo-logitico e de segurongo é assegurodo por outras
U/E/O, tazem o igochn entie 0 seu escaldo superior @ a U/E/O apoionte.

Figura 1.1 - Estrutura da Autoridade funcional, técnica e de coordenacio
Fonte: Apéndice 1 do Anexo A da Diretiva n.2 87 /CEME (2024).



IUM Atualidade n.2 52

Estrutura de Seguranca Militar - Exército

Niveis de Intervengéo

IGE

+ Elaboragéo e Disseminagdo de Normativos (NAT)
CFTI + Briefings de SensibilizagGoaos ECS
CSMIE - Formagéo de Quadros

‘ + Coordenar SegMil nas UEO na dependéncia hierarquica

+  Produgdio de Normativos (NEP)
ECS + Inspegdes as U[E/O na sua dependéncia

+ Briefings de Sensibilizagéo

Inspegdes Técnicas as
U[E[0 do Exéreito

+Produgéio de Normativos (NEP);
*Implementagéode medidas locais;

*Formagdo de SegMil;

+InspegéioInterna e Investigagdes SegMil

Figura 1.2 - Niveis de Intervencido da Estrutura de SegMil no Exército
Fonte: Diretiva n.2 25/CEME (2021).

Este elemento é o principal responsavel, dentro da sua dependéncia hierarquica, por coordenar todos
os assuntos relacionados com a SegMil. Assim sendo, relativamente ao sistema de relatérios de seguranga
das UEO do Exército, segundo a Norma de Autoridade Técnica (NAT) 03.02.01, os ECS sdo responsaveis pela
rececdo e integracdo dos relatérios das UEO na sua dependéncia direta, para posteriormente produzirem o
relatério consolidado. Este é disseminado para os diversos 6rgdos com responsabilidades nas diferentes
areas da SegMil, entre eles o CSMIE, a Dire¢do de Comunicagdes e Informacdo (DCI) e o CFT. Este processo
é justificado pela responsabilidade do CSMIE na componente da seguran¢a do Pessoal, Fisica e da
Informacio, pela responsabilidade da DCI pela componente de seguranga dos SIC, como parte integrante da
ciberseguranca. Por ultimo, o CFT também integra este processo, como autoridade funcional e técnica para
a SegMil no Exército. Na estrutura do Exército, existe ainda o Centro de Seguranca da Informagao do
Regimento de Transmissdes, que tem a responsabilidade de pesquisa de indicadores e a identificacao da

ameaga e acdes diretas sobre as UEO, mas apenas no plano da Information Security INFOSECS.

3. ENSINAMENTOS DA GUERRA RUSSIA-UCRANIA NO USO DA IA NAS INFORMACOES E
SEGURANCA MILITAR
0 ambiente operacional é definido como o conjunto de “condi¢des, circunstancias e fatores
influenciadores que afetam o emprego de for¢as militares e influenciam as decisées do comandante” (MDN,
2012, p. 1-1). Esta definicao reflete a crescente complexidade das operag¢des militares contemporaneas,
impulsionada pelas rapidas transformacdes cientificas, tecnolégicas e sociais. O avancgo das tecnologias da
informacio, a evolugdo dos meios de transporte, a globalizagdo econdmica e o crescimento das comunidades

em rede contribuiram para a configuracdo de um ambiente operacional extremamente dindmico, complexo

5 A INFOSEC é um termo usado para se referir as praticas, politicas e tecnologias que protegem a informacdo contra acessos ndo
autorizados, uso indevido, divulgac¢do, modificagdo ou destruigao.
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e multifacetado. Neste contexto, as opera¢des militares ja ndo se limitam aos dominios tradicionais do
espaco geografico (maritimo, terrestre, aéreo, informacdes e espacial), mas abrangem igualmente o
ciberespaco, exigindo uma abordagem estratégica e tatica renovada, capaz de responder eficazmente a
todas as dimensdes do espectro do conflito (MDN, 2012).

Neste cendrio dindmico e multifacetado, a Inteligéncia Artificial (IA) emerge como uma ferramenta
com elevado potencial de aplicagdo no dominio militar. Importa, por isso, introduzir o conceito de IA,
entendida como a capacidade que um computador possui para desempenhar tarefas complexas associadas
ainteligéncia humana. Estas tarefas incluem raciocinar, resolver problemas, tomar decisdes e aprender com
experiéncias passadas, através de algoritmos de machine learning. Esta sintese de capacidades da IA resulta
num conjunto de faculdades como a analise avangada de dados complexos e a automagido e melhoria
continua de processos (Copeland, 2025).

A guerra entre a Russia e a Ucrania constitui uma ilustracdo clara da evolucdo do ambiente
operacional moderno, caracterizado por uma crescente integracio entre os dominios fisico (tangivel) e
intangivel. Numa fase inicial, o conflito apresentava tracos marcadamente hibridos, com recurso a a¢des de
desinformacao, ciberataques e operacdes encobertas. Contudo, com a invasdo em larga escala da Ucrania
em 2022, surgiu uma dimensao convencional plena, passando o conflito a refletir uma conjugacdo entre
métodos hibridos e o emprego direto da forca militar. O conflito evoluiu para uma vertente
multidimensional, na qual as a¢des intangiveis, como os ataques cibernéticos, a manipulacdo da informacido
e a gestdo da percegdo publica, mantiveram um papel essencial, embora subordinado as operag¢des militares
cinéticas. Os métodos hibridos passaram, assim, a funcionar como instrumentos de preparag¢io e de apoio
as forcas convencionais, reforcando a eficacia da integracdo entre os dominios cibernético, cognitivo,
espacial e das informacgdes (Huffman, 2024).

Durante a ofensiva russa, a integracdo do dominio intangivel destacou-se no campo cibernético, logo
nos primeiros momentos da operagdo, em fevereiro de 2022, foram empregues softwares maliciosos como
0 AcidRain®, com o intuito de comprometer as comunicagdes satélite da empresa Viasat e de provocar
interrupgdes de inimeros servigos civis e militares (Viasat, 2022). Simultaneamente, foram lang¢ados
ataques aos sistemas financeiros e de comunicagdo ucranianos, na tentativa de paralisar fung¢oes criticas do
Estado antes da ofensiva terrestre (Canadian Centre for Cyber Security, 2022). Perante a ameaca, a Ucrania
na tentativa de mitigar rapidamente os efeitos da ofensiva russa, recorreu a diversas empresas do setor
privado, como foi o caso da Microsoft, que desempenhou um papel decisivo na identificacdo de ameagas e
da SpaceX, que garantiu a continuidade das linhas de comunicacdo entre zonas de combate através do
sistema Starlink (Kerr, 2023). A sucessdo de acdes e reagdes no dominio cibernético, destacaram a
importancia de combinar o ciclo classico da informacdo militar, as fontes abertas para obtencdo de
informagdo e as parcerias publico-privadas, pois este dominio nido faz apenas a precedéncia ou o
acompanhamento das operagdes, mas molda o seu efeito, levando a necessidade de interligar a defesa, a
tecnologia e a sociedade civil (Huffman, 2024).

No dominio da propaganda, a Russia tem promovido uma campanha estruturada de desinformacgao

com o intuito de legitimar a invasao e fragilizar o apoio internacional ao governo ucraniano. Esta campanha

6 E um Malware com c6digos ou programa malicioso que danifica ou interrompe o uso normal de dispositivos.
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assenta na difusdo sistemdtica de noticias manipuladas, no uso coordenado de softwares que geram
automaticamente perfis falsos em redes sociais e no aumento de mensagens por 6rgaos de comunicagao
social estatais’. Estas praticas baseiam-se em técnicas, como a repeticdo de noticias falsas, a distorg¢io
seletiva da realidade, o uso de testemunhos ficticios e a exploracdo emocional do publico-alvo. Em resposta,
a Ucrania tem investido estrategicamente no dominio cognitivo, através de uma comunicagdo clara e
orientada, liderada pelo Presidente Volodymyr Zelensky. Recorrendo intensivamente a plataformas digitais
e a intervencoes publicas regulares, dirigidas tanto ao povo ucraniano como a comunidade internacional, a
lideranca ucraniana procurou reforcar o moral nacional, contrariar as narrativas russas e garantir o apoio
politico, diplomatico e militar dos seus aliados ocidentais (Herzog & Kunertova, 2024).

Este embate pelo dominio da informag¢do mostrou claramente que os conflitos modernos nio se
limitam as armas tradicionais, mas também se travam na esfera digital, exigindo novas competéncias na
area da literacia mediatica e da desinformacgdo (Herzog & Kunertova, 2024).

Este conflito, tem-se revelado um campo de experimentacao e aplicacdo de tecnologias emergentes,
sendo a IA uma das ferramentas mais decisivas no dominio das informacdes e SegMil. A IA tem sido utilizada
para interpretar grandes volumes de dados provenientes de diversas fontes, imagens de satélite,
comunicagdes intercetadas, sensores no terreno, redes sociais e ciberespaco, permitindo uma anélise rapida
e uma capacidade de antecipacido estratégica que seria impossivel com meios tradicionais (Work &
Goldstein, 2023). A IA tem sido igualmente aplicada na identificacdo automatica de alvos, na previsio de
movimentos inimigos e na ciberdefesa. A utilizagdo de algoritmos de machine learning tem permitido a
Ucrania, antecipar ataques de drones russos com base em padroes histéricos de comportamento. Ao mesmo
tempo, ferramentas baseadas em IA tém sido empregues na analise de campanhas de desinformacao,
permitindo identificar as origens, as rotas de propagacdo e perfis automaticos de influéncia (Jiménez, 2024).
A capacidade para utilizar este tipo de IA confere vantagem decisiva no ambiente operacional, reduzindo o
tempo entre a detecdo de uma ameaca e a tomada de decisdo (Work & Goldstein, 2023). A IA deve ser vista
ndo como substituta do elemento humano, mas como um multiplicador de eficacia operacional que reforca

a tomada de decisdo baseada em dados (Huffman, 2024).

4. AS IMPLICACOES E DESAFIOS FUTUROS DO USO DA IA NAS UNIDADES

A utilizacdo de IA é uma realidade de tal forma atual e transversal a todos os setores da sociedade
quotidiana mundial, que abrange inclusivamente as FFAA, com destaque para o Exército Portugués. Esta
preocupacio é demonstrada ao existir atualmente um Assessor do CEME para a estratégia organizacional
no ambito da aplicagdo da IA no Exército (Despacho n.2 235/CEME/2024, de 16 de dezembro).

De acordo com Bettencourt (2022, p. 37), “as fun¢des de combate C2, Informacgdes e Apoio logistico,
na ordem referida, sdo consideradas prioritarias para a sua incorporagio, na perspetiva de utilizacdo destas
tecnologias de IA em operacgdo até ao final da década, envolvendo as areas de apoio a decisdo e gestao,
Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance (C4ISR),
veiculos auténomos, ciberespaco e espaco informacional, armas e efeitos, planeamento de capacidades e

Logistica”. Com a aplicacdo da IA nas UEO do Exército, destaca-se a possibilidade da automatizacdo da

7 E o caso do Russia Today e Sputnik.

11



As areas funcionais do Exército 2025: desafios do novo ambiente operacional - Impacto da Inteligéncia artificial

analise de informacgdes, uma vez que a IA pode processar grandes volumes de dados, auxiliando na tomada
de decisdo (Carreira, 2023). O CSMIE ou os ECS ao seu nivel, podem usar esta ferramenta para analisar todos
os documentos de SegMil elaborados/recebidos e produzir relatérios em tempo util apoiando a decisio do
Comandante.

Os algoritmos de IA detetam padroes de ataque e respondem a ameacas cibernéticas de maneira mais
eficaz em tempo real, incrementando a cibersegurancga (Carreira, 2023). Com o crescente risco de ataques
cibernéticos, a DCI, no ambito da INFOSEC, podera implementar ferramentas de IA para fortalecer as
capacidades do Exército, detetando e neutralizando ameagas em tempo util. No entanto, a [A também pode
ser alvo de ataques cibernéticos adversarios, o que exige maior resiliéncia na sua implementagao.

Pode ser desenvolvido um novo tipo de reconhecimento e vigilancia com a monitorizacdo continua
através de sistemas de IA que permitem analisar imagens e videos para identificar potenciais ameacas
(Carreira, 2023) e com sensores e sistemas de [A que permitem a vigilancia constante sem intervencdo
humana (Novais, 2023).

Porém, a aplicacdo da IA no contexto militar, e no que concerne a seguranca militar, acarreta uma
série de desafios. Ao nivel da seguranca dos dados, sera necessario proteger as bases de dados que sdo
utilizadas para machine learning contra acessos ndo autorizados (Carreira, 2023). Relativamente a protecao
da IC e ao constante no Regulamento Geral sobre a Protecdo de Dados (RGPD), é preciso ter especial atencdo
quais os tipos de documentos que sdo submetidos para analise nos modelos de IA comerciais (ex: ChatGPT,
Copilot, DeepSeek, Gemini, etc)8. Neste, de acordo com as ISM (EMGFA, 2020), outro desafio expectavel para
o Exército é a necessidade de se desenvolver um modelo de IA interno que permita analisar documentos
classificados respeitando as condi¢des de seguranca conforme preconizadas nos normativos de SegMil. Esta
modalidade permite evitar a analise fora da rede segura, que coloca em causa a SegMil. Atualmente, esta
preocupacdo estd a ser aprofundada no draft das Diretrizes/Orientagdes relativas ao uso de IA Generativa
e Modelos de Linguagem de Grande Escala, memorando da responsabilidade do CFT, ainda em fase de
elaboracdo, refletindo o esforgo institucional em assegurar uma implementacgao segura e soberana da IA no
contexto da Defesa (CFT, s.d.).

No que diz respeito a ética e controlo humano, existe a necessidade de garantir que a IA seja usada
de forma responsavel e sob supervisio humana. Daqui deriva a necessidade de sensibilizar todos os
militares e civis quanto ao uso de ferramentas de [A, em contexto profissional explicitando as
vulnerabilidades para ataques de adversarios que também usam essa tecnologia, contribuindo assim para
dirimir os ataques cibernéticos (Novais, 2023).

Para Silva (2020, p. 44), a 1A deve ser encarada como um instrumento complementar a agdo humana,
e nunca como um substituto da decisdo militar. O autor destaca ainda, que a modernizacdo tecnolégica das
unidades operacionais deve caminhar a par do investimento sustentado na formagéo digital dos quadros do
Exército.

Deste modo, por ultimo, identifica-se a necessidade de formagdo nesta area, permitindo que os

militares possam tirar proveito desta ferramenta de trabalho sem ameagar a SegMil. Surge assim, a

8 Em margco de 2025, o Exército divulgou via e-mail a todos os militares um Boletim do CSMIE, onde adverte que a utilizagdo indevida
de aplicagdes e ferramentas comerciais de IA baseados em Modelos de Linguagem de Grande Escala acarreta riscos para a Seguranga
Militar.
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“necessidade de incrementar o conhecimento genérico sobre tecnologias de IA e, no particular, para o
desenvolvimento de documentacao especifica referente ao emprego destas tecnologias de IA” (Bettencourt,

2022, p. 33).

4. CONCLUSOES

O presente estudo insere-se no esforco de compreender as transformagdes tecnolégicas que afetam
diretamente as areas de Informacdes e SegMil no Exército Portugués, com destaque para a integragio da IA.
0 novo ambiente operacional, caracterizado por ameacas hibridas e dominios como o ciberespaco, exige
uma modernizacdo continua e estratégica das capacidades militares. A metodologia seguida baseou-se
numa analise documental e bibliografica de fontes doutrinarias nacionais e internacionais, complementada
pela observacdo critica dos ensinamentos do conflito russo-ucraniano, enquanto caso contemporaneo de
aplicacdo da IA em contexto militar.

Como principais resultados, destaca-se a utilidade da IA na andlise de dados em grande escala,
previsdo de ameacas e automatizagido de processos decisdrios, conferindo maior agilidade e precisio as
operacdes militares. No entanto, surgem igualmente preocupagdes relevantes quanto a protecdo de dados
sensiveis, vulnerabilidades tecnoldgicas e a necessaria supervisdo humana permanente. O tratamento de
informacdo classificada por sistemas de IA pode facilitar fugas de informacdo e ciberataques, contrariando
as ISM e o RGPD. Urge estabelecer salvaguardas, auditorias permanentes e equipas especializadas que
verifiquem e validem continuamente as decisdes automatizadas.

Este estudo aprofunda o conhecimento sobre a aplicagdo pratica da IA nas FFAA, analisando o caso
da Ucrania, como: a utilizagio dos algoritmos de visdo computacional que reduziram de horas para minutos
o ciclo de aquisicdo de alvos; os drones guiados por aprendizagem automatica que atingiram infraestruturas
criticas sob forte interferéncia eletrdnica; e os sistemas de reconhecimento facial que aceleraram a
identificacdo de agentes infiltrados. A partir dessas ligdes, delineiam-se caminhos exequiveis para integrar
capacidades semelhantes no Exército Portugués, nomeadamente na ciberdefesa preditiva nos ECS e
validacdo biométrica de acessos na DCI.

0 estudo realga ainda, que a adogdo de IA em operagdes militares exige um enquadramento
normativo e ético sélido.

Conclui-se, ainda, a possibilidade deste tipo de tecnologia ser aplicada em sistemas de vigilancia nas
UEO que permitam detetar intrusdes nas instalagées, por sistemas de videovigilancia ou SANT (sistema
aéreo nao tripulado), aumentando significativamente a seguranca do pessoal, das instala¢cdes e do material
nas UEO.

Como limita¢des da investigacao, destaca-se a auséncia de estudos de caso nacionais com aplica¢do
concreta de IA. Para trabalhos futuros, recomenda-se avaliar a aplicacdo pratica da IA em Unidades do
Exército e desenvolver e testar modelos proprios em ambiente militar seguro.

Como recomendacdo pratica, sublinha-se a urgéncia de sensibilizar e formar os quadros militares
sobre os riscos e potencialidades da IA, promover o desenvolvimento de ferramentas internas seguras e

reforcar a articulagdo entre defesa, tecnologia e sociedade civil.
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RESUMO

Apesar do esfor¢o do Exército Portugués em digitalizar processos na administra¢do de Recursos
Humanos, ainda persistem limitacdes pela falta de interligacdo entre ferramentas de trabalho. A
implementacao do Sistema Integrado de Gestdo de Recursos Humanos procura colmatar esta lacuna, mas
ainda nao estd em pleno funcionamento. O Departamento de Defesa dos Estados Unidos da América ja utiliza
ferramentas com inteligéncia artificial que sdo utilizadas para otimizar a analise de dados e a gestio de
carreiras. Os resultados evidenciam que a adocdo de ferramentas, como o GigEagle, permitem alinhar as
necessidades da organizagdo com as expectativas dos militares, o que gera beneficios para ambas as partes.
No contexto da guerra entre a Russia e a Ucrania, destaca-se a importancia da digitalizacdo da gestido de
recursos humanos do lado ucraniano, com a implementacdo de uma base de dados unificada comum as
Forgas Armadas, o sistema Impulse e a aplicagdo Army+, que visam simplificar e tornar mais eficiente a
gestdo de pessoal. A modernizacdo da administracdo de recursos humanos no Exército Portugués devera
passar pela integracdo de sistemas com ferramentas de inteligéncia artificial, mitigados os riscos éticos e de

protecdo de dados, para agilizar e simplificar processos, poupar recursos humanos e valorizar efetivos.

Palavras-chave: Recursos Humanos, Inteligéncia Artificial, Exército Portugués, Digitalizacao.

ABSTRACT

Despite the Portuguese Army’s efforts to digitalize processes in Human Resources administration,
limitations persist due to the lack of interconnection between work tools. The implementation of the Integrated
Human Resources Management System aims to address this gap, but it is not yet fully operational. The United
States Department of Defense already employs artificial intelligence tools to optimize data analysis and career

management. Results show that the adoption of tools such as GigEagle enables the alignment of organizational
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needs with the expectations of military personnel, generating benefits for both parties. In the context of the
war between Russia and Ukraine, the importance of digitalizing human resources management on the
Ukrainian side is highlighted, with the implementation of a unified database common to the Armed Forces, the
Impulse system, and the Army+ application, all designed to simplify and make personnel management more
efficient. The modernization of human resources administration in the Portuguese Army should involve the
integration of systems with artificial intelligence tools, while mitigating ethical and data protection risks, in

order to streamline and simplify processes, save human resources, and enhance personnel value.

Keywords: Human Resources, Artificial Intelligence, Portuguese Army, Digitalization.

1. INTRODUCAO

A administracdo dos Recursos Humanos (RH) é uma das areas mais importantes numa organizacio,
uma vez que envolve o capital humano e abrange dreas como o recrutamento, a formacgao, as colocagdes e a
carreira (Rego etal., 2015). A crescente valorizagdo da componente de RH no seio das organizac¢des justifica
que estas procurem compatibilizar os seus objetivos, interesses e necessidades, com as expectativas
daqueles que nelas trabalham, e que naturalmente anseiam por carreiras profissionais estimulantes,
progressivas e gratificantes (Carreiras, 2009). Com efeito, é hoje consensual que a gestdo de pessoas
constitui uma componente essencial de qualquer estratégia organizacional, considerando-se que a
administracio de RH se refere as politicas e praticas necessarias para se administrar o trabalho das pessoas
(Chiavenato, 1999; Nova SBE, 2023). Neste sentido, torna-se um objetivo estratégico garantir RH “que
possibilitem a prossecucdo da estratégia definida, tendo por base a necessaria estabilidade deste recurso
critico” (Exército Portugués, 2024, p. 18).

Neste contexto, o objetivo geral deste trabalho visa analisar como a Inteligéncia Artificial (IA) pode
contribuir para a melhoria da administracdo de RH no Exército face ao novo ambiente operacional.

Em termos de estrutura, este trabalho estd organizado em quatro capitulos, iniciando-se com a
presente Introdugdo. No segundo capitulo, é feito um enquadramento da administracdo de RH no Exército
na atualidade, considerando o enquadramento legislativo, a sua estrutura organizacional, o funcionamento
do sistema de gestdo de efetivos e analisar os desafios na Gestdo de RH (GRH) no ambiente operacional
atual. No terceiro capitulo, descreve-se o impacto da IA na administracdo de RH usando como estudo de
caso o Departamento de Defesa (DoD) dos Estados Unidos da América (EUA). No quarto capitulo, analisam-
se os ensinamentos retirados do conflito russo-ucraniano na area dos RH, finalizando com o quinto capitulo

com as conclusdes sobre a possivel relevancia da 1A para o Exército.

2. A ESTRUTURA DE RECURSOS HUMANOS DO EXERCITO

2.1. Enquadramento Legislativo

A administragdo de RH no Exército tem sido um dos pilares essenciais para garantir a
operacionalidade, eficiéncia e adaptagdo as novas realidades operacionais. Como refere a Diretiva
Estratégica do Exército 2024-2026, a crescente complexidade do ambiente operacional nas missdes
atribuidas, torna imperativa a compreensdo da estrutura de RH, bem como o respetivo enquadramento

legislativo que orienta a sua gestdo e organizacdo.
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A Lei Organica do Exército (Decreto-Lei n.2 186/2014, de 29 de dezembro) identifica quais as
estruturas que compoe o Exército, determinando o n.2 1 do Art.2 13.2, a existéncia do Comando do Pessoal
(CmdPess), que visa «[...] assegurar as atividades do Exército no dominio da administracdo dos recursos
humanos [...], de acordo com os planos e as diretivas superiores.». Decorre do n.2 3 do mesmo artigo, que
«0 Comandante do Pessoal dispde de autoridade funcional e técnica no ambito da administracdo dos
recursos humanos [...]». Constitui-se entdo o CmdPess como o Orgdo Central de Administragio e Diregio,
responsavel pela condugio dos processos de recrutamento e gestdo de RH, entre outros assuntos. Conforme
determina on.2 1 do Art.2 22.2, da Organica do Exército (Decreto Regulamentarn.211/2015, de 31 de julho),
o CmdPess, no que é a componente de planeamento, tem a competéncia de garantir a prossecucio das
atividades relacionadas com a administracdo dos RH. Conforme determina a alinea a), do n.2 2, do mesmo
artigo, compete-lhe entdo em especial, «Estudar, propor, coordenar e emitir pareceres no ambito da
administracao dos recursos humanos [...]».

Por sua vez, a Direcdo de Administracdo de Recursos Humanos (DARH), integrada no CmdPess, é
responsavel pela execucdo das agdes relacionadas com a obtencdo e administracio dos RH do Exército,
conforme n.2 1 do Art.2 26.2, da Organica do Exército (Decreto Regulamentar n.2 11/2015, de 31 de julho),
naquilo que é a componente de execugdo. Das diversas competéncias afetas a DARH, que decorrem do n.2 2
do mesmo artigo, releva-se: o estudo, proposta e execucdo das colocagdes dentro e fora da estrutura
organica das Forgcas Armadas; o estudo, proposta e execucio do plano de promogdes; e ainda, a promogao
do planeamento de carreira, fornecendo orientagdes sobre formagio, desempenho de cargos ou exercicio
de fungdes e promogdes.

Além do enquadramento legislativo ja apresentado, existe todo um outro conjunto de documentos
que normalizam e regulamentam a Administracdo de RH, com especial destaque para o Estatuto dos
Militares das Forcas Armadas (EMFAR) (Decreto-Lei n.2 90/2015, de 29 de maio). Este diploma legal regula
a carreira dos militares das Forgcas Armadas, abordando aspetos como direitos e deveres, regime
remuneratério e de promocgdes, assisténcia na satide e apoio social. Este estatuto, determina também, as
condi¢des de transicdo para a reserva e reforma, garantindo o apoio necessario aqueles que deixam o
servico ativo.

2.2. Organizac¢ao e Funcionamento

Decorrente das tarefas atribuidas pela Organica do Exército, a DARH assenta a sua atividade em dois
vetores fundamentais: a Obten¢do e a Administra¢cdo de RH. Focando apenas a Administracdo daquilo que
sao os efetivos militares do Exército, na Efetividade de Servico, o Quadro Organico da DARH (EME, 2022)
comporta entdo duas Divisdes, designadamente: Pessoal Militar e Gestdo de Carreiras. Estas duas Divisdes,
abarcam na sua esséncia todo um conjunto de tarefas que impactam diretamente a vida e o desenvolvimento
pessoal e profissional dos militares, quer seja nas colocagdes, promogdes, avaliacdo, formagio continua e
aconselhamento de carreira, entre outras.

Apesar da gestdo de RH no Exército estar centralizada na DARH, no que se refere a aprovagio e
obtengio de Despacho competente para os diversos assuntos, tal ndo invalida que os diversos Orgaos
Centrais de Administragdo e Direcdo e o Comando das Forg¢as Terrestres ndo tenham interveng¢io na sua
gestdo interna de RH, conforme esquematizado na Figura 2.1, e na procura de colocar o militar certo no

lugar certo, podendo apresentar propostas fundamentadas, de forma a rentabilizar o potencial humano ao
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seu dispor, conforme previsto no n.2 2 do Art.2 19.2, das Normas de Nomeacgao e Colocacdo dos Militares do

Quadro Permanente (Despacho n.2 43/1995, de 21 de novembro, de S.Exa. o General CEME, na sua redagao

atual).
CFT/CmdLog/DFin CmdPess
\ Pareceres/
| Contributos [ N
Lmmmmmmm e = " .
DARH DF ¢ Outros |
Gestao Gestdo Formacdo frommmmmees
RH
ColocacgGes
Promoctes

Avaliacido

Aconselhamento de Carreira

Nomeac&o Cursos

Figura 2.2 - Fluxo da Administrac¢ido de Recursos Humanos no Exército
Fonte: Adaptado a partir de Estado-Maior do Exército (2022).

Em termos praticos, e neste processo dindmico de gestdo dos efetivos, recorre-se amplamente a
ferramentas como o Microsoft Excel® ou o Microsoft Access®, para um melhor controlo. Contudo, ndo ha
integracdo entre as varias areas da administracdo de pessoal, uma vez que ndo existe interligacdo de
ferramentas de trabalho. Este facto, pode resultar em falta de informacgao atualizada e a erros na condugao
dos processos, com impacto direto nas expectativas dos militares. Para melhorar o processo, ha uma
tentativa de criar sistemas integradores, como é o caso do Sistema Integrado de Gestdo - Recursos Humanos
(SIG-RH), que apesar de estar em implementacdo desde novembro de 2018, apresenta ainda diversas
lacunas, faltando informagio fulcral ao planeamento que conduza a uma gestio eficiente dos efetivos,
conforme referido por N. A. V. Fernandes® (entrevista via telefénica em 26 de margo de 2025).

0 sistema de administracao de RH no Exército Portugués é uma estrutura complexa e integrada, que
visa assegurar a eficcia e eficiéncia no cumprimento da missdo das For¢as Armadas, enquanto valoriza a
profissdo militar e os seus efetivos. Com a presente escassez de RH, que afeta a capacidade operacional do
Exército, urge tomar medidas adaptativas aos novos desafios, que, conforme refere Sivertzen et al., (2013),
exponenciem o Engagement!® e o Employer Branding'l. Neste dmbito, conforme referido na Diretiva
Estratégica do Exército 2024-2026, torna-se essencial adotar estratégias eficazes de atracdo e retencio de
talentos (Exército Portugués, 2024). Fatores como a cultura organizacional, a progressdo na carreira, o
reconhecimento e as condi¢des de trabalho influenciam a motivacdo dos militares e impactam a sua

permanéncia nas fileiras (Randstad, 2018).

9 TCor N. A. V. Fernandes, Chefe da Reparticio de Avalia¢do, Andlise e Processamento, da Divisdo de Gestdo de Carreiras, colocado na
DARH desde 19 de setembro de 2012.

10 Engagement - refere-se ao grau de envolvimento, comprometimento e entusiasmo dos colaboradores com o trabalho e com a
organizagao.

11 Employer Branding - refere-se ao conjunto de estratégias utilizadas por uma instituicdo para fortalecer a sua reputa¢do enquanto
entidade empregadora, tornando-a atrativa para talentos internos e externos.
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3. IMPACTO DA INTELIGENCIA ARTIFICIAL NA ADMINISTRAGCAO DE RECURSOS HUMANOS

Num contexto de crescente permeabilidade da IA no tecido socioeconémico contemporaneo,
diversos setores da sociedade encontram-se em processo de adaptagdo continua (Monteiro, 2022). O setor
militar, neste ambito, ndo constitui excecdo, sendo a GRH uma das areas sujeitas a significativas
transformacodes decorrentes da aplicacdo da IA (Vincent, 2022). Contudo, a sua implementa¢do nio esta
isenta de riscos, devendo ser cuidadosamente planeada e monitorizada para mitigar os riscos éticos e de
protecdo de dados.

Nos EUA, a preocupacdo para o desenvolvimento, teste e escalabilidade do uso da IA no DoD esta sob
orientacdo do Chief Digital and Artificial Intelligence Office, que publicou em dezembro de 2024 o Artificial
Intelligence Rapid Capabilities Cell. Esta publicacio reflete a aplicagdo de um orcamento de 100 milhdes de
dolares, para o biénio de 2024 e 2025, focado no desenvolvimento de ferramentas de IA para as operagoes
militares e gestdo administrativa, estando nesta ultima incluida a GRH (Chief Digital and Artificial
Intelligence Office, 2024).

Na estrutura do DoD, uma particular analise ao Exército dos EUA, permite verificar que ja se recorre
a IA para efetuar a gestdo de RH, pelo que se considera importante apresentar algumas das areas da sua
aplicabilidade.

3.1. Gestdo de Carreiras

E utilizada a plataforma GigEagle como um instrumento estratégico na GRH, com énfase na
identificacdo, desenvolvimento e alocacdo otimizada de talentos. Esta ferramenta, proporciona o acesso aos
perfis de reservistas, nos quais constam tanto as suas qualificacdes militares como civis, permitindo aos
responsaveis pela tomada de decisdo, identificar em minutos, os profissionais mais adequados para atender
as necessidades especificas da instituicdo (Roza, 2024). O GigEagle esta ainda a ser testado, para o mesmo
fim, com militares no ativo. Neste caso permite ainda, com base nos padrdes socioecondmicos e estatisticas
de empregabilidade, a identificacdo de individuos com maior propensido para deixar o servigo militar,
abrindo caminho para a personalizacdo de incentivos de retengao. Em ultima andlise, a plataforma apoia a
capacidade de encontrar, com agilidade, solu¢des mutuamente vantajosas que atendam tanto as
necessidades da instituicdo, quanto as expectativas dos militares (Eightfold Al, 2022).

3.2. Servicos de Pessoal

0 People Analytics, integrado com a IA na GRH, permite analisar dados qualitativos e quantitativos
para melhorar os servigos de pessoal. Ao utilizar Machine Learning, Big Data e Data Mining, sdo
identificados padrdes que auxiliam na tomada de decisdes estratégicas (Silva, 2022), que o artigo "A New
Vision for Army Human Resources" destaca através do Sistema Integrado de Pessoal e Pagamento do Exército
dos EUA, para melhorar e otimizar processos administrativos, transformando a gestdo de pessoal e dos
respetivos dados mais eficiente e alinhada com o conceito de "Dimensdo Humana" (Johnson & Saling, 2023).

3.3. Administragio de Recursos Humanos

A utilizacdo de 1A na administra¢do de recursos humanos do Exército dos EUA esta a transformar
processos estratégicos, com aplicacdes praticas e conclusoées relevantes. O Comando de Recursos Humanos
do Exército dos EUA, implementou um algoritmo para otimizar a revisdo de candidaturas ao Programa de
Avaliacdo de Comando. O processo, que antes demorava entre seis e oito semanas, foi reduzido para menos

de 18 horas, mantendo uma precisao de 96% (McClure, 2023).

21



0 exposto revela uma tendéncia notéria dos 6rgaos de defesa dos EUA em integrar, de forma célere,
ferramentas de IA nas diversas areas da sua Administracdo de RH. Em consonancia, Monteiro (2022)
demonstrou um crescimento exponencial na utilizagdo de aplicacdes de IA na gestdo de RH e de carreiras
em grandes empresas internacionais nos ultimos anos, com a aplicagdo da tecnologia a resolver os
problemas de reten¢do de RH especializados através da formagao e mobilidade interna. O referido estudo
conclui que o Exército Portugués enfrenta desafios similares, podendo, portanto, beneficiar de uma

abordagem semelhante.

4. ENSINAMENTOS DA GUERRA RUSSIA-UCRANIA

De acordo com Bornio (2023) a guerra entre a Russia e a Ucrania iniciou-se em fevereiro de 2014
com a operacgdo especial efetuada pela Russia na peninsula da Crimeia e que culminou com a invasdo em
grande escala ocorrida em fevereiro de 2022. Apds mais de trés anos desta invasao, ja ocorreram milhares
de baixas, sendo que, ambos os paises enfrentam dificuldades no recompletamento das unidades da linha
da frente, levando a que exista incapacidade em manter operagdes militares prolongadas devido a falta de
efetivos. Conforme afirma Massicot (2024), estes efeitos manter-se-do nos proéximos anos, ndo sé no
recrutamento, mas também na sua retencao.

4.1. Administracio de Pessoal - Ucrania

O elevado numero de deser¢des registado, incluindo oficiais em fun¢des de comando, teve
consequéncia direta na suspensao de criagdo de novas unidades de combate de escaldo Brigada. Conforme
o descrito por Wilk e Zochowski (2025), as Brigadas constituidas em 2024 eram consideravelmente mais
fracas do que as formadas em anos anteriores, devido a: falta de comandantes, quantidade de efetivos sem
experiéncia de combate e a transferéncia de pessoal para recompletar outras Brigadas ja existentes. Para
combater o problema da deser¢do, segundo Schlegel (2024), ha uma tentativa de melhorar os programas
de rotagdo de tropas para garantir que, quem estd na linha da frente, tenha possibilidade de ser substituido,
para ter possibilidade de gozar periodos de licenga.

4.2. Administracio de Pessoal - Russia

No primeiro ano do conflito, tal como indicado por com Boulegue (2024) o treino era insuficiente e
muitos dos militares apds terem terminado a recruta eram enviados diretamente para a frente de combate
sem cumprirem a totalidade do tempo de formacdo, prejudicando a qualidade da unidade, bem como
aumentando o nimero de perdas. Aliado a esse facto, no ambito do moral e bem-estar, em linha com
Fedorov (2024), as forgas russas apresentam graves problemas de moral, relacionados com o nimero de
deserc¢des devido a manutencdo da disciplina através do medo e pelas puni¢des severas aplicadas. A
motivacdo existente, nomeadamente dos efetivos oriundos das regides mais pobres da Russia, baseia-se
apenas no salario e ndo no patriotismo. Atualmente, para manter os niveis de recrutamento e retengio de
pessoal ao servico, a estratégia do lado russo, conforme Fedorov (2024), passa por aumentar os beneficios
monetdarios e sociais consoante a fonte de recrutamento utilizada.

4.3. Digitalizacio

De acordo com Konaev (2023), o conflito Russia-Ucrania tem funcionado como campo de testes para

tecnologias que utilizam IA, cujo maior foco recai na utilizacao de drones de longo alcance, com capacidade
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de identificar autonomamente objetivos. Embora ndo haja dados concretos sobre a aplicacdo da IA na GRH,
é de destacar o esfor¢o ucraniano para a digitalizagdo de processos na area de Pessoal.

Em 2024, deu entrada no Parlamento Ucraniano uma proposta de lei, elaborada com a participacao
do Ministério da Defesa, com o objetivo de ser criada uma base de dados unificada para as Forgas Armadas
(FFAA) e aimplementac¢ido de um Identificador (ID) eletrénico Gnico, denominado ID Militar, que permite o
cruzamento de dados entre registos sem expor dados pessoais dos militares. Em agosto do mesmo ano, foi
lancada a aplicacdo moével Army+ que, de forma segura e encriptada, permite aos militares, através do seu
ID militar, submeterem varios pedidos, entre os quais, solicitar transferéncia de unidade (Ministério da
Defesa da Ucrania, 2024a; Ministério da Defesa da Ucrania, 2024b; Ministério da Defesa da Ucrania, 2024c).
A aplicagdo prevé o tempo maximo de resposta dos comandantes, variando de 48 horas nos casos de justi¢a
e disciplina, até 14 dias para outros motivos. O feedback dos militares é também considerado para se
efetuarem atualizagdes a aplicagdo ou até mesmo para participarem no apoio a tomada de decisdo. Este
apoio é materializado através da disponibilizacdo de inquéritos na aplicacdo, sendo que um dos inquéritos
disponibilizados, conforme descreve Petrenko (2025), relacionava-se com a escolha do Oficial para o cargo
de comandante de uma Academia Militar ucraniana, e a escolha presidencial recaiu no nome do Oficial que
teve mais votos pela aplicagdo. O Estado-Maior General das For¢as Armadas da Ucrania (2025) identificou
como objetivo central, aumentar a eficiéncia da GRH nas FFAA. Para atingir esse propdsito, conjuntamente
com o Ministério da Defesa, criou o sistema digital Impulse. Comparativamente ao Army+, a implementacio
deste sistema é mais complexa uma vez que exige uma infraestrutura informatica base mais robusta. O
Impulse permite criar planos de movimentos, notas de transferéncia e até recompensas para os militares
envolvidos em combate, além de incluir um mdédulo para avaliagdo do moral e apoio psicolégico do pessoal.
Para Churkin (2025), a implementa¢do do Impulse terd como vantagens a simplificacio da GRH e a
possibilidade de permitir ao Comandante consultar em tempo real toda a informacdo da sua Unidade
relativa a area de Pessoal. Este sistema encontra-se em fase de testes no Centro de Solugdes Tecnolédgicas
do Estado-Maior das FFAA da Ucrania, mas devera ser disponibilizado para a componente operacional ja no

verao de 2025.

5.  CONCLUSOES

Com a volatilidade do ambiente operacional, aliada a era da digitaliza¢do, os desafios na d&rea da GRH
estdo em permanente mutacdo e em constante evolugdo. A administracdo dos RH no conflito entre a Russia
e a Ucrania reflete desafios significativos para ambos os atores, dado que ambos os paises enfrentam
dificuldades na manutencgao de efetivos e respetiva moral e bem-estar. A crescente aplicacdo da IA no campo
de batalha, pode tornar mais eficiente a gestdo dos efetivos, explorando a colocagdo dos recompletamentos
de acordo com a sua formagdo e competéncias em fung¢des especificas nas unidades deficitarias, podendo
este facto ter impacto na possivel diminui¢do de baixas e na capacidade de rotagio de forgas.

No caso do Exército Portugués, é fundamental existir interligacdo entre as ferramentas em uso nas
varias areas da administracdo de pessoal, para permitir uma GRH mais eficiente. A op¢cdo mais viavel alongo
prazo passa por utilizar em pleno o SIG-RH ligado com plataformas de IA que correlacionem "big data", o
que podera resultar numa solu¢do muito semelhante ao que ja acontece no DoD dos EUA e com resultados

bastante positivos. No DoD, esta plataforma permite que a andlise de grandes quantidades de dados se
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efetue com o minimo de interven¢do humana o que resulta em ganhos significativos na celeridade dos
processos e na poupanc¢a de RH. Assim, a conducdo de processos da drea de Pessoal torna-se mais eficiente,
0 que permite uma tomada de decisdo mais consciente e sustentada. A utilizacdo de uma plataforma como
o GigEagle, capaz de prever que militares tém mais probabilidade de deixar o servico militar, permitiria que
fossem tomadas medidas que incentivassem a sua retencdo e abre também a possibilidade de encontrar
solucbes mutuamente vantajosas que atendam tanto as necessidades da Instituigdo Militar, quanto as
expectativas dos militares.

Apesar de ndo existir prova da utilizacdo da IA na area de Pessoal, a guerra russo-ucraniana,
apresenta atualmente ensinamentos bastante valiosos para o Exército Portugués. A importancia dada pelo
Estado-Maior das FFAA ucranianas a eficiéncia da GRH desde o ano transato, real¢a a importancia da area
de Pessoal e o impacto da mesma durante a condugio das operacdes. A criagdo de uma base de dados Unica
das FFAA e a aposta na digitalizacdo dos seus processos de RH com recurso aos sistemas Impulse e Army+,
permite as FFAA ucranianas: obter uma maior rapidez e simplificagdo de processos; acompanhamento em
tempo real da situacdo de Pessoal e permitir que os proprios militares tenham também parte ativa na
administracao dos RH e na gestdo da sua carreira. A disponibilizacdo de aplicagbes como a Army+ aos
militares, podera também contribuir para uma maior valorizagdo do recurso mais valioso do Exército, que
sdo as pessoas, através de um contacto mais préximo com a sua gestdo de carreiras.

Nesta perspetiva, sugere-se um estudo sobre a exequibilidade da ligagdo do SIG-RH com plataformas
de IA, como por exemplo o GigEagle, tendo como premissa o respeito pelas questodes éticas e o cumprimento
do Regulamento Geral de Prote¢do de Dados, bem como um estudo sobre aimplementacdo de uma aplicagio

semelhante a Army+ no Exército Portugués.
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RESUMO

O presente estudo analisa o impacto da Inteligéncia Artificial no planeamento, organizacido e
responsabilidades no treino operacional dos Elementos da Componente Operacional do Sistema de Forgas,
com base nos ensinamentos da guerra russo-ucraniana. O Treino Operacional, executado pelo Comando das
Forcas Terrestres, envolve atividades orientadas para a missdo, visando a prontiddo das forgas.
Anualmente, é elaborado o Plano Integrado de Treino Operacional, que define as prioridades, e é
complementado por avaliagdes e certificacdes, através do Centro de Capacitacdo Tatica, Simulagdo e
Certificagdo. O trabalho destaca a crescente aplicagdo da Inteligéncia Artificial, que torna o treino mais
dindmico e realista, ao integrar simuladores avancados e tecnologias que simulam adversarios
imprevisiveis e complexos. A guerra russo-ucraniana tem demonstrado como a Inteligéncia Artificial facilita
arecolha de dados em tempo real e o uso de drones e robos autbnomos no campo de batalha. A Ucrdnia tem
investido em simuladores de combate baseados em Inteligéncia Artificial, proporcionando treinos mais
eficazes e seguros. Ainda assim, a Inteligéncia Artificial apresenta desafios, entre os quais, a vulnerabilidade
a ciberataques e a necessidade de supervisdo humana, evidenciando assim a importancia de equilibrar

inovacgao tecnolégica com monitorizagdo humana.

Palavras-chave: Treino Operacional; Elementos da Componente Operacional do Sistema de Forgas;

Inteligéncia Artificial.

ABSTRACT
This study analyzes the impact of Artificial Intelligence on planning, organization, and responsibilities
within the operational training of the Elements of the Operational Component of the Force System, based on

lessons learned from the Russia-Ukraine war. The Operational Training, carried out by the Land Forces
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Command, involves mission-oriented activities aimed at force readiness. Each year, the Integrated Operational
Training Plan is developed to define training priorities and is complemented by assessments and certifications
conducted by the Tactical Training, Simulation, and Certification Center. This study highlights the increasing
application of Artificial Intelligence, which makes training more dynamic and realistic by integrating advanced
simulators and technologies that replicate unpredictable and complex adversaries. The Russia-Ukraine war
has demonstrated how Artificial Intelligence facilitates real-time data collection and the usage of drones and
autonomous robots on the battlefield. Ukraine has invested in Artificial Intelligence - based combat simulators,
enabling more effective and safer training environments. Nonetheless, Artificial Intelligence poses challenges,
including vulnerability to cyberattacks and the need for human oversight, thus underlining the importance of

balancing technological innovation with human monitoring.

Keywords: Operational Training; Elements of the Operational Component of the Force System; Artificial

Intelligence.

1. INTRODUCAO

Nos ultimos anos, tem-se verificado uma crescente integracdo de novas metodologias de treino,
através da integracdo de tecnologias avangadas, em especial no uso de Inteligéncia Artificial (IA), alterando
o panorama do Treino Operacional (TrOp) (Junior, 2024). A IA, ao possibilitar a criacdo de adversarios
virtuais dindmicos e a andlise calculada de desempenhos, proporciona aos militares uma experiéncia de
treino mais realista e eficiente. Este avanco tecnoldgico reflete-se na melhoria da eficacia das operacdes,
especificamente na sua precisdo, e no melhoramento dos processos de tomada de decisdao (United States
Army, 2018). O desenvolvimento de sistemas de simulacdo e realidade virtual, tem demonstrado,
nomeadamente na guerra Russia-Ucrdania (RUS-UCR), os beneficios dessa evolugdo, embora também
acarretem desafios relacionados com ciberseguranca e a dependéncia tecnoldgica (Bispo, 2023).

Este trabalho procura explorar as responsabilidades associadas ao TrOp dos Elementos da
Componente Operacional do Sistema de Forcas (ECOSF), com especial énfase na incorporacao da IA, nas
fases de planeamento e organizacio do ciclo de treino, efetuando uma anélise a aplicagdo dessa tecnologia,
no contexto do conflito RUS-UCR, destacando as ligdes aprendidas e os impactos no processo de preparacao
de forgas militares.

Neste contexto, de forma a cumprir o objetivo do estudo e a delimitar as linhas orientadoras do tema,
foi elaborada a seguinte questio central: “Qual o impacto da inteligéncia artificial no planeamento,
organizacao e responsabilidades no treino operacional dos ECOSF?”

O estudo esta estruturado em quatro capitulos. O primeiro capitulo corresponde a presente
introducdo. O segundo capitulo aborda o planeamento, organizacdo e responsabilidades do TrOp dos
ECOSF. O terceiro capitulo trata do processo de certificacdo de for¢as dos ECOSF no ambito, North Atlantic
Treaty Organization (NATO) e Unido Europeia (EU). O quarto capitulo analisa a IA no TrOp dos ECOSF,
analisando o seu impacto no planeamento, organizacao e nas responsabilidades no TrOp dos ECOSF e os
ensinamentos recolhidos da guerra RUS-UCR. Para finalizar, expde-se os principais contributos para o

conhecimento e perspetiva de trabalhos futuros.
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2. PLANEAMENTO, ORGANIZACAO E RESPONSABILIDADES DO TREINO OPERACIONAL DOS

ELEMENTOS DA COMPONENTE OPERACIONAL DO SISTEMA DE FORCAS

0 TrOp é o “conjunto de atividades que tem como objetivo a manutencio e o aperfeicoamento das
capacidades operacionais dos militares, quer individuais quer coletivas, bem como do Exército na sua
globalidade” (Exército Portugués, 2020, p. 3-1). Articula-se em treino individual, treino coletivo e treino
orientado para a missio, visando fundamentalmente “contribuir para o sucesso operacional decorrente do
emprego de forcas do Exército em opera¢des ou missdes de Apoio Militar de Emergéncia” (Exército
Portugués, 2020. P. 3-2). A responsabilidade de planeamento e execugdo das atividades de TrOp dos ECOSF
assenta no Comando das Forgas Terrestres, que elabora anualmente o Plano Integrado de Treino
Operacional (PITOP) (Exército Portugués, 2020. P. 3-4).

O PITOP ¢é o principal instrumento de planeamento do TrOp, no qual se estabelecem linhas de
orientacdo para os objetivos gerais e especificos a atingir pelas Unidades dos ECOSF, tendo em consideragao
as prioridades das tipologias de operagdes a treinar (Exército Portugués, 2025). Este define, no minimo, o
tema de campanha e as tarefas primarias a treinar, de forma a orientar o TrOp a concretizar pelas Zonas
Militares, Grandes Unidades e Forgas de Apoio Geral e Apoio Militar de Emergéncia.

No que diz respeito aos Comandos de Zona Militar e Grandes Unidades, estes sdo responsaveis por
assegurar “[...] o planeamento, coordenacdo e controlo das atividades de apoio ao TrOp, além de organizar
e desenvolver o treino individual e o treino coletivo das suas subunidades, garantindo a manutencdo dos
padrdes de desempenho operacionais superiormente estabelecidos” (Exército Portugués, 2020, p. 3-4). Ao
nivel dos Regimentos, enquanto unidade base do Exército, compete-lhes especialmente, em matéria de
TrOp, “[...] organizar, treinar e manter as forcas operacionais que lhes sejam fixadas [...]" (Exército
Portugués, 2020, p. 3-5) particularmente, os seus ECOSF.

Desejavelmente, o processo de TrOp deve terminar com um processo de avalia¢io e, dependendo da
situacdo, para determinadas unidades podera culminar com um processo de certificacdo, nacional ou
internacional, que permitird a Unidade integrar o aprontamento de uma Forga Nacional Destacada (FND)
ou uma For¢a em Prontidao para o cumprimento de uma missdo dentro ou fora do territério nacional
(Exército Portugués, 2020, p. 3-1).

Integrado com o processo de TrOp deve correr paralelamente, o processo de licdes aprendidas, com
0 objetivo de apurar lacunas, necessidades de aperfeicoamento e prontidao a obter, com o intuito de
garantir coeréncia, credibilidade e interoperabilidade, entre o produto operacional a atingir e os requisitos
operacionais estabelecidos (Exército Portugués, 2020, p. 3-4).

0 Exército, com vista a desenvolver melhorias no processo de TrOp, na avaliacdo e certificacdo de
militares e forcas, bem como a introduzir novas fun¢des na organizacdo, criou o Centro de Capacitacao
Tatica, Simulagdo e Certificagdo (CCTSC), sediado no Campo Militar de Santa Margarida, com variadas
competéncias, das quais se destacam “Desenvolver, treinar, testar e validar técnicas, taticas e
procedimentos [...]"; “Apoiar a produc¢do de publicagcdes do Exército, de nivel tatico, nas dreas da sua
responsabilidade, promovendo a uniformizagao de técnicas, taticas e procedimentos”; e “Contribuir para o
planeamento e execug¢ido do TrOp, aprontamento de forgas e militares a projetar para teatros de operagoes”

(Estado- Maior do Exército, 2023).
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0 Empenhamento de Forgas constitui-se como o culminar da “[...] cadeia de valor do produto do
Exército [..]"” materializando-se em quatro grandes elementos: Formagdo, Treino Operacional,

Aprontamento e o Empenhamento de Forgas, conforme a Figura 3.1.

CADEIA DE VALOR DO PRODUTO DO EXERCITO

Forcas em apoioao )

desenvolvimento e bem-
1 L estar )

Forgas Nacionais
Destacadas

ey ——————— — e - - - - — - — — — — — — — — — ——————
i ! | !
. - | |
! FORMACAO | «— || TREINO OPERACIONAL i
| . |
i ' | !
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i FORMAGAO CONTINUA I | TREINO COLETIVO APRONTAMENTO :
| ! |
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i | i PARA A MISSAO !
..................... — —_——

I - ™ i

| L

i Forcas em treino Forgas em prontidao

P~ J

|

|

|

EMPENHAMENTO DE FORCAS

Figura 3.3 - Cadeia de Valor do Produto do Exército
Fonte: Adaptado de PDE 7-00 (Exército Portugués, 2020).

3. PROCESSO DE CERTIFICACAO DE FORCAS DOS ELEMENTOS DA COMPONENTE OPERACIONAL
DO SISTEMA DE FORCAS NO AMBITO, NORTH ATLANTIC TREATY ORGANIZATION E UNIAO
EUROPEIA
De acordo com o enquadramento e organizacdo do TrOp, a cadeia de valor do produto do Exército

foca-se em quatro elementos: Formacao, TrOp, Aprontamento e o Empenho de Forgas, sendo este tltimo a

razdo de ser do Exército. Esta cadeia compreende quatro tipologias de forgas: Forcas em apoio ao

desenvolvimento e bem-estar, For¢as em treino, For¢as em prontiddo e Forgas Nacionais Destacadas (FND).

A mesma, é operacionalizada através de quatro documentos orientadores: O PITOP, o Plano de Missdes no

Estrangeiro (PME)1%, Programa de Exercicios das Forgas Armadas (EXPROGEN)!3 e o Quadro de

Empenhamento de Forgas!* (Exército Portugués, 2020, p. 3-12).

Tanto as Forcas em Prontiddo como as FND, carecem de um processo de treino, aprontamento e
certificacdo, tendo em vista o intuito de cada uma destas forgas. As For¢cas em Prontidao alimentam tanto

uma componente internacional, NATO ou UE, como uma componente nacional, como é o caso da Forga de

12 0 PME é elaborado anualmente e engloba todas as missdes no estrangeiro que o Exército se propde realizar, independentemente da
fonte de financiamento que vird a suportar essas mesmas missoes, tendo em considera¢do a prioridade das forgas/capacidades
militares. (Exército Portugués, 2020).

13 EXPROGEN ¢ elaborado anualmente e inclui todos os exercicios conjuntos e/ou combinados em que participam pessoal, unidades
e/ou forcas nacionais, abrangendo o horizonte dos quatro anos seguintes (Exército Portugués, 2020).

140 Quadro de Empenhamento de Forgas contempla uma previsdo do empenhamento do Exército a longo prazo no ambito operacional
e no ambito territorial, nas missdes de interesse publico decorrente de planos aprovados ao nivel do Exército, For¢as Armadas ou em
parceria com outras entidades nacionais.
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Reacdo Imediata. As FND sdo forgas que irdo ser projetadas para um teatro de operacdes no ambito dos
compromissos internacionais.

0 processo de certificagdo de Portugal, enquanto membro da NATO, assenta em critérios definidos
pelo NATO Allied Command Operations (ACO) Force Standards, que estipula que cada Nac¢do é responsavel
pela certificacdo das forcas com que ira contribuir (NATO, 2023, p. 9). Estes critérios sdo a base para as
Combat Readiness Evaluation (CREVAL) que sio realizadas nessas certificagdes.

A entidade a quem compete essa funcdo, no Exército Portugués é a Inspegio-Geral do Exército (IGE)
que tem como missdo apoiar o Chefe do Estado-Maior do Exército (CEME) no exercicio da funcao de controlo
e avaliacdo, através das atividades de inspecgao e certificacio de forcas (Estado-Maior do Exército, 2025, p.
3). AIGE é sustentada pelo recém-criado CCTSC a quem recai a missdo de “executar e coordenar atividades
de certificacdo, simulagdo e aprontamento de forcas e militares a projetar para teatros de operacdes”
(Estado- Maior do Exército, 2023, p. 3). Com este novo centro, foi possivel garantir a existéncia de duas
entidades que atuam de forma independente e imparcial, uma responsavel por certificar e outra com a
incumbéncia de prestar todo o apoio real, assim como o apoio de nivel tatico, durante todo o processo de
certificacao, materializado na CREVAL.

Assim sendo, a certificacdo recai sobre a IGE com o auxilio do CCTSC, garantindo que as for¢as a

certificar cumprem os critérios emanados nos NATO ACO Force Standards.

4, A INTELIGENCIA ARTIFICIAL NO PLANEAMENTO, ORGANIZAGAO E RESPONSABILIDADES NO
TREINO OPERACIONAL DOS ELEMENTOS DA COMPONENTE OPERACIONAL DO SISTEMA DE
FORCAS
4.4. Impacto da Inteligéncia Artificial no planeamento, organizacao e responsabilidades no

Treino Operacional dos Elementos da Componente Operacional do Sistema de Forgas

A 1A é definida, pelo Parlamento Europeu (2023), como a capacidade de uma maquina reproduzir
competéncias semelhantes as humanas, tais como: o raciocinio, a aprendizagem, o planeamento e a
criatividade. A A permite que sistemas técnicos percebam o ambiente que os rodeia, lidem com o que
percebem e resolvam problemas, agindo no sentido de alcangar um objetivo especifico. O computador
recebe dados, processa-os e responde. Os sistemas de 1A sdo capazes de adaptar o seu comportamento, até
certo ponto, através de uma andlise dos efeitos das ag¢des anteriores e de um trabalho auténomo
(Parlamento Europeu, 2023).

No contexto de Defesa conjunta e partilhada em que se insere o Exército Portugués, ndo existe uma
definicao adotada para o conceito de IA. No entanto, verifica-se que existe uma preocupagdo crescente com
0 assunto, tal como é dito no paragrafo de abertura do Resumo da Estratégia de IA da NATO:

A A esta a transformar o ambiente global de defesa e seguranga. Oferece uma oportunidade
sem precedentes para fortalecer a nossa vantagem tecnoldgica, mas também acelerarad a
evolucdo das ameagas que enfrentamos. Esta tecnologia fundamental presumivelmente
impactara todo o espectro de atividades da Alianca no apoio as suas trés tarefas centrais:
defesa coletiva, gestdo de crises e seguranca cooperativa (NATO, 2021).

Devido ao crescimento emergente dos sistemas de IA, verifica-se um aumento do interesse e da

aplicacdo no ambito militar, desde a NATO, até ao interesse individual das nac¢des. Estdo a ser desenvolvidas
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diversas aplicacdes da IA no dominio da Defesa, tendo sido estudada neste trabalho a sua aplicacao
orientada para o TrOp.

Um dos sistemas de treino de forgas ja existente é o Synthetic Training Environment (STE) do Exército
dos Estados Unidos da América, que é uma capacidade emergente que integrard os atuais ambientes de
treino ao real, virtual, construtivo e de jogos numa tnica simulacio unificada.

Este sistema é composto por trés componentes de softwares:

e Terreno Global/Unico (Global/One World Terrain): representa¢des acessiveis de qualquer parte
do mundo, refletindo a complexidade do ambiente operacional e do campo de batalha
multidominio.

e Treino Virtual: suporte ao treino coletivo de manobras combinadas, de nivel soldado/esquadra
até batalhao.

e Software de Simulacdo de Treino: ambiente unificado de arquitetura aberta e interfaces intuitivas
e padronizadas.

0 STE complementara o treino real do Exército, permitindo que as unidades alcancem um nivel mais
alto de proficiéncia antes do treino real, focado no aperfeicoamento de capacidades coletivas em cenarios
praticos (United States Army, 2018).

A incorporagdo da IA, é uma das tarefas previstas na arquitetura do STE, com a finalidade de
classificar e apresentar dados, incluindo informacgdes sobre o espaco de batalha, tempo, precisao, letalidade
e biometria. A apresentacido destes dados serda semelhante a uma aplicacdo de georreferenciagdo para
smartphone (Rozman, 2020).

Através de Machine Learning, o sistema atualizar-se-a automaticamente e utilizara analise preditiva
dos dados agregados para melhorar o seu desempenho. A A permitird a criacdo de adversarios virtuais,
mais realistas e imprevisiveis, distintamente dos atuais sistemas com ag¢des pré-programadas. Os
adversarios baseados em IA poderio aprender, adaptar-se e apresentar desafios unicos, forcando a que os
utilizadores se adaptem em tempo real, em vez de apenas aprender a derrotar cenarios pré-programados
(Rozman, 2020).

A TA analisard os dados guardados durante os treinos e sera capaz de gerar uma pontuagdo
automatica para tarefas essenciais, auxiliando na avaliacdo do desempenho das unidades. Estas capacidades
de IA visam tornar o treino mais dindmico, realista e eficaz, preparando melhor os militares para os desafios
imprevisiveis do combate real (Rozman, 2020).

No Exército Portugués, existem sistemas de simulac¢io ao dispor do treino individual, como o sistema
de Visualizag¢do Grafica e Estudo do Terreno (VIGRESTE), o simulador de baixos escaldes Tactical Operations
(TacOps)?15, utilizado na Academia Militar, o Simulador Tatico e Dindmico da VBR PANDUR II 8x8, utilizado
no Regimento de Infantaria 14, simulador INFRONT 3D em utilizagdo no Regimento de Artilharia N25 e no
Grupo de Artilharia de Campanha, simulador para langamento de paraquedistas no Regimento de

Paraquedistas, Nucleo de Simula¢do para Armas Individuais e Coletivas de Tiro Tenso sediado na Escola das

15 Simulador de baixos escales, que permite simular varias tipologias de unidades militares, permitindo simulagdes de forgas
opositoras sem interveng¢io permanente de um utilizador (Guedes, 2020).
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Armas e Nucleo de Simulacdo de Condugao de Viaturas de Rodas, sediado na Escola dos Servigos (Guedes,
2020). Embora o Exército Portugués disponha destes sistemas de treino, nenhum deles, até ao momento,
incorpora a IA para potenciar as suas capacidades. No entanto, no futuro préximo, seguindo o exemplo dos
Estados Unidos da América, podera ser avaliada a possibilidade de integrar a IA nestes sistemas, de modo a
contribuir para uma maior eficiéncia na preparagdo e aprimoramento do TrOp, contribuindo assim para um
Exército com militares mais aptos a enfrentar a imprevisibilidade dos Teatros de Operagoes

4.5. Ensinamentos recolhidos da guerra Russia-Ucrania

A crescente incorporacdo da IA em operagdes militares tem vindo a transformar o TrOp, nos diversos
ramos das Forgas Armadas, alterando substancialmente o planeamento, a estrutura organizacional e as
tarefas nos teatros de operagoes (Junior, 2024).

O conflito entre a RUS-UCR é um dos primeiros conflitos, de grande escala, em que a IA é um fator
fundamental, oferecendo ligdes aprendidas importantes para a modernizacdo das For¢as Armadas
(Eugénio, 2023). A utilizacdo de [IA e a sua aplicagdo no dominio militar, tem permitido avancos
significativos em diversas areas, nomeadamente, o exponenciamento e aceleramento de Metadados
(através da recolha de milhdes de horas de video proveniente de drones que levam a aprimorar modelos de
IA), a recolha e andlise de informacgao estratégica e a otimizacdo dos processos de tomada de decisdo em
tempo real (Hunder, 2024).

Estes avancos na area da IA tém sido responsaveis em grande parte, pelo desenvolvimento
tecnolégico de meios que visam aumentar a eficacia nas operac¢des militares. No ambito do presente estudo,
é importante referir os desenvolvimentos relacionados com o TrOp de forcas, no qual se destaca, entre os
avanc¢os mais marcantes para o treino das forcas militares da Ucrania, o investimento substancial na criagio
de sistemas de realidade virtual, permitindo um treino mais eficaz e imersivo (Epstein, 2025).

Dentro das solu¢des de treino militar com incorporagdo de IA destaca-se uma das mais relevantes,
como ¢é a da parceria entre a Professional Simulation Systems (PSS) e a Logics7, duas empresas ucranianas
especializadas no desenvolvimento de simuladores de combate de alta tecnologia, que tém colaborado com
a rapidez e eficacia necessarias para garantir a prontidao das for¢as para o combate em curso, e que tém
dado um grande contributo para aperfeicoar as capacidades dos soldados daquele pais, garantindo-lhes
uma melhor preparacao para a atual complexidade do campo de batalha (Economichna Pravda, 2023).

0 uso destes simuladores proporciona vantagens inegaveis, permitindo que os militares treinem sem
que haja consumo de muni¢des e de outros artigos essenciais para a conduta das operagdes militares,
reduzir o tempo de treino e garantir a seguranca dos utilizadores, permitindo que estes adquiram a
experiéncia necessaria sem que corram riscos desnecessarios, preservando assim o seu potencial de
combate (Editorial Team, 2024).

Os simuladores foram concebidos para servir as diversas armas e servicos das Forgas Armadas,
incluindo: a infantaria, artilharia e operadores de carros de combate. Incluem uma vasta gama de
possibilidades, das quais se destacam: o treino com espingardas automaticas, langa granadas, sistemas de
missil anticarro, sistemas de missil antiaéreos portateis, entre outros. Para além disso, o sistema possibilita
também a simulacdo de diversos tipos de ambiente operacional, como por exemplo: alterar condi¢des
climatéricas e horas do dia, promovendo a adaptagao a situa¢des operacionais dindmicas e imprevisiveis

(Sheludchenko, 2024).
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Esta tecnologia, desempenha igualmente um papel crucial na melhoria da técnica individual de
combate de cada soldado, pois permite que estes pratiquem aspetos fundamentais, tais como: praticar a
postura correta, o controlo da respiracdo, a forma de segurar a arma, a mira, a pressio adequada do gatilho,
ganhar memoria muscular e a execugido de uma ampla gama de exercicios de tiro situacionais, tudo isto com
recurso a réplicas de armas reais (Economichna Pravda, 2023).

Este sistema de realidade virtual, a semelhanca de outros, consegue proporcionar um feedback
imediato sobre as capacidades, o desempenho e a avaliagdo dos militares. Com base nos relatdrios
produzidos pelo préprio sistema é possivel programar treinos personalizados para cada militar, o que ajuda
a maximizar o potencial de cada individuo (Editorial Team, 2024).

Desde abril de 2022, os sistemas da PSS/Logics7 ja treinaram aproximadamente 70.000 militares
ucranianos (Suponev, 2022).

O conflito RUS-UCR tem demonstrado que a IA, pode acelerar o processo de tomada de decisao,
exponenciar a precisdo dos ataques e aumentar a eficiéncia operacional. Simultaneamente, tem revelado
alguns desafios, no que respeita a suscetibilidade e vulnerabilidade a ciberataques e a necessidade de
desenvolvimento de estratégias para evitar a dependéncia excessiva de sistemas automatizados (Ferreira,
2025).

A Russia tem investido na invencdo de modelos de treino baseados em IA, um exemplo importante, é
o uso de robds de combate com redes neurais, em apoio a forgas ligeiras, que tém a capacidade de detetar e
destruir alvos de forma auténoma. A incorporagio destes sistemas, indica uma séria mudanc¢a na doutrina
militar, ao nivel da tatica, permitindo maior eficiéncia e menor exposicdo do homem ao risco (Rech, 2025).

Os mddulos de combate, criados pelo Consércio Kalashnikov, sdo exemplos dessa tendéncia, com
metralhadoras automaticas controladas por IA. Os sistemas sdo capazes de funcionar de forma auténoma,
efetuando a detegdo e a destruicdo de alvos, através de sofisticados algoritmos de reconhecimento. Outro
desenvolvimento significativo é a utilizacdo de drones russos auténomos, como os Lancets, que utilizam a
IA para a execugdo de missdes de reconhecimento e destruicao contra unidades de blindados ucranianas.
Estes drones, combinam as capacidades da IA e da guerra eletrénica, tornando-os altamente eficazes contra
as defesas ucranianas (Dawes, 2023).

Segundo o Tenente-General Piloto Aviador Anténio Bispo (2023), a IA estd a transformar e a
revolucionar o treino militar, aumentando a precisao, velocidade e aspeto tecnoldgico das forgas militares.
No entanto, a utilizacdo efetiva da IA exige um equilibrio entre a inovacdo e seguranga, garantindo que a
automatizagdo exponencia a capacidade de executar operagdes, sem por em causa a ética e a supervisao
humana. O futuro das For¢as Armadas dependera da capacidade de integrar estas tecnologias de forma

responsavel e estratégica (Bispo, 2023).

5.  CONCLUSOES

A incorporacao da IA no TrOp das forgas militares, especialmente no contexto dos ECOSF, estd a
modificar o procedimento como os militares se preparam para enfrentar os desafios contemporaneos no
campo de batalha. A guerra RUS-UCR, tém-se evidenciado como um marco na utilizagdo de tecnologias
avancadas no treino militar, como simuladores de realidade virtual e sistemas auténomos (drones e

modulos de combate com IA), na melhoria do treino e da eficiéncia operacional.
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De forma a dar resposta a questdo Central, considera-se que o impacto da IA no planeamento,
organizacio e responsabilidades no TrOp dos ECOSF é significativo e multifacetado, trazendo uma
transformacio profunda nas capacidades de treino e nas fun¢des militares.

No planeamento, a [A oferece maior dinamismo e adaptabilidade, criando cendarios virtuais
imprevisiveis que se ajustam em tempo real ao desempenho dos soldados, tornando o treino mais
personalizado e desafiador. Os Estados-Maiores sio mais reduzidos, o processo de tomada de decisio é mais
célere e apoiado no Common Operational Picture que é criado pela IA. Além disso, a IA analisa grandes
volumes de dados, prevendo situagdes no campo de batalha e otimizando os exercicios.

Em termos de organizacao, a IA facilita a realizacdo de treinos em ambientes controlados e seguros,
sem a necessidade de grandes recursos logisticos, permitindo a gestdo em simultineo de multiplas
unidades. Adicionalmente, os sistemas de IA coordenam a interagdo entre diferentes mddulos e unidades,
criando uma experiéncia de treino integrada.

No que concerne as responsabilidades, a IA automatiza a recolha e analise de dados de desempenho,
permitindo que os instrutores se concentrem em analises subsequentes e supervisdo do comportamento
dos soldados. Contudo, também exige uma supervisdo rigorosa para garantir que a tecnologia esteja
alinhada com padroes éticos e de ciberseguranca, evitando uma dependéncia excessiva da IA.

Tomando como referéncia a guerra RUS-UCR, conclui-se que a IA, tem um impacto significativo no
planeamento, organizacdo e responsabilidades do TrOp dos ECOSF, tornando-o mais eficiente e dindmico.
Contudo, é essencial garantir o uso responsavel da tecnologia, com um equilibrio entre inovacdo e
supervisdo humana para garantir a seguranca e a ética no processo.

Como complemento ao presente estudo, seria pertinente desenvolver um trabalho dedicado a analise
dos riscos de ciberseguranca associados a utilizacdo da IA em ambiente de treino operacional, intitulado:
“Avaliagdo do impacto da Inteligéncia Artificial na ciberseguranc¢a dos sistemas de treino operacional”.
Identificando vulnerabilidades especificas, propondo mecanismos de mitigagao e avaliando a resiliéncia dos

sistemas de simulacao e certificacao face a ameacas cibernéticas sofisticadas.
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RESUMO

0 presente estudo analisa a importancia dos Sistemas de Informacao (SI) para o Comando e Controlo
(C2) na Componente Operacional do Exército Portugués (EP), onde as informag¢des se demonstram
decisivas para as operacdes militares. O objetivo central é compreender o conceito de emprego destes
sistemas nos Elementos da Componente Operacional do Sistema de For¢as (ECOSF), avaliando também o
impacto da Inteligéncia Artificial (IA) e os ensinamentos da guerra Russia-Ucrania (RUS-UCR).

0 EP tem modernizado os seus S, pretendendo implementar os seguintes sistemas em trés niveis: o
Headquarters Management System (HMS), ao nivel Batalhdo ou superior; o Battlefield Management System
(BMS), ao nivel tatico mével; e o Dismounted Soldier System (DSS), no uso apeado. A IA surge como elemento
transformador, promovendo decisdes mais rapidas e eficazes, maior automatizacdo e integra¢do de
sistemas ndo tripulados.

Conclui-se que a IA é determinante para o futuro dos SI militares, potenciando a eficacia operacional
dos ECOSF, sendo necessario um equilibrio entre o Homem e a maquina, bem como medidas de controlo
ético e técnico. A guerra RUS-UCR refor¢a a urgéncia de investir em SI adaptaveis, interoperaveis e

resilientes, preparando o EP para os desafios da guerra moderna.
Palavras-chave: Sistemas de Informagao, Comando e Controlo, Inteligéncia Artificial.

ABSTRACT

This study analyses the importance of Information Systems (IS) for Command and Control (C2) within
the Operational Component of the Portuguese Army (PA), where information proves decisive for military
operations. The main objective is to understand how these systems are employed within the Elements of the
Operational Component of the Force System (EOCFS), also assessing the impact of Artificial Intelligence (Al)
and the lessons learned from the Russia-Ukraine war (RUS-UKR).
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The PA has been modernising its IS, aiming to reach three levels through the following systems: the
Headquarters Management System (HMS) for battalion level and above, the Battlefield Management System
(BMS) for mobile tactical level, and the Dismounted Soldier System (DSS) for dismounted use. Al emerges as a
transformative element, promoting faster and more effective decision-making, greater automation, and
integration of unmanned systems.

It is concluded that Al is crucial for the future of military IS, enhancing the operational effectiveness of
theEOCFS. However, a balance between human and machine is necessary, along with ethical and technical
control measures. The RUS-UKR war reinforces the urgency of investing in adaptable, interoperable, and

resilient IS, preparing the PA for the challenges of modern warfare.

Keywords: Information Systems, Command and Control, Artificial Intelligence.

1. INTRODUCAO

Atualmente, nos modernos campos de batalha, a informacdo constitui-se como um dos principais
vetores de decisdo, em todo o processo de comando. Assim, a implementag¢do de um Sistema de Informacao
(SI) que opere em tempo real revela-se essencial para o cumprimento e para a eficacia da execuc¢do das
missdes superiormente atribuidas (Marques, 2017).

Narealidade, tem verificado que os paises competem pelo desenvolvimento do poder da Inteligéncia
Artificial (IA) para obter vantagem militar. Exemplos disso sdo a China ter anunciado a sua intengdo de se
tornar lider mundial em IA até 2030 e o Presidente Vladimir Putin afirmar que quem dominar esta
capacidade ira dominar o mundo, o que evidencia mundialmente a importancia desta tecnologia estratégica,
como altamente diferenciadora no instrumento militar e enquanto forma de poder. Em resposta as posicoes
tomadas pela China e pela Federacdo Russa, os Estados Unidos da América comprometeram-se com uma
estratégia de third offset dando continuagido as duas primeiras estratégias desenhadas durante a Guerra
Fria, nomeadamente, as armas nucleares e as muni¢des inteligentes, investindo fortemente em IA,
autonomia e robdtica para sustentar a sua vantagem na defesa militar. (Scharre, 2023). Assim, pretende-se
verificar como é que os SI tém contribuido para o Comando e Controlo (C2) na Guerra Ruassia-Ucrania (RUS-
UCR) e qual a influéncia da IA nos SI.

0 Exército Portugués (EP) tem vindo a desenvolver esfor¢os para a atualizagdo e modernizacao dos
seus meios de informagio, razdo pela qual o presente estudo se centra nos SI de C2 aplicados a componente
operacional. Deste modo, o objeto do estudo deste trabalho consiste em compreender o conceito de
emprego dos SI para o C2 nos Elementos da Componente Operacional do Sistema de Forcas (ECOSF),
utilizado pelo EP, no presente momento. Serdo também analisados o impacto da IA no emprego dos SI para
o C2 e os ensinamentos recolhidos da guerra RUS-UCR. O estudo foi delimitado a realidade atual, tanto em
termos temporais como espaciais e de contetido (Fachada et al., 2020), atendendo a relevancia destes
fatores, num momento em que se procuram desenvolver e implementar novos SI.

Posto isto, foi identificada uma Questao Central (QC): Qual o conceito de emprego dos SI para o C2
no ECOSF do EP? e duas Questdes Derivadas (QD) que concorrem para a QC, sendo estas: QD1: Qual o

impacto da IA no emprego dos SI para o C2 nos ECOSF? e QD2: Quais os ensinamentos recolhidos da
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guerra RUS-UCR quanto ao emprego dos SI para o C2? Questdes estas que se pretendem ver respondidas

neste documento.

2. OS SISTEMAS DE INFORMACAO PARA O COMANDO E CONTROLO NOS ELEMENTO DA

COMPONENTE OPERACIONAL DO SISTEMA DE FORCAS

Com a rapida evolugdo da tecnologia e a crescente digitalizagdo do campo de batalha, o exercicio do
C2 nos exércitos modernos esta cada vez mais dependente de SI eficazes que auxiliam os comandantes no
exercicio de autoridade e direcdo sobre Forcas e recursos, permitindo a execu¢do de missdes de forma
coordenada e eficiente. Assim, a superioridade de informacio, aliada a constante evolugio das tecnologias
utilizadas nos campos de batalha, tem vindo, presentemente, a assumir um papel cada vez mais
determinante nas operagdes militares (Afonso, 2020).

0 EP tem efetuado um esfor¢o de modernizacdo nos ECOSF - conjunto de comandos, Forgas e
Unidades operacionais - materializando-se na edificacdo de capacidades essenciais para otimizar as
capacidades militares terrestres através de Sistemas de Informacdo e Comunicag¢des (SIC) robustos e
adequados as suas necessidades. A Direcdo de Comunica¢des e Informagio (DCI), pelas competéncias
atribuidas, coordena os esforgos nesta area, incluindo a implementacao de redes taticas digitais, centros de
comando moéveis e plataformas de gestio do campo de batalha. Ao nivel tatico, iniciou em 2004, o
desenvolvimento de uma capacidade de Sistemas de Informagdo e Comunicagdes (CSI) que se designou de
Sistemas de Informagdo e Comunicagdes — Tatico (SIC-T), destinada a apoiar a condu¢do de operagdes
militares e que tem sido utilizada em multiplos exercicios nacionais e internacionais no apoio a Forgas
Nacionais Destacadas (FND) e em missdes no dmbito de compromissos internacionais assumidos por
Portugal (Ribeiro, 2017).

Apdés varios anos de desenvolvimento de prototipos, o SIC-T entrou na sua fase de industrializagio, e
em 07 de dezembro de 2017 foi celebrado um Technical Arrangement (TA) 2017:2 - Tactical Deployable
Communications and Informations Systems (DCIS) para a aquisicdo de 39 novos moédulos de Comunicagdes
(Afonso, 2020). Este sistema baseia-se numa estrutura de rede Internet Protocol (IP) e Combat-Net Radio
(CNR), que fornece um conjunto variado de servigos aos diferentes utilizadores dos escalées da Forga
apoiada. O SIC-T foi estruturado considerando o apoio a uma Brigada, deste modo os médulos suportam os
Postos de Comando, desde o escaldo Brigada até ao escaldo de Companhia (Figura 4.1) (Ribeiro, 2017).
Atualmente, os sistemas que complementam o SIC-T e garantem o Comando da Componente Terrestre
podem ser visualizados em trés niveis distintos (Figura 4.2) e, de acordo com a situacdo operacional e o
escaldo de emprego, designam-se por:

e Headquarters Management System (HMS) - E um sistema de C2 pensado para Postos de Comando
ao nivel das Unidades de Escaldo Batalhdo ou superior. No EP, o Unico sistema com esta
caracteristica é o Sistema de Informag¢do Comando e Controlo do Exército (SICCE). No entanto,
por utilizar uma versado mais antiga da Multilateral Interoperability Programme (MIP) Baseline,
ndo é interoperavel com os sistemas de C2 dos outros paises membro da NATO (Afonso, 2020).
Neste sentido, estad prevista na Lei de Programacdo Militar, uma verba para a edificacdo desta
capacidade que permitira: a interoperabilidade com os sistemas de C2 dos paises aliados, através

do protocolo MIP; integrar o sistema de Military Message Handling Systems (MMHS); e ser
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interoperavel com os sistemas Battlefield Management System (BMS) e Dismounted Soldier System
(DSS), existentes no EP ou em desenvolvimento (Despacho n.2 12710/2023, de 13 de dezembro).
BMS - Desenvolvido em parceria com a Critical Software, este sistema de C2 capacita os médios e
baixos escaldes da componente das Forcas Terrestres do Exército Portugués, com um software
que garante a partilha de informacgdo em tempo real entre unidades destacadas em operagdes ou
exercicios militares. O BMS funciona através da rede radio na banda Very High Frequency (VHF)
(frequéncias entre os 30MHz e os 300MHz), em modo seguro (SECOM-V) e estad vocacionado para
equipar as viaturas taticas do Exército Portugués, nomeadamente as Viaturas Blindadas de Rodas
(VBR) Pandur II 8X8, as Viaturas Taticas de Alta Mobilidade URO VAMTAC e o Carro de Combate
(CC) Leopard 2 A6. Este sistema cumpre com os requisitos da NATO, através da norma STANAG
5527 (Sequeira, 2020).

DSS - Este sistema de C2 que ainda se encontra em desenvolvimento é uma extensido do BMS,
utilizado pelos comandantes de Pelotdo e/ou Sec¢do, quando em situacdo apeada, conferindo-lhes
a possibilidade de acederem a Commom Operational Picture (COP) através de um terminal de
dados com o sistema operativo Android (Gomes, 2022). Para além do protocolo utilizado na
implementacdo do DSS que lhe permitird comunicar com o BMS, também se encontra em
desenvolvimento um gateway interoperavel com outros sistemas equivalentes da NATO,
nomeadamente a implementagdo do protocolo Joint Dismouted Soldier Systemi (JDSS), de acordo
com o Stanag 4677 - Dismounted Soldier Systems Standards and Protocols for Command, Control,

Communications and Computers (C4) Interoperability (DSS C4 Interoperability) (Afonso, 2020).
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Figura 4.4 — Moédulo de Comunicagées do SIC-T no apoio a uma Brigada
Fonte: Estado-Maior do Exército (2023).
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Figura 4.5 - Hierarquia dos sistemas de C2 do Exército
Fonte: Estado-Maior do Exército (2023).

3. IMPACTO DA INTELIGENCIA ARTIFICIAL E ENSINAMENTOS DA GUERRA RUSSIA-UCRANIA NO

EMPREGO DOS SISTEMAS DE INFORMACAO PARA O COMANDO E CONTROLO

A TA na Guerra RUS-UCR, no contexto do C2, tem revelado um papel crucial no aumento da
consciencializacdo, da preparagio e das capacidades, durante a guerra, incluindo a simula¢ido de cenarios
de treino de combate, monitorizagio e vigilancia, analise de dados de cddigo aberto, reconhecimento,
avaliacdo de danos, aceleracdo do ciclo de targeting e até agilizar o processo de tomada de decisdo (Scharre,
2023).

Neste contexto a Ucrania tem usado a IA para consolidar dados de varias fontes, a fim de melhorar a
compreensao do ambiente operacional, como é o caso do software de navegacao e planeamento designado
por Kropyval¢, a aceleragio e sincronizacio do apoio de fogos com a utilizagdo do software de informacgao
geografica GIS Arta, e de fortalecer a criptografia de dados e das redes de troca de informacio, pois os
sistemas de ciberseguran¢a alimentados por IA podem identificar, analisar e classificar ameacgas
automaticamente, permitindo respostas mais rapidas e eficazes, do que as obtidas por processos
tradicionais (Goncharuk, 2024).

Embora a IA ndo substitua a componente humana, principalmente as capacidades de lideranga dos
comandantes, esta pode aumentar a capacidade de tomada de decisdo de forma eficaz. No entanto, para
processar a enorme quantidade de dados que chega a um Estado-Maior, sdo necessarios softwares,
obrigando a que as For¢as Armadas (FFAA) desenvolvam esta tecnologia ou existam estreitas parcerias com
empresas de desenvolvimento de tecnologias. No conflito RUS-UCR observa-se que este apoio prestado
pelas empresas civis tem sido fulcral na resiliéncia ucraniana, no entanto, esta dependéncia levanta algumas
questdes relacionadas com a autonomia e soberania dos Estados (Eugénio, 2023; Scharre, 2023).

Sobre o impacto significativo que a IA tem no ambito militar, atual e futuro, varios autores

consideram que o mundo esta a atravessar outra revolucao militar, onde esta ir4 transformar as técnicas,

16 Ferramenta de comando e controlo do tipo blue force tracking que apoia os comandantes ucranianos no conhecimento situacional e
incrementa a velocidade do ciclo de targeting (Jones et al., 2023, pp. 8-9).
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taticas e procedimentos das FFAA, tal como aconteceu com a invengao da pélvora, o desenvolvimento dos
CC, das aeronaves e as armas de destruicdo massiva. As primeiras licdes aprendidas da guerra RUS-UCR
revelaram uma evidente importancia das novas tecnologias, que possibilitaram a Ucrania, com um potencial
de combate mais reduzido, exponenciar as suas capacidades para fazer face a ameaga russa, usufruindo de
informacgdo mais relevante e tempestiva que o seu adversario (Eugénio, 2023; Scharre, 2023).

De acordo com varios autores (Meerveld et al, 2023; Scharre, 2023; Suojanen, 2018; Zequeira, 2024),

as principais implicacdes da IA nos conflitos atuais assentam na(o):

e Aceleracgdo do ciclo de targetting - a 1A pode acelerar todas as fases deste ciclo, desde a detegao
por sensores roboéticos distribuidos no Teatro de Guerra, até ao processamento da informacao e
consequente ataque através, por exemplo, de muni¢des inteligentes.

e Aumento da eficacia no processamento de informacgio de apoio a tomada de decisdo - a utilizagio
de IA permite processar grandes quantidades de informacao, recolhida pelos diversos sensores
(drones, radares, satélites, entre outros), garantindo as células de informac¢do os dados mais
atuais, o que possibilita aos Comandantes tomar decisdes mais rapidas, mais sustentadas, e
oportunas que podem ser diferenciadoras na condugdo do conflito.

e Aumento da capacidade de swarmingl7 - a 1A possibilita o desenvolvimento desta tatica visto que
integra e processa a informac¢do de forma muito mais célere proporcionando um C2 sob as
unidades de manobra mais eficaz e de forma a atingir as finalidades da operacgdo
cooperativamente mais proficua. O swarming, impulsionado pela IA poder3, a longo prazo,
reestruturar a forma como as forgas militares operam a diferentes niveis.

e Transformacdo dos aspetos cognitivos da guerra - tal como a revolugdo industrial mudou os
aspetos fisicos da guerra, a IA alterard os aspetos cognitivos, permitindo operacdes mais
complexas e uma adaptagdo mais rapida as condi¢des do ambiente operacional.

e Potencial para alterar a psicologia da guerra - os sistemas de IA ndo serdo afetados pelas emocdes
humanas como medo, raiva ou exaustio, o que podera levar a formas de combate diferentes.

e Melhoria da eficiéncia das operagdes de apoio — a IA pode otimizar a gestdo ao nivel de apoio de
servigos, nomeadamente no apoio logistico e apoio de pessoal.

Neste sentido elencam-se algumas perspetivas futuras, quanto ao uso da IA nos SI (Eugénio, 2023;

Scharre, 2023; Suojanen, 2018):

e Guerra além do controlo humano (hyperwar) - Existe a hipétese de a guerra evoluir para um
regime além do controlo humano, onde as maquinas tomam a maioria das decisdes,
potencialmente levando a uma perda de controlo sobre a escalada e o fim dos conflitos.

e Transformacgdo da natureza da guerra - Em cenarios extremos, a IA podera mudar a prépria
natureza da guerra, que até agora tem sido uma atividade humana impulsionada por propésitos
politicos. Guerras iniciadas ou conduzidas sem inten¢do ou propésito humano poderdo
questionar a defini¢do tradicional de guerra. Outro cenario é a possibilidade de a IA prever com

fiabilidade os resultados das guerras, tornando-as menos provaveis de ocorrem.

17 Swarming é uma tatica militar que envolve o ataque convergente de varias unidades (normalmente pequenas e semiauténomas)
sobre um alvo a partir de varias dire¢des, num mesmo local ou em locais préximos, com o objetivo de sobrecarregar o inimigo, criando
um efeito psicolégico perturbador e explorando a sua vulnerabilidade (Edwards, 2000).
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¢ Importincia da combinagido entre a componente humana e maquina - Os sistemas militares mais
eficazes serdo aqueles que combinarem com sucesso a tomada de decisio feita pelo Homem e a
avaliacdo e processamento célere realizado pelas maquinas.

e Necessidade de medidas de controlo e cooperacio - E crucial que as na¢des cooperem para
mitigar os perigos do uso da IA no ramo militar, através de medidas de aumento da confianca,
transpareéncia e potenciais acordos de restricdo de uso.

A guerra entre a Russia e a Ucrania tem sido um marco na aplicagido da [A em operagdes militares,
especialmente no periodo mais recente deste conflito. A guerra tem demonstrado como a IA pode ser
utilizada para melhorar a eficiéncia operacional, otimizar o processo de tomada de decisdo e fortalecer a
seguranca no contexto de guerra moderna.

Foram identificados e analisados os seguintes ensinamentos retirados deste conflito e qual o impacto
nos SI para o C2 nos ECOSF:

e Principais Ensinamentos da Guerra Russia-Ucrania

As praticas ucranianas trouxeram uma série de licoes valiosas sobre o uso da IA em operagdes
militares. Essas licdes devem ser consideradas na modernizacao dos sistemas de C2 (Goncharuk, 2024).

— Descentralizagdo e Agilidade: A colaboracdo entre governo, setor privado e organizacdes
voluntarias permitiu um desenvolvimento agil e eficiente de solu¢des baseadas em IA. A
descentralizacdo da inovacdo possibilitou respostas rapidas e adaptaveis as necessidades do
campo de batalha.

— Automacdo e Eficiéncia Operacional: A guerra mostrou que sistemas baseados em IA podem
reduzir a sobrecarga de trabalho das FFAA, automatizando tarefas complexas, como andlise de
informacgodes, aquisicdo de alvos e planeamento logistico.

— Uso da IA para Contrainformacdo: Ferramentas de IA desempenharam (e desempenham) um
papel essencial na identificacdo e combate as campanhas de desinformacao russas. Estes tipos de
sistemas foram utilizados para detetar e neutralizar deepfakes, bots e narrativas falsas que
visavam desestabilizar a Ucrania.

— Integracdo com Sistemas Nao Tripulados: O uso extensivo de drones e veiculos terrestres
auténomos demonstrou que a [A pode reduzir riscos para os combatentes e aumentar a eficiéncia
das operacdes militares. Estes sistemas foram empregues para reconhecimento, transporte de
reabastecimentos e ataques direcionados.

— Resiliéncia Cibernética: A guerra eletrénica demostrou ser uma componente crucial do conflito,
com a IA a ser utilizada tanto para defender infraestruturas criticas como para atacar sistemas
inimigos. A necessidade de investimentos continuos em seguranca cibernética e guerra eletrénica
tornou-se evidente.

— Gestdo de Dados e Privacidade: O uso intensivo de IA para recolher e analisar dados levantou
questdes politicas e de transparéncia, no entanto, a experiéncia ucraniana demostrou a
importancia de equilibrar a seguranca nacional e a protecdo de dados sensiveis.

— Crowdsourcing e Tecnologia Open-Source: O conflito demonstrou o potencial do desenvolvimento

colaborativo e do uso de tecnologias abertas. Muitas solugdes utilizadas pelo exército ucraniano
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foram criadas por programadores independentes e organizagdes civis, provando a eficacia do
modelo (Goncharuk, 2024).

e Impacto nos SI para o C2 nos ECOSF

A guerra RUS-UCR tem demonstrado o impacto direto da modernizagao dos SI e aplicacdo da IA nos
ECOSF. A IA tem sido fundamental para a evolugio desses sistemas, proporcionando maior velocidade e
precisdo na tomada de decisdes. Entre os principais avangos, destacam-se:

— Aprimoramento da Consciéncia Situacional: Sistemas como Kropyva e GIS Arta possibilitam a
recolha, processamento e distribuicio de dados operacionais e taticos de forma rapida e eficaz,
otimizando a coordenagdo de meios pessoais e materiais.

— Automacio da Andlise de Inteligéncia: O uso da IA na consolidagdo de informagdes de multiplas
fontes (SANT, satélites, sensores) acelerou a tomada de decisdes aos varios escaldes, reduzindo o
tempo de resposta a ameacas e de aquisi¢ao de alvos.

— Otimizacdo Logistica: Algoritmos preditivos ajudam na gestdo de stocks e previsio de
necessidades, garantindo que as Forcas sdo reabastecidas de forma eficiente.

— Defesa Cibernética: Uso da IA para detetar ataques digitais em tempo real, proteger redes
militares contra invasdes e aprimorar capacidades de guerra eletrénica. Realga-se também, a
utilizacdo de ferramentas de IA como o Clearview Al para a identificacao facial de pessoal militar

russo (Antis, 2023; Goncharuk, 2024).

4.  CONCLUSOES

0 conceito de emprego dos SI para o C2 nos ECOSF do EP, visa apoiar os comandantes, no exercicio
da sua autoridade e direcdo sobre as Forgas e recursos, possibilitando a realizacdo das missdes de forma
coordenada e eficaz.

Por forma a acompanhar a evolugdo tecnoldgica, o EP tem investido na modernizacao das suas
capacidades, com destaque para os SIC que permitem uma maior eficiéncia nas missdes, garantido a
interoperabilidade entre For¢as e Unidades pertencentes aos ECOSF e com os paises membros da NATO.
Atualmente, existem trés SI em utilizacdo e em desenvolvimento para o C2: o SICCE, utilizado em Postos de
Comando de nivel Batalhdo ou superior e que sera substituido por um novo sistema devido a limitagdes
devido a limitag¢des de interoperabilidade; o BMS, destinado aos escaldes médios e inferiores; e o DSS, ainda
em desenvolvimento, que ira expandir as capacidades do BMS para os comandantes apeados.

A IA estd em desenvolvimento mundial, competindo varios paises pelo dominio desta capacidade,
pelo que ndo acompanhar o ritmo de evolucido pode impactar nas capacidades de defesa dos paises. O
impacto que a IA tem no instrumento militar, enquanto forma de poder, é inegavel, sendo que o
balanceamento entre a relagio humano-maquina tem de ser criteriosa e fulcral para o sucesso das
operacdes. A IA incrementa o comando-missdo, funcionando como um co-piloto para aumentar a
capacidade de tomada de decisdo do Comandante, gerando op¢des com base em dados (missdo, inimigo,
terreno, meios), aumentando a capacidade de resposta em tempo real.

Proporcionalmente a importancia de acompanhar a evolugdo da IA, é igualmente necessario ter

presente as precaugdes necessarias ao desenvolvimento e utilizacdo desta capacidade, bem como a
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necessidade das FFAA se adaptarem e integrarem tais ferramentas nos seus ciclos de treino. O constante
controlo do algoritmo e resolucdo de possiveis falhas nos sistemas é crucial para garantir que o apoio
prestado na tomada de decisido nio é adulterado. Embora a IA aumente exponencialmente as capacidades
de uma Forga, devem ser estabelecidos limites para evitar cenarios onde os sistemas automatizados possam
tomar acdes sem supervisdo humana.

A guerra RUS-UCR evidenciou que a IA é uma componente essencial para os sistemas de C2
modernos, tornando-os mais eficazes, eficientes e velozes. Os ensinamentos retirados deste conflito, a
decorrer até a presente data, devem ser aplicados por forma a aprimorar os ECOSF, garantindo que os
sistemas de informacdo sejam resilientes, adaptaveis e eficientes em cenarios operacionais complexos e de
duracdo prolongada. Desta forma, os paises que investirem na integracdo da IA nas suas estruturas militares

estardo mais bem preparados para enfrentar os desafios da guerra moderna.
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RESUMO

A Gestdo Financeira e Orcamental no Exército, definida pelo Decreto-Lei N°. 186/2014, sob a égide
do Chefe de Estado-Maior do Exército (CEME) e administrada pelo Departamento de Finangas (DFIN) é um
processo constante, com objetivo ultimo de otimizar os fluxos logisticos e financeiros, e aplica-los de forma
eficiente, quer em Territério Nacional quer em Teatro de Operagdes. O presente trabalho aborda este tema
de um ponto de vista critico, visando identificar preocupacdes e limitacGes na Gestdo Financeira e
Orcamental do Exército Portugués e encorpando-o com elagdes retiradas do caso real da guerra russo-
ucraniana com a componente da Inteligéncia Artificial (IA) aplicada ao conflito. . Neste conflito a IA causou
um grande impacto na gestdo de recursos das duas forgas opositoras, destacando-se a otimizagdo e
justificacdo dos fundos cedidos a Ucrania e a detegdo de corrupcio e reajustamento da cadeia logistica da
Russia. Esta tecnologia, aplicada ao Exército, permite mitigar o défice de recursos humanos alocados a area
financeira e simultaneamente permite a maximizacdo do controlo e da eficiéncia financeira e orgamental no

Exército.

Palavras-chave: Inteligéncia Artificial, Guerra Russia-Ucrania, Gestdo Financeira e Or¢amental, Exército

Portugués.

ABSTRACT

The Portuguese Army Financial and Budgetary Management, defined by the Decree-Law N2 186/2014,
under the aegis of the Army Chief-of-Staff and managed by the Finance Department is a constant process with
the goal of optimizing both logistic and financial workflows and applying them efficiently whether it is on
National Grounds or in an Operations Theater. The current essay approaches this subject with a critical point
of view aiming to identify worries and limitations in the Portuguese Army Financial and Budgetary
Management and reinforcing this view with identified cases in the Russia-Ukraine War adding the use of
Artificial Intelligence (Al) component as a controlling mechanism. The Al has caused a huge impact on the

resources management of the opposing forces highlighting the optimization and funds accounting in Ukraine
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and spotting corruption and readjusting the Russian logistics chains. This technology applied to the Army
allows manning deficit mitigation in financial areas, as well as the optimization of the budgeting and financial

internal controls.

Keywords: Artificial Intelligence, Russia-Ukraine War, Financial and Budgetary Management, Portuguese

Army.

1. INTRODUGAO

Um gestor tem de se adaptar constantemente as dificuldades que lhe sdo apresentadas tendo em
conta que cada vez mais os recursos humanos, materiais ou financeiros sdo escassos e necessitam de ser
priorizados de forma a dar resposta em tempo oportuno e em condi¢ées de poder fazer a diferenca,
exponenciando as capacidades de uma organizacdo. Deste modo, a gestdo financeira e or¢amental no
Exército é um fator critico para garantir a eficiéncia e sustentabilidade das operagdes. Com a crescente
complexidade dos cenarios de conflito e a necessidade de otimizar recursos, assistimos a introducio da IA
como uma ferramenta estratégica para otimizar o fluxo de informacdo, que permite a tomada de decisdes
financeiras, prever necessidades orcamentais e reduzir desperdicios (Anuradha, 2023).

A guerra entre a Russia e a Ucrania veio demonstrar a importancia da necessidade da constante
otimizagdo da tecnolégica no campo militar, incluindo o uso de IA para a gestdo logistica, analise de dados
financeiros e alocacdo eficiente de recursos. Nesse contexto, estudar a aplicacdo da IA na gestdo financeira
e orcamental do Exército permite compreender como essa tecnologia pode contribuir para a modernizagao
e eficiéncia das forcas militares, garantindo maior transparéncia, precisdo e adaptabilidade as exigéncias
operacionais (Nagl & Crombe, 2024).

A relevancia do tema do presente trabalho justifica-se, ao abrigo da Diretiva Estratégica do Exército
e na andlise das Areas Funcionais do Exército e pela necessidade de os exércitos modernos adotarem novas
tecnologias para otimizar a gestdo dos seus recursos, no sentido de garantir que os investimentos sejam
aplicados de forma estratégica e sustentavel, especialmente em tempos de incerteza e conflitos que afetam
a vida de milhdes de pessoas e por ineréncia geram uma inflacdo a escala global, como pode ser observado
no conflito russo-ucraniano. Desta forma, e de um modo mais abrangente, o objeto de estudo deste trabalho
é o impacto da IA na gestdo financeira e orgamental do Exército, considerando as li¢des aprendidas da
guerra Russia-Ucrania, para otimizacdo de recursos e eficiéncia dos gastos militares e extrair licdes
identificadas da utilizacdo desta tecnologia passiveis de serem aplicadas ao Exército Portugués.

Neste sentido, a questdo central é: De que forma a IA pode otimizar a gestdo financeira e orcamental
no Exército, considerando as experiéncias e licdes aprendidas com a guerra entre a Russia e a Ucrania?

Assim, pretende-se perceber qual a aplicabilidades destas licdes para o Exército Portugués.

2, ORGANIZAGAO E PROCESSOS DA GESTAO FINANCEIRA E ORCAMENTAL DO EXERCITO

2.1. Estruturas e Competéncias

O Decreto-lei n? 186/2014 define no seu Art.2 1.2 que “o Exército é um ramo das For¢cas Armadas
(FFAA), dotado de autonomia administrativa, que se integra na Administracdo Direta do Estado através do

Ministério da Defesa Nacional”. Este Decreto-lei define ainda, no seu Art.2 5.2 alinea 5, que “Compete ao
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Chefe do Estado-Maior do Exército (CEME) a administracdo financeira e patrimonial do Exército, que
compreende os processos de decisdo e todas as a¢des de planeamento, obtencdo, organizacao, afetacdo e
controlo da aplicagdo dos recursos financeiros publicos e outros ativos do Estado, afetos a execucido das

missodes do Exército.” (Figura 5.1).

Administragdo Direta do Estado

Figura 5.1 - Enquadramento da Competencia do CEME na Estrutura da Administracio Direta do Estado
Fonte: Adaptado do Decreto-lei n® 186/2014 (2014).

O Departamento de Finangas (DFIN) tem por missdo “assegurar a administracdo dos recursos
financeiros postos a disposicdo do Exército, de acordo com os planos e diretivas aprovados pelo CEME”
(Exército Portugués, 2023). O DFIN encontra-se na dependéncia direta do CEME, fazendo parte da estrutura
base do exército nos Orgdos Centrais de Administragio e Diregdo (OCAD).

2.2. Gestao Orcamental no Exército:

A diretiva estratégica do Exército para o triénio de 2024-2026 define seis objetivos estratégicos
(Figura 5.2) de modo a tornar o Exército mais focado na sua missio e mais proximo da sua visdo. Destes
objetivos destaca-se o Objetivo Estratégico n.2 2 - Assegurar os recursos necessdrios a operagdo e sustentagdo
do Exército, que visa dotar o Exército dos recursos materiais, financeiros e infraestruturais, adequados para
o cumprimento da missdo. Elenca ainda, linhas de orientagdo como a maximiza¢do da gestdo de verbas da
Lei de Programacdo Militar (LPM)!8 e do Programa de Investimento e Despesas de Desenvolvimento da
Administragdo Central (PIDDAC) e prosseguir o processo de moderniza¢do do sistema financeiro do
Exército que da enfase a adaptagdo do sistema que va de encontro a legislagdo vigente e a continuagdo do
processo de reorganizacdo da estrutura financeira como a padronizagdo e agilizacdo do processo de
controlo interno (Exército Portugués, 2024). De acordo com a Diretiva n2109/CEME/24, o Plano de
Atividades?!® (PA) configura-se como um instrumento legal de gestdo, que consubstancia, no curto prazo
(um ano), os objetivos estratégicos do Exército, viabilizando a alocagdo dos recursos necessarios a sua
concretizagdo. O PA servira de base a Proposta de Or¢amento (PO), a apresentar aquando da preparacdo do
Orgcamento de Estado para o ano seguinte. Assim, o PA é um documento anual que integra todos os PA’s das

Unidades Estabelecimentos e Orgios (UEO) do Exército, sendo da competéncia da Divisdo de Recursos do

18 Segundo a Lei Orgénica n.21/2023, de 17 de agosto, a LPM tem por objeto a programacio do investimento publico das FFAA em
matéria de armamento e equipamento, com vista a modernizagdo, operacionalizagio e sustentacio do sistema de forgas, contribuindo
para a edificagdo das suas capacidades.

19 0 PA é elaborado em cinco fases: Definicdo dos objetivos e enquadramento elaborada pelo Estado-Maior do Exército (EME);
Definicdo de atividades, a¢des e elementos de agdo pela DFIN, Validac¢do e integra¢do; Reunido de Validagdo no EME; e por ultimo, o PA
é submetido para despacho ao CEME.
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EME e que da origem a PO do Exército (Coelho, 2015). Inicialmente, a PO é entregue na Secretaria-Geral do
Ministério da Defesa Nacional (SGMDN) para revisdo. Apds a SGMDN rever a PO e de acordo com as
orientagdes emanadas pela Direcdo Geral do Orcamento (DGO) sdo definidos os plafonds de planeamento
para cada entidade a sua responsabilidade, sendo enviadas as PO’s para reajustes. Assim, quando o Exército
recebe estes dados reajusta a PO2%, e submete novamente a SGMDN que compila todas as PO’s a sua

responsabilidade e envia a DGO.

I3W DINAMIZAR A OBTENGAD E RETENGAO DE RECURSOS HUMANOS

PRl /SSEGURAR 0S RECURSOS NECESSARIOS A OPERACAOE
SUSTENTAGA DO EXERCITO
\IXJ EXPONENCIAR A INOVACAD E A MODERNIZACAD DO EXERCITO

POTENCIAR A FORMACAO, 0 ENSINO E 0 DESENVOLVIMENTO
DE LIDERANCAS

1338 CAPITALIZAR A IMAGEM E REPUTAGAO DO EXERCITO

ASSEGURAR A EFICACIA OPERACIONAL DO EXERCITO NO PLANO
NACIONAL E INTERNACIONAL

Figura 5.2 - Objetivos Estratégicos do Exército
Fonte: Exército Portugués (2024).

2.3. Principais preocupacdes e limitacées

Num ambiente global em constante mutagdo, em que 0s recursos escassos exigem uma gestio
criteriosa existe a preocupagdo de uma constante adaptacdo ao quadro legal vigente para que o Exército
administre da melhor forma os recursos que lhe sdo alocados, sendo de realgar a implementagao em pleno
do Sistema Integrado de Gestdo (SIG) e de um sistema de controlo interno preventivo.

0 SIG que integra as fungdes de Logistica, Financeira e Recursos Humanos comegou a ser
implementado no Exército em 2006, é um sistema de informacdo e gestdo comum a todas as entidades que
dependem do Ministério da Defesa Nacional (MDN), baseado num software aplicacional (SAP R3), o qual
tem vindo a ser implementado ao longo dos anos. A sua implementagdo é essencial para a incrementagio
de produtividade, capacidade de resposta de todas as UEO do Exército, de modo a otimizar os fluxos e
proporcionar informagdo precisa que permita em tempo oportuno garantir a melhor tomada de decisao
(Coelho, 2015).

Urge implementar também um Sistema de Controlo Interno eficaz, uma vez que neste momento as
auditorias ja sdo efetuadas, mas funcionam como analise de factos ja consumados, pois sdo executadas
através da Prestacdo Mensal de Contas enviada pelas UEO, ndo estando implementado um sistema que

funcione na base da prevencio e da detegdo prévia das irregularidades que consiga criar uma janela de

20 O financiamento adstrito a LPM mantem-se de acordo com a Lei Organica n.2 1/2023, de 17 de agosto.
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oportunidade para permitir corrigir as inconformidades em tempo oportuno (Bank of England, 2025; Silva

etal, 2023).

3. ANALISAR O IMPACTO DA INTELIGENCIA ARTIFICIAL NA GESTAO FINANCEIRA E

ORCAMENTAL NO EXERCITO E 0S ENSINAMENTOS RECOLHIDOS DA GUERRA RUSSIA-UCRANIA

3.1. Impacto da Inteligéncia Artificial na gestdo financeira e orcamental no Exército

Em pleno século XXI d.C., as inovagdes tecnoldgicas - em particular a IA - trazem novas
oportunidades e desafios para a gestdo financeira no setor publico, incluindo nas FFAA. A 1A pode atuar em
multiplos vetores, seja em termos de eficiéncia interna, automatizando tarefas administrativas repetitivas
(como por exemplo no processamento de faturas, contabilizacdo de despesas ou elaboracio de relatorios
financeiros), libertando recursos humanos para fungdes mais criticas, ou na avaliagio de riscos, detegio de
fraudes, além de agilizar tarefas administrativas, aumentando a produtividade organizacional. As
designadas ferramentas de analise preditiva, sdo outro importante contributo da IA, permitindo projetar
tendéncias orcamentais com maior precisio - antecipando, por exemplo, derrapagens de custos em
projetos logisticos ou necessidades de reforcos em determinadas dotacgdes até ao final do ano. Com machine
learning alimentado pelos dados histéricos de despesas do Exército, seria vidvel simular cendrios
financeiros futuros e assim apoiar as chefias militares na preparacdo de planos de contingéncia e na tomada
de decisdes mais informadas. O uso de Processamento de Linguagem Natural (PLN) na andlise de
correspondéncia entre programas or¢amentais e metas estratégicas: no estudo de caso ucraniano, métodos
de PLN permitiram cruzar os programas do orcamento de Defesa com os objetivos estratégicos, tornando o
processo or¢camental mais preciso e transparente (Zatonatska, et al, 2024, pp. 290-307). Segundo a
literatura recente, a introducdo de sistemas de IA na gestdo or¢amental militar tem o potencial de reduzir
desperdicios e melhorar a eficiéncia operacional das For¢as Armadas (Salvada, 2018). Estas melhorias
consideraveis sugerem que o Exército Portugués poderia, de forma semelhante, aplicar a IA como elemento
potenciador da gestdo financeira militar, desde a microgestdo (operacional) até a macrogestao
(estratégica), prometendo ganhos de eficiéncia, rapidez e qualidade na decisao.

Entretanto, importa referir que, a DFIN esta atualmente a iniciar o desenvolvimento de esfor¢os com
recurso a IA, no sentido de mitigar o défice de recursos humanos alocados a area financeira do Exército e
simultaneamente para efeitos de maximizacdo da eficiéncia financeira e orgamental no Exército (Fragoso,
2025), concretamente:

e Automatizacio do processamento da faturacio em massa - E expectdvel que permita o

processamento de toda a faturacdo disponibilizada pelos fornecedores do Exército no portal da
Fatura Eletrénica da Administragdo Publica (FE-AP);

e Automatizacio da ferramenta de helpdesk ja existente - E expectivel que permita o

esclarecimento de cerca de 85% das duvidas que sido diariamente colocadas ao DFIN pelas UEO;

e Auditoria automatizada nos registos contabilisticos - E expectavel que permita detetar erros on

time nas transagdes financeiras efetuadas em SIGDN, e possivelmente que bloqueie o utilizador
que esta a cometer algum erro ou desconformidade com a legislacdo vigente no ambito da
contratagdo publica (Decreto-lei n.2 54/2023, de 14 de julho) e da Lei do enquadramento
orcamental (Lein.2151/2015, de 11 de setembro);
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e Criacio de dashboards orcamentais - E expectavel que permita a obtencdo de informacio
orcamental relevante e oportuna, por forma a apoiar a tomada de decisdo fundamentada pelos
decisores militares.

3.2. Desafios da Inteligéncia Artificial na Gestio Financeira no Exército Portugués

A incorporacdo da IA traz desafios significativos no contexto do Exército Portugués. Primeiro, na
questdo da data quality, para que os algoritmos de aprendizagem automatica sejam eficazes é necessaria
uma grande quantidade de dados financeiros fidveis, atualizados e bem estruturados (Provost & Fawcett,
2013). A qualidade da decisdo da IA sera tdo boa quanto a qualidade dos dados fornecidos - o que exige
investimentos na digitalizacdo e integracdo dos sistemas de informacdo do Exército, garantindo que as
bases de dados de logistica, pessoal, operacgdes e financas sejam elos ligados entre si.

Segundo, existem preocupacdes de seguranga e caracter ético, dado que a informacao financeira no
ramo militar é sensivel e a utilizacdo de IA deve assegurar a confidencialidade e integridade dos dados,
prevenindo ciberataques ou acessos ndo autorizados. Além disso, as decisdes automatizadas em alocagio
de recursos precisam de ser auditaveis e explicaveis, uma vez que, na administracdo publica portuguesa
vigora o principio da boa administracdo e da transparéncia, o que significa que mesmo que uma
recomendacdo fosse gerada por IA, haveria responsabilidade a atribuir a uma entidade. Em suma, delegar-
se-ia a decisdo, porém a responsabilidade acompanha a chefia responsavel por essa area e pelos critérios
que levaram a essa tomada de decisdo. De facto, a literatura em direito administrativo (Salvada, 2018) alerta
que a adogdo de sistemas de 1A no setor publico requer salvaguardas de explicabilidade, responsabilizacao
e mitigacdo de vieses, para que ndo se comprometam os valores de justica e legalidade. De modo
complementar, a adoc¢do de sistemas de IA implica necessariamente obedecer as regras criadas pela Unido
Europeia (UE), as quais limitam de certa forma a aplicabilidade da IA para salvaguarda dos valores e direitos
fundamentais da UE (Regulamento n.2 2024 /1689, de 13 de junho).

Em terceiro lugar, ha o desafio organizacional e de enquadramento nas estruturas existentes no seio
das FFAA, que levaria a um estudo das competéncias humanas necessarias para a integracao de ferramentas
de IA na gestdo financeira, nomeadamente a formagdo dos quadros existentes com novas competéncias,
bem como a contratagdo de analistas de dados ou engenheiros de IA (Davenport & Ronanki, 2018).

Por fim, e ndo menos importante, importa referir que a adogao de IA implica investimento financeiro
significativo - em infraestruturas tecnolégicas, desenvolvimento de software, ao qual deve ser acrescido o
grau de seguranca distinto de qualquer outra empresa ou parceria com industria ou institui¢do de ensino.
Em suma, consiste em melhorias na maquina de gestao financeira que, pressupde a aloca¢do de um budget
orcamental para a sua criacdo (Organisation for Economic Co-operation and Development [OECD], 2021).

3.3. Ensinamentos recolhidos da guerra Russia-Ucrania

A Ucrania, ao enfrentar uma poténcia invasora superior em recursos viu-se obrigada a uma rapida
reorganizacdo das finangas do Estado para priorizar macicamente a Defesa. Andlises do periodo de guerra
mostram que a parcela de despesas de defesa no or¢amento ucraniano subiu drasticamente, requerendo
financiamento de emergéncia e realocagido de verbas de outras areas para as fung¢des militares (Radionov,
2024). Sob a lei marcial, o principal desafio financeiro passou a ser garantir o fluxo continuo de fundos para
as FFAA, sendo que para tal foi necessario implementar medidas de resiliéncia or¢amental, procurando

aumentar a eficiéncia e a rapidez da execu¢do da despesa. De acordo com Radionov (2024), em tempo de
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guerra é crucial otimizar as despesas, efetuar aloca¢des eficazes de fundos, priorizar programas
orcamentais para alcancar os resultados militares pretendidos. Por outro lado, a lideran¢a ucraniana
compreendeu que manter a confianca dos parceiros internacionais de onde provem a ajuda financeira e
militar, exige elevados padrdes de transparéncia e accountability no uso desses apoios. Kovalevskyy (2024)
sublinha que, face a necessidade critica de assisténcia externa, a Ucrdnia teve de assegurar a utilizacdo
transparente e eficaz dos fundos recebidos, bem como oferecer garantias de prote¢ido dos investimentos
dos paises Aliados. Desta forma, sentiu-se a necessidade de implementar mecanismos de supervisio
adicionais, auditorias de emergéncia e divulgacdo regular do destino das verbas internacionais, numa escala
inédita, mas necessaria para legitimar a continuidade do apoio estrangeiro a causa ucraniana.

No caso da Russia, o conflito evidenciou igualmente licdes sobre gestio or¢camental militar. A
Federacdo Russa entrou na guerra com um or¢camento de defesa muito superior ao ucraniano, mas nem por
isso isento de problemas de gestdo. Observadores identificam varias deficiéncias estruturais, como
corrupg¢do e opacidade nos gastos militares ao longo de anos, que se vieram a revelar desastrosos em termos
logisticos e, consequentemente, no desempenho das forcas russas. Os niveis de material critico revelaram-
se insuficientes ou mal distribuidos, possivelmente em parte porque as verbas destinadas a manutencéo e
reequipamento foram desviadas ou mal geridas em tempos de paz. A sua ma gestdo financeira degradou a
prontiddo das forcas russas, evidenciando falhas no abastecimento de viveres, sobresselentes de viaturas e
material de combate individual para as tropas invasoras, relatadas nos estagios iniciais da campanha, que
acabou por anular a sua superioridade inicial. Esta situacdo reflete a ideia de que a mera alocacdo de
or¢camento ndo garante eficacia militar se ndo houver uma gestdo criteriosa e honesta desses recursos.

Em contraste, a Ucrania, forcada a ser austera e a prestar contas, obteve mais valor tatico de cada
doélar investido em defesa, em grande parte pela definicdo e supervisdo apertada dos gastos cruciais

(Kovalevskyy, 2024; Radionov, 2024).

3.4. Aplicabilidade da Inteligéncia Artificial na Gestdo Financeira no conflito Russia-Ucrania
No ambito da gestdo financeira e orgamental em particular, quer no caso da Ucrania quer no caso da
Russia, o impacto da IA é igualmente evidente e assume elevada importancia neste conflito, sendo
expectavel que a preponderancia da IA no ambito financeiro e orgamental assuma cada vez maior
importancia, ndo sé nesta guerra, tal como se pode verificar nos impactos reais explanados no Quadro 5.1,

bem como em conflitos futuros (Wagstaff, 2023).

Quadro 5.1 - Impacto da IA na guerra Russia-Ucrania

Pais beneficiario Funcao dalA Impacto real
Detetou fatura¢do desmesurada e empresas
Transparéncia interna - fantasma, detetou transagdes suspeitas,
Empresa estatal de TI monitorizou contratos de defesa e identificou
Ucrania ProZorro (Transparency possiveis casos de corrupgio, como foi o caso do
International Ukraine, desvio de dinheiros publicos que eram para
2024). construcdo de fortificagdes (Goncharenko,
2024).

Monitorizagao publica em tempo real de fundos
recebidos e gastos, permitindo assim cimentar a
confianca dos doadores (Just Security, 2023).

Transparéncia da ajuda

Ucrania e .
militar internacional
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Monitorizar fluxos financeiros e a identificar
Gestdo de sancoes e evasdo de sangdes, em tempo real, através da
evasoes financeiras analise de big data financeiro (U.S. Department
of Treasury, 2025).

Ucrinia

Simular cenarios (previsdo
de escalada do conflito,
impacto de novos ataques
ou sancoes)

Permite ajustar os or¢amentos militares e de
reconstrucdo de infraestruturas (Fyshchuk,
2024).

Ucrania e Russia

Monitorizagao de inflacdo, desvalorizacdo da
Impacto econémico da moeda, impacto no setor energético e efeitos na
guerra divida publica da Ucrania (OECD, 2024) e da
Russia (Bruegel, 2023).
Contornar sangoes financeiras internacionais,

Ucrania e Russia

Riissia Gestao de sangdes e criando redes alternativas de pagamentos ou
evasdes financeiras triangulando fluxos financeiros através de paises
terceiros (U.S. Department of Treasury, 2025).
. Ocultou gastos militares reais (Reuters, 2024a;
Russia Orcamento Paralelo ’ ’
¢ Reuters, 2024b).
. D riur rrup¢do interna (Radi
Ruissia IA do FSB escobriu redes de corrupgdo interna (Radio
Free Europe, 2024).
A I Previu n i j ias logisti
Ruissia Logistica IA eviu necessidades e ajustou cadeias logisticas

(Total Military Insight, 2024).

A gestdo financeira e orgamental publica trata da administracdo dos recursos financeiros que foram
alocados a determinada entidade publica para prosseguir com as atribuicdes que lhe foram legalmente
definidas, devendo visar sempre assegurar em todas as transacdes o cumprimento do principio da
transparéncia or¢amental e do principio da economia, eficiéncia e eficacia (Lei n.2 151/2015, de 11 de
setembro, Art.2 18.2 e 19.2), principios estes dificeis de controlar e assegurar, especialmente em contexto
de guerra. No entanto, a IA pode constituir-se como uma ferramenta fundamental para maximizar o
cumprimento destes principios basilares da gestdo financeira ptblica. Conforme identificado no Quadro 5.1,
a IA permitiu atuar no combate a corrupg¢do, quer na Russia quer na Ucrdnia, bem como prever

atempadamente possiveis cendrios de impacto econémico no decorrer da guerra, permitindo identificar

medidas mitigadoras.

4.  CONCLUSOES

Face ao supramencionado, a gestdo financeira e orcamental do Exército enfrenta desafios
significativos em contexto de recursos limitados e necessidades de atualizagdo constante da informacgao
relevante e oportuna. A estrutura e competéncias definidas para o Exército, particularmente materializados
pela DFIN, sdo fundamentais para garantir a alocagdo eficiente dos recursos. No entanto, a crescente
complexidade operacional e a falta de recursos humanos exigem solu¢des inovadoras, como a
implementacao de Sistemas Integrados de Gestdo e de um sistema de controlo interno preventivo.

Dada a complexidade e a volumetria processual associadas a esta tematica, fica evidente que existem
claros beneficios em automatizar, via [A, muitos dos tramites associados a gestdo financeira, tanto ao nivel
de alocagdo de verbas como do controlo das mesmas. A IA no ambito financeiro e orgamental do Exército
apresenta-se como um caminho promissor e capaz de otimizar processos, reduzir desperdicios e melhorar
a previsibilidade financeira. No entanto, aimplementacao dessas tecnologias traz desafios relacionados com

a seguranga, ética e qualidade dos dados. As ligdes extraidas do conflito entre a Russia e a Ucrania reforcam
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aimportancia de uma gestao financeira transparente e eficiente, especialmente em cenarios de crise. Assim,
para garantir a sustentabilidade das operagcdes militares, é essencial manter o investimento na
modernizacdo da gestdo financeira, aproveitando ao maximo as vantagens oferecidas pela IA, sem
comprometer, mas potenciando os principios da transparéncia, legalidade, economia, eficiéncia e eficacia.
A aplicagao da IA na gestdo financeira e orcamental do Exército, conforme observado na guerra
russo-ucraniana, permite em cenarios de caos, conflito e de elevada incerteza, assegurar a transparéncia e
a monitorizacdo dos fluxos financeiros, combater a corrupgao financeira, gerir sang¢des e identificar evasoes
financeiras, bem como simular possiveis cenarios que permitam prever impactos econémicos negativos por
forma a serem identificadas atempadamente medidas de mitigacdo. Contudo, a aplicacdo da IA traz também
o desafio de restruturacdo e necessidade de maior investimento do Exército em infraestruturas, recursos
humanos especializados e maior protecdo na area da ciberdefesa. Este trabalho permitiu identificar que a
utilizacdo da IA é benéfica para a gestdo financeira e orcamental, levantando a necessidade de se estudar
quais os melhores algoritmos que o Exército em geral e o DFIN em particular devera explorar nesta fase
inicial, por forma a potenciar a implementa¢ao da auditoria automatizada das transag¢des financeiras em
tempo real, faturagio em massa, automatizacdo da ferramenta de helpdesk e a criacdo de dashboard

or¢camentais relevantes e adequados.
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CAPITULO 6 - A OBTENCAO DE RECURSOS HUMANOS NO EXERCITO FACE AO NOVO
AMBIENTE OPERACIONAL

THE RECRUITMENT OF HUMAN RESOURCES IN THE ARMY IN LIGHT OF THE NEW
OPERATIONAL ENVIRONMEN

Andreia de Fatima de Sousa Ribeiro
Capitdo, Administracdo Militar

Pedro Gongalves Marques
Capitdo, Infantaria

Nuno Miguel de Melo Oliveira da Silva
Capitdo, Cavalaria

Valdo Cardeira da Silva
Capitdo, Infantaria

Sérgio Filipe Ramos Correia
Capitdo, Engenharia

Hugo Daniel Dias Janeiro
Capitdo, Artilharia

RESUMO

Este estudo analisa os desafios enfrentados pelo Exército Portugués na obtencdo de recursos
humanos, num contexto marcado por transformacdes tecnoldgicas, sociais e geopoliticas. A necessidade de
atrair efetivos qualificados tornou-se mais urgente perante o envelhecimento demografico e as expectativas
da Geracdo Z, que revela menor predisposicdo para estruturas hierarquicas rigidas e carreiras de longa
duragdo. Neste cenario, a Inteligéncia Artificial emerge como uma ferramenta estratégica com potencial
para modernizar os processos de recrutamento, aumentando a sua eficicia, rapidez e atratividade.

O trabalho explora a aplicacdo da Inteligéncia Artificial como mecanismo de otimizacdo dos
processos de recrutamento, baseando-se na revisio de literatura e estudo de alguns casos internacionais,
nomeadamente dos Estados Unidos da América, China e Reino Unido. A analise das li¢des da guerra russo-
ucraniana destaca a importancia de respostas rapidas, flexiveis e tecnologicamente adaptadas para
assegurar a prontidao das Forcas Armadas.

Conclui-se que a modernizacdo dos processos de recrutamento é fundamental para garantir a
capacidade operacional do Exército Portugués. Recomenda-se, assim, a integracdo progressiva de
ferramentas de Inteligéncia Artificial, tais como interfaces conversacionais, algoritmos de triagem,
plataformas de analise preditiva, ferramentas de prote¢do contra desinformagio e melhoria de estratégias

de comunicagdo, respeitando os principios da ética, transparéncia e direitos dos candidatos.

Palavras-chave: Ambiente Operacional; Exército Portugués; Guerra Russia-Ucrania; Inteligéncia Artificial;

Recrutamento Militar.
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ABSTRACT

This study examines the main challenges faced by the Portuguese Army in securing human resources
amid technological, social, and geopolitical transformations. The need to attract qualified personnel has
become increasingly urgent due to demographic aging and the expectations of the Generation Z, which
demonstrates a lower predisposition toward rigid hierarchical structures and long-term careers. In this
context, Artificial Intelligence emerges as a strategic tool to modernize recruitment processes by enhancing
their efficiency, speed, and attractiveness.

This paper explores the application of Artificial Intelligence tool as a mechanism for optimizing
recruitment processes, based on a literature review and the analysis of international case studies, including
those from the United States of America, China, and the United Kingdom. The analysis of lessons learned from
the Russia - Ukraine War highlights the importance of rapid, flexible, and technologically adapted responses
to ensure the readiness of the Armed Forces.

The research concludes that modernizing recruitment processes is vital to sustaining the Portuguese
Army’s operational capability. It is therefore recommended to progressive integration of Artificial Intelligence
tools, such as conversational interfaces, screening algorithms, predictive analytics platforms, disinformation
countermeasures, and improved communication strategies, with full respect for ethical principles,

transparency, and candidates’ rights.

Keywords: Operational Environment; Portuguese Army; Russia-Ukraine War; Artificial Intelligence; Military

Recruitment.

1. INTRODUCAO

0 Exército Portugués (EP), em alinhamento com sua Diretiva Estratégica 2024-2026, estabelece
como uma das principais orienta¢des no ambito dos Recursos Humanos (RH) a necessidade de “melhorar
os processos de recrutamento, selecdo e retencdo de militares [..] com prioridade para os militares em
Regime de Contrato” (Exército Portugués, 2024, p. 18). Esta prioridade reflete a importancia estratégica do
recrutamento militar enquanto vetor essencial para garantir a prontidao e a eficicia operacional das Forgas
Armadas (FFAA).

No atual contexto internacional, marcado pelo impacto geopolitico da Guerra Russia-Ucrania, a
necessidade de atrair e selecionar candidatos qualificados para as fileiras das FFAA, em particular do EP,
emerge como um desafio premente e continuo. Esta conjuntura revela ndo apenas a volatilidade do
ambiente geopolitico, mas também a urgéncia de repensar os modelos tradicionais de recrutamento face as
exigéncias do novo ambiente operacional. Acrescem ainda, fatores estruturais como alteragdes
demograficas, nomeadamente o envelhecimento populacional, bem como novas dinamicas sociais e
econdmicas que influenciam a disponibilidade de RH. Com efeito, os avangos tecnoldgicos, a automacdo e a
introducdo de Inteligéncia Artificial (IA) no ambiente operacional, estdo a redefinir as competéncias e os
perfis exigidos para o desempenho das fun¢des militares (Bispo, 2023).

Este estudo centra-se na andlise do processo de recrutamento voluntario de Pracas do EP,
circunscrito a identificacdo das suas principais fases e desafios associados a captacdo de candidatos

qualificados. Optou-se pela delimitacdo a categoria de Praga uma vez que atualmente constitui-se no
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segmento com maior dificuldade em atingir os efetivos autorizados, devido a dificuldade em recrutar
candidatos, agravada pela menor atratividade da carreira militar. Neste ambito, a IA é examinada enquanto
possivel ferramenta de otimizacdo no processo de obten¢do de RH no EP.

Assim, este trabalho visa responder a seguinte problematica: Como é que a IA pode ser aplicada
para otimizar o recrutamento de Pracas do Exército Portugués, incorporando licdes da Guerra
Russia-Ucrania?

O principal objetivo deste estudo é analisar o atual modelo de recrutamento de Pracas no EP,
identificando as suas potencialidades e limita¢des, e propondo melhorias que respondam simultaneamente
as expectativas dos jovens e as necessidades institucionais. Pretende-se explorar o impacto das novas
tecnologias, com destaque para a IA, na gestdo dos RH do EP, através da analise da experiéncia de outros
exércitos (dos Estados Unidos da América [EUA], China e reino Unido), bem como refletir sobre os

ensinamentos retirados da Guerra Russia-Ucrania, avaliando a sua aplicabilidade ao contexto nacional no

ambito da obtencdo de RH.

2. PROCESSO DE RECRUTAMENTO DE PRACAS DO EXERCITO PORTUGUES

O recrutamento de pracas constitui um elemento estratégico para assegurar a prontidao e a eficacia
operacional do EP. Este processo é condicionado por fatores demograficos, sociais e institucionais,
refletindo os desafios de atrair e reter jovens num mercado de trabalho competitivo. Dada a sua faixa etaria,
a Geracdo Z2! tende a representar a parcela predominante dos individuos elegiveis a serem incorporados
no EP atualmente. A adaptacio as expectativas desta geragio, que valoriza o equilibrio entre vida pessoal e
profissional e oportunidades de progressao, é essencial para garantir o sucesso na captacio de talentos
(Neto, 2023).

2.1. Fases do processo de recrutamento voluntario

A principal entidade responsavel pelo processo de recrutamento no EP é a Divisdo de Recrutamento
da Dire¢do de Administracdo de Recursos Humanos do Comando do Pessoal, contudo, é de relevar que, no
decorrer das varias fases deste processo, existem outros intervenientes como os Centros de Recrutamento
(CR), Gabinetes de Atendimento ao Publico (GAP), as Unidades de Saidde Militar e as proprias Unidades do
Exército (Decreto Regulamentar n.2 11/2015, de 31 de julho).

0 processo de recrutamento de pragas do EP esta estruturado em oito fases (Figura 6.1), delineadas
de forma sistematica para garantir a sele¢do criteriosa de candidatos qualificados, que consistem em: (1)
Divulgacdo das vagas disponiveis, com a publicacdo de antncios em plataformas institucionais,
nomeadamente sites oficiais e redes sociais; (2) Formalizacdo da inscrigdo, através do preenchimento dos
formularios especificos e envio da documentacgdo requerida; (3) Realizacdo de testes de aptidao fisica, que
avaliam a resisténcia, forca e agilidade dos candidatos, assegurando assim, que os mesmos possuem as
capacidades fisicas indispensaveis para o desempenho das fun¢des militares; (4) Avaliagdo psicologica,
passo essencial para verificar a estabilidade emocional dos candidatos e a sua capacidade de adaptacgio a
contextos de elevada pressdo; (5) Exames médicos, para confirmar a aptidao fisica dos candidatos para o

servico militar; (6) Entrevista individual, em determinadas situa¢des, para avaliar a motivacdo e o

21 Compreende os individuos nascidos entre 1997 e 2012 (Neto, 2023).
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alinhamento dos candidatos com os valores e exigéncias da instituicdo; (7) Classificacdo dos candidatos com
base no desempenho em todas as etapas anteriores, culminando na selecdo dos mais aptos; e (8) Os
candidatos aprovados, sdo convocados para a formacéo inicial, durante a qual recebem formagio militar,

abrangendo disciplina, taticas e habilidades especificas (Exército Portugués, 2023).

FASE 1 - Divulgagio de Vagas (DR/DARH)

o

Publicagéo de anuncios de recrutamento nas plataformas institucionais, informando os requisitos e condigdes.

FASE 2 - Inscricio e Entrega de Documentos (CR e GAP)

% Candidatos preenchem formularios especificos e submetem a documentagao requisitada (identificagdo, habilitagdes, etc.).

ﬁ FASE 3 - Testes de Aptidao Fisica (CR e Un EX)

Avaliagdo da resisténcia, forca e agilidade para verificar se o candidato possui a condigdo fisica necessaria ao servigo militar.

FASE 4 - Avaliagio Psicolégica (Un Saude Mil)

Exames que avaliam a estabilidade emocional e a capacidade de lidar com presséo e situagdes exigentes.

% FASE 5 - Exames Médicos (Un Saude Mil)

Verificagdo do estado de saude geral e da aptidao clinica dos candidatos para adequagao ao perfil militar.

% FASE 6 - Entrevista Individual (se aplicavel) (CR e Un EX)

Em alguns casos, os candidatos sdo entrevistados para aferir motivagéo, valores pessoais e adequagao ao perfil militar.

FASE 7 - Classificacio Final dos Candidatos (DR/DARH)

m Ordenagao dos candidatos com base no desempenho nas fases anteriores, definindo quem seré selecionado.

Q FASE 8 - Convocacao para Formacéo Inicial (Un EX)

Os candidatos aprovados sdo formalmente convocados para iniciar a formagdo militar inicial, onde recebem instrucdo basica.

Figura 6.1 — Fluxograma Recrutamento Voluntario EP

2.2. Desafios e Melhorias no Processo de Recrutamento

O EP tem vindo a reforcar a sua estratégia digital de recrutamento, utilizando plataformas
institucionais, redes sociais e campanhas de sensibilizacdo em eventos, escolas e universidades (Exército
Portugués, 2015). Esta abordagem é evidenciada na Diretiva Estratégica do Exército 2024-2026, que
destaca a importancia da modernizagdo dos processos e da adogao de tecnologias digitais para otimizar a
obtencado dos recursos humanos (Exército Portugués, 2024), visando aumentar a visibilidade e atratividade
da carreira militar junto dos jovens.

Os principais desafios no recrutamento do EP centram-se em trés dimensoes: (1) adaptacao as
expectativas da Geracao Z, cujas caracteristicas e valores geracionais contrastam com a rigidez
hierarquica e os compromissos de longo prazo tradicionalmente associados as FFAA (Neto, 2023; Kicia,
Niemczynowicz & Niezurawska-Zajac, 2021; Spada, Gongalves & Ruffatto, 2024); (2) Percec¢ao social do
Exército, “[...] as [FFAA] sdo pouco associadas a salarios competitivos, atividades interessantes e prestigio
social. Esta percecdo negativa exige uma melhoria nas estratégias de comunicacdo e recrutamento,

destacando os beneficios e oportunidades oferecidos pela carreira militar” (Hilario & Cardoso, 2023, p.16).
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E essencial que as FFAA?2 desenvolvam estratégias que estejam alinhadas com as pretensdes dos jovens,
oferecendo formacgdo continua, oportunidades claras de progressdo na carreira e fomentando uma cultura
organizacional orientada para a inovagdo (Almeida, 2022); e (3) Exigéncias vs. preferéncias dos jovens,
nas quais Hilario e Cardoso (2023) identificaram que os jovens entre os 18 e 20 anos procuram
essencialmente um trabalho que lhes garanta boa remuneracio, equilibrio entre vida pessoal e profissional,
estabilidade e seguranca financeira. Em contrapartida, as caracteristicas menos desejadas incluem: (i)
trabalhar sob pressdo e em contextos de elevada exigéncia; (ii) seguir regras rigidas sem possibilidade de
questionamento; (iii) trabalhar isoladamente, sem intera¢do social constante; (iv) seguir tradi¢des e
costumes sem flexibilidade; (v) desempenhar tarefas rotineiras e pouco desafiantes. Estes fatores
representam um obstaculo para o recrutamento, uma vez que refletem uma visao tradicional da estrutura
militar.

Apesar dos desafios mencionados, dados oficiais indicam que, em 2024, existiu um crescimento no
recrutamento do EP de 60% face a média dos altimos trés anos, demonstrando um aumento da atratividade
da carreira militar (Executive Digest, 2025). Face ao exposto, considera-se pertinente que o EP continue a
modernizar as suas praticas de recrutamento, alinhando-se com as expectativas da Geracdo Z, explorando
novas ferramentas tecnoldégicas, nomeadamente maior presenga digital, as aplicagcdes moveis, a IA, entre

outras (Morgado, 2019), de modo a consolidar esta tendéncia positiva.

3. APLICACOES DA INTELIGENCIA ARTIFICIAL NA OBTENGCAO DE RECURSOS HUMANOS

Delimitando a abrangéncia da tematica ao presente estudo, por IA, entende-se como a disciplina
referente a criacdo de sistemas e maquinas capazes de reproduzir tarefas e competéncias que normalmente
requerem inteligéncia humana, entre elas a aprendizagem, a percecdo, o raciocinio, a resolucdo de
problemas e a tomada de decisdo (Pragyna, Satarupa & Debrupa, 2024). Esta tendéncia atual e emergente,
encontra-se implementada em diversos paises, numa mescla de setores de natureza civil e militar, em
especial na drea da Saude, da Seguranca e da Defesa, das Financas, dos Transportes, da Educagao e dos RH
(Maslej et al., 2024). No dominio dos RH, a IA encontra-se a revolucionar este sector, na medida em que
proporciona solug¢des inovadoras que melhoram a eficiéncia e a eficacia dos processos de recrutamento e
de gestdo de pessoal (Morales, 2020).

No que concerne a utilizagdo de IA no recrutamento, esta tem aumentado exponencialmente nos
ultimos anos, em parte pelas vantagens que proporciona a este processo, nomeadamente pelo incremento
de qualidade na fase de divulgacdo, pela integracdo de varios dados e andlises referentes aos
curriculos/perfis dos candidatos, e posterior entrevista e selecio dos mesmos, pela otimizagao do tempo
despendido no recrutamento, pela reducao de possiveis erros no processo, bem como pelo facto de evitar
decisdes infundadas em fungdo de possiveis parcialidades ou preconceitos humanos (Albassam, 2023;
Morales, 2020). A titulo de exemplo, a empresa L’Oreal, através de uma parceria com a Seedlink Technolog,
desenvolveu uma aplicacdo de IA de recrutamento, que lhes permitiu “tornar a contratagdo 10 vezes mais
rapida, aumentar em 25% a reten¢do e aumentar em 25% o numero de candidatos entrevistados” (PwC

People & Organisation, 2017, p. 6). Em sentido contrario, o desenvolvimento de IA neste ambito,

22 Por dedugdo aplica-se ao Exército Portugués.
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naturalmente também acarreta certas desvantagens, tais como o risco de manifestacao de enviesamentos?23,
as preocupacgdes éticas e a necessidade de supervisdo humana (Albassam, 2023).

No dominio da aplicabilidade da IA no recrutamento, a titulo de exemplo, esta pode ser aplicada para
otimizar o processo de recrutamento através da utilizacio de Chatbots para filtrar e pré-qualificar os
candidatos. Os Chatbots sao formas de IA conversacional que interagem com os candidatos, fornecendo
informagdes sobre as organiza¢des que estdo a recrutar e sdo, também, vantajosos na perspetiva do
candidato, na medida em que existe um nivel de acompanhamento posterior relativamente a decisdo de
selecdo para o cargo (Ferreira, 2020). Na mesma linha de pensamento, existem ainda outros exemplos de
ferramentas de IA com utilidade neste dominio, tais como:

15Five, para otimizar os descritivos de func¢des, deixando-os mais apelativos e ajustados ao
publico-alvo [...] CVViZ, que tem como objetivo triar de forma mais objetiva e rapida grandes
volumes de CVs, classificando-os por ordem de qualidade; HireVue, que permite a triagem e
selecdo de candidatos através de entrevistas em video [...] entre outros. (Ferreira, 2020, p. 15)

No que diz respeito a utilizagdo de IA nos processos de recrutamento do EP, apesar de ainda nio
existirem relatos de utilizacdo efetiva desta tecnologia emergente, este dominio tem assumido relevante
importancia na estrutura da instituicdo. Nesta linha de pensamento, e segundo o Tenente-Coronel Jorge
Marques?4, destaca-se o desenvolvimento experimental de um Chatbot, “com o intuito de interagir com os
potenciais candidatos, fornecendo-lhes respostas imediatas a dividas frequentes sobre o recrutamento, o
que inerentemente iria facilitar o acesso a informacdo por parte destes, bem como melhorar a experiéncia
do utilizador” (J. Marques, entrevista por email, 02 de abril de 2025). Salienta-se ainda, que ap6s o términus
da experimentacdo, o EP, em parceria com a Universidade da Maia, concorreu com um projeto conjunto para
um financiamento da Fundagio para as Ciéncias e Tecnologias, com vista ao desenvolvimento de uma
ferramenta nos mesmos moldes da testada anteriormente (J. Marques, op. cit.).

Os factos apresentados anteriormente, sugerem que o potencial da IA ainda estd subaproveitado,
sobretudo tendo em conta a experiéncia de outros paises, os quais tém vindo a cimentar a utiliza¢do de
sistemas de IA como uma ferramenta sé6lida nos processos internos de recrutamento e selecao para as FFAA,
como é o caso dos EUA, China e Reino Unido (Matteo, 2025). Neste ambito, os EUA tém-se assumido como
pioneiros no uso de IA, tendo concebido ferramentas para gestdo e processamento de dados, por forma a
aumentar a eficiéncia nestas fases de caracter mais administrativo, privilegiando assim, a interacdo humana
nas outras fases de recrutamento (Darwish, Bragaw-Butler, Marcelli & Gassner, 2024). O exemplo mais
recente é a criagdo da aplicagdo “Recruit 360” que permite analisar milhares de dados de candidatos em
simultaneo e gerar listas de possiveis recrutas com maiores taxas de retencao (Obis, 2024).

Em paralelo, também a For¢a Aérea do Exército de Libertacdo Popular da China apostou na
modernizagio do processo de recrutamento, incorporando ferramentas de IA nas fases de sele¢io de pilotos
que ingressardo em 2025. Com o objetivo de otimizar o processo de recrutamento, esta ferramenta permite
avaliar com maior precisdo os candidatos nas diversas fases do processo, nomeadamente em avalia¢des

médicas e psicoldgicas, prevendo e evitando riscos a longo prazo (Matteo, 2025). Por ultimo, devido a ter

23 Enviesamentos algoritmicos referem-se a discriminagdo sistematica e injusta que pode surgir da implementagdo de algoritmos de
IA, muitas vezes levando a resultados socialmente tendenciosos (Niderdst, 2022).
24 Chefe da Reparticdo de Apoio aos Sistemas de Informagao de Gestdo de Pessoal do Exército, em 2025.
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registado em 2023, o nimero de militares no ativo mais baixo desde 1815, também o Reino Unido adotou
durante 2024 uma tecnologia baseada em IA. Esta ferramenta foi desenvolvida para analisar, de forma
rapida e concisa os registos médicos de possiveis recrutas, tornando o processo de selecdo mais rapido e
eficiente em comparac¢do com as avaliagdes manuais tradicionais (Saballa, 2024).

Num contexto onde a atratividade da carreira militar enfrenta obstaculos geracionais, sociais e
operacionais, a utilizacdo de IA, tal como observada nos exemplos apresentados, pode oferecer solugdes
concretas para a modernizacgio, eficiéncia e rapidez do processo de recrutamento no EP. Neste ambito, a
adocdo desta tipologia de tecnologias emergentes, podera garantir uma experiéncia mais personalizada ao
candidato, reduzir enviesamentos, identificar perfis com maior probabilidade de retencao, reforcar a
presenca digital junto das gera¢des mais jovens, bem como alocar recursos humanos para tarefas mais

qualificadas, aumentando assim a eficiéncia global do EP.

4., ENSINAMENTOS DA GUERRA RUSSIA-UCRANIA

A Guerra Russia-Ucrania, iniciada em 2014 e intensificada em 2022, constitui um estudo de caso
relevante sobre as dindmicas de recrutamento militar em cenarios de crise, onde a Ucrania mobilizou
rapidamente uma forga significativa, enfrentando desafios logisticos, operacionais e demograficos, num
contexto caracterizado pelo envelhecimento populacional e pela escassez de candidatos. Neste ambito,
podem-se retirar licoes relevantes passiveis de adaptacdo a realidade nacional, nomeadamente no
recrutamento de Pracas do EP, harmonizando a inovagdo tecnolégica com as exigéncias do novo ambiente
operacional.

4.1. Mobilizacao sob pressio: “Reserve+”

A invasdo russa de 2022 imp6s a Ucrania a necessidade de mobilizar rapidamente dezenas de
milhares de efetivos sob condi¢des de extrema pressdo. Inicialmente, segundo Danylyuk (2024, p.3), a
auséncia de sistemas avangados de sele¢cdo e mobilizagio evidenciou que “o sistema de recrutamento e até
o registo de recrutados funcionava de forma extremamente insatisfatéria”25, resultando em atrasos criticos
na formacao das unidades e comprometendo a prontiddo operacional do Exército ucraniano. Neste
contexto, a aplicacdo “Reserve+” surgiu como uma solu¢do inovadora. Lancada em maio de 2024, esta
ferramenta digital permitiu aos cidaddos na reserva de recrutamento atualizar os seus dados pessoais,
preferéncias e estado militar através do smartphone, alcancando mais de 700 mil utilizadores em poucos
meses (Danylyuk, 2024, p. 4). Uma funcionalidade relevante desta aplicacdo é a “Pesquisa de Vagas” que
ajuda os utilizadores a encontrar posi¢cdes disponiveis nas FFAA ucranianas, apresentando uma lista
abrangente de vagas. Nesta senda, Chernohorenko (2024) refere que com base nos dados dos candidatos, o
sistema seleciona individualmente as melhores opg¢des, seguindo o principio de colocar “as pessoas certas
no sitio certo”. Assim, a “Reserve+” provou ser um recurso essencial, reduzindo a burocracia e acelerando o
acesso a informagdes em tempo real, o que demonstra o impacto da tecnologia digital na rapida

identificacdo de recrutas em situagdes de crise.

25 Tradugdo do autor de “it became clear that the system of recruiting and even registering conscripts in Ukraine was working
extremely unsatisfactorily.”.
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No contexto nacional, algoritmos de IA com andlise preditiva podem facilitar o recrutamento, usando
dados populacionais, educacionais e socioeconémicos para identificar potenciais candidatos. A aplicacao
“Reserve+” destaca-se como uma solucdo tecnoldgica que agiliza o registo de cidaddos na reserva de
recrutamento e a gestdo de dados, oferecendo um modelo inspirador para este estudo. Em Portugal,
inspirada na “Reserve+”, podera ser criada uma aplicacdo para ser utilizada pelos CR e GAP ou pelas equipas
do Dia da Defesa Nacional, de forma a priorizar individuos com maior aptidao fisica e psicolégica para a
Instituicdo. Esta licdo sublinha o valor das solugdes digitais para garantir um recrutamento rapido e eficaz
em cendrios de crise.

4.2. Manipulacao de percepgoes: “Osavul”’ e “Mantis Analytics”

A Ucrania enfrenta desafios demograficos devido a emigracio e as perdas devido ao combate, com a
populacdo a cair de 42,8 milhdes em 2021 para 33 a 35 milhdes em 2024. A geragdo de militares com menos
de 30 anos, essencial para as FFAA, é a menor da histéria moderna, dificultando a obten¢ao de novos
soldados (Kramer et al., 2024).

Neste contexto, as dificuldades de recrutamento sao exacerbadas pela propaganda russa, que usa IA
para criar deepfakes?S e contetudos falsos, visando minar o moral e a atratividade no servigo militar. Através
da implementagdo de IA generativa para amplificar desinforma¢do, nomeadamente com videos
manipulados de lideres ucranianos, “a propaganda russa visou minar a confianga ucraniana com o objetivo
de desencorajar novas incorporacdes e enfraquecer a resiliéncia”??, conforme refere o Institute for the Study
of War (2023). Como contramedida de combate a desinformacio, segundo Sobchuk (2024), a Ucrania
adotou ferramentas de IA como “Osavul” e “Mantis Analytics” para detetar e neutralizar rapidamente falsas
narrativas, tentando preservar a confianca publica.

No atual contexto de recrutamento militar, ferramentas de IA oferecem solu¢cdes inovadoras para
identificar e atrair candidatos qualificados. Segundo Stojkovskil (2024), ferramentas como o "Osavul" ou a
"Mantis Analytics”, permitem fornecer dados cruciais para refinar estratégias de recrutamento e combater
a desinformacgao que prejudica a imagem do servigo militar. Concomitantemente, a ado¢do de ferramentas
de IA torna o recrutamento militar mais eficiente e focado. Assim, no contexto do EP, a IA pode analisar
dados de redes sociais, e também promover o servico militar nestas (ex. Facebook e Instagram),

personalizando campanhas de propaganda positiva para alcangar o publico-alvo eficazmente.

5.  CONCLUSOES

0 presente estudo procurou analisar o processo de recrutamento voluntario de Pracas do EP, a luz
dos desafios impostos pelo novo ambiente operacional, das expectativas da Geracao Z e do potencial da IA
como ferramenta estratégica. Através da identificacdo das fases do processo de recrutamento, dos atuais
desafios e da andlise de casos internacionais relevantes, nomeadamente no contexto da Guerra Russia-
Ucrania, foi possivel aferir o potencial de aplicagdo de solu¢des baseadas em IA no reforgo da eficicia e

eficiéncia da obteng¢ao de RH para o EP.

26 Técnica de manipulagdo digital baseada em IA. Consiste na criagdo ou alteragdo de videos, dudios ou imagens para parecerem
auténticos, mas que na realidade sio falsificados.

27 Tradugdo do autor de “Russian information operations are targeting Ukrainian civilians and military personnel with propaganda
designed to erode confidence in the Ukrainian government and military, thereby aiming to reduce enlistment rates and weaken
resolve.”
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0 estudo seguiu uma abordagem qualitativa e exploratéria, com revisao de literatura, andlise de
dados secundarios, estudo de casos internacionais (EUA, China, Reino Unido) e uma entrevista exploratéria
sobre a aplicacdo de IA no processo de recrutamento no EP. Foram também analisados dados publicos
disponiveis sobre a Guerra Russia-Ucrania, permitindo extrair ensinamentos com destaque para o papel da
tecnologia no processo de obten¢do de RH em cendrios de crise.

Respondendo a problematica: Como é que a Inteligéncia Artificial pode ser aplicada para
otimizar o recrutamento de Pracas do Exército Portugués, incorporando licdes da Guerra Russia-
Ucrania? conclui-se que a IA pode assumir um papel preponderante na moderniza¢do dos processos de
recrutamento militar. Através da automacdo de tarefas administrativas, da analise preditiva de dados
socioprofissionais, da triagem de candidaturas, da utilizacdo de Chatbots para esclarecimento de duvidas e
da personalizacdo de campanhas de comunicacgdo, a IA permite agilizar processos, melhorar a experiéncia
do candidato e otimizar a aloca¢do de RH as necessidades operacionais. Face ao exposto, visualiza-se que o
Exército efetive a utilizagdo destas ferramentas no seu processo de recrutamento, em particular no projeto
de Chatbot que se encontra em fase de concurso.

A andlise de exemplos internacionais, como os EUA, a China e o Reino Unido, demonstra que a
implementagdo de ferramentas baseadas em IA pode aumentar significativamente a eficiéncia, reduzir o
tempo de recrutamento, aumentar as taxas de retencao e melhorar a adequacdo entre perfil do candidato e
as exigéncias da func¢do militar. Casos como a aplicagdo “Recruit 360” nos EUA, o uso de IA na triagem de
pilotos na China, ou o sistema automatizado de andlise médica no Reino Unido, demonstram que a
integracdo da tecnologia é compativel com a especificidade das FFAA e permite reforcar a sua atratividade.

A Guerra Russia-Ucrania demonstra que o recrutamento militar eficaz exige rapidez, precisdo na
alocacdo de competéncias e adaptacio a desafios demograficos e motivacionais, licdes aplicaveis ao EP. A
integracdo de IA, inspirada nestes ensinamentos, pode otimizar o recrutamento de Pragas, superando
limitagdes estruturais e modernizando as FFAA num contexto de seguranga hibrida. A aplicagcdo "Reserve+"
destaca o valor das solucdes tecnoldgicas no processo de recrutamento, sugerindo a adog¢do de uma
ferramenta semelhante nos GAP ou no Dia da Defesa Nacional. Assim, recomenda-se o uso de IA com analise
preditiva para identificar candidatos, personalizar campanhas dirigidas a jovens e ex-militares, e reforgar a
preparacdo do EP face a um cendario internacional em transformacgdo. Igualmente, sugere-se o recurso a
ferramentas de IA como o “Osavul” ou a “Mantis Analytics”, para promover o servico militar eficazmente,
através de propaganda positiva nas redes sociais institucionais, projetando uma visdo atrativa e atual das
FFAA, o que contribui para renovar e modernizar o recrutamento militar.

Assim, recomenda-se a adog¢do do exemplo das principais poténcias militares, recorrendo a exemplos
da Guerra Russia-Ucrania, adotando uma abordagem estratégica e progressiva na integracdo da IA nos
processos de recrutamento, que concilie os principios da instituicdo militar com as potencialidades da

tecnologia, de forma ética e sustentavel.
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RESUMO

A Inteligéncia Artificial (IA) tem-se destacado como uma ferramenta estratégica no setor militar,
especialmente no planeamento e emprego de forgas. Este artigo examina como a IA pode aprimorar a
eficacia e a eficiéncia das operacdes dos Elementos da Componente Operacional do Sistema de Forgas
(ECOSF) do Exército Portugués. Perante a crescente complexidade e volatilidade do ambiente operacional,
a IA surge como uma solug¢io para apoio a decisdo, reduzir erros humanos e oferecer respostas rapidas a
grandes volumes de dados.

Este estudo tem como objetivo analisar de que forma a Inteligéncia Artificial pode transformar
o planeamento e o emprego das forcas dos ECOSF, melhorando a sua capacidade de decisido e
resposta em cenarios complexos. Exemplos da Guerra na Ucrdnia demonstram o impacto da IA em
operagdes militares e reforcam a importancia de integrar metodologias de planeamento tradicionais com
capacidades tecnoldgicas emergentes. A pesquisa propde uma integracdo progressiva da IA, visando
otimizar a capacidade de resposta do Exército Portugués aos desafios contemporaneos. A 1A serve como
multiplicador de for¢a essencial, exigindo uma transformacdo nos processos da instituicdo, com
investimento em formacao, tecnologia e pessoal capacitado, garantindo que as For¢as Armadas estejam a

altura dos desafios da atualidade e na vanguarda das operagdes no futuro.

Palavras-chave: Inteligéncia Artificial, Planeamento Militar, Exército Portugués, Eficiéncia Operacional,

Tecnologias Emergentes.

ABSTRACT
Artificial Intelligence (Al) has emerged as a strategic asset in the military sector, particularly in force
planning and deployment. This paper explores how Al can enhance the effectiveness and efficiency of the

operations of the Operational Component Elements of the Force System (ECOSF) of the Portuguese Army. Given
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the increasing complexity and volatility of the operational environment, Al presents a solution to support
decision-making, reduce human error, and provide rapid responses to large volumes of data.

The objective of the study is how Artificial Intelligence can transform the planning and use of
ECOSF forces, improving their decision-making and response capacity in complex scenarios. Examples
from the ongoing war in Ukraine demonstrate the impact of Al on military operations, highlighting the need
to integrate traditional planning methodologies with emerging technological capabilities. The research
proposes a progressive integration of Al, aiming to optimize the Portuguese Army'’s ability to respond to
contemporary challenges. Al serves as an essential force multiplier, which requires a transformation in the
institution's processes, with investment in training, technology and highly qualified personnel, ensuring that

the Armed Forces are up to today's challenges and at the forefront of operations in the future.

Keywords: Artificial Intelligence, Military Planning, Portuguese Army, Operational Efficiency, Emerging

Technologies.

1. INTRODUCAO

A Inteligéncia Artificial (IA) tem se destacado em diversas areas, incluindo o setor militar, onde a sua
aplica¢do no planeamento e emprego de for¢as pode transformar a eficacia e a eficiéncia das operagdes. O
ambiente operacional contemporaneo, caracterizado por crescente complexidade e volatilidade, exige uma
resposta cada vez mais rapida, flexivel e eficiente por parte das For¢as Armadas (Morgan et al., 2020).
Contudo, os métodos tradicionais de planeamento, tomada de decisdo e de Comando das For¢as enfrentam
desafios significativos devido ao excesso de informacio disponivel, a necessidade de decisdes em tempo
real, a interdependéncia entre atores civis e militares e a multiplicidade de dominios em simultaneo
(Haraburda, 2019). Nesse cendrio, a IA surge como uma tecnologia transformadora, capaz de processar
grandes volumes de dados, apoiar a tomada de decisdo, reduzir erros humanos e propor solugdes
inovadoras com base em andlises contextuais.

A aplicagao pratica da IA ao contexto dos Elementos da Componente Operacional do Sistema de
Forgas (ECOSF), é um tema ainda pouco explorado na literatura nacional (Barroso, 2021; Bettencourt,
2022), mas essencial para garantir superioridade operacional num quadro multidimensional e de cenarios
complexos. Apesar da reduzida literatura nacional, a aplicacdo da IA no setor militar tem despertado
crescente interesse académico e institucional. A complexidade dos cenarios operacionais modernos exige
novas abordagens tecnolégicas estrategicamente relevantes para a modernizagdo da defesa, que este
trabalho procura analisar,

Perante este facto, surge a questdo central deste estudo: Como a IA pode transformar o
planeamento e o emprego das for¢cas dos ECOSF, melhorando a sua capacidade de Decisdo e resposta
em cenarios complexos? Exemplos recentes, como a aplicagdo da IA no conflito Russia-Ucrania,
demonstram o potencial da mesma para reforcar a eficicia operacional em todos os niveis do planeamento.

A metodologia adotada neste estudo consistiu numa revisdo bibliografica extensa, com analise critica
de artigos cientificos recentes sobre o uso da IA no planeamento e emprego de forgas militares.

Este trabalho esta estruturado em quatro partes principais: i) caracterizacao do ECOSF e do processo

de planeamento tradicional; ii) enquadramento conceptual da I4; iii) andlise de casos de aplicagdo militar
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da IA, com foco na guerra da Ucrania; e iv) proposta de integracao da IA no planeamento e emprego de

forcas do ECOSF.

2. PROCESSO DE PLANEAMENTO E EMPREGO OPERACIONAL DE FORCAS DO ECOSF

A Componente Operacional do Sistema de Forgas (COSF) constitui o conjunto de forcas e meios do
Exército especificamente atribuidos ao Comando das Forgas Terrestres (CFT), sendo preparados,
comandados e conduzidos com vista ao cumprimento de missées no quadro das operagdes militares ou de
apoio civil (Andrade etal., 2019).

Os ECOSF, elementos centrais desta componente, sdo estruturados em torno de grandes unidades
operacionais - nomeadamente a Brigada Mecanizada, a Brigada de Intervencdo e a Brigada de Reacgdo
Rapida - cada uma delas com caracteristicas, capacidades e graus de prontiddo distintos, permitindo uma
resposta diferenciada e adaptavel as exigéncias do ambiente operacional contemporaneo. Estas Forgas sdo
reforcadas por Unidades de apoio geral e de apoio militar de emergéncia, cujo emprego se estende desde
operacdes de combate até missdes de protecio civil, como a resposta a incéndios florestais ou catastrofes
naturais, numa légica de duplo uso (Andrade et al,, 2019).

0 planeamento operacional dos ECOSF divide-se em trés niveis: politico-estratégico, onde se definem
objetivos nacionais e aliancas; operacional, que traduz diretrizes em planos concretos; e tatico, focado na
conducao das operac¢des militares (Teixeira, 2019).

O planeamento em si decorre de forma ciclica e dindmica, repartido em quatro fases principais:
planeamento, preparagio, execucgio e avaliagio. E na fase de planeamento que se procede a andlise
detalhada da situacdo, definicdo de objetivos e formulacdo de planos detalhados. Sdo aqui empregues
metodologias como os Procedimentos de Comando, o Processo de Decisao Militar (PDM) e a Metodologia
de Visualiza¢do de Operagdes, que permitem conduzir um planeamento metddico e estruturado (Exército
Portugueés, 2017).

Estes processos garantem uma capacidade constante de adaptacdo as mudancas do ambiente
operacional, quer em contexto nacional, quer em teatros de operacgdes internacionais. O sucesso na
conducdo das operagdes depende de um planeamento flexivel, de uma preparacio exigente, de uma
execucao eficiente e de uma avaliagdo continua, permitindo rapida adaptacdo as mudangas no ambiente
operacional (Exército Portugués, 2017).

Dentro do espectro dos cenarios complexos, destacam-se as operagdes de apoio civil, que constituem
uma das quatro tipologias fundamentais de emprego operacional do Exército Portugués, assumindo um
papel cada vez mais relevante no quadro da seguranga cooperativa e multidimensional (Exército Portugueés,
2012). Para responder eficazmente, foi criada a Unidade de Apoio Militar de Emergéncia (UAME), que
centraliza os meios de apoio militar (Ministério da Defesa Nacional, 2014). O PDM continua a ser essencial,
mas precisa de adaptagdes para contextos civis dindmicos, destacando-se a rapidez na recolha de
informacgdo, coordenacdo interinstitucional e comando descentralizado como fatores criticos de sucesso

(Barroso, 2021).
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3. INTELIGENCIA ARTIFICIAL

3.1. Enquadramento Concetual

A IA foi criada na década de 1950, sendo o termo usado pela primeira vez em 1955, por John
McCarthy (Bettencourt, 2022). Pode definir-se como a capacidade que uma maquina tem para simular
competéncias humanas como raciocinio, aprendizagem, planeamento e criatividade. A IA permite que
sistemas processem dados, seja a partir de fontes externas ou através de sensores, para resolver problemas
e atingir objetivos especificos. Além disso, esses sistemas possuem a capacidade de aprender e adaptar-se,
ajustando o seu comportamento com base nos resultados obtidos (Parlamento Europeu, 2020). Modelos
modernos, como o ChatGPT, exemplificam a capacidade da IA de realizar tarefas com rapidez e precisao,
aumentando a produtividade e a eficiéncia (Nielsen Norman Group, 2023).

3.2. Contributos da IA para o Planeamento e Emprego de Forc¢as

A TA tem vindo a afirmar-se como uma tecnologia de elevado valor estratégico no planeamento e
emprego de forcas militares, ao proporcionar ganhos substanciais em rapidez e qualidade da decisdo. A
capacidade da IA para processar grandes volumes de dados em tempo real permite aumentar
significativamente a consciéncia situacional, antecipar ameacas e acelerar a tomada de decisdo operacional
(Systematic, 2025). Além disso, a IA contribui para a mitigacdo de erros humanos em decisdes criticas,
nomeadamente aqueles resultantes de cansaco, pressdo de tempo ou viés cognitivo (Ballesteros, 2023).
Através de simulag¢des, modelagdo preditiva e algoritmos de recomendacio, a IA apoia a criacdo e analise de
modalidades de a¢do, permitindo decisdes mais fundamentadas, transparentes e coerentes com o objetivo
operacional (Attract Group, 2025). Estudos recentes demonstram também que a IA tem potencial para
mitigar enviesamentos na fase de andlise da ameaga no processo de Intelligence Preparation of the
Battlefield (IPB), reforcando a objetividade e consisténcia dos produtos de planeamento. A capacidade dos
modelos para identificar pressupostos ndo validados, relagdes causais negligenciadas e padroes
comportamentais contribui para planos operacionais mais robustos e adaptaveis (RAND Corporation,
2024).

3.3. Ensinamentos da Guerra Russia-Ucrania

A IA tem desempenhado um papel fundamental na guerra da Ucrania, proporcionando respostas
mais precisas e eficazes contra as forgas russas. Com o apoio de Aliados, a Ucrania utiliza IA para processar
grandes volumes de dados, integrar reconhecimento de alvos com imagens de satélite e analisar fontes
abertas, como redes sociais. Algoritmos baseados em redes neuronais combinam diferentes imagens para
gerar inteligéncia rapidamente, como no caso da Clearview Al, usada para o reconhecimento facial de
soldados russos. Além disso, a IA é aplicada em areas como guerra eletrénica, cibersegurancga e analise de
comunicagdes inimigas (Bendett, 2023).

Por outro lado, embora a Russia tenha investido em tecnologias como visdo computacional,
reconhecimento de padrdes e roboética, ha poucos relatos do uso pratico de IA em combate. Ainda assim, um
exemplo notavel é a municao Lancet-3, que emprega redes neuronais para identificar alvos e coordenar
ataques com drones (Bendett, 2023).

Quanto a aplicagdo da IA nos diferentes niveis de planeamento, ela tem-se mostrado fundamental.
No nivel politico, servicos de internet via satélite e de computagdo em nuvem garantem a soberania e

continuidade dos servigos oficiais. Ao nivel operacional, sistemas como o Delta, utilizam IA para analisar os
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movimentos inimigos e prever as suas ag¢des, assegurando a consciéncia situacional. No nivel tatico,
sistemas como GIS ARTA e Kropyva assistem na artilharia e nos drones, processando informacdes para
identificar e atingir alvos de maneira eficiente e oportuna. A IA tem dado a Ucrania uma vantagem
significativa, melhorando a eficicia no campo de batalha, ao permitir uma analise mais agil de big data,

previsdo de movimentos inimigos e apoio a execu¢do de operagdes taticas (Eugénio, 2023).

4. APLICACOES DA INTELIGENCIA ARTIFICIAL NO PLANEAMENTO E EMPREGO DE FORCAS DOS

ELEMENTOS DA COMPONENTE OPERACIONAL DO SISTEMA DE FORCAS

4.1. Apoio no planeamento

O ambiente operacional moderno exige que as forcas do ECOSF integrem de forma eficaz
metodologias tradicionais de planeamento com tecnologias emergentes, como a IA. Esta combina¢do ndo
apenas melhora a eficiéncia operacional, mas também garante maior agilidade na adaptacdo a um cenario
de seguranca global em constante mudanga.

A curto prazo, modelos de IA especializados serdo mais eficientes na execugio de tarefas especificas.
Contudo, a longo prazo, a tendéncia serd o desenvolvimento de modelos mais abrangentes e integrados,
capazes de coordenar multiplas fung¢des e otimizar o desempenho geral das Forgas. A 1A terd um impacto
significativo em diversas areas, incluindo: Command, Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance (C4ISR), armamento e efeitos, veiculos auténomos, planeamento
estratégico, defesa Nuclear, Bioldgica, Quimica e Radiolégica (NBQR), medicina militar, logistica,
ciberseguranca e treino militar (Gray & Ertan, 2021).

A aplicagdo da IA no planeamento militar visa aprimorar a rapidez e precisdo na interpretacao de
dados, facilitando a tomada de Decisdao e o Comando e Controlo (C2) no campo de batalha, especialmente
quando o tempo é limitado ou as opg¢des sdo muitas. Com o crescente volume de dados e respetiva
complexidade, a IA facilita a analise de informagdo e a compreensdo das inten¢des inimigas, melhorando as
capacidades de alerta antecipado (Zhang, 2020).

e Eficiéncia na Producio de Produtos de Planeamento

A principal vantagem desse processo é a capacidade de realizar um planeamento rapido, mas
detalhado, por meio de modelos de IA simples e diretos, capazes de executar tarefas que, tradicionalmente,
exigiriam um esfor¢o coordenado de varios oficiais de Estado-Maior (EM) (Schubert et al., 2018). Em vez de
produzir esses produtos manualmente, utilizando tempo e recursos, a IA pode gerar essas analises de forma
mais agil e precisa (RAND Corporation, 2020). Por exemplo, ao fornecer dados sobre o ambiente
operacional a um modelo de IA, este pode realizar uma analise detalhada, utilizando frameworks como
RAVINA, OCOPE (Figura 7.1), PMESII, ASCOPE para caracterizar o ambiente operacional, identificar e
caracterizar atores, mapear relagdes e analisar Centros de Gravidade (CoG) (Zhang, 2020). Em vez de criar
todos esses produtos do zero, os Oficiais de EM, podem solicitar esses insights a um modelo de IA, que os
fornecera rapidamente, permitindo que os analistas se concentrem em validar, corrigir e refinar as
informagdes. Isso torna o processo de planeamento mais completo e eficiente, reduzindo significativamente

o tempo necessario para gerar produtos de informacdes (Schubert et al., 2018).
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Figura 7.1 - Transparente de Obstaculos Combinado - Modificado: Exemplo executado de forma automatica na plataforma
SIGOP do CIGeoE/Exército Portugués

e Visualizacdo das Causas Profundas

Além de otimizar a eficiéncia na analise do ambiente operacional durante o planeamento, a IA
também pode auxiliar na identificagcdo e compreensao das causas profundas de problemas complexos. Estes
modelos permitem simplificar a visualizacdo de problemas de multiplas dimensdes, quase como se
identificassem o manifold que contém as informacdes mais relevantes, reduzindo o problema a uma
representacdo mais acessivel e com menor nimero de variaveis (Choo & Liu, 2018; Preece et al., 2019).

e Proposta de Solucdes e Modalidades de Acdo

No contexto de operag¢des multi-dominio, onde as variaveis e informacgdes sdo complexas, a IA ajuda
os Comandantes a tomar decisdes mais fundamentadas, oferecendo solu¢des baseadas em dados histoéricos
e estratégicos.

Por exemplo, ao fornecer ao modelo de IA um extenso conjunto de relatérios, manuais doutrinarios
e documentos estratégicos, e associando esses dados ao material pertinente sobre o ambiente operacional
em questao, o modelo de IA pode gerar uma série de solugdes potenciais adaptadas ao cenario em analise.
Essa abordagem permite ao modelo ndo apenas sugerir alternativas baseadas em dados histéricos, mas
também propor solugdes inovadoras. Quando configurado para estimular a criatividade, o modelo pode ir
além das abordagens tradicionais, oferecendo opg¢des estratégicas ndo convencionais que possam ser mais
eficazes ou adaptaveis a contextos dinamicos e imprevisiveis. A inclusdo de modelos de 1A no PDM pode
aperfeigoar estratégias de combate aéreo, terrestre e naval, contribuindo para novas doutrinas militares
(Schubert, Brynielsson, et al., 2018).

A sugestao de solugdes pelos modelos de IA pode ser abordada de forma abstrata e de alto nivel,
fornecendo uma abordagem operacional centrada nas agdes necessarias para alcancgar os efeitos, as
condi¢des, os objetivos e o estado final desejado, com foco no “WHAT” (o qué). Esta abordagem inicial
delineia a estratégia global a ser seguida, identificando as direcdes gerais para atingir os objetivos, sem
entrar em detalhes especificos sobre a execugio das operagoes (Shea et al., 2023).

Contudo, em modelos futuros com maior capacidade de processamento e sofisticacio, a IA pode ir
além dessa andlise de alto nivel e sugerir Modalidades de Ac¢do (M/A) concretas, incluindo planos

detalhados para a implementagio tatica das operagdes com os meios disponiveis, ajustados ao ambiente
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operacional e ao cendrio de ameaca identificado. Nesse caso, o0 modelo de IA ndo s6 definira as tarefas
necessarias, mas também apresentara solugdes praticas sobre como as nossas for¢as podem cumprir os
objetivos e tarefas estabelecidos, com um foco especifico no “HOW” (como), detalhando as etapas de
execucdo e o emprego e coordenacdo dos diferentes meios e unidades envolvidas (Goecks & Waytowich,
2024; NATO STO, 2023).

Atualmente, decorrem diversos estudos que apresentam modelos que formulam e propdem M/A.
Como exemplo, existe um estudo de Lee et al. (2024), que aborda o planeamento de operac¢des defensivas,
a nivel de Brigada, demonstrando a eficicia de técnicas avancadas de otimizacdo, como “Otimizacdo
Bayesiana”, “Algoritmos Genéticos” e “Aprendizagem por Reforco”, aplicadas a operag¢des militares.
Utilizando um modelo digital do campo de batalha, explorou-se a otimizag¢ao da disposicdo das Unidades
numa operacdo defensiva, o planeamento de apoio de fogos e o planeamento de tarefas as subunidades.
Estes modelos atuais concentram-se em cenarios mais simples, como situa¢des defensivas. No entanto, é
esperado que os modelos evoluam para abranger uma ampla variedade de operag¢des militares (Figuras 7.2,

73e7.4).
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Figura 7.4 - Exemplo ilustrativo de tarefas resultantes para as unidades subordinadas
Fonte: Lee et al. (2024).

Em certos aspetos, modelos de IA serdo capazes de realizar analises mais detalhadas e abrangentes,
superando as capacidades humanas em termos de qualidade e precisdo. Através da aplicacdo de algoritmos
avancados, esses modelos podem executar uma analise aprofundada do terreno, otimizar itinerarios ou
eixos de progressao, e até mesmo avaliar em pormenor os planos de acdo propostos. Adicionalmente, a IA
sera capaz de identificar potenciais vulnerabilidades nos planos, sugerir medidas para mitigar riscos e
propor ajustes baseados em analise quantitativa e qualitativa da dimenséo fisica e humana da area de
operagdes, da tipologia e caracteristicas dos meios das nossas forcas e da ameaga, e de dados histéricos e
doutrinarios disponiveis (NATO STO, 2024).

4.2. Apoio no emprego e Comando e Controlo de For¢as durante as operacoes

0 processo de C2 nas operagdes militares é um ciclo continuo e dindmico, composto pelas etapas de
observacdo, orientacdo, decisdo e agao, também conhecido como ciclo Dynamic Observe, Orient, Decide, Act
(DOODA) (Schubert et al., 2018).

Na etapa de observacio, realizada tanto por pessoal no terreno quanto por meio de drones, veiculos
auténomos, sensores eletronicos e diversos sistemas de analise, a IA tem a capacidade de processamento
de dados em tempo real resultando numa melhoria significativa na precisdo e na rapidez da informacao
fornecida aos Comandantes. A IA pode aprimorar a detecdo de forcas adversarias, identificar alvos
especificos, como equipamentos militares ou personalidades, através do reconhecimento facial, entre
outras capacidades. Dessa forma, a IA torna-se um componente essencial nas operac¢des de Inteligéncia,
Vigilancia e Reconhecimento (ISR), além de desempenhar um papel fundamental no processo de C2
resultante dessas atividades (Morgan et al., 2020).

Na fase de orientar, a IA pode desempenhar um papel fundamental ao integrar e analisar, de forma
automatica e continua, os dados recolhidos por sensores, sistemas ISR e relatérios humanos. Através de

algoritmos de fusdo de dados e andlise preditiva, a IA pode destacar eventos criticos, tarefas prioritarias,
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oportunidades taticas e eventuais limitag¢des. Isto permite aos decisores uma compreensdo mais rapida e
aprofundada da situacdo no terreno (Schubert et al., 2018).

Jana fase de decidir, a IA pode apoiar na avaliacdo de riscos, simular diferentes M/A, prever provaveis
movimentos e rea¢des inimigas com base em padrdes comportamentais e historicos e propor respetivos
planos de contingéncia. Embora ainda seja pouco provavel que uma IA consiga, a curto prazo, emitir ordens
de forma totalmente auténoma, a sua integracdo progressiva como ferramenta de apoio a decisdo pode
aumentar significativamente a rapidez, precisao e eficacia do processo de C2 (Schubert et al., 2018).

Durante a fase de agir, a IA pode apoiar na coordenacgdo de meios, otimizar o apoio logistico e facilitar
a comunicacdo e processamento de informacgdo critica, através da geracdo automadtica de relatorios,
transcri¢io de voz para texto, entre outros (Schubert et al.,, 2018).

4.3. Desafios a Superar

A aplicacao da IA no setor militar traz enormes beneficios, mas também enfrenta desafios complexos.
A natureza imprevisivel do combate pode levar os sistemas de IA a cometer erros, como falhar em distinguir
civis de combatentes ou outras falhas no sistema. Outro problema é o excesso de confianca: operadores
humanos podem aceitar cegamente as decisdes da IA, mesmo quando estas sdo incorretas, um fenémeno
conhecido como viés de automagdo. A falta de transparéncia nos algoritmos, muitas vezes vistos como
“caixas-pretas”, dificulta a confianca dos utilizadores e dificulta validar o seu desempenho em situacdes
reais de combate, fora de ambientes controlados (Podar & Colijn, 2025). Além disso, estes sistemas sdo alvos
vulneraveis a ciberataques, como hacking, data poisoning ou manipulacdo de dados de treino, o que pode
comprometer totalmente a sua fiabilidade (Brundage et al., 2018; Morgan et al., 2020). Também importante,
dada a sensibilidade dos dados militares, os modelos de IA devem ser executados em ambientes seguros e
locais, especialmente ao tratar informacao classificada.

Apesar de parecerem simples de utilizar para o utilizador final, os modelos de IA exigem uma
infraestrutura robusta e equipas altamente qualificadas para garantir o seu desenvolvimento, operacio,
manutencdo e validagdo. Por isso, a formacao de militares especializados em IA é fundamental — ndo s6
para operar os sistemas, mas também para os supervisionar, ajustar e garantir a sua seguranca e eficacia
em contextos operacionais. A colaboragdo com universidades e centros de investigacdo é igualmente
essencial para acompanhar a evolugdo tecnoldgica e integrar as melhores praticas no dominio da defesa
(Morgan et al.,, 2020).

E igualmente crucial garantir que estes modelos de IA sejam integrados de forma interoperavel nos
sistemas militares, nomeadamente entre forcas aliadas, assegurando assim, uma vantagem estratégica e

operacional conjunta (Gray & Ertan, 2021).

5.  CONCLUSOES

A 1A representa um recurso transformador para o planeamento e emprego de forgcas dos ECOSF,
possibilitando ganhos significativos em rapidez, precisdo e adaptabilidade no processo de tomada de
decisdo, especialmente em contextos operacionais complexos e volateis.

A 1A ndo substitui o julgamento humano, mas complementa os procedimentos existentes, como o

PDM, melhorando a qualidade dos produtos de planeamento, e aumentando a velocidade, precisdo e
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profundidade da andlise, sobretudo em situa¢des marcadas por excesso de informacdo e necessidade de
resposta célere.

Além disso, permite apoiar o emprego e C2 de forcas em tempo real, facultando aos decisores acesso
imediato a analises preditivas e simulacées de cenarios. Isto potencia decisdes mais informadas durante a
execu¢ao das operagdes, tanto em missdes militares como em apoio civil, promovendo uma articulagdo mais
eficaz entre forcas armadas, forgas de seguranca e entidades civis.

A experiéncia ucraniana comprova que a utilizagdo eficaz da IA pode gerar vantagens taticas e
operacionais relevantes, desde o reconhecimento e targeting até a coordenagcdo em tempo real, devendo
servir de inspiracdo para a adaptacdo do Exército Portugués, através de investimentos em formacao,
tecnologia avancada e especializagdo militar em IA.

A adogdo progressiva da IA pelo Exército Portugués devera ser feita de forma faseada e estratégica
nos ECOSF, aos varios niveis nas varias subunidades, comeg¢ando por aplicacdes especificas de apoio ao
planeamento e evoluindo gradualmente para modelos integrados, capazes de apoiar decisdes complexas
em tempo real e em ambientes multidimensionais.

Sera igualmente fundamental treinar as for¢as no uso destas ferramentas. Em contexto de treino,
poderdo ser utilizados modelos open source na cloud, como o ChatGPT, entre muitos outros ja disponiveis.
No entanto, em cenarios operacionais reais, devera privilegiar-se o uso de modelos nacionais, que garantam
a seguranca e soberania da informagao.

Importa, por isso, refor¢ar a forma¢do dos quadros militares para que compreendam tanto o
potencial e utilidade da IA, como os seus riscos — sendo esta suscetivel a falhas e vulnerabilidades, e
podendo ser alvo de ataques sofisticados. Manter sistemas redundantes que equilibrem algoritmos com o
julgamento humano sera essencial.

Numa era marcada pela IA, é imperativo abracar as suas inegaveis potencialidades. Mas devemos
fazé-lo com prudéncia, consciéncia e preparagdo. Afinal, para cada vantagem tecnolégica que
conquistarmos, a ameaga procurara inevitavelmente desenvolver uma contramedida. E é nessa tensao

continua que se forja a superioridade operacional.
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RESUMO

Este trabalho investiga a otimizacdo do apoio logistico a componente territorial do Exército
Portugués no novo ambiente operacional, integrando a Inteligéncia Artificial (IA). Analisa as estruturas
logisticas existentes, focando-se no Comando da Logistica (CmdLog) e nas direcdes especializadas,
explorando como a IA pode aumentar a eficiéncia, resiliéncia e capacidade de resposta.

0 estudo examina aplicagdes da IA na logistica militar, especialmente no conflito Rissia-Ucrania,
onde otimiza a manutencao preditiva, cadeias de abastecimento e a automatizacao do reabastecimento, que
potenciou a eficacia, rapidez e seguranga das opera¢des militares. Portugal demonstra interesse estratégico,
colaborando internacionalmente para estabelecer normas éticas e de seguranga para aplicagdes militares
de IA, onde empresas de defesa portuguesas ja testam a IA para melhorar capacidades cognitivas e
ciberseguranca.

A investigacdo destaca a importancia da colaboragdo de empresas civis com o Exército para
impulsionar a adog¢do responsavel e eficaz da IA no setor da defesa em Portugal. Esta integracdo oferece
inumeras oportunidades para revolucionar a gestdo da cadeia de abastecimento, otimizar a atribui¢cdo de
recursos e melhorar os processos de tomada de decisdo, enquanto reconhece os desafios e preocupagdes

associados a implementagdo da IA, como a ciberseguranga, a ética e a adaptacio da forc¢a de trabalho.

Palavras-chave: Apoio Logistico, Componente Territorial, Inteligéncia Artificial, Exército Portugueés,

Ambiente Operacional.
ABSTRACT

This paper investigates the optimisation of logistical support for the Portuguese Army's territorial

component in the new operational environment, integrating Artificial Intelligence (Al). It analyses existing
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logistics structures, focusing on the Logistics Command (CmdLog) and specialised directorates, exploring how
Al can increase efficiency, resilience and responsiveness.

The study examines Al applications in military logistics, especially the Ukraine-Russia conflict, where it
optimises predictive maintenance, supply chains and the automation of resupply, thereby boosting the
effectiveness, speed, and safety of military operations. Portugal is showing strategic interest, collaborating
internationally to establish ethical and safety standards for military Al applications, where Portuguese defence
companies are already testing Al to improve cognitive capabilities and cybersecurity.

The research highlights the importance of civilian companies collaborating with the Army to drive the
responsible and effective adoption of Al in Portugal's defence sector. This integration offers numerous
opportunities to revolutionise supply chain management, optimise resource allocation and improve decision-
making processes, while acknowledging the challenges and concerns associated with implementing Al, such as

cybersecurity, ethics and workforce adaptation.

Keywords: Logistical Support, Territorial Component, Artificial Intelligence, Portuguese Army, Operational

Environment.

1. INTRODUCAO

No atual cendrio estratégico global, marcado pela rapida evolugio tecnoldgica e por ameagas hibridas
cada vez mais complexas, o apoio logistico as opera¢des militares tornou-se um fator critico para garantir a
eficicia e a sustentabilidade das forcas no terreno (Trofymenko et al., 2024).

No século XXI d.C., as Forcas Armadas, e em particular o Exército, enfrentam um panorama de
desafios operacionais multifacetados, caracterizados por conflitos hibridos, ameacas cibernéticas e a
crescente necessidade de responder a crises humanitarias e desastres naturais. Neste contexto, o apoio
logistico a componente territorial assume uma importancia critica para garantir a prontiddo e a
sustentabilidade das operagdes militares (US Army, 2023).

0 Exército Portugués, inserido neste contexto, enfrenta o desafio de adaptar a sua estrutura e
processos logisticos ao novo ambiente operacional, caracterizado pela volatilidade, incerteza e necessidade
de resposta rapida.

A presente investigacdo justifica-se pela necessidade de analisar e otimizar as praticas logisticas do
Exército, adaptando-as aos novos desafios do ambiente operacional.

As experiéncias recentes, como as observadas no conflito russo-ucraniano, evidenciam a relevancia
da IA na modernizacdo das praticas logisticas, permitindo, por exemplo, a manutencdo preditiva, a
automatizacdo de armazéns e a gestdo eficiente de recursos (Borchert et al.,, 2024; Olena et al., 2024).

Com base em estudos recentes e exemplos praticos, como o conflito Russia-Ucrania, este trabalho
pretende demonstrar como inovagdes tecnoldgicas podem transformar a logistica militar, garantindo maior
eficiéncia e adaptabilidade. Assim, pretende-se analisar como o Exército Portugués pode otimizar o apoio
logistico a componente territorial no novo ambiente operacional, através da integracao de tecnologias de

IA.
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A problematica central reside na necessidade de adaptar as praticas logisticas tradicionais aos
desafios do século XXI d.C., explorando o potencial da IA para otimizar a gestdo de recursos, prever
necessidades e garantir a sustentabilidade das operagdes em ambientes complexos e dindmicos

Este estudo inicia-se com uma analise das estruturas logisticas existentes no Exército Portugués,
destacando os principais atores envolvidos na gestdo de recursos materiais, transportes e infraestruturas.
Em seguida, sdo exploradas as relacdes entre as For¢as Armadas e organizagées como a Organizagao do
Tratado do Atlantico Norte (OTAN), Organizacdo das Nag¢des Unidas (ONU) e Unido Europeia (UE), que
desempenham um papel fundamental na coordenacgdo logistica multinacional. Com base em estudos
recentes e exemplos praticos, como o conflito russo-ucraniano, este trabalho pretende demonstrar como

inovagdes tecnoldgicas podem transformar a logistica militar, garantindo maior eficiéncia e adaptabilidade.

2, ORGANIZACAO E PROCESSOS - ESTRUTURA DO SISTEMA LOGISTICO DO EXERCITO

2.1. Nivel Ministerial

O Ministério da Defesa Nacional (MDN) é o departamento do Governo responsavel pela preparacdo
e execucdo da politica de defesa nacional. Ao nivel logistico, executa e coordena os recursos humanos,
materiais e financeiros; garante a realiza¢do de estudos para politicas logisticas e de infraestruturas;
administra contratos de aquisicdo e alienagdo garantindo as necessidades das Forgas Armadas (FFAA). As
necessidades militares sdo planeadas pela Lei de Programacgdo Militar e pelo MDN, enquanto as aquisi¢des
ndo militares sdo centralizadas pela Unidade Ministerial de Compras (UMC) para aumentar a eficiéncia. O
Estado-Maior-General das For¢cas Armadas (EMGFA) planeia e conduz operagdes militares, e participa na
coordenacdo logistica, de pessoal e financeira através da Reparticdo de Logistica na Divisdo de Recursos
(DIREC) (Estado-Maior do Exército [EME], 2014).

2.2. Sistema Logistico do Exército

0 CmdLog “assegura as atividades do Exército nos dominios da administracdo dos recursos
materiais, de movimentos e transporte e infraestruturas, de acordo com os planos e diretivas superiores”
(EME, 2014). E constituido pelo Comando, as Direcées Logisticas, os Orgdos de Apoio Direto e as Unidades,
Estabelecimentos e Orgdos (UEO) de apoio. Destaca-se a Diregio de Reabastecimento e Transportes (DRT)
que executa “as atividades logisticas de reabastecimento, transportes e servicos de campanha do Exército”
e a Dire¢do de Manutencao e Sistemas de Armas (DMSA) que executa “as atividades logisticas relativas a
manutenc¢do dos recursos materiais do Exército” e a gestdo da sustentacio dos sistemas de armas, de acordo
com as diretivas superiores” (Estado Maior do Exército, 2024). Desta forma, garante “a ligagdo entre as
Forgas Nacionais Destacadas e as estruturas logisticas, para a concretizacdo do apoio a essas forcas e apoia
tecnicamente as unidades, 6rgdos e entidades responsaveis pela manutencdo do Exército, em territério
nacional e no exterior” (Decreto-Regulamentar n.2 2/2023, de 6 de junho de 2023).

Com a necessidade de obtencdo de artigos complexos foi elaborado o Fluxo logistico de materiais
complexos (Figura 8.1), que posteriormente sdo entregues as unidades solicitadoras, ou armazenadas na
Unidade de Apoio Geral de Material do Exército (UAGME). Os artigos com necessidades de manutengao pelo
Regimento de Manuten¢do (RMan) ou UAGME podem ser classificados em Nao Economicamente Reparavel
(NER) e procede-se a sua alienagao, ou reparados, se for economicamente vidvel. Neste ultimo caso, o artigo

apds a manutencdo efetuada entra novamente no canal de reabastecimento (EME, 2014).
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CmdLog CmdLog Exército CmdLog
(DMSA e DRT) UAGME (UEO/FND) (DMSA e DRT)

Catalogagédo

: Requisigao Recolha/ A
Obtencéo o =
(UEO) Classificagao
I Operacional reparagao

Alienagéo

Figura 8.1 - Fluxo gestio de materiais complexos no Exército
Fonte: Adaptado de EME (2014, p. 2-6).

2.3. Apoio Logistico as Forcas Nacionais Destacadas

0 apoio logistico prestado a cada Forca Nacional Destacada (FND) varia de missdo para missio, sendo
especifico de cada organizacado e Teatro de Operagdes (T0O), as necessidades da FND reportadas ao Comando
das Forgas Terrestres (CFT) e CmdLog, conforme a tipologia de artigos necessarios (Figuras 8.2 e 8.3) (EME,

2014).

Artigos Criticos (Regulados e Controlados)

—> FND > CFT = CmdlLog
(Canal de Comando) (Avaliagdo Operacional)

A
|
|

€ UAGME <€ ::|§:s existentes 3 |
RTransp (Fornecimento) I
(Eq Terminal, I
LMM) Artigos ndo |
DA €— existentesem €———

Proc. Aquisitivo (MN) CR Viabilidade da
(ET, Concurso...) cabimentagdo I
orgamental?) |
|
=1

(Conhecimento)

Figura 8.2 - Fluxo de reabastecimento de artigos criticos
Fonte: Adaptado de EME (2014, p. 2-9).
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Artigos existentes e CR
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DA €—— existentesem —E———
Proc. Aquisitivo (MN) CR Viabilidade da
(ET, Concurso...) cabimentacdo

orcamental?)
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- o -

Figura 8.3 - Fluxo de reabastecimento de artigos nao criticos
Fonte: Adaptado de EME (2014, p. 2-9).

7

Na OTAN, a responsabilidade logistica é coletiva, no entanto, o ultimo responsavel pelo apoio
logistico das FND é a propria nagdo. Devido a multiplicidade de coordenagdes nas missdes é criado o
Multinational Joint Logistic Center (MJLC) por forma a coordenar o apoio logistico entre as nagdes e as
componentes de apoio existentes. A estrutura, tamanho e composicao do MJLC varia de acordo com a missao
em causa, com o meio ambiente onde ira atuar e das organizac¢des que apoia (EME, 2014).

A ONU, nas suas operacdes garante os abastecimentos necessarios em maior quantidade e com maior
frequéncia, (viveres e combustiveis) e deixa as restantes necessidades ao encargo das FND, com base numa
estrutura mista, civil e militar (EME, 2014).

Na UE, o sistema logistico das opera¢des militares assenta no “Mecanismo Athena”, sendo que este
financia as despesas comuns relacionadas com as operagdes militares no ambito da Politica Comum de
Seguranca e Defesa (PCSD). As suas atividades sdo conduzidas em nome de todos os Estados-Membros e é
este mecanismo que gere as diversas despesas comuns das operacgdes (EME, 2014).

Para a NATO Response Force (NRF), houve a necessidade de uma adaptacdo do apoio logistico, para
um melhor apoio a unidade no esfor¢o. Este novo conceito reduz o apoio nacional e aumenta o apoio
conjunto multinacional. Para isto, foi criado o Joint Logistics Support Group (JLSG), baseado no nucleo
permanente do MJLC, por forma a dotar a For¢ga com uma maior capacidade de gerir o apoio logistico e
deixando aos NSE o apoio fora da Area de Operagées, evitando duplicacdo de meios (EME, 2014).

A Forca de Reacdo Imediata (FRI) aplicada para intervir numa situacdo de crise, fora do Territério
Nacional (TN), onde apoia um pais em crise incorpora como intervenientes na cadeia logistica da Forga, os
Comandos Operacionais e Orgdos logisticos dos Ramos, o Centro Logistico Conjunto (CLC), que é
estabelecido no TN, na dependéncia do Comandante Operacional Conjunto (COC), para dirigir e coordenar

o apoio logistico a FRI e as Componentes da FRI (EME, 2014).
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3. PERSPETIVAS FUTURAS DA INTELIGENCIA ARTIFICIAL

A integracdo da IA na logistica estd a remodelar as cadeias de abastecimento nos dominios civil e
militar. Com os sistemas globais cada vez mais sujeitos a volatilidade das pandemias, dos conflitos
geopoliticos e da alteracdo dos padrdes de procura, a IA apresenta uma solugdo vital para aumentar a
eficiéncia operacional, a visibilidade e a adaptabilidade. A rapida evolucdo das ferramentas de IA esta a
permitir a tomada de decisdes em tempo real, aumentando a resiliéncia as perturbagoes e melhorando a
transparéncia da cadeia de abastecimento de ponta a ponta (Mafay et al., 2024).

Na logistica comercial, a andlise preditiva e os algoritmos de aprendizagem profunda apoiam a
previsdo da procura, o controlo do inventario e a otimizacdo do transporte. Mafiay et al. (2024) referem que
os modelos de aprendizagem profunda excedem agora 80% de precisdo na previsdo, melhorando o
planeamento e reduzindo o desperdicio de inventario. Grandes retalhistas, como a Amazon, aplicam
modelos de expedicdo antecipada para pré-posicionar mercadorias perto de zonas de procura previstas,
encurtando os prazos de entrega e aumentando a satisfa¢cdo do cliente (Transmetrics, 2024).

A gestdo do inventario beneficiou igualmente de aplicagdes de IA. Deng e Liu (2021) utilizaram a
Deep Learning para a detegdo de anomalias, otimizando os niveis de stock e minimizando a escassez ou o
seu excesso. Estes sistemas sdo cruciais em sectores como o alimentar ou o farmacéutico, onde a volatilidade
da oferta é elevada. A manutencio preditiva também se tornou um padrio, com a General Electric a aplicar
a IA para monitorizar o desempenho dos motores de aviacdo e antecipar falhas, minimizando o tempo de
inatividade e aumentando a seguranc¢a (Redress Compliance, 2025). Greis et al. (2021) propuseram um
quadro de digital twins que simula operagdes para a detecdo precoce de anomalias tanto no fabrico como
na logistica subsequente.

No setor dos transportes, empresas como a UPS adotaram sistemas de IA, como o ORION, para
otimizar dinamicamente as rotas de entrega, o que resultou em poupancas de combustivel e reducdes de
emissoes. A DHL também investiu em sistemas preditivos para aumentar a visibilidade e mitigar os riscos
ao longo das suas cadeias de abastecimento (Transmetrics, 2024). Estas aplicacbes praticas encontram
paralelo na investigacdo de Zheng et al. (2023), que demonstrou como a analise de grandes volumes de
dados aumenta significativamente a flexibilidade e a capacidade de resposta da logistica.

A 1A contribui também, de forma significativa para a gestdo do risco, como é o exemplo, da Maersk
que utiliza tecnologias de Internet of Things (10T) e IA para prever perturbacdes e ajustar os fluxos globais
de transporte maritimo em conformidade (Transmetrics, 2024). Estas capacidades sdo cada vez mais vitais
a medida que as organiza¢des enfrentam ambientes de fornecimento complexos e frequentemente
imprevisiveis.

Apesar destes avangos, a implementacdo da IA na logistica ndo esta isenta de desafios. As questdes
relacionadas com a integracdo do sistema, a ciberseguranca, a preparacdo da for¢a de trabalho e a
governacgdo ética continuam a ser significativas. Trofymenko et al. (2024) alertam para os riscos da
dependéncia excessiva de sistemas automatizados, particularmente em ambientes de alto risco, e apelam a
salvaguardas para equilibrar a supervisdo humana com a eficiéncia algoritmica.

Na logistica militar, a IA tornou-se central para a transformacdo das operagdes de sustentacao, o
apoio no campo de batalha e a gestdo estratégica de recursos em condi¢des dinamicas e de alto risco

(Trofymenko et al., 2024). Um dos seus beneficios mais significativos reside na capacidade de processar
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rapidamente grandes volumes de dados, apoiando tarefas como a manutencio preditiva, o transporte
auténomo, a otimizacdo do inventario e o encaminhamento inteligente da distribuicdo. Estas capacidades
sdo essenciais para o sucesso em ambientes contestados ou em rapida mutacgdo (Trofymenko et al., 2024).

A automatizacdo de operagdes logisticas de rotina, como o reabastecimento de muni¢des ou a
evacuacdo de vitimas, através de sistemas ndo tripulados reduz ainda mais a exposicdo do pessoal e
aumenta o ritmo operacional. A integracdo com a loT expande estes beneficios, proporcionando rastreio em
tempo real, detecdo de anomalias e gestdo preditiva de entregas (Bistron, 2021). Modelos avan¢ados, como
o Military Supply Chain Cyber Implications Model, combinam IA, blockchain e cibersegurancga para garantir a
integridade e a rastreabilidade de operacdes criticas (Bistron, 2021).

Embora a integragdo da IA na logistica militar ofere¢a inimeras oportunidades para revolucionar a
gestdo da cadeia de abastecimento, otimizar a atribui¢do de recursos e melhorar os processos de tomada de
decisdo, é ao mesmo tempo crucial reconhecer e abordar os desafios e preocupacdes associados a
implementagdo da IA, como encontrar o equilibrio certo entre automatizagdo e conhecimento humano,
garantir uma ciberseguranga robusta, abordar questdes éticas e adaptar a for¢a de trabalho ao cenario
tecnolégico em mudanga. (US Army, 2023).

Ao nivel NATO, o Logistics Action Plan, aprovado em 2024, orienta e coordena os esfor¢os para
transformar e fortalecer as capacidades logisticas da Alianca, promovendo inovagio, colaboragio e solucdes
coletivas para garantir a prontidio e resiliéncia operacional dos aliados (NATO, 2025).

A aplicacdo de IA em sistemas logisticos NATO tem permitido avangos significativos na automacao e
eficiéncia operacional. Um exemplo destacado é a adogdo de veiculos terrestres autébnomos nao tripulados,
desenvolvidos por empresas como a ARX Robotics, que utilizam algoritmos para transporte de cargas,
evacuacdo de feridos e reconhecimento de terreno em cenarios de conflito (ZAP, 2024). Paralelamente, a
NATO tem investido em plataformas inteligentes de gestao logistica, integrando IA, IoT e analise preditiva
para otimizar rotas, antecipar falhas em equipamentos e gerir cadeias de abastecimento em tempo real
(EURONEWS, 2024; NATO, 2024). Estas solu¢des reduzem a dependéncia de recursos humanos em
ambientes de alto risco e aumentam a resiliéncia das operagdes.

Outra frente de inovacio reside na modelacdo e simulagdo logistica, com sistemas baseados em IA a
processarem grandes volumes de dados para prever necessidades de recursos, simular cenarios
operacionais e apoiar decisdes estratégicas (NATO, 2024). Estas aplicacdes reforcam a capacidade de
resposta da NATO em contextos geopoliticos complexos, alinhando-se com as diretrizes éticas e os
resultados atualizados da Estratégia de 1A da Alianga, que destaca a aceleracdo da adogdo responsavel da
IA, ainteroperabilidade e a integracdo de padrdes e processos de avaliacdo em toda a Alianga (NATO, 2024).

Ao nivel nacional, Portugal tem vindo a explorar ativamente a integracdo da IA nas suas operagdes
militares, incluindo a logistica do Exército. Em margo de 2024, Portugal uniu for¢as com os Estados Unidos,
a Austria, 0 Bahrein e o Canad4 para coliderar uma iniciativa internacional destinada a estabelecer normas
éticas e de seguranca para aplica¢des militares de IA. Esta colaboragdo sublinha o empenho de Portugal na
adocdo responsavel de tecnologias de 1A no seu sector da defesa (Freedberg Jr., 2024).

Além disso, as empresas de defesa portuguesas estdo na vanguarda da integracdo da IA nos sistemas
militares. Por exemplo, a EID, uma empresa portuguesa, tem estado a testar a incorporagio de tecnologias

de IA e de Realidade Aumentada para melhorar as capacidades cognitivas e a ciberseguranca através da
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aprendizagem automatica e da integra¢do segura. Esta iniciativa tem como objetivo modernizar os sistemas
de comunicagdo e melhorar a eficiéncia operacional do Exército Portugués (EID, 2024).

Embora os pormenores especificos sobre os projetos de IA das Forgas Armadas portuguesas
continuem a ser limitados, estes desenvolvimentos indicam um interesse estratégico em tirar partido da [A

para melhorar as capacidades gerais de defesa.

4, CONFLITO RUSSIA-UCRANIA: APLICAGAO LOGISTICA DA INTELIGENCIA ARTIFICIAL

A aplicacdo direta de IA nas operagdes militares pode ser bastante complexa. Exemplos futuristas
incluem sensores de som integrados a redes neurais para detetar ataques aéreos, reconhecimento facial ou
cartografia de infraestruturas através de veiculos ndo tripulados (Bendett, 2023; Borchert et al., 2024).

Ja na logistica militar, a integragdo da IA é mais pratica e eficaz. A IA permite combinar dados de
necessidades reais, prever quando é necessario fazer manutencdo e otimizar cadeias de abastecimento nas
forcas armadas - o que representa uma grande oportunidade (Husain, 2021; Tilley, 2024).

Do lado ucraniano, este conflito tem sido uma oportunidade para utilizar tecnologias emergentes no
campo de batalha, que d3o vantagem logistica perante um adversario dificil. A busca desta vantagem trouxe
uma velocidade rara de esforcos coordenados entre o governo, o setor privado e uma rede altamente
capacitada de voluntarios e startups. Esse ecossistema tornou-se crucial para manter as cadeias de
abastecimento cada vez mais eficientes num ambiente de guerra altamente volatil (Borchert et al., 2024;
Tilley, 2024). Este aspeto, em comparacdo com conflitos anteriores, avultou a criacdo de startups de
inovacdo aberta, que contribuem diretamente para o esforco de guerra (Borchert et al., 2024), e revelou a
importancia de projetos conjuntos entre o tecido empresarial e os Ministérios de Defesa de cada pais, por
forma a necessitarem de evolugdo nas relagdes e apoios baseados em programas de desenvolvimento
(Hmyria et al.,, 2024). Por parte do governo ucraniano, iniciativas como a Bravel, um programa criado pelo
governo, que garante a criacdo de solugdes de IA para aplicagdes taticas e logisticas, empresas como a UA
Damage (para mapeamento de danos estruturais), a Zvook (para detecdo de drones inimigos) e muitas
outras, transformam conceitos académicos em ferramentas operacionais eficazes no campo de batalha
(Borchert et al., 2024, p. 383).

Onde estd a ser utilizada a 1A aplicada na logistica do conflito Russia-Ucrania? Esta a ser utilizada em
sistemas de manutenc¢do preditiva, baseadas nas condi¢des operacionais, onde os sistemas de manutengao
sdo implementados para prolongar a vida util de equipamentos militares. Modelos de simulagio logistica e
algoritmos de previsdo da cadeia de abastecimentos e riscos de forma a ajudar a otimizar a distribui¢do em
tempo real. Adicionalmente, a automatizacdo de armazéns militares e o uso de rob6s auténomos para
transporte e evacuac¢do sao exemplos concretos da incorporagao da IA nas operacgdes logisticas (Borchert
etal, 2024; Olena et al.,, 2024).

Por parte do desempenho russo, a sua logistica militar enfrentou alguns desafios nas primeiras fases
da invasdo. As operacdes logisticas tornaram-se mais complexas devido a grande distancia das linhas de
abastecimento e a forte dependéncia de ferrovias, resultado de um planeamento ineficaz (Tilley, 2024). Esta
situacdo, aliada a falta de ferramentas inteligentes de previsdo e a auséncia de modernizagdo na gestdo
logistica, levou a uma cadeia de abastecimento sobrecarregada, com escassez de combustivel e municoes,

além de falhas nas comunicagdes.
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Do lado oposto, é evidente o contraste com uma Ucrania influenciada/apoiada pelo Ocidente e a
recorrer a todas as ferramentas possiveis para garantir uma superior agilidade de soluc¢des, apoiadas em 1A
e sistemas auténomos. No entanto, enfrentaram desafios como: o elevado custo de veiculos autbnomos bem
como, a sua vulnerabilidade a ataques eletrénicos; os riscos associados a dependéncia tecnolégica e a
complexidade dos sistemas, (com multiplos sistemas a conjugacao dos dados e a recolha das necessidades
é diversa e o universo de necessidades mais vasto); e a continua necessidade de operadores humanos em
sistemas parcialmente auténomos, onde o recurso humano qualificado é dificil de recrutar, integrar e
substituir (Borchert et al., 2024; Olena et al., 2024).

A 1A esta a transformar a logistica militar ucraniana, com veiculos terrestres autonomos e sistemas
roboticos (UGVs) como o THeMIS da Milrem Robotics, a desempenhar papéis criticos no terreno para apoiar
alogistica no campo de batalha, incluindo o transporte de muni¢des, a evacuagio de feridos e na limpeza de
minas (Gosselin-Malo, 2024).

Adicionalmente, sistemas robdticos como o D-21-12, armados com metralhadoras M2 Ma Deuce,
combinam apoio logistico com capacidade de combate, tornando-se meios taticos multifuncionais, para
apoio logistico e evacuagio de feridos, reduzindo a exposicdo humana nas linhas da frente (Goncharuk,
2024).

Este conflito armado deixa claro que, no teatro de guerra contemporaneo, o lado que adotar IA com
velocidade, adaptabilidade e coordenagio entre For¢cas Armadas, empresas e startups, podera alcancgar
vantagem estratégica. Contudo, persistem desafios: ciberseguranca, explicabilidade dos algoritmos,
dependéncia tecnolégica e custos, cujas solugdes serdo determinantes para a sustentabilidade e ética do uso

da IA em conflitos futuros (Hunder, 2024).

5.  CONCLUSOES
A presente investigacdo abordou o problema de otimizar o apoio logistico a componente territorial

do Exército Portugués face aos desafios impostos pelo novo ambiente operacional. Através da analise da
estrutura logistica existente e da exploracdo do potencial da IA, foi possivel identificar oportunidades
significativas para aumentar a eficiéncia, a resiliéncia e a capacidade de resposta do sistema logistico militar.

A evidéncia recolhida, tanto na revisdo da literatura como na andlise de exemplos praticos
(incluindo o conflito Russia-Ucrania), demonstrou que a IA pode revolucionar a gestdo da cadeia de
abastecimento, otimizar a alocagido de recursos e melhorar os processos de tomada de decisdo. A aplicacio
de técnicas de manutencdo preditiva, a automatizacdo de armazéns e a otimizagio de rotas de transporte
sdo apenas alguns exemplos do impacto positivo que a A pode ter na logistica militar.

No entanto, a implementag¢do bem-sucedida da IA exige uma abordagem cuidadosa e ponderada,
que considere os desafios relacionados com a ciberseguranca, a ética e a adaptacgio da forga de trabalho. A
colaboragdo com empresas de defesa portuguesas e a participagdo em iniciativas internacionais sao
essenciais para garantir que a ado¢do da IA seja realizada de forma responsavel e alinhada com os valores
e os objetivos do Exército Portugués.

Assim sendo, se a Ucrania demonstra, em condigdes extremas, como a IA pode oferecer vantagem
estratégica decisiva, Portugal segue um caminho calculado, alinhando modernizagao, interoperabilidade e

ética. A adogdo de IA no Exército Portugués, embora mais gradual, estd a criar as bases para robustecer a
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ciberdefesa, logistica inteligente, drones operacionais e sistemas de apoio a decisdo, assegurando que o pais
esteja preparado para os desafios da guerra inteligente. Este progresso, suportado por investimento,
parcerias publico-privadas e regulamentac¢io responsavel, posiciona Portugal num lugar de relevo num
mundo onde a [A ndo é apenas inovacdo, mas necessidade estratégica.

Em resposta ao problema inicialmente apresentado, conclui-se que a integracdo estratégica da IA
no sistema logistico do Exército Portugués é um passo fundamental para garantir a sua prontiddo e
capacidade de resposta no complexo e dinimico ambiente operacional do século XXI d.C.. No entanto, é
crucial que esta integracido seja acompanhada de uma anadlise rigorosa dos riscos e beneficios, bem como de

um compromisso continuo com a inovagédo e a adaptagéo.
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RESUMO

O presente trabalho analisa o contributo das Li¢des Aprendidas (LA) e da Inteligéncia Artificial (I1A)
para a formagdo no Exército Portugués, face as exigéncias do novo ambiente operacional. A formacgao
militar, estruturada no Sistema de Instrucao do Exército (SIE), é coordenada pela Direcdo de Formacgéao (DF)
e executada por entidades formadoras como a Academia Militar (AM), Escola de Sargentos do Exército (ESE)
e os Polos de Formac¢do (PF). O planeamento assenta num modelo centralizado estrategicamente e
descentralizado na execucdo, atualizado com base em necessidades operacionais e LA.

A aplicagdo da IA a formacdo encontra-se ainda numa fase embrionaria, limitada a ferramentas
genéricas como o ChatGPT. Contudo, alguns exemplos internacionais, como os EUA e a Ucrdnia, demonstram
um uso estruturado da IA, com plataformas adaptativas e simulagdes aplicadas ao treino militar. A guerra
na Ucrania reforga a importancia de um treino flexivel, multidominio, tecnolégico e adaptado a realidade do
terreno.

Conclui-se que a convergéncia entre IA e LA é essencial para uma formacdo eficaz, moderna e
orientada para o futuro. Recomenda-se o desenvolvimento de uma estratégia institucional para a IA, a

valorizacdo das LA e a promogio de projetos-piloto de inovagdo pedagégica no Exército.

Palavras-chave: Formacao Militar, Inteligéncia Artificial, Exército Portugués, Novo Ambiente Operacional,

Li¢des Aprendidas.

ABSTRACT

This study analyses the contribution of Lessons Learned (LL) and Artificial Intelligence (Al) to military
training in the Portuguese Army, in light of the demands of the new operational environment. Military training,
structured within the Army Instruction System (SIE), is coordinated by the Directorate of Training (DF) and
carried out by training entities such as the Military Academy (AM), the Army Sergeants’ School (ESE), and the
Training Poles (PF). The planning process is based on a strategically centralised and operationally decentralised

model, updated according to operational needs and LL.
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The application of Al to training remains at an early stage, limited to general-purpose tools such as
ChatGPT. However, international examples, such as the USA and Ukraine, demonstrate a structured use of Al
through adaptive platforms and simulations integrated into military training. The war in Ukraine highlights the
need for flexible, technologically advanced, multi-domain training adapted to real operational conditions.

1t is concluded that the convergence of Al and LL is essential for effective, modern, and future-oriented
military training. The development of an institutional Al strategy, the integration of LL, and the promotion of pilot

innovation projects in military education are recommended.

Keywords: Military Training, Artificial Intelligence, Portuguese Army, Operational Environment, Lessons

Learned.

1. INTRODUCAO

A Formacdo no Exército Portugués visa a aquisicdo e o desenvolvimento das competéncias do
potencial humano de forma a satisfazer as necessidades especificas da Instituicdo com eficiéncia e eficacia,
preparando os militares para o desempenho de cargos e funcdes. Este desenvolvimento traduz-se “[...] em
percursos formativos estruturados sob a responsabilidade de um organismo militar ou civil, reconhecido
para o efeito, revestindo as tipologias de cursos de promog¢ao, especializa¢io, atualiza¢io, aperfeicoamento
ou valorizagdo; [...]” (EME, 2020, p. 1-4).

Como metodologias seguiu-se as orientacdes metodoldgicas para a elaboracdo de trabalhos de
investigagdo em vigor no Instituto Universitario (IUM) (Fachada et al., 2020).

Sendo o Processo de Planeamento e Gestdo da Formagao no Exército o objeto de estudo, definiu-se o
seguinte Objetivo Geral (0OG): Analisar o contributo das Licoes Aprendidas (LA) e da Inteligéncia
Artificial (IA) para a Formacao no Exército face ao novo ambiente operacional. De forma a atingir-se
0 OG definiram-se dois Objetivos Especificos (OE): OE 1 - Analisar o processo de planeamento e gestiao
da Formacio no Exército; OE 2 - Analisar o impacto da IA na Formacao do Exército e ensinamentos
recolhidos da Guerra Russia-Ucrania. Desta forma, é identificada a problematica da investigacdo e a
formulagdo da Questdo Central (QC), a qual se pretende ver respondida no final da investigacdo: De que
forma as LA e a IA contribuem para o processo e gestio da Formacgao no Exército? Para que tal seja
possivel, foram formuladas trés Questdes Derivadas (QD): QD 1 - Como € o processo de planeamento e
gestao da Formacao no Exército?; QD 2 - Como ¢é aplicada a IA na Formacao do Exército?; e QD 3 -

Quais os ensinamentos recolhidos da Guerra Rissia-Ucrania?

2. PROCESSO DE PLANEAMENTO E GESTAO DA FORMACAO NO EXERCITO

0 Sistema de Instrugao do Exército (SIE) compreende “[...] o conjunto de entidades, de atividades, de
processos e sistemas que visam o desenvolvimento continuo das competéncias do potencial humano da
instituicdo, [...]” (EME, 2020, p. 1-1). O SIE subdivide-se em trés grandes componentes: ensino, treino e
formacao, esta ultima, sendo especifica da Instituicdo Militar visa satisfazer as necessidades especificas do
Exército.

A formagio é entendida como o processo de organizacio das praticas de aprendizagem especificas,

que visam a preparagdo dos militares para o desempenho das fun¢des no seu quotidiano, através de
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percursos formativos estruturados e na capacitacao e melhoria continua de competéncias (EME, 2020, p. 2-
1), sendo fundamental para assegurar a preparac¢ido dos militares, a eficiéncia das operacdes militares e a
constante adaptacdo a novas ameagas e avangos tecnoldgicos.

O Chefe do Estado-Maior do Exército (CEME) é responsavel por definir os objetivos e diretrizes a
serem cumpridos no ambito da formacdo, além de aprovar o Plano de Formac¢do Anual (PFA), elaborado
pela Dire¢ao de Formacao (DF). O PFA tem como objetivo organizar de forma sistematica os conhecimentos
e aptidoes, em alinhamento com o SIE, através do planeamento dos cursos necessarios a aquisi¢cdo das
competéncias exigidas para o desempenho de cargos e funcdes, criando as “[...] condi¢des para uma
realizacdo eficiente e eficaz das tarefas atribuidas, bem como a crescente capacitagcdo do Exército [...]” (EME,
2024b, p. 1-1).

Um dos aspetos fundamentais a considerar na elaboragdo do PFA sdo as LA ao longo dos ultimos
anos, “[...] constituindo-se um instrumento essencial para a melhoria do funcionamento das organizagdes,
contribuindo decisivamente para o refor¢co da sua eficiéncia e eficacia. [...]” (EME, 2021, p. 1). Por uma
questio de delimitacdo dos conteddos a tratar neste trabalho, ndo sera aprofundado o sistema de LA no
Exército Portugueés.

Neste contexto, importa agora compreender de que forma esta formacdo é planeada, organizada e
executada no Exército Portugués, bem como as estruturas e entidades responsaveis por a concretizar.
Assim, foi estabelecida a Diretiva Estratégica para o biénio 2024-2026, que enfatiza a importancia da
Formacdo e do Ensino como pilares fundamentais para o desenvolvimento dos Recursos Humanos. Uma
das linhas de orientacdo estratégica da diretiva visa “Incentivar a aposta em novas areas de investigacdo”
(EME, 2024c, p. 22), com o intuito de captar e valorizar novas ideias, acompanhar o ritmo da mudanga,
explorando novas oportunidades, a estimular a modernizacdo dos sistemas e tecnologias, bem como a
potenciar o conhecimento e a criatividade do capital humano do Exército.

A Gestdo da Formacdo no Exército é da responsabilidade da DF, que se constitui como a Entidade
Técnica Responsavel (ETR) por todo o Sistema de Formacgao do Exército (SFE). A DF tem na sua dependéncia
hierarquica as Unidades Formadoras (UF) que sdo a Entidade Primariamente Responsaveis (EPR) pela
formacdo e “[...] de forma auténoma, sistematica e continua, desenvolvem a¢des de formagdo, com caracter
permanente, mediante a utilizacdo de estruturas fisicas adequadas, recursos humanos e recursos técnico-
pedagogicos” (EME, 2022, p. 2-1). Os Polos de Formacgdo (PF) “[...] sdo U/E/O do Exército com capacidade
para organizar e ministrar a¢gdes de formacdo na sua area de conhecimento [...]" (EME, 2022, p. 2-2).

Entre as principais UF, destacam-se a Academia Militar (AM) e a Escola de Sargentos do Exército
(ESE). A AM assegura o ensino superior militar e a formacdo dos futuros oficiais do Exército e da Guarda
Nacional Republicana (GNR), preparando-os para fun¢des de comando e chefia, com competéncias técnicas,
taticas e cientificas essenciais (Academia Militar, 2023). A sua formacgdo esta alinhada com o SIE e o PFA,
garantindo a aquisi¢do dos conhecimentos necessarios. A ESE, no ambito da formagao visa otimizar e
atualizar as a¢des formativas que visam a aquisicdo de competéncias para o desempenho dos diversos
cargos dos Sargentos do QP (Cursos de Progressdo na carreira) e em Regime de Voluntariado e de Contrato
(RV/RC), essencial na estrutura formativa do Exército, seguindo as diretrizes da DF e do PFA para qualificar

sargentos na lideranca operacional (EME, 2024a). Os PF complementam a formagao, organizando cursos
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especializados que permitem atualizacdo continua e descentralizada das competéncias militares (EME,
2022, p. 2-2).
Assim, a AM e a ESE, integradas no SIE, sdo fundamentais para a capacitacao do efetivo, garantindo

prontiddo e modernizacao das Forcas Armadas.

3. A INTELIGENCIA ARTIFICIAL APLICADA A FORMACAO

A IA esta presente em praticamente todas as areas da nossa vida atual. De acordo com a informacao
publicada pelo Férum Econdémico Mundial (28 de abril de 2024), “no cendrio tecnolégico em rapida
evolucdo de hoje, a intersecdo da IA na educagdo ndo é apenas uma possibilidade futura; é iminente.”
(Gameiro, 2024).

Como ressalva Luis Tinoca (2024), “a IA apresenta um potencial transformador inegavel para os
processos educacionais. A medida que a sociedade avanga, a aprendizagem e a competéncia em IA tornam-
se cruciais para o sucesso profissional em diversas dreas.” A integracdo da IA no processo educativo
promove a personaliza¢do do ensino, adaptando-o ao ritmo, estilo, interesses e necessidades individuais
dos alunos, uma vez que os jovens de hoje sio diferentes daqueles de ha seis anos atras (Colago, 2024). Luis
Tinoca defende ainda, “que a capacidade da IA para analisar grandes volumes de dados em tempo real, e
oferecer feedback imediato e personalizado, pode ser crucial para a melhoria continua do processo de
aprendizagem” (Tinoca, 2024). Por outro lado, a IA fornece aos professores e formadores ferramentas
poderosas para enriquecer as suas praticas pedagdgicas, permitindo a concecdo de curriculos dindmicos
que se ajustam as necessidades dos alunos.

Segundo o estudo Generative Al in Education: A Study of Educators’ Awareness, Sentiments, and
Influencing Factors (Edwards et al., 2024), ha um consenso entre os educadores de que as ferramentas
generativas baseadas em IA provavelmente se tornardo parte integrante do sistema educacional e de
formacao.

De acordo com Kumar, M.]. (2023), “os alunos devem adquirir competéncias de comunicacio eficazes
e desenvolvera criatividade”. A 1A chegou e veio para ficar, mas é importante relembrar que “Os professores
sdo insubstituiveis” (Kumar, M.]. 2023).

O processo de ensino - aprendizagem requer criatividade e o desenvolvimento de competéncias
socio-emocionais que vdo além da mera transmissdo de conhecimentos. As relagdes humanas sao
insubstituiveis. O papel do professor, a sua importancia na vida do aluno é determinante. O trabalho do
educador é compreender as oportunidades que ficam em aberto para além da tecnologia que funciona como
auxiliar do ensino (Gameiro, 2024).

No caso do Exército, constata-se que na AM ainda nao se esta a explorar o potencial da [A na formac3o.
Segundo um docente da AM, apenas estdo a ser usadas pelos alunos as ferramentas de IA mais comuns como
0 ChatGPT e o CoPilot (José Martins, entrevista presencial, em 17 de margo de 2025). A 1A poderia melhorar
o desempenho dos alunos através da personaliza¢do do ensino, fornecendo feedback imediato. Além disso,
pode desenvolver competéncias criticas como a comunicacdo e criatividade, e ser usada em simulac¢des
militares e analise estratégica. No entanto, a IA deve ser vista como um complemento, sem substituir o papel

essencial dos professores.
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Em relagdo ao Exército dos Estados Unidos da América (EUA) e segundo Metz (2024), a plataforma
de IA CamoGPT tem sido utilizada pelo Exército norte americano para realizar uma revisao abrangente do
seu vasto arquivo de instrumentos de formagio, com o objetivo de remover referéncias relacionadas a
Diversidade, Equidade, Inclusdo e Acessibilidade (DEIA). A plataforma realiza esta tarefa ao identificar, em
massa, conteidos que sejam restritivos ao conceito de DEIA, permitindo a sua posterior remog¢do ou
modificacdo. Além disso, a CamoGPT também é empregada no desenvolvimento de instrumentos que
integram os planos de formacdo e na tradu¢do multilingue desses materiais (Metz, 2024).

Complementarmente, o Exército dos EUA usa a plataforma educacional CEREGO, que recorre a 1A
para proporcionar aprendizagem adaptativa. Este sistema ajusta dinamicamente a tipologia, dificuldade e
duragio da formacdo as vulnerabilidades e capacidades do formando, promovendo um processo iterativo e

personalizado (Stilwell, 2020).

4, IMPLICACOES, IMPACTOS, DESAFIOS, PERSPETIVAS FUTURAS DA IA E ENSINAMENTOS DA

GUERRA RUSSIA-UCRANIA

O conflito Russia-Ucrania, enquanto guerra convencional em solo europeu, gerou grande interesse
na procura de li¢des aprendidas, sobretudo ao nivel da formagao militar, impulsionando novas taticas como
a Guerra HibridaZ?® e exigindo constante adaptacdo ao moderno ambiente operacional.

4.1. Contribuicio portuguesa a formacio das Forcas Militares e de Defesa Ucranianas

Desde o inicio da guerra russo-ucraniana que, segundo o Conselho da Unido Europeia, surgiu a
necessidade, por parte das autoridades ucranianas, em fortalecer a defesa do pais face a invasdo russa,
através de formacio, capacitacio e assisténcia militar. E entdo criada a Missdo de Assisténcia Militar da
Unido Europeia a Ucrania (EUMAM), a 15 de novembro de 2022. A EUMAM é uma missdo multinacional
coordenada pelo Servico Europeu de A¢do Externa (SEAE), com o objetivo estratégico de contribuir para o
reforco da capacidade militar das For¢as Armadas da Ucrania a fim de regenerar e conduzir operagdes de
modo a garantir a defesa e integridade territorial, exercer a sua soberania e proteger a populacao. Para além
dos objetivos estratégicos, e conforme referido na pagina Oficial da Unido Europeia, a EUMAM assenta em
alguns pontos-chave, dos quais se destaca a formacao das Forcas Armadas da Ucrania e as Forgas de Defesa
Territorial, que, para além de outros vetores, se foca na formacdo operacional, baseada nas manobras taticas
até ao escaldo Brigada (Unido Europeia, 2022a; Unido Europeias, 2022b).

Como supramencionado, sendo a EUMAM uma missdo multinacional, conta, naturalmente, com o apoio
de diversos paises da Unido Europeia, incluindo Portugal (Portaria n.2 260/2023, de 09 de junho), que desde
entdo, tem contribuido, no envio de equipas de formacdo, constituidas por militares, responsaveis,
principalmente, pela formacgao inicial; inativacdo de engenhos explosivos; protecdo Nuclear, Biologica,
Quimica e Radiolégica (NBQR); e formacdo na area médica. (Ministério da Defesa Nacional, 2025). Esta

formacdo as Forgas Armadas ucranianas tem sido conduzida principalmente na Poldnia e na Alemanha.

28 Segundo o Coronel Fernandes de Oliveira (2021), a Guerra Hibrida “é uma estratégia militar que combina operagdes convencionais
e ndo convencionais, incluindo taticas militares tradicionais, a¢gdes irregulares, ciberataques, propaganda e desinformacdo, visando
desestabilizar um adversario de maneira multifacetada.”.
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4.2. Licbes aprendidas por outros atores internacionais

A guerra entre a Russia e a Ucrdnia evidéncia a necessidade de adaptar a formagao militar a conflitos
prolongados e multidominio??. Os beligerantes tém encarado desafios logisticos, taticos e tecnolégicos com
consequéncias para o treino militar, levando a revisdes no mesmo. A natureza hibrida do conflito, que
combina taticas convencionais, com tecnologia moderna e ciberdefesa esta a reforcar necessidade de
utilizar IA na guerra (Hackett & Nagl, 2023).

Devido a dispersido das tropas e a destruicdo de varios centros de formacdo, ainda numa fase inicial
do conflito, a Ucrania desenvolveu a descentralizagdo do treino, apostando em novas tecnologias como
plataformas online ou instrutores moveis, que se juntam temporariamente a Forg¢as para as treinar
(Sukman, 2022). Este pais tem também utilizado instrutores com experiéncia de combate na formagio de
base, em vez de os manter consecutivamente em combate, ou lhes atribuir outras fun¢ées (Semenenko et
al, 2023). Esta interacdo permite, além da rotacdo de forgas, orientar a formagao para cendrios e situagdes
reais, evidenciadas recentemente, e ndo em cendrios doutrinarios, que podem estar obsoletos.

O Ministério da Defesa ucraniano desenvolveu a aplicacdo Training in the Army, que contempla
matérias de treino militar para consulta, tais como, o reconhecimento aéreo, socorrismo de combate, e
no¢des basicas de drones. Esta aplicagdo continua em desenvolvimento e futuramente vai contemplar
matérias relacionadas com comunicagdes e preparacio psicolégica (Ministry of Defence of Ukraine, 2024).
A Ucrania, tem similarmente realizado treino conjunto entre ramos das For¢as Armadas, dando énfase a
integracdo de drones com unidades de manobra, artilharia, guerra eletrénica e ciberdefesa, uma pratica ja
defendida pela NATO (Antis & Mullis, 2023; Nagl & Crombe, 2024). Esta inclusao, é justificada por Sukman
(2024), com a percecdo ucraniana, de que o treino em cenarios estaticos estd ultrapassado, surgindo a
necessidade deste beligerante se preparar para fazer face a ameacas hibridas, incluindo a guerra eletrdnica
e ataques cibernéticos.

A Ucrania, no que toca a utilizagio de IA, através da interoperabilidade tecnolégica entre os sistemas
tradicionais, suprarreferidos, e plataformas digitais, tem conseguido potenciar o comando e controlo das
operagdes que desenvolve. Para tal, simula nessas plataformas, em tempo real, o emprego de Unidades,
antes da tomada de decisdo, aplicando esta inovagdo ja em treino (Goncharuk, 2024). Em consonéncia, o
Governo ucraniano procurou com empresas privadas desenvolver um sistema de IA, o sistema OCHI3%, com
capacidade para processar imagens de milhdes de horas recolhidas por drones, que disponibilizam aspetos
do terreno, para aumentar a eficiéncia das decisdes taticas (Borchert et al, 2024). A NATO e a Ucrania
desenvolveram também, um plano curricular publicado em dezembro de 2023, com objetivo de servir de
referéncia para 6rgaos de ensino militar. Este é o resultado de varias LA e inclui os principais critérios
identificados neste capitulo, em particular, o uso da IA nos varios cursos de formacgao de oficias e sargentos
e instrugdes sobre ciberdefesa e utilizacdo de drones integrados com outras Unidades convencionais (Antis

& Mullis, 2023).

29 Conforme Tenente-Coronel Dias Afonso (2024), as operagdes multidominio sio a “orquestracdo de atividades militares, através de
todos os dominios e ambientes, sincronizada com atividades ndo-militares”.

30 Sistema digital ucraniano sem fins lucrativos que centraliza e analisa feeds de video de mais de 15.000 conjuntos de drones. O seu
sistema recolheu dois milhdes de horas, ou 228 anos, de video do campo de batalha, desde 2022.
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Relativamente as LA russas, Massicot (2024), refere que a falta de tempo para treinar novos efetivos
impede a integracdo das licGes de combate na estrutura da formacdo e limita a capacidade de executar
operacgdes de forma eficaz, uma vez que o treino apressado ndo resulta em treino qualitativo, e que no caso
russo é bastante curto, podendo a base cingir-se apenas a duas semanas, dependendo da Unidade
mobilizadora.

Semenenko et al. (2023), identifica a incorporacdo de simuladores, realidade virtual e outros
ambientes de treino digital, no treino militar, que reproduzem cenarios reais, com vista a diminuir o nimero
de baixas, bem como a prover a formagao com militares com experiéncia no combate em apreco, pois trazem
uma vivéncia real e atualizada, proporcionando uma formacao alinhada com as exigéncias do mesmo.
Fedorov (2024), acrescenta, referindo-se a utilizacio de IA pela Russia, que houve um forte investimento
por parte deste pais, a partir de 2022, em simuladores, que a semelhanga dos ucranianos, replicam cenarios
urbanos e florestas, da Ucrania, com vista a utilizacdo na formacao inicial.

Face ao que antecede, as LA identificadas neste capitulo, no ambito do conflito russo-ucraniano,
sublinham a importancia de um treino militar flexivel, em constante evolucdo, tecnologicamente avancado
e adaptado as realidades do novo ambiente operacional, bem como a integracdo do mesmo com as novas
tecnologias, onde se relevam as opera¢des multidominio e a IA, em cooperagdo com empresas civis, utilizada

numa fase inicial da sua existéncia, cujas potencialidades ainda estdo a ser descobertas.

5. CONCLUSOES

Em relagdo ao OE1 (Analisar o processo de planeamento e gestio da Formacio no Exército)
conclui-se que o planeamento e gestdo da Formacdo no Exército Portugués é um processo estruturado e
hierarquizado, coordenado pela DF e orientado pelas diretrizes do CEME. A execucdo cabe as UF, com base
no PFA. Este plano tem como objetivo garantir que os militares adquiram competéncias ajustadas as
exigéncias do ambiente operacional atual. O modelo assenta numa definicdo estratégica centralizada e
numa operacionalizacdo descentralizada, permitindo uma formacgao continua, especializada e adaptada as
necessidades operacionais e as LA.

Na QD1 (Como é o processo de planeamento e gestio da Formagio no Exército?) conclui-se que
é centralizado na definicao estratégica e descentralizado na execugdo, envolvendo multiplas entidades
formadoras, sendo atualizado com base nas LA e nas necessidades operacionais. Considera-se assim
atingido o OE1.

Relativamente ao OE2 (Analisar o impacto da inteligéncia artificial na Formacao no Exército e
os ensinamentos recolhidos da Guerra Russia-Ucrania) a aplicacdo da IA na formacgdo militar é ainda
incipiente. Apesar do reconhecimento do seu potencial por parte da comunidade académica e tecnolégica,
o Exército limita-se atualmente ao uso de ferramentas genéricas, como o ChatGPT e o CoPilot, sem uma
estratégia institucional clara em contraste com o Exército dos EUA, que tem vindo a integrar a IA de forma
estruturada no treino e planeamento, promovendo uma formacdo mais eficaz, adaptada e orientada para os
desafios futuros. A IA poder3, no entanto, oferecer vantagens significativas: feedback em tempo real,
personalizacdo do ensino, simulagdes complexas e desenvolvimento de competéncias cognitivas e

estratégicas.
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Emrelacdoa QD2 (Como é aplicada a inteligéncia artificial na Formacao no Exército?) a IA ainda
é aplicada de forma limitada, sem uma integracao sistematica nos processos de formacao, dificultando o seu
impacto potencial no aprimoramento das praticas pedagégicas e no treino.

Na QD3 (Quais os ensinamentos recolhidos da Guerra Russia-Ucrania?)
A formacdo militar deve ser flexivel, tecnologicamente atualizada e focada nas exigéncias dos conflitos
modernos. Além disso, deve integrar a experiéncia de combate no ambiente operacional atual, oferecendo
conhecimento pratico aos formandos. E crucial que os préprios atores do conflito, com trés anos de
experiéncia, assumam agora um papel formativo, em vez de paises externos, como no inicio. O conflito
evidenciou a necessidade de atualizar doutrinas, contetidos e métodos de treino, incorporando aspetos de
guerra convencional, guerra hibrida, ciberdefesa e o uso de tecnologias emergentes como drones e sistemas
automatizados.

A integracdo de vdrias tipologias de Unidades, juntamente com drones, guerra eletrénica e
ciberdefesa, tém sido forte aposta por parte dos ucranianos, permitindo a realizagdo de operagdes
multidominio, na manutenc¢do dos combates com o seu invasor.

Ainclusio da A tem-se revelado frutifera para ambos os beligerantes, permitindo antecipar cenarios,
e consequentemente maximizar as decisdes que os comandantes tomam em combate, contudo, ainda se
encontra numa fase precoce da sua utilizacao, pelo que as suas potencialidades estao a ser descobertas. Esta
realidade é ja empregue durante o treino militar, com a utilizacdo de simuladores, que ambos os
combatentes tém desenvolvido.

Respondendo a Questio Central (De que forma as licoes aprendidas e a inteligéncia artificial
contribuem para o processo e gestio da Formacao no Exército?), a IA e as LA assumem um papel central
na modernizacdo e eficacia da formacdo no Exército Portugués, num contexto marcado pela transformacgao
do combate e pela imprevisibilidade das ameagas. A IA permite personalizar o processo de aprendizagem,
acelerar a aquisicio de competéncias e preparar melhor os militares para ambientes operacionais
complexos e dinamicos. As LA asseguram que a formac¢do se mantém atual, relevante e alinhada com a
realidade do terreno, promovendo uma adaptacdo continua com base na experiéncia acumulada. A
convergéncia entre IA e LA proporciona uma vantagem adaptativa, refor¢ando a prontidao das Forgas e a
sua capacidade de resposta. Para concretizar este potencial, é importante investir em infraestruturas
tecnolégicas, capacitacdo dos formadores e mecanismos de retroalimentacdo eficazes entre a experiéncia
operacional e a formacgdo. A resposta aos desafios do novo ambiente operacional exige uma formacgao
robusta, inovadora e tecnologicamente sustentada, capaz de articular eficazmente treino, tecnologia e
experiéncia operacional.

Como principal limitagdo a maior profundidade deste estudo, é a sensibilidade da matéria em
questdo, uma vez que, tanto o Tenente-Coronel Paulo Gomes, atual Deputy Chief of Training, como o Capitdo-
Tenente Luis Soares, Adjunto para as Operagdes Navais do Comando Conjunto para as Operagdes Militar,

referiram que enquanto a missao estiver a decorrer, ndo poderdo ser prestadas informacgdes sobre a mesma.
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RESUMO

O presente trabalho tem como objetivo analisar os procedimentos implementados e propor medidas
para otimizar o processo de fornecimento de Muni¢des (Classe V) as Forcas Nacionais Destacadas (FND),
aplicando as ferramentas de Inteligéncia Artificial (IA) e os ensinamentos da guerra russo-ucraniana, num
contexto marcado por crescente volatilidade, complexidade e exigéncia logistica.

Com base na doutrina nacional, nomeadamente a PDE 0-42-00, e tendo em conta os contributos da
IA e os ensinamentos retirados do conflito Russia-Ucrania, identificam-se vulnerabilidades e propostas de
melhoria no processo de reabastecimento. Destaca-se a necessidade de modernizagdo tecnoldgica do
sistema logistico do Exército, através da digitalizacdo, automacdo e adogdo de algoritmos preditivos.
Conclui-se que a transformagdo digital da logistica Classe V é fundamental para garantir a eficicia e

resiliéncia do apoio as FND, especialmente em teatros de operagdes prolongados e de elevada intensidade.

Palavras-chave: Municdes, Forcas Nacionais Destacadas, Reabastecimento, Inteligéncia Artificial.

ABSTRACT

This study aims to analyse the procedures implemented and propose measures to optimize the supply
process of Ammunition (Class V) to the National Deployed Forces (FND), applying Artificial Intelligence (Al)
tools and the lessons learned from the Ukraine-Russia war, within a context of increasing volatility, complexity,
and logistical demand.

Based on national doctrine, particularly PDE 0-42-00, and considering the contributions of Al and the
lessons learned from the Russia-Ukraine war, the research identifies vulnerabilities and improvement

opportunities in the resupply process. The need for technological modernization of the Army's logistics system
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is highlighted, through digitalization, automation, and the implementation of predictive algorithms. The study
concludes that digital transformation of Class V logistics is essential to ensure effective and resilient support to

FND, especially in prolonged and high-intensity operational environments.

Keywords: Ammunition, Deployed National Forces, Supply, Artificial Intelligence.

1. INTRODUCAO

Este trabalho tem como objetivo efetuar a analise dos procedimentos implementados e propor
medidas para otimizar o processo de fornecimento de muni¢des (Classe V) as Forgas Nacionais Destacadas
(FND), aplicando as ferramentas de Inteligéncia Artificial (IA) e os ensinamentos da guerra russo-ucraniana.

A crescente complexidade dos atuais Teatros de Operagdes (TO), marcada pela Volatilidade,
Incerteza, Complexidade e Ambiguidade (VUCA), coloca enormes desafios as estruturas militares
tradicionais, exigindo uma constante adaptacdo dos modelos de apoio logistico (Sebastido, 2010). A Classe
V, que engloba munigdes, explosivos e material bélico, assume--se como um vetor critico da sustentacio
operacional, cuja disponibilidade, fiabilidade e rastreabilidade podem determinar o sucesso ou fracasso de
uma missdo (Exército Portugués, 2015).

Neste contexto, o Comando das Forcas Terrestres (CFT) desempenha um papel central na
planificacdo, coordenacido e execucido do apoio logistico as Forcas Nacionais Destacadas (FND), sendo o
principal garante da operacionalidade sustentada (Exército Portugués, 2015). A evolugdo tecnoldgica, com
especial énfase na digitaliza¢do e na aplicacdo de Inteligéncia Artificial (IA), representa uma oportunidade
transformadora para a logistica militar, tornando-a mais agil, preditiva e resiliente (Avathon, 2023; Emerj,
2023).

Simultaneamente, os recentes conflitos armados, em especial a guerra entre a Russia e a Ucrania,
oferecem ensinamentos valiosos sobre a importancia da capacidade industrial de produgio, da seguranca
das cadeias logisticas e da interoperabilidade entre Aliados (Kofman & Lee, 2023; NATO, 2023). Estes
ensinamentos devem ser considerados na redefinicdo dos modelos logisticos nacionais, particularmente no
que respeita ao fornecimento e gestdo da Classe V em ambientes operacionais de alta intensidade e duragao
prolongada (Freedman, 2019; Instituto Internacional de Estudos Estratégicos [IISS], 2023).

Pela abrangéncia do tema, limitou-se o estudo a Classe V, de modo a identificar com maior precisao
as possiveis melhorias do processo. Este trabalho procura contribuir para a reflexdo sobre o papel do CFT
na gestdo da Classe V, explorando ndo sé os processos atuais e os desafios enfrentados, mas também o
potencial transformador da IA e os ensinamentos retirados do conflito russo-ucraniano, com vista a propor
solugdes que garantam maior eficacia, eficiéncia e seguranca no apoio logistico as FND. Assim sendo, a
questio que se propode dar resposta é a seguinte: Quais as melhorias que siao possiveis implementar no
processo de fornecimento da Classe V no que diz respeito ao papel do CFT?

No presente trabalho foi seguida uma abordagem qualitativa, assente na analise documental (Sousa
& Baptista, 2011). O trabalho encontra-se estruturado em cinco capitulos, sendo que no primeiro é feito um
enquadramento do tema e a apresentagdo da questio central de investigacdo, no segundo sdo elencadas as

responsabilidades atuais do CFT no processo de fornecimento da Classe V, no terceiro e quarto sao
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apresentados contributos e ensinamentos da IA e da guerra russo-ucraniana, respetivamente. Por ultimo,

sdo elaboradas as conclusdes e dada resposta a questao central de investigacao.

2. A RESPONSABILIDADE DO COMANDO DAS FORCAS TERRESTRES NO FORNECIMENTO DA

CLASSE V AS FORCAS NACIONAIS DESTACADAS

Em situacdo ndo decorrente do estado de guerra, o Chefe do Estado-Maior-General das Forgas
Armadas, como comandante operacional das For¢as Armadas, “é o responsavel pelo emprego de todas as
forcas e meios da componente operacional do sistema de forgas para cumprimento das missdes de natureza
operacional nos planos externo e interno (com excecdo das missdes reguladas por legislacdo propria)”
(Exército Portugués, 2015, pp 1-3).

0 processo de fornecimento de Classe V (Figura 10.1), que abrange munic¢des, explosivos e materiais
bélicos, genericamente, é iniciado pela Dire¢do de Reabastecimento e Transporte (DRT) que envia para o
CFT, Comando de Pessoal e Departamento de Finangas as Munic¢des, Explosivos e Artificios de Fogo (MEAF)
passiveis de serem atribuidas no Crédito Anual de Muni¢des (CAM). Estes Comandos solicitam as
necessidades as suas Unidades, Estabelecimentos e Orgdos (UEO) e, posteriormente, consolidam os dados
e enviam para a DRT. Esta, por sua vez, elabora a proposta de atribuicio do CAM. Apds aprovagio, os

Comandos sdo informados, fazem ajuste ao CAM para as UEO e informam a DRT.
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Figura 10.6 - O atual processo de fornecimento de classe V
Fonte: Adaptado de Exército Portugués (2015).

Relativamente a missdes no estrangeiro, através da legislacdo em vigor e das orienta¢des do
Comando das For¢as Armadas e do Exército, o CFT elabora e difunde as diretivas das missées em curso para
todas as fases da mesma. Cabe-lhe ainda elaborar, em colaboragdo com os outros Comandos, entre outros
documentos, a Estrutura Operacional de Pessoal e Estrutura Operacional de Material, os planos
administrativo-logisticos para suporte das Operagdes/Missdes e ainda, a definicdo da Dotagdo Operacional
de Muni¢des (DOMun) (Exército Portugués, 2015, pp 1-5 e 2-3).

Segundo a PDE 0-42-00: para cada Forca é definida a DOMun; é assegurada a reposi¢do dos niveis de
munigoes, garantindo a todo o momento a DOMun de 80% no TO; e o consumo de munig¢des para treino em
TO carece de autorizagdo do CFT, ap6s ter sido coordenado com o Comando da Logistica. A For¢a ou Unidade

Mobilizadora elabora os Autos de Consumo de Munig¢des (ACM) de acordo com as Normas em vigor e remete
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os mesmos ao CFT, para sancionamento, e ao Regimento de Transportes (RTransp), para atualizacao dos

registos de carga (Exército Portugués, 2015, pp 4-12).

3. A INTELIGENCIA ARTIFICIAL E O SEU CONTRIBUTO PARA A MELHORIA DOS PROCESSOS DE

FORNECIMENTO DE CLASSE V

A aplicacdo da IA no reabastecimento da Classe V representa uma oportunidade concreta para
modernizar e reforcar a eficacia das operacdes logisticas do Exército Portugués, sobretudo nas missdes
conduzidas pelas FND. Esta modernizacdo pode ser implementada em total consonancia com os principios
doutrinarios estabelecidos na PDE 0-42-00 (Exército Portugués, 2015) e com os modelos conceptuais
propostos no trabalho de Sebastido (2010), bem como refletindo tendéncias internacionais apontadas em
diversos estudos recentes.

Os sistemas inteligentes de gestdo de munig¢des integram tecnologias de Internet of Things (IoT),
RFID, Big Data e Cloud para conferir visibilidade e controlo em tempo real a cadeia de abastecimento, tanto
em territério nacional como nos TO. Segundo Sebastido (2010), o referido modelo de sustentacio logistica
ganha transparéncia ao disponibilizar informagdo continua sobre niveis de stock, movimentagao e estado
de conservacido do material. O projeto SAISMS exemplifica esta abordagem através de um painel de controlo
web que utiliza medi¢cbes de peso e sensores ambientais (temperatura e humidade) para registar
automaticamente o inventario e antecipar degradac¢des (Mahdhir et al., 2023).

Para além do controlo integrado, a aplicacdo do RFID Armory Management Systems assegura a
rastreabilidade de armas, muni¢cées e equipamentos em cada ponto de emissdo, devolugdo ou
armazenamento, suportando uma cadeia de custddia completa (Mahdhir et al.,, 2023). Kim et al. (2021)
reforcam que a convergéncia de ICT numa instalagdo subterrdnea torna possivel detetar alteragdes
ambientais (e.g. fugas de agua, condensacio, calor excessivo e fumo) e assim prolongar a vida util do
armazenamento. Finalmente, a automatizagdo dos processos de requisi¢do e distribuicao reduz a carga
laboral e os erros humanos, promovendo uma partilha de dados em tempo real entre Unidades e,
consequentemente, uma gestdo mais eficiente e eficaz das muni¢ées (Mahdhir et al., 2023; Kim et al., 2021).

Uma das principais formas de aplicagio pratica da IA seria na previsdo de necessidades de municoes.

Utilizando algoritmos de machine learning3!, seria possivel analisar dados histéricos de consumo, perfis
operacionais e condi¢des de missdo, de modo a prever com maior precisao quando e onde serd necessario
reabastecer. Esta capacidade preditiva permitiria reduzir desperdicios, evitar ruturas de stock e assegurar
que os militares dispdem de muni¢des em tempo util para cumprir as suas missdes (Avathon, 2023; Exército
Portugueés, 2015).

Paralelamente, a IA pode contribuir para a automacdo e digitalizacdo da gestdo de inventdrio.
Sistemas inteligentes permitem monitorizar, em tempo real, os niveis de stock de muni¢des nos depdsitos
em Territério Nacional e nos TO, rastrear a sua movimentacao e estado de conservacgdo, e automatizar os
processos de requisicdo e distribuicdo. Tais capacidades aumentariam significativamente a visibilidade e

transparéncia da cadeia de abastecimento, como propde o modelo de sustentacdo logistica defendido por

31 Machine learning é uma area de pesquisa da IA que permite que computadores aprendam e melhorem a partir de grandes conjuntos
de dados sem serem explicitamente programados.
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Sebastido (2010), enquanto se alinham com praticas ja adotadas por forcas armadas como as dos Estados
Unidos da América (EUA) (U.S. Army, 2023).

Outra aplicagdo pratica passa pela utilizacdo de veiculos autébnomos para o transporte de municoes,
reduzindo a exposicdo de pessoal a riscos e permitindo a entrega rapida e segura de material bélico em
zonas de combate. Drones e veiculos terrestres ndo tripulados, controlados por IA, estdo em fase de testes e
implementacdo por paises como os EUA e o Reino Unido (Disruption Hub, 2023), podendo Portugal adotar
solugdes semelhantes em coordenagdo com a NATO. Esta abordagem é coerente com o que prevé a doutrina
nacional quanto a flexibilidade dos modos de transporte no TO, mediante andlise da situagao tatica (Exército
Portugués, 2015).

Adicionalmente, a IA pode ser empregue em manutencdo preditiva, monitorizando o estado dos
equipamentos logisticos e veiculos de transporte através de sensores inteligentes. Esta monitorizacdo
continua permite identificar anomalias e desgaste antes que ocorram avarias criticas, aumentando a
disponibilidade dos meios e reduzindo custos de manutencgao corretiva. Esta abordagem reforca a proposta
de Sebastido (2010) de maximizar a eficiéncia da estrutura logistica portuguesa e é destacada como uma
tendéncia relevante no contexto da defesa pela Tagup.io (2024).

A ciberseguranca da cadeia de abastecimento é outro dominio onde a IA pode desempenhar um papel
essencial. A aplicagdo de sistemas inteligentes para detetar acessos ndo autorizados, atividades suspeitas e
falhas de integridade nos sistemas de informacdo logisticos é cada vez mais relevante, considerando a
crescente digitalizacdo das operagdes. Esta dimensdo é especialmente critica no caso da Classe V, cujo
controlo rigoroso é vital.

Em sintese, a aplicagdo da IA ao reabastecimento da Classe V nas missdes do Exército Portugués pode
trazer ganhos substanciais de eficiéncia, seguranca e eficacia operacional. As capacidades de previsao,
rastreamento inteligente, transporte auténomo, manutengao preditiva e ciberseguranca, quando integradas
num modelo logistico conjunto como aquele defendido por Sebastido (2010), permitem alinhar a realidade
nacional com as melhores praticas internacionais e com os objetivos estratégicos da NATO em matéria de
apoio logistico multinacional (NATO, 2008). Esta transformag¢do nao s6 otimiza os recursos disponiveis

como também fortalece a posi¢do de Portugal no contexto das operagdes internacionais.

4, ENSINAMENTOS DA GUERRA RUSSIA-UCRANIA

A recente Guerra entre a Russia e a Ucrdnia constitui uma oportunidade para a realizacdo de uma
analise sobre a capacidade de fornecimento da Classe V, permitindo identificar vulnerabilidades e desafios
enfrentados, tanto pelos paises diretamente envolvidos no conflito, como pelos seus Aliados que prestam

apoio. Da andlise efetuada, destacam-se algumas licGes aprendidas, nomeadamente, a importancia da

producdo continua de municgdes, pois o conflito demonstrou que guerras prolongadas exigem cadeias de
producdo robustas e sustentaveis. A Ucrania e os seus Aliados Ocidentais enfrentaram dificuldades em
manter um fornecimento continuo de munigdes, o que evidencia a necessidade de reforgo industrial na area
da defesa (Kofman & Lee, 2023).

Relativamente a origem de munig¢des, a dependéncia de cadeias logisticas internacionais evidenciou

a vulnerabilidade de diversos paises, pois os fluxos tornam-se complexos, originado atrasos e escassez em

momentos criticos. A Unido Europeia, por exemplo, tem priorizado cada vez mais a moderniza¢do da defesa,
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oferecendo apoio para melhoria das capacidades de producdo da defesa, procurando aliviar os
estrangulamentos e escassez nas cadeias de fornecimento (Hellberg & Lundmark, 2025).
Consequentemente, alguns paises tiveram a necessidade de repor stocks para apoiar a Ucrania, o que
impulsionou investimentos na industria de defesa, que levaram a Unido Europeia e os EUA a aumentar a
sua capacidade produtiva e acelerar processos de aquisicdo militar, verificando-se uma re-industrializacdo
da defesa na Europa e nos EUA (NATO, 2023). Procurou-se a autossuficiéncia no fornecimento, reduzindo
a dependéncia de fornecedores externos e refor¢cando stocks estratégicos (NATO, 2023).

A guerra revelou um ritmo extremamente elevado de consumo de muni¢des, especialmente de
artilharia. Estima-se que a Ucrania utilize milhares de projéteis por dia, ultrapassando a capacidade de
reposicdo da maioria dos paises ocidentais. Essa realidade conduziu a uma reavaliagio das estratégias de
armazenamento e producio em tempos de paz (IISS, 2023) e a confirmacdo das diferencas entre “Estratégia

de Consumo” Ocidental e Russo. Enquanto os Aliados da Ucrania enfrentam dificuldades para manter a

producdo ao ritmo do consumo, a Russia tem mobilizado a sua industria bélica em larga escala, recorrendo
a stocks antigos e parcerias com paises como o Irdo e a Coreia do Norte (Galeotti, 2022).

Na era digital que esta a ser vivida, o papel das Novas Tecnologias e Municdes Inteligentes evidenciou
a importancia de muni¢cdes de precisdo, como os projéteis guiados e os Sistemas de Armamento Nio
Tripulados (SANT) armados, que permitem maximizar a eficicia da utilizacdo de muni¢des limitadas. A
guerra tem funcionado como um campo de ensaio para novas tecnologias militares (Kofman & Lee, 2023).

Por ultimo, o conflito revelou que muitos Exércitos Ocidentais ndo se encontram preparados para
uma guerra prolongada de elevada intensidade, o que exigiu a revisao das politicas de defesa e um maior
investimento na produc¢ao de muni¢des (Freedman, 2019) e ainda, demonstrou uma necessidade de
coordenacdo estratégica entre paises aliados, com o objetivo de assegurar um fluxo continuo e eficiente de
armamento a Ucrania. A Unido Europeia e EUA tém desenvolvido esforgos para prevenir falhas logisticas

nesse apoio (NATO, 2023), diversificando as fontes de abastecimento e refor¢ando stocks estratégicos.

5.  CONCLUSOES

0 presente trabalho procurou analisar o papel do CFT no processo de fornecimento de Classe V as
FND, a luz das exigéncias do novo ambiente operacional. Através da investigacdo desenvolvida, foi possivel
constatar que este processo, embora devidamente regulamentado pela doutrina nacional, enfrenta diversos
desafios decorrentes da complexidade dos TO, da volatilidade dos contextos geopoliticos e das exigéncias
crescentes de interoperabilidade e eficiéncia logistica.

Verificou-se que o atual modelo de apoio logistico apresenta pontos fortes ao nivel da organizacdo e
planeamento, mas carece de modernizagao tecnoldgica para responder de forma mais eficaz e preditiva aos
desafios contemporaneos. A introdugio de ferramentas de IA revela-se como uma oportunidade estratégica,
permitindo a automatizagio de tarefas criticas, a previsdo de consumos, a rastreabilidade de munigdes e a
resposta rapida a variagdes operacionais. A IA, aplicada a logistica militar, tem o potencial de aumentar
significativamente a resiliéncia e a eficicia das operagdes no terreno.

Adicionalmente, os ensinamentos retirados do conflito entre a Rissia e a Ucrania demonstraram a
importancia de uma cadeia logistica robusta, de reservas estratégicas adequadas e de uma industria de

defesa nacional preparada para responder a cenarios de guerra prolongada e de elevada intensidade. A
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capacidade de adaptacgdo rapida as necessidades emergentes, bem como a coordenacao entre Aliados, sdo
fatores criticos para a eficacia do apoio logistico, especialmente no dominio da Classe V.

Em suma, o refor¢o da digitalizacdo, a revisdo dos processos logisticos com base em dados e evidéncia
operacional, e o investimento em tecnologias emergentes constituem vetores fundamentais para o
aprimoramento do papel do CFT no apoio as FND.

O CFT assume um papel central na coordenacdo logistica, sendo crucial reforcar a eficiéncia,
previsibilidade e resiliéncia do sistema.

Dando resposta a questdo de investigacdo: Quais as melhorias que sio possiveis implementar no
processo de fornecimento Classe V no que diz respeito ao papel do CFT? De referir que ha a capacidade
e necessidade de reforcar a capacidade preditiva e de planeamento logistico, através da integracio de
tecnologias emergentes, como a IA. A utilizagdo de algoritmos preditivos pode permitir ao CFT antecipar
com maior precisdo as necessidades de muni¢des das FND, evitando ruturas de stock e desperdicios.

Além disso, evidencia-se a importancia de melhorar a visibilidade e rastreabilidade da cadeia de
abastecimento, por via da digitalizacdo dos sistemas de inventario e da automacido dos processos de
requisicdo e distribuicdo. Estas inovagdes permitiriam uma resposta agil as necessidades do TO, garantindo
o cumprimento da DOMun.

Por outro lado, os ensinamentos da guerra Russia-Ucrania reforcam a importancia de dispor de
cadeias logisticas resilientes, interoperaveis e sustentaveis, o que implica que o CFT, deve também
colaborar na revisiao dos modelos de armazenamento, transporte e producio de municdes, em
articulacdo com a estrutura superior (EMGFA e MDN) e os parceiros internacionais.

Em sintese, as melhorias possiveis centram-se em dois grandes eixos:

(1) Modernizagao tecnoldgica do sistema logistico (1A, automacio e digitalizacio);

(2) Adaptacdo estrutural as exigéncias de conflitos de elevada intensidade e duragdo prolongada.

Relativamente a limitagdes a investigacdo, refere-se a auséncia de fontes atuais no que aos processos
implementados diz respeito. Para trabalhos futuros, propde-se expandir este estudo a outras classes

logisticas, no sentido de automatizar e melhorar o processo de reabastecimento.
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CAPITULO 11 - A SAUDE OPERACIONAL NO EXERCITO FACE AO NOVO AMBIENTE
OPERACIONAL

PERATIONAL HEALTH IN THE ARMY IN LIGHT OF THE NEW OPERATIONAL
ENVIRONMENT

Claudia Sofia Ferreira dos Santos
Capitdo, Exército, Medicina

Claudemira Fernanda Pinto Damiio
Capitdo, Exército, Medicina

RESUMO

Desde a queda da Unido Soviética, os sistemas de satide militar da Organizacdo do Tratado do
Atlantico Norte (NATO) foram significativamente reduzidos. Atualmente, a capacidade médica militar da
NATO pode ser insuficiente perante um conflito de grande escala.

0 objetivo principal deste trabalho é a analise dos novos desafios do sistema de satide militar face as
caracteristicas do novo ambiente operacional.

Considerando o novo ambiente operacional, exige-se flexibilidade e adaptabilidade do apoio
sanitario, tanto pela necessidade de medidas de dissimulagio e protecdo das instalagdes sanitarias, como
pela necessidade de uma resposta eficaz, assegurando a prestacgio de cuidados na linha de tempo critica aos
feridos em combate. Destaca-se a importancia de um sistema de sadde integrado, envolvendo recursos
militares e civis, para garantir uma resposta eficaz. Além disso, é necessario repensar a doutrina e os meios
da Satde Operacional do Exército Portugués, desenvolvendo adaptabilidade, interoperabilidade civil-
militar e o uso de novas tecnologias, como drones e sistemas de Inteligéncia Artificial (IA), para maximizar
os cuidados prestados num conflito de alta intensidade.

A Saude operacional no Exército necessita de investimento que possibilite uma melhor preparagio e

atuacdo no novo ambiente operacional.

Palavras-chave: Satde Operacional, Medicina Militar, Novo Ambiente Operacional, Novas Tecnologias,

Inteligéncia Artificial.

ABSTRAT

Since the collapse of the Soviet Union, North Atlantic Treaty Organization (NATO)’s military healthcare
systems have been significantly reduced. Currently, NATO's military medical capacity may be insufficient in the
face of a large-scale conflict.

The main objective of this study is to analyze the new challenges facing the military health system in the
face of the new operational environment.

Considering the new operational environment, medical support requires flexibility and adaptability, in
light of the need for disguise and protection measures for healthcare facilities, and because of demand for an
effective response, guaranteeing medical care in the critical timeline for the wounded in combat. The
importance of an integrated healthcare system, involving military and civilian resources, is highlighted in

order to guarantee an effective response. In addition, it is necessary to rethink the Portuguese Army's
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Operational Healthcare doctrine and resources, developing adaptability, civil-military interoperability and the
use of new technologies, such as drones and Artificial Intelligence (Al) systems, to maximize the care provided
in the context of a high-intensity conflict.

Military health in the Army needs investment to enable better preparation and performance in the new

operational environment.

Keyword: Military Health, New Operational Environment, Inhealth Tecnologies, Artificial Intelligence.

1. INTRODUCAO

Desde a queda da Unido Soviética, a dimensao do sistema de saude militar dos Aliados da NATO foi
amplamente reduzida, tendo sido encerrados varios hospitais militares e os cuidados de satde do pessoal
das Forgas Armadas assegurado, progressivamente, pelo setor civil. Atualmente, a soma da capacidade de
todos os servigos médicos militares dos Aliados da NATO serdo provavelmente insuficientes para responder
as necessidades de um conflito de larga escala (Bricknell & Licin, 2024).

Na ultima década, assistiu-se a um declinio progressivo na aceitacdo global de um sistema
internacional baseado em regras, ressurgindo a tensio, confronto e conflito entre os principais polos de
poder. A guerra na Ucrania evidenciou a verdadeira taxa de baixas militares e civis decorrentes do combate
entre forcas convencionais utilizando armamento com elevado indice de letalidade e causador de
ferimentos graves. Evidenciou também, o inesperado desrespeito pelo Direito Internacional Humanitario,
com a destruicdo deliberada de instalagdes hospitalares, instalagdes energéticas e de fornecimento de agua
(Reuters & Stringer, 2023).

As ligbes taticas da guerra na Ucrania para os sistemas de saude militar tém sido amplamente
reconhecidas. A letalidade na zona de combate proximo e o emprego desproporcional de armamento
destacou a importancia de incluir os servicos de satide militar nas tarefas taticas. Para tal, é necessario um
servico de sadde integrado e adequadamente equipado para atuar na proximidade das for¢as de combate,
transferindo adequadamente os doentes, tanto para os servicos de satde militares como civis, numa
verdadeira colaboragéo civil-militar, atuando como um sistema de satde unificado (Hodgetts, Naumann, &
Bowley, 2023).

Por outro lado, a recente pandemia COVID-19 (doenga por coronavirus 2019) demonstrou o impacto
de uma doenga na saude publica e na economia, a nivel global. As crescentes alteragdes climaticas também
colocam em risco a disponibilidade de 4gua potavel, a disponibilidade e a seguranca alimentar e a habitagido
nas regides litorais. Estes fatores, por si sd, constituem riscos a seguranca, a estabilidade politica e
contribuem significativamente para o risco de um conflito global. Culminando num efeito catastréfico na
saude humana tanto por impacto direto ou indireto da guerra, agravada pelas necessidades alimentares,
seguranca hidrica ou movimento populacional (OECD, 2023).

O presente trabalho tem como objetivo principal analisar os novos desafios do sistema de satde
militar face as caracteristicas do novo ambiente operacional. Como tal, e por forma a responder a este,
pretende-se compreender a organizagdo e responsabilidades da Satide Operacional no Exército; e analisar
o impacto das novas tecnologias no planeamento, organizac¢do e responsabilidades da Satide Operacional

no Exército e os ensinamentos recolhidos da guerra Russia-Ucrania (RUS-UCR).
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2.  SAUDE OPERACIONAL NO EXERCITO PORTUGUES

A Saude Operacional do Exército é um tema de elevada e crescente relevancia no novo ambiente
operacional, marcado por constantes desafios gerais, evolugdo tecnolégica e adaptacdo aos novos teatros
de operacdes.

Desta forma, segundo o Despacho n.2 216/CEME (2023), o Sistema de Satide do Exército define-se
pelo conjunto de atividades de Apoio Sanitario (ApSan) as operagdes militares, bem como pelo esforgo de
manutencio de proficiéncia e operacionalidade da Forga. Neste sistema destaca-se a: prestacido de cuidados
de saude por motivos operacionais, (como por exemplo, atividades de selecdo/recrutamento, revisoes e
inspecdes periddicas de militares na efetividade do servico, avaliagdo sanitaria antes e ap6s missao); ApSan
a atividade operacional nacional que ocorre durante o ano; realiza¢do de juntas médicas; entre outros.

0 ApSan no Exército assenta na saude operacional, através das Estruturas de Apoio Sanitario de
Campanha (EstrApSanCamp) e de Apoio Sanitdrio de Base (EstrApSanBase). Estas EstrApSanCamp e
EstrApSanBase materializam-se em diferentes Unidades, Estabelecimentos e Orgaos (UEO) que garantem a
constante prontiddo a nivel operacional dos militares, para o desempenho das diferentes missoes
(Despacho n.2 216/CEME, 2023).

Segundo a Publicagdo Doutrinaria do Exército (PDE) 4-47-00 - Apoio Sanitario (Exército Portugués,
2025), para o cumprimento da sua missdo, o ApSan devera estar globalmente integrado na manobra
logistica, que ao ser integrada com a manobra tatica, constitui-se um fator multiplicador do potencial de
combate - daf a importancia da organizacdo da Satude Militar em campanha. Assim, atualmente, a satude do
militar deve ser considerada crucial no desenrolar das operagdes, ja que os paises tendem a diminuir o
efetivo da sua participacdo nessas missdes, aumentando a sua interdependéncia com Forcas multinacionais,
repartindo o esforco e o efetivo disponivel pela area de operacoes.

0 modelo de ApSan do Exército caracteriza-se por estruturas integrantes das componentes fixas
(Hospital das For¢as Armadas [HFAR], Unidades de Saudde tipo I, Il e UEO) e componente operacional do
sistema de Forgas e a sua constante cooperacao. Este modelo é centralizado, conforme esquematizado na
Figura 11.1, incluindo as seguintes relag¢des crucias (Despacho n.2216/CEME, 2023):

e Hierarquica - relagdo entre a Diregdo de Satude (DS) e as suas UEO;

e Integracdo - cooperagdo entre as estruturas de componente fixa e estruturas de componente

operacional;

o Necessidades - cooperacio entre as UEO do Exército e respetivas estruturas de satide apoiantes

da componente fixa;

e Apoio - cooperagdo entre as estruturas da saide e as UEO da componente fixa e os

Estabelecimentos da Componente Operacional do Sistema de Forgas (ECOSF);

e Coordenacio - articulacao entre DS e Laboratério Nacional do Medicamento (LM) para garantir
0 apoio sanitario e logistica sanitaria do Exército, bem como a relacdo entre DS e o Comando das
Forgas Terrestres (CFT), para garantir o ApSan a componente operacional, ativando para isso as
EstrApSanCamp;

e Emprego - disponibilizagido da EstrApSanCamp para ApSan no emprego operacional da Forga.
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Figura 11.7 - Fluxograma do Sistema Sanitario do Exército Portugués
Fonte: Despacho n.2 216/CEME (2023).

A operacionalidade das relagdes referidas efetiva-se através dos fluxos logisticos e financeiro, dos

mecanismos de ativa¢do a observar para efetivacdo do apoio sanitario, bem como da organizagdo a prever

no Exército (Diretiva n.2 217 /CEME, 2023).

Deste modo, a complexidade do ApSan de campanha requer uma abordagem holistica que tenha em

consideracdo fatores logisticos, clinicos, ambientais e de seguranca, garantindo que as operagdes militares

sejam conduzidas de forma eficiente e eficaz, reduzindo ao maximo as consequéncias na satide dos militares

(Exército Portugués, 2025).

IMPLICACOES/IMPACTOS/DESAFIOS/PERSPETIVAS FUTURAS E ENSINAMENTOS DA GUERRA
RUSSIA-UCRANIA
3.1. Organizacio e responsabilidades da Saiide Operacional no Exército

Doutrinariamente (Exército Portugués, 2025), a estrutura organizacional para o ApSan do Exército

Portugués em Campanha, inclui:
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e Seccdo Sanitdria: organica das Unidades de Escaldo Companhia Independente (Figura 11.2), com

ApSan assente num socorrista e enfermeiro;

Secgdo
Sanitaria

T
[ I I 1

Equipas de Equipas de Equipas de
Socorrismo Apoio Sanitario Ambulancia

Comando

Figura 11.2 - A organica da Secg¢do Sanitaria
Fonte: Exército Portugués (2025).

o Pelotdo Sanitario: organico das Unidades de Escalao Batalhdo e garantem ApSan diferenciado com

médico;
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e Agrupamento Sanitario: garante o ApSan ao nivel de Brigada (Figura 11.3), de acordo com a
tipologia de Unidades a apoiar, garantindo também o reabastecimento de artigos de classe VIII

aos escaloes inferiores.

Agrupamento
Sanitario
[ I I |
. . Moédulo Modulo de
hggﬂ:‘;?‘ gg M%dnur:g niceﬂg 2 Emergéncia e Apoio de
Evacuacéo Servigos
[ |
: Madulo
M°"g‘° Role 2 Médulo Role 1 Descontaminagéo
asic de Baixas

Figura 11.3 - Organica do Agrupamento Sanitario
Fonte: Exército Portugués (2025).

0 Sistema de ApSan esta organizado em quatro niveis de cuidados médicos definidos, conforme a
classificagdo NATO, como Role (NATO, 2019), tendo como objetivo agilizar a evacuagdo do indisponivel, o

tratamento, a evacuagio e o retorno ao servigo o mais célere possivel (Quadro 11.1).

Quadro 11.1 - Tipos de Role

Cuidados primarios de satude, primeiros socorros, triagem, reanimacao ¢ estabilizagao.
Inclui apoio técnico, consultas de rotina e preparacio para evacuacio.

Triagem, reanimacao, tratamento de choque e cirurgia de controlo de danos. Subdivide-
se em Role 2 Basic (Role 2B) e Role 2 Enhanced (Role 2E), com capacidades adicionais
como cuidados intensivos e internamento monitorizado.

Cuidados de saude secundarios, incluindo cirurgia especializada e técnicas avancadas de
diagnostico. Capaz de fornecer cuidados especializados como neurocirurgia e tratamento
de queimados.

Cuidados meédicos definitivos e especializados que nao podem ser projetados para o
teatro de operagdes, geralmente localizados na zona do interior.

Role 1

Role 2

Role 3

Role 4

Fonte: Adaptado do Exército Portugués (2025).

As Instalagdes de Apoio Sanitario (IAS) tém de ser tdo moéveis quanto as Forcas que apoiam e sdo
classificadas tendo em conta as suas capacidades de modo crescente. Assim, por exemplo, um indisponivel
passa de Role 1 ao Role superior necessario, podendo, contudo, niveis intermédios serem ultrapassados de
acordo com a gravidade da vitima. Salienta-se que o Suporte Avancado de Vida (SAV) e, se necessario, a
cirurgia, constituem a base do sistema integrado de hospitalizacdo e evacuagio que garante que cada vitima
recebe o tratamento adequando no Role correspondente (Exército Portugués, 2025).

A prestacao de cuidados e evacuacdo de indisponiveis tem de ter em conta as linhas de tempo criticas
que definem os tempos maximos em que as vitimas de trauma devem ter cuidados médicos, sendo

designadas como regra 10-1-2 (Quadro 11.2).
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Quadro 11.2 - Linhas de tempo criticas - regra 10-1-2

Linha de tempo | Descricdo
critica
10 minutos Realizagéc? de primeiros socorros militar a militar, controlo de via aérea e controlo de
hemorragia;
1 hora Damage control Ressuscitacion — emergéncia médica pré-hospitalar e ressuscitacdo
avangada;
2 horas Damage control Surgery — cirurgia e ressuscitagcdo para preservacado da vida, fungdo e
membros;

Fonte: Adaptado do Exército Portugués (2025).

A Evacuacdo Médica (MEDEVAC) de indisponiveis realiza-se apenas em viaturas dotadas de pessoal,
equipamento e construcdo definida para transportes médicos, devendo ser realizada com a devida
identificacdo na viatura conforme a Convencdo de Genebra. No Exército Portugués, a evacuacdo é da
responsabilidade do Comando da Componente Terrestre, sendo coordenada pelo Médico Diretor da
Componente Terrestre com recurso ao Centro de Coordenacdo de Evacuacdo de Pacientes (Centro de
Operacdes Conjuntas) (Exército Portugués, 2025; NATO, 2018).

A invasdo da Ucrania pela Russia, com inicio em fevereiro 2022, remete-nos para o conceito de
“Conflitos Modernos” em que os sistemas de armas, apesar de pouco variarem na sua esséncia, tém maior
poder de destruicdo e existe uma maior abertura na legitimidade e legalidade para os usar, levando por isso
a uma maior liberdade de acdo e respetivos efeitos e consequéncias. Face a isto, os seus efeitos provocam
uma maior gravidade das lesdes e dai maior probabilidade de baixas com necessidades de cuidados mais
diferenciados. As caracteristicas dos combates modernos determinam o tipo de ameaca, que deve ser
considerada aquando do processo de planeamento de ApSan (Exército Portugués, 2025).

Nos udltimos anos, ocorreu um desinvestimento nas capacidades da Medicina Militar, sendo que o
conflito russo-ucraniano expds lacunas criticas na preparacgao dos servigos médicos militares para conflitos
em larga escala. Desta forma, houve um reconhecimento de novos desafios taticos e clinicos, dos quais foi
necessaria uma adaptacdo e implementacio de medidas de dissimulagdo, dece¢do e dispersdo dos meios
sanitarios para fazer face a estes desafios (Hodgetts, Naumann & Bowley, 2023). Torna-se necessario alertar
para a necessidade de investimento continuo e sustentdvel em recursos humanos e infraestruturas médicas,
mas também para a inovacdo e alternativas para contornar os desafios especificos e didrios no campo de
batalha (evacuacao, feridos de armamento pesado, ameacgas nucleares/bioldgicas/quimicos/radiolégicas),
bem como, o reconhecimento da necessidade de uma efetiva colaboragao civil-militar perante um conflito
armado de larga escala (Hodgetts, Naumann & Bowley, 2023).

Em paralelo com as ligdes aprendidas da realidade do Apoio Sanitario Alemao na guerra RUS-UCR,
(Schmidt, 2024), foi possivel concluir que a Satide Operacional esta obviamente subdimensionada,
subequipada e desatualizada para fazer frente aos desafios atuais e futuros em contexto de guerra. E
necessario criar, ou aperfeicoar e agilizar um conceito estratégico nacional no que toca a resposta do ApSan
face a situagdes de crise, com recurso a meios civis e vice-versa.

Torna-se necessario parcerias interministeriais para permitirem o uso bilateral de infraestruturas e
recursos, assim como o treino constante (incluindo formacgao especializada a médicos e enfermeiros) entre

equipas e a criagdo de legislacdo que evitasse vazios legais e atrasos na resposta.
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Assim, o futuro da Sauide Operacional do Exército Portugués, dependera da capacidade de antecipar
riscos e de garantir que os militares estejam preparados para qualquer cenario, implementando treinos
militares conjuntos e com entidades civis e garantindo a formagdo atempada e adequada, dando primazia a
abordagem do doente politraumatizado que serd a tipologia de doente mais abordado num cenario de
guerra (Lawry, et al,, 2025).

3.2. Asnovas tecnologias e o seu impacto na Satide Operacional

As novas tecnologias tém tido um papel crescente na sociedade civil e militar, podendo potenciar as
capacidades da satude militar tanto a nivel do planeamento e organizacdo, como da prestacdo de cuidados.

e Novas tecnologias aplicadas na vigildncia em tempo real:

A recente experiéncia com a gestdo da pandemia COVID-19 demonstrou a importancia do recurso a
canais de comunicag¢do nao habituais, nomeadamente a utilizacdo das redes sociais, para disseminagao de
informacdo relevante pelas autoridades, aumentado inclusive, a adesdo a medidas de prevencdo ou
terapéuticas em populacdes marginalizadas, devido a barreira linguistica (Geanta et al., 2023).

A semelhanca do tratamento de dados comportamentais ja aplicados ao marketing, a avaliagio dos
dados comportamentais passivos pode indicar populac¢des afetadas ou expostas a determinada condi¢ado de
saude, através da analise da sua pegada digital, utilizacio de aplica¢des, padrdes de pesquisa, de leitura, de
consumo visual e de compras. O comportamento das populacées relacionado com a sauide pode ser avaliado
com recurso a Infoveillance, que analisa a forma como as pessoas pesquisam e comunicam informagao
relacionada com a saude, podendo a social media constituir um sistema de vigilancia complementar, por
exemplo, na monitorizacdo de pandemias. O tratamento dos dados comportamentais relacionados a saide
permitird que os decisores mecam a eficacia das campanhas de saide implementadas, entendam como e
onde as pessoas pesquisam e disseminam informagdo, assim como, avaliem a adequacdo das medidas
terapéuticas instituidas (Eysenbach, 2009; Geanta et al.,, 2023; Yoo, Choi & Park, 2016).

Durante um conflito armado como o que decorre na Ucrania, a falta de vacinacao poderia ter um
impacto catastréfico na saude publica. Adicionalmente, num pais que sofre ataques frequentes a instalagdes
de saude, que necessitam de se adaptar a mudancas na sua localizacdo para parques ou instalagdes
subterraneas (que confiram protecdo), e com atendimentos acima das capacidades, agravados pelo
excedente numero de feridos complexos (apresentando feridas por armas de fogo, explosdes, queimaduras,
fraturas expostas, feridas toracicas ou abdominais abertas e infetadas), as novas tecnologias podem
desempenhar um papel fundamental na vigilancia e controlo epidemioldgico, sindrémico e nos programas
de vacinacao (Hodgetts, Naumann & Bowley, 2023; Schmidt, 2024). Pelo que, compreendendo e
interligando as licdes aprendidas da pandemia COVID-19 e da guerra RUS-UCR se depreende a mais-valia
que a IA pode desempenhar na vigilancia continua e como ferramenta de sadde publica (Geanta, et al., 2023;
Wilson, et al., 2021).

e Uso de drones para reabastecimento de artigos Classe VIII

Os drones poderio ser utilizados para efetuar transporte de hemoderivados e de produtos de classe
VIII (medicamentos e suprimentos médicos), constituindo uma solugdo rapida para suprir necessidades
criticas em zonas distantes e de dificil acesso, ou sob controlo do inimigo, facilitando a cadeia logistica e
aumentando a probabilidade de sobrevivéncia dos feridos. Para tal, é necessario investimento em drones

adequados, assim como, criagdo de protocolos de seguranga e coordenacio eficazes (Liu et al., 2025).
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e Aplicacdes da IA na medicina militar

Tém sido criados esforcos no sentido de aplicar a IA a medicina, em especial a medicina militar, com
o intuito de rentabilizar recursos e maximizar a resposta ao elevado ntimero de feridos graves e complexos.

Sistemas de [A podem ser aplicados nos cuidados pré-hospitalares através da monitorizagao de sinais
vitais, glicémia, entre outros parametros biomédicos, que possam ser um indicador precoce de hemorragia,
de forma que a fluidoterapia de ressuscitacdo (reposi¢do volémica) possa ser iniciada até ao inicio do
tratamento definitivo (Wallace & Regunath, 2023). Esta medicdo pode ser realizada com recurso a um
sensor individual e processado através de um algoritmo do smartphone, podendo detetar hemorragia 90
minutos antes das suas manifestagdes clinicas, com 75% de exatiddo. Em sensores com detetor sonoro,
também é possivel identificar rapidamente pneumotdérax ou hemotérax. Atualmente, encontra-se em
desenvolvimento o projeto Trauma Care in Rucksack (TRACIR) pela Universidade de Pittsburgh (Rausch, et
al,, 2022). 0 TRACIR consiste numa mochila de emergéncia médica totalmente auténoma, que se desdobra
numa maca automatizada e numa manta com biossensores, que podera ser utilizada em operacgoes
prolongadas sem possibilidade de apoio médico imediato (Figura 11.4). Estes encontram-se conectados a
uma plataforma de IA, com a capacidade de iniciar intervencdes criticas (tais como: colocagdo de acesso
vascular, fluidoterapia, administracao de sangue, medicacdo de estabiliza¢do cardiovascular, drenagem de
pneumotoérax) com recurso a robds, por forma a prolongar a linha de tempo critica, na abordagem de um

ferido em combate (Rausch, et al., 2022; University of Pittsburgh, 2025).

Figura 11.4 - Protétipo do programa TRACIR
Fonte: Adaptado de University of Pittsburgh (2025).

As ferramentas de IA também podem auxiliar na avaliagdo da extensdo e direcionamento do
tratamento para médicos menos experientes, como por exemplo, no tratamento de queimaduras profundas,
assim como auxiliar na sele¢do de doentes que exijam cuidados cirturgicos (Taib et al., 2023). Podem ainda,
permitir a identificacdo precoce de traumatismo craniano, baseado em algoritmos de correlagdo entre
achados da ressonancia magnética e do eletroencefalograma (Mohamed et al., 2022).

Na medicina transfusional, a implementagdo da IA permite diminuir o erro humano na monitorizagio
e aliviar a falta de recursos humanos no banco de sangue. Desta forma, é possivel otimizar a identificacio e
mobiliza¢do de dadores, a gestdo do stock e auxiliar na decisdo de transfusido ou ndo transfusao (Varghese,

Thilak & Thomas, 2024).
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Na simulacdo e no treino médico, as ferramentas de IA também terdo o seu papel no treino cirdrgico
e cirurgia de trauma, ao invés do treino cirargico em modelos anatémicos e pec¢as de cadaver que nado
apresentam as caracteristicas especificas do corpo humano vivo. Este papel é especialmente importante no
ambiente operacional militar que é caracterizado por elevada mobilidade de equipas e presen¢a em
combates e teatros versateis (Meyer et al., 2024).

e Limitacdes das novas tecnologias aplicadas a Satide Operacional

Apesar das iniimeras vantagens da aplicagdo da IA na medicina militar, existem limitacdes que terao
de ser consideradas, nomeadamente, a ndo regulamentacdo de principios éticos relacionados com
informacao critica militar e dados de saude pessoais. Por outro lado, a IA tem também a capacidade de gerar
nova informacéio, o que pode conduzir a desinformacio, alterar ou influenciar dados estatisticos e estudos

cientificos (Meyer et al., 2024).

4.  CONCLUSOES

0 conflito na RUS-UCR alertou os paises Aliados da NATO para a situa¢do de fragilidade em que se
encontram as forgas Aliadas, em especial o sistema de satide militar, tanto em relagdo a recursos humanos,
como em relacdo a recursos materiais e tecnolégicos. O cenario de uma guerra simétrica de alta intensidade
recordou o elevado nimero de baixas num conflito desta tipologia, com a agravante dos desenvolvimentos
tecnolégicos no armamento, com maior letalidade, gerando ferimentos de maior complexidade e gravidade,
com um consequente elevado empenhamento dos recursos da Saide Operacional.

Por outro lado, a violagdo do Direito Internacional Humanitario, veio fragilizar e desafiar a atuacio
da Saude Operacional no terreno, tanto pela destrui¢ido propositada de instalacGes hospitalares militares e
civis, como pelo ataque deliberado a elementos de saide (médicos, enfermeiros, socorristas, ambulédncias
devidamente identificados) no teatro de operagdes. Este fato que se julgava inviolavel ap6s a Convengao de
Genebra exigiu uma crescente adaptabilidade dos recursos face ao novo ambiente operacional.

Além da existéncia de conflitos de alta intensidade, as alteragdes climaticas, migragoes, diminuicdo
de recursos hidricos potaveis e de disponibilidade alimentar e a ocorréncia de pandemias, colocam sob
pressdo os recursos de saude, aumentado inevitavelmente a pressao sobre a economia e sobre a seguranca
nacional e internacional. Perante este novo ambiente operacional é indispensavel uma interoperabilidade
entre civis e militares, especialmente no que concerne aos servicos de saude.

Com o presente trabalho consegue-se responder aos objetivos propostos, sendo que, se salientam
alguns aspetos que deverao ser considerados na adapta¢do dos meios e doutrina do Exército Portugués face
ao conflito que decorre em territério europeu.

Perante o novo ambiente operacional, deve-se assumir o ndo cumprimento da Convengio de Genebra
e, como tal, utilizar meios de dissimulagdo das instalagdes hospitalares e similares, assim como, uma
permanente adaptabilidade na prestacdo de cuidados de saide (por exemplo, utilizacdo de parques ou
outras instala¢des subterraneas que confiram prote¢do).

E essencial estabelecer acordos de colaboragio entre entidades civis e militares, que sejam efetivos
na area da prestacdo de cuidados de satide e de evacuagdo médica, tanto em tempo de paz como em tempo

de guerra, explorando a interoperabilidade destes.
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Por fim, as novas tecnologias podem constituir um elemento fundamental num conflito de larga
escala, conferindo superioridade face ao inimigo, no tratamento de indisponiveis, mesmo perante um
cenario de poucos recursos humanos diferenciados. Destacam-se o desenvolvimento de protoétipos de
emergéncia médica (programa TACIR) e o reabastecimento de artigos de classe VIII com recurso a drones.
Aimplementacdo de programas de formacao e de treino/simulacdo com recurso a ferramentas de IA podera
colmatar a falta de experiéncia dos profissionais de saide na prestacdo de cuidados a feridos de guerra,
perante um conflito de alta intensidade.

Aintegracdo das ideias e dos conceitos, referidos no presente trabalho, na doutrina do apoio sanitario
do Exército Portugués exigira investimento que possibilite uma melhor preparacio e atuagdo no novo
ambiente operacional, nomeadamente na necessidade de protecdo e adaptabilidade das instalagdes
sanitdrias, na atualizacdo e revalidacdo de conhecimentos através de formagdes em traumatologia,
abordagem a feridos complexos e controlo de hemorragia, e na regulamentacdo para a utilizacdo de
ferramentas de IA aplicadas a satde. Propde-se a realizacdo de trabalhos futuros relacionados com a
aplicac¢do das novas tecnologias, nomeadamente a IA, na prestacdo de cuidados médicos no conflito Rassia-

Ucrania.
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CAPITULO 12 - A HIGIENE E SEGURANCA ALIMENTAR NO EXERCITO FACE A0 NOVO
AMBIENTE OPERACIONAL

FOOD HYGIENE AND SAFETY IN THE ARMY IN LIGHT OF THE NEW OPERATIONAL
ENVIRONMENT

Luis André Alves Duarte
Capitdo, Exército, Medicina

Alexandra Isabel Paredes Coelho
Capitdo, Exército, Medicina

RESUMO

A Higiene e Seguranca alimentar estdo em constante avango cientifico, e no contexto militar sdo
colocadas a prova conflito apés conflito, como a histéria tem demonstrado. Os novos avancos cientificos
prometem novas tecnologias que ajudardo a prevenir doencas e aumentar a seguranca alimentar em
campanha. Este trabalho visa analisar quais as novas tecnologias disponiveis, e como poderao estas aplicar-
se ao caso do Exército Portugués. Para tal, inicia-se com uma revisao da organizacdo da seguranca e defesa
alimentar no Exército Portugués, seguindo para a avaliacdo do impacto das novas tecnologias existentes,
com particular destaque nas licdes retiradas do conflito Rissia-Ucrania. Conclui-se que, nos cenarios atuais
de conflitos armados, a seguranca e defesa alimentar continuam a ser preocupacdes essenciais para o
servico de medicina veterinaria militar. Cabe a este servico garantir alimentos seguros e adequados as
tropas, prevenindo riscos sanitarios que possam comprometer a saude e o potencial de combate. A sua
intervencdo é crucial, especialmente em ambientes com infraestruturas degradadas e risco de

contaminagdo alimentar.
Palavras-chave: Exército Portugués; Conflito Russia-Ucrania; Defesa Alimentar, Seguranga Alimentar.

ABSTRAT

Food hygiene and safety are in constant scientific development, and in the military context they are put
to the test conflict after conflict, as history has demonstrated. The new scientific advances promise new
technologies that will help to prevent diseases and increase food safety in the campaign. This work tries to
understand which new technologies are available, and how can they be applied to the Portuguese Army. For
that it’s made a review of the organization of the food safety and defense in the Portuguese Army, followed by
an evaluation of the impact of the new technologies available, with particular emphasis on the lessons learnt
in the Russia-Ukraine conflict. It is concluded that, in the actual armed conflicts, food safety and defence still
are essential preoccupations to the military veterinary medical service. It’s up to this service to ensure adequate
and safe food to the troops, avoiding health risks that could compromise general health and combat potential.
Theyre intervention is crucial, especially in environments with degraded infrastructures and food

contamination risks.

Keyword: Portuguese Army; Russia-Ukraine Conflict; Food Defence; Food Safety
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1. INTRODUCAO

A higiene e a seguranca dos alimentos tém influenciado, desde ha varios séculos atras, as campanhas
militares, pese embora, apenas mais recentemente o seu impacto tenha sido documentado e analisado.
Destaca-se o escandalo do “bife embalsamado”, em 1899, durante a guerra Espano-Americana, que tirou a
vida a 5.438 soldados norte-americanos, por ingestdo de carne contaminada, e que levou dois anos depois
a criacdo do Sistema Veterindrio de Inspegdo Alimentar do Exército dos Estados Unidos (Tucker, 2023). Este
caso espelha um exemplo das dificuldades que os servicos de veterinaria tiveram de enfrentar ao longo dos
diversos conflitos até a atualidade, e que culmina com novos desafios impostos pelas novas tecnologias e
pelas crescentes guerras de larga escala, que podem afetar a seguranca alimentar e a seguranca dos
alimentos a varios niveis, alguns ainda ndo experimentados no passado.

Para compreender melhor o presente estudo, importa rever o conceito de food security, ou seguranca
alimentar, que se entende por “situacdo em que as pessoas, a qualquer momento, tém acesso fisico e
econémico a uma quantidade de alimentos seguros e nutritivos, que satisfagam as necessidades de uma dieta
que permita uma vida ativa e sauddvel” (Food and Agriculture Organization [FAQO], 1996), e também o
conceito de seguranca alimentar dos géneros alimenticios (food safety), que se apresenta como uma
disciplina cientifica assente no manuseamento, preparacdo e processamento dos alimentos, para prevenir
as doencgas que estes possam transmitir ao consumidor (Maestro et al., 2022).

A seguranca dos géneros alimenticios (sera sobre esta seguranca alimentar que incidira doravante o
foco deste estudo) e também da dgua é objeto de estudo e preocupacio a nivel militar, uma vez que constitui
um fator critico para a saude, “moral e bem-estar e operacionalidade das tropas” (Exército Portugués,
2017). Agentes patogénicos e quimicos presentes em alimentos ndo seguros podem causar mais de 200
doencas diferentes com severidades variadas (Maestro et al., 2022), podendo de forma rapida diminuir o
efetivo disponivel numa forg¢a militar, e assim comprometer o potencial de combate e, em tltima analise, o
cumprimento da missdo. Em entrevista a Pedro Silva32 (entrevista por email, a 8 de abril de 2025), e nas
suas palavras: “E assim impreterivel a existéncia de um sistema de distribuicdo de alimentos que detenha
todos os requisitos de seguranca e defesa alimentar para conseguir determinar e mitigar riscos de origem
alimentar.”.

Sera tentado, dessa forma, compreender como as novas tecnologias disponiveis podem ter impacto
na higiene e seguranca alimentar no novo ambiente operacional, tendo em consideracao o exemplo do

conflito Russia-Ucrania.

2. ORGANIZAGCAO E RESPONSABILIDADES DA HIGIENE E SEGURANCA DOS ALIMENTOS NO
EXERCITO
“Para garantir uma prote¢do alimentar eficaz devem ser trabalhados trés eixos base: Programas de
Pré-requisitos, Plano de Seguranca Alimentar (Sistema HACCP) e Plano de Defesa Alimentar” (P. Silva, op.

cit.).

32 Tenente-coronel de Medicina Veterinario do Exército Portugués, Chefe do Departamento de Seguranga Alimentar e Vigilancia
Epidemiolégica da Unidade de M6vel de Medicina Veterinaria (UMMYV).
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O fornecimento de géneros alimenticios seguros no terreno é uma necessidade operacional no
Exército Portugués e cabe ao Servico de Medicina Veterinaria Militar, a responsabilidade pela supervisao,
acompanhamento e auditoria ou inspecdo de todas as opera¢des de alimentacgio (Exército Portugués, 2017),
“por norma semestralmente” (P. Silva, op. cit.). Essa informacédo é vertida num relatério elaborado pelo
Oficial Médico Veterinario, que deve ser possuidor de formag¢do académica em Seguranca Alimentar e
Gestdo de Qualidade, assim como deve ser detentor de experiéncia em auditorias ou inspec¢des de Seguranca
e Defesa Alimentar (Exército Portugués, 2017). Importa, também, relembrar que se entende por Defesa
Alimentar “todas as medidas e a¢cdes tomadas para prevenir e proteger os géneros alimenticios (incluindo
a agua), de contaminagdo intencional perpetrada por individuos ou grupos que queiram provocar danos as
Operagoes Militares” (Exército Portugués, 2017).

As praticas consideradas aceitaveis para a seguranca dos alimentos, estdo assentes no uso do sistema
Hazard Analysis and Critical Controlo Points (HACCP), conforme preconizado no Regulamento (CE) n.2
852/2004, de 29 de abril (2004), relativo a higiene dos géneros alimenticios, que determina a criagdo de
Programas de Seguranca alimentar dos géneros alimenticios com base nos principios HACCP. Assim, e para
o emprego seguro de cozinhas ou padarias de campanha é utilizado o Sistema de Gestdo de Seguranca e
Defesa Alimentar em Cozinhas de Campanha (SGSDA), com base no modelo HACCP e com a constitui¢ao de
Equipas de Seguranca e Defesa Alimentar (ESDA), integradas no SGSDA (Figura 12.1). Estas equipas devem
conter elementos essenciais a tomada de decisdo dentro do processo da alimentacio, tais como: Chefe da
Logistica (S4/G4); Chefe da Seguranca (S2/G2); Elemento da UMMYV; Elemento da Seccdo de Medicina
Preventiva e Comandante da Sec¢do de Alimentacdo (Exército Portugués, 2017). Esta equipa deve
contribuir na determinagdo do programa de Pré-Requisitos a implementar e assegurar que os Pontos

Criticos e de Controlo sdo escrupulosamente monitorizados e registados.
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Seguranca Alimentar (contaminacio nio Defesa Alimentar (contaminagio
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Alertar imediatamente
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Assegurar continuidade da operagio logistica
de fornecimento de alimentac3o aos militares

Figura 12.1 — Organograma de relacdes e responsabilidades na Seguranca e Defesa Alimentar em Campanha
Fonte: Adaptado de Exército Portugués (2017).

Doutrinariamente, as ESDA ao integrar o SGSDA sdo responsaveis por: escolher a tipologia de
cozinhas de campanha (dotadas de meios adequados para distribuicio de refeicdbes em sistema
Cook&Chill33, assim como a sua localizacdo e relagdo com outros dispositivos de campanha; deve analisar os
requisitos de higiene adequados ao terreno, missdo e equipamentos a empregar (assim como boas praticas
de higiene e fabrico); verificar a cadeia de frio e atentar a sinalizacdo de superficies para contacto com

géneros alimenticios. A ESDA deve, também, contribuir para o controlo de pragas, através do melhor

33 Consiste em arrefecer os alimentos apds a sua confe¢do, promovendo uma descontinuidade entre o momento de producio e servigo,
através de um arrefecimento rapido.
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método disponivel, com especial atencdo para cozinhas e padarias que permane¢am mais de quatro dias no
mesmo local (Exército Portugués, 2017).

O transporte de refei¢des para militares destacados fora do local de produgdo, deve cumprir as regras
de temperatura e selagem de forma escrupulosa, com validade associada, sendo proibido o seu consumo
além da mesma. Sempre que exista uma suspeita de alimentos contaminados (agentes bioldgicos, quimicos,
fisicos ou radiolégicos) deve ser sinalizado de imediato e comunicado ao escaldo superior, e convocar de
emergéncia as ESDA para avaliar o risco, a dimensdo e a melhor resolucido para o problema (Exército
Portugués, 2017).

As medidas de Seguranga Alimentar e de Defesa Alimentar complementam-se e devem ser incluidas
num Unico e abrangente Plano de Seguranca e Defesa Alimentar (Plano de Protecdo Alimentar), devendo
incluir, pelo menos os pontos mais sensiveis desde a aquisicdo dos géneros até a fase de fornecimento das
refeicdes confecionadas ou dos géneros alimenticios ao individuo consumidor final (Exército Portugués,
2017). Pela gravidade das consequéncias inerentes, todos os militares em campanha devem contribuir para
a Defesa Alimentar, devendo reportar qualquer atividade suspeita.

Durante todo o processo sdo levadas a cabo medidas no admbito da Defesa Alimentar, como a
rastreabilidade dos géneros alimenticios, facilitando a rapida remocdo dos mesmos da cadeia de
abastecimento, em caso de necessidade. através de um sistema de recolha de géneros alimenticios,
previamente determinado. Sempre que exista uma suspeita de alimentos/agua contaminados (agentes
biolégicos, quimicos, fisicos ou radiolégicos), de forma intencional ou nio, devera ser imediatamente
comunicado ao responsavel pela seguranca da forca e também da protecdo sanitaria, iniciando um
procedimento de investigacdo epidemiolégica. Deve também ser estabelecido um plano de contingéncia,
prevendo o pior cenario de inoperacionalidade parcial ou total do servigo de alimentacdo (Figura 12.1)

Atendendo ao supracitado, todo o planeamento de inicio de operagdes de fornecimento de
alimentacdo deve incluir uma avaliacdo de risco no ambito da Defesa Alimentar, por um Oficial Médico
Veterindrio, assentando esta avaliagdo como elemento primordial na elaboracao do Plano de Seguranca e

Defesa Alimentar (Exército Portugués, 2017).

3. IMPACTO DAS NOVAS TECNOLOGIAS NO AMBITO DA HIGIENE E SEGURANCA ALIMENTAR NO
PLANEAMENTO, ORGANIZACAO E RESPONSABILIDADES DA SAUDE OPERACIONAL NO
EXERCITO
Historicamente, foram nos mosteiros, prisdes, quartéis militares, asilos e hospitais, que se iniciou a

producdo e distribuicdo em grande escala de alimentos. Apenas em 1934 surgiu a primeira empresa

organizada de refei¢des coletivas na Europa, surgindo entre 1955 e 1965, a organizacgao legislativa do sector
da restauragio coletiva tal como é conhecida atualmente (Pereira & Avila, 2015). Desde entio, os gestores
do sector alimentar tém sido desafiados a inovar no processo de producio de refei¢des no sentido de conter
custos, resolver problemas de seguranca alimentar e aumentar a produtividade do sector. Nos tltimos anos,
os avangos nas areas da biotecnologia, nanotecnologia e tecnologia de preservagido tém introduzido um
vasto leque de oportunidades para aplicagdes de valor acrescentado no sector alimentar, com impacto em
toda a cadeia de transporte, preparacio e armazenamento de alimentos (Pereira & Avila, 2015). A

biotecnologia trouxe, entre outros avangos, bacteriocinas como a nisina ou enterocinas, integradas em
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filmes biodegradaveis, eficazes contra patégenos como Listeria monocytogenes. Os avan¢os na
nanotecnologia permitiram, por exemplo, o desenvolvimento de embalagens com nanoparticulas de prata,
zinco ou selénio que inibem ativamente o crescimento microbiano em alimentos, prolongando a sua
validade mesmo em condicdes de armazenamento adversas. Paralelamente, a aplicagdo de compostos
naturais de origem vegetal, como polifendis ou 6leos essenciais, no processo de embalagem dos alimentos,
oferece solugdes antimicrobianas sustentaveis, ideais para contextos onde o controlo rigoroso da cadeia de
frio é limitado (Duda-Chodak, 2023).

E inegavel que a seguranca alimentar e uma nutri¢do adequada sdo pilares essenciais da prontiddo
operacional (Nau et al,, 2023), pelo que as melhores praticas e o conhecimento cientifico e tecnolégico
adquiridos até a data deverio estar ao servigo da Saude Operacional das Forcas Armadas nos quartéis e em
campanha. Dentro das mais recentes areas de desenvolvimento tecnolégico no sector da higiene e
seguranca alimentar surgem como mais promissoras, o desenvolvimento de cadeias de
rastreabilidade/Blockchain, a utilizacdo da Internet of Things (10T) e o desenvolvimento de biossensores
eletroquimicos.

e Desenvolvimento de cadeias de rastreabilidade/Blockchain

0 Blockchain permite o registo seguro, transparente e inviolavel de transacdes. E um método de
registos descentralizado e verificavel ao longo de toda a cadeia, que é extremamente dificil de alterar ou
falsificar. O Blockchain é essencial nos sistemas de rastreabilidade, permitindo rastrear e registar
informacdo sobre o percurso de um produto, fornecendo informacgdo detalhada sobre a origem, qualidade
e seguranca de alimentos. Assim, é possivel reduzir as incidéncias de fraudes alimentares e facilitar e
acelerar a identificacdo de fontes de contaminacdo em caso de surtos (Sundarakani, 2024). Conforme
referido por P. Silva (op. cit.), “Esta garantia de rastreabilidade permite a confian¢a nos alimentos em
ambientes de crise (reduz o risco de sabotagem ou contaminacgio) e tem sido fundamental para as missoes
da NATO, ONU ou apoio as popula¢des (documentado, auditavel e transparente).”.

e IoT

Os sistemas baseados em 10T ndo requerem qualquer interacdo maquina-maquina ou humano-
maquina para executar qualquer tarefa, pois tém a capacidade de transferir dados através de uma rede e
consistem em varios dispositivos de computacdo inter-relacionados e maquinas digitais com
identificadores unicos. A recolha de dados é feita a partir de sensores inteligentes e os dados sdo
transferidos para a cloud, permitindo o acesso a informacao recolhida em tempo real. Os sistemas baseados
na [oT sdo utilizados para melhorar a rastreabilidade e o controlo da qualidade em toda a cadeia. Uma
aplicacdo pratica desta tecnologia passa pela utilizagdo de sensores que registam, por exemplo, a
temperatura, a humidade ou concentracio de gases numa embalagem em atmosfera protetora durante o
transporte e armazenamento de alimentos (Soujanya, 2023).

e Desenvolvimento de biossensores eletroquimicos baseados em aptameros

Os aptameros sdo moléculas que se ligam a moléculas-alvo especificas, usadas na investigacdo basica,
ou em aplicagdes cientificas. Diferem dos anticorpos e das enzinas por serem de facil producio,
termicamente mais estaveis, possuirem um ciclo de produgdo mais curto e terem um longo prazo de
validade, razdes pelas quais sdo de relativo baixo custo em comparag¢do com os anticorpos e as enzimas. No

sector da seguranca alimentar, sdo usados biossensores eletroquimicos baseados em aptidmeros para
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detecdo/quantificacdo de substancias vestigiais nos sistemas alimentares. Do ponto de vista pratico, podem
ser utilizados nas seguintes situa¢des: dete¢do de contaminagdo bioldgica por bactérias, virus, fungos,
toxinas de fungos, biotoxinas e parasitas que podem alterar, contaminar e deteriorar os alimentos; detecio
de residuos quimicos de pesticidas, em frutas ou vegetais, ou de residuos de antibiéticos usados na
producdo animal, acima dos limites considerados seguros para a saide humana; e dete¢ao de contaminac¢io
por metais pesados como mercurio, chumbo e cddmio (Jiang, 2024).

Com o uso destas novas tecnologias no sector da higiene e seguranga alimentar é possivel melhorar
a detecdo de contaminantes, monitorizar de forma mais eficiente a cadeia de fornecimento de alimentos,
prever surtos de doencas transmitidas por alimentos, automatizar o controlo de qualidade e prevenir
fraudes alimentares. Esta nova realidade podera revolucionar a area de atuagdo do Oficial Veterinario
responsavel pela Seguranca e Defesa Alimentar do Exército, permitindo-lhe um acompanhamento em
tempo real de toda a cadeia de fornecimento de alimentos, a identificacdo de riscos e a tomada de decisdes

clinicas baseadas em dados com validade cientifica recolhidos no terreno.

4, ENSINAMENTOS RECOLHIDOS DA GUERRA RUSSIA-UCRANIA

Aimprensa tem divulgado as mdas condi¢des de higiene e salubridade nas trincheiras no atual conflito
entre a Russia e a Ucrania em ambos os territorios, com impacto na moral e na satide dos militares. As mas
condig¢des sanitarias e a falta de acesso a agua potavel levaram ao aumento de doengas infeciosas como
gastroenterites e hepatite A (Askew, 2023; Tomas, 2024). Outro incidente noticiado ocorreu em Melitopol,
onde durante a escavac¢do de trincheiras, soldados russos tiveram contacto acidental com uma vala
previamente utilizada para enterrar gado contaminando, resultando em casos de antrax nos militares
russos (Antunes, 2023). Tém sido relatados varios casos de contaminacdo de alimentos no atual conflito,
afetando ndo apenas a populagdo civil, mas também os militares de ambos os paises. Este conflito destruiu
infraestruturas civis e militares e colapsou as cadeias de fornecimento de alimentos, levando ao aumento
do risco de doencas provocadas por alimentos e contamina¢do ambiental. Investigadores relataram o
aumento dos casos de botulismo e salmonelose na Ucrania desde o inicio do conflito. Entre os fatores que
contribuem para este aumento, destacam-se a falta de seguranga da agua potavel por destrui¢cdo do sistema
de esgotos, falta de higiene com a utilizagdo de cozinhas de campanha improvisadas e mas condi¢ées de
armazenamento dos alimentos. Por exemplo, em junho de 2024, 15 individuos ucranianos foram
hospitalizados por botulismo depois de consumirem peixe seco e carne enlatada caseira (Whitworth, 2024).

P. Silva (op. cit.), quando questionado sobre o impacto da seguranca alimentar nos atuais cendarios
em conflito ativo, referiu que a “sabotagem alimentar é real" e que elementos do Servigo de Saude
ucranianos explicaram que “Contaminac¢des propositadas de 4gua e comida foram utilizadas, apesar de ndo
existir evidéncia cientifica dessa utilizagdo por falta de meios para investigar. Os militares ucranianos nio
se sentem seguros em consumir alimentos o que tem funcionado como armas psicoldgica”. Referiu
igualmente, que “infraestruturas criticas (armazéns, silos, mercados) sao alvos primarios em conflitos” e
que “a seguranca alimentar da populacdo (num cendrio de conflito) é fator decisivo de estabilidade das

populagdes”3*. Estes exemplos, demonstram, por um lado, o risco aumentado de doengas transmitidas por

34 palestra ministrada por elementos do Servigo de Satide ucraniano, no exercicio Vigorous Warrior 2024, na Hungria.
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alimentos num conflito armado em grande escala a data atual, por outro, a utilizacdo das cadeias de
abastecimento de alimentos como possiveis alvos com impacto na populacdo civil e nas campanhas
militares. Perante estes desafios, e no caso especifico do conflito russo-ucraniano, a Ucrania implementou
medidas para melhorar a seguranca alimentar através da modernizacdo das cadeias de abastecimento
alimentar militares, incluindo a utiliza¢do de novas tecnologias de embalagem e integracdo da IoT nas
cadeias de abastecimento.

e Modernizacio das cadeias de abastecimento alimentar militares

O Ministério da Defesa ucraniano langou um programa-piloto com o objetivo de modernizar o
fornecimento de alimentos as suas Forgas Armadas. Esta iniciativa centra-se na melhoria da qualidade e
eficiéncia da distribuicdo de alimentos aos militares. As principais caracteristicas do programa incluiram o
estabelecimento de um centro de distribuicdo para uma inspecao rigorosa dos produtos e a implementagao
de uma “lista negra” para excluir os fornecedores que violassem os termos do contrato. Estas medidas
visaram garantir a responsabilizacdo e manter elevados padrdes em toda a cadeia de abastecimento
(Khomenko, 2024).

o Utilizacdo de tecnologias avancadas de embalagem

A utilizagdo de técnicas de embalamento, como o retort packaging, processamento asséptico e
desidratacdo sdo solugdes a utilizar para conservar alimentos pereciveis sem refrigeracdo. Estes métodos
prolongam a vida util e mantém o valor nutricional, facilitando a distribui¢ao de alimentos seguros em zonas
de conflito. Além disso, as tecnologias de rastreio e localizagdo estdo integradas nas embalagens para
monitorizar as condi¢des dos alimentos e garantir a entrega nos destinos pretendidos, reduzindo assim, a
fraude e o desperdicio (Sand, 2022).

e Integracdo daloT nas cadeias de abastecimento

A integracdo de tecnologias IoT foi identificada como uma estratégia para aumentar a resiliéncia das
cadeias de abastecimento alimentar interrompidas pelo conflito. Os sistemas [oT permitem a recolha e
partilha de dados em tempo real entre dispositivos conectados, otimizando as opera¢des militares e os
processos de distribuicdo, melhorando a seguranca alimentar e a conservacgao de refeicdes para os militares
e populagdes afetadas (Garcia, 2023).

Em entrevista a P. Silva (op.cit.), quando questionado sobre a pertinéncia da transposi¢ido de ligdes
aprendidas pelos ucranianos para a realidade portuguesa, afirma que ha licdes que se aplicam e defende
que “a defesa alimentar deve ser tratada como componente da seguran¢a nacional, tal como a energia ou as
comunicacdes” e que “reservas estratégicas, producdo local resiliente e rastreabilidade digital sdo

essenciais”.

5.  CONCLUSOES

Ahigiene e seguranca alimentar tem consistentemente demonstrado ao longo dos conflitos a sua vital
importancia nas operagdes militares. O caso portugués destaca-se com doutrina ajustada, face aos
procedimentos e responsabilidades. Contudo, face as atuais tecnologias emergentes, serd necessario um
maior investimento nos modelos existentes para ajustar os meios a doutrina, e tornar o processo mais

eficaz.
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As novas tecnologias, das quais se destacam o Blockchain e a utilizagao de biossensores, sdo uma
garantia de qualidade e de seguranga alimentar no mundo empresarial civil, podendo vir a ser, num futuro
muito préximo, uma realidade dos exércitos em conflitos de grande escala a nivel global.

No atual conflito Russia-Ucrania tém sido relatados casos de contaminagio de alimentos, afetando
quer a populacio civil quer os militares em campanha. Para além da destruicdo de infraestruturas criticas,
ha problemas no abastecimento de agua potavel, mas condi¢des de higiene, de armazenamento de géneros
alimenticios e de confe¢do de alimentos na linha da frente do conflito. Apesar de ndo haver provas, é
provavel que tenham ocorrido casos de sabotagem alimentar com impacto na satude, no bem-estar e
confianca dos militares ucranianos. Neste sentido, a Ucrdnia tem vindo a implementar algumas das
tecnologias referidas anteriormente, no sentido de modernizar as cadeias de abastecimento militar e de
aumentar a seguranca alimentar.

Em conclusao, é inegavel o papel que as novas tecnologias assumirdo em toda a cadeia logistica de
suprimentos de alimentos, desde a sua produg¢do até a confecdo e entrega da refeicio ao militar em
campanha. Serdo uma ferramenta confiavel, segura e intuitiva, que permitirdo ao Médico Veterinario Militar
um acompanhamento em tempo real e uma tomada de decisdo baseada em provas cientificas.

Para pesquisas futuras, serd importante explorar a aplicagdo pratica da tecnologia Blockchain na
cadeia logistica militar de suprimento de alimentos. Concomitantemente, explorar a integra¢io da [A e da
[oT com a ferramenta de Blockchain, de forma a alcangar uma estratégia abrangente e incorruptivel de

seguranca alimentar.
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RESUMO

Esta investigacdo tem como objeto de estudo o emprego da Inteligéncia Artificial (IA) no Processo de
Decisdo Militar (PDM). O estudo visa analisar de que forma pode a [A aumentar a velocidade de tomada de
decisdo, assim como examinar a necessidade de intervencao do fator humano.

A investigacdo é conduzida tendo presente um quadro de raciocinio dedutivo e uma estratégia de
investigacdo qualitativa, recorrendo a analise documental e entrevistas, enquanto técnicas de investigacio,
que por seu turno é sedimentada num desenho de pesquisa, vertendo-se num estudo de caso.

0 estudo permite concluir que a utilizacdo de IA incrementa tanto a velocidade como a qualidade dos
produtos do PDM. Contudo, ndo revela maturidade para apoiar a decisdo nas operacdes militares, pois estas
sdo afetadas por uma série de fatores imensuraveis, decisivos no seu desfecho. Ainda assim, em
determinados passos do PDM, por estes serem puramente cientificos, a IA tera um enorme potencial, se
aplicada. Por fim, concluimos que a IA ndo dispde de ferramentas que lhe permitam, moral e isoladamente,
avaliar e justificar as suas a¢des, portanto, o ser humano e a maquina devem trabalhar simbioticamente, de

forma a transformar a tomada de decisdo numa atividade conjunta, dindmica e colaborativa.

Palavras-chave: Inteligéncia Artificial, Processo de Decisao Militar.

ABSTRACT

This investigation studies the use of Artificial Intelligence in the Military Decision-Making Process. Our
aim is to analyse how Artificial Intelligence can increase the speed of decision making, as well as examine the
need for human intervention.

The investigation was conducted using a method of deductive reasoning and a qualitative research
strategy, using document analysis and interviews as research techniques, which in turn is based on a research
framework, resulting into a case study.

The study concludes that the use of Artificial Intelligence increases both the speed and the quality of
Military Decision-Making Process products. However, it does not reveal sufficient maturity to support the
decision in military operations, as these are affected by a series ofimmeasurable factors. Non the less, in certain

scientific steps of the Military Decision-Making Process, Artificial Intelligence has enormous potential when
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applied. Finally, we conclude that Artificial Intelligence does not have tools that allow it, morally and in
isolation, to evaluate and justify its actions, therefore, the human and the machine must work symbiotically, to

transform decision-making into a joint, dynamic and collaborative activity.

Keywords: Artificial Intelligence, Military Decision-Making Process.

1. INTRODUCAO

A evolugdo tecnolégica mudou o modelo das operagdes militares, introduzindo cada vez mais
sistemas que substituem o papel do humano em tarefas rotineiras, ou potenciam as capacidades humanas
através da sua combinac¢do com tecnologia (Wharton, 2015, p. 2).

A capacidade de decisdo em operagdes militares é baseada num planeamento cada vez mais
detalhado, exigente, de baixo risco aceitavel, em que o acesso a informag¢do aumenta, e como tal necessita
de ser gerida e tratada. O PDM, enquanto processo de planeamento, é um processo sistematico e sequencial
que se concentra na analise de dados e informagdes para entender problemas e desenvolver Modalidades
de Agdo (M/A) em periodos de tempo muitas vezes reduzido (Parcelas, 2021, p. 18).

As tecnologias emergentes dispdem de sistemas de apoio a decisdo baseados em ferramentas de IA,
que permitem encontrar opg¢des criativas. Um sistema desta natureza apoia o Estado-Maior (EM), reunindo
e analisando estimativas, detetando padrdes nos dados, verificando hipéteses, sugerindo possiveis M/A e
comparando as propostas (Bosch & Bronkhorst, 2018, p. 4).

A tematica da IA preenche o palco nos mais diversos foruns militares, nacionais e internacionais. No
entanto, apresenta uma lacuna na literatura académica, associada a capacidade de decisdo militar. Esta
embate diretamente nos problemas intrinsecos ao uso de IA no ambito da defesa, seja por questdes legais
relacionadas com os principios do Direito Internacional Humanitario, seja devido a questoes relacionadas
com a dimensdo ética da IA (Hajnoczi, 2021).

O caracter inovador desta tematica, subordinado a um contetido extremamente pertinente, é motivo
justificativo para se desenvolver uma investigacdo subordinada ao tema “Os contributos da Inteligéncia
Artificial para o Processo de Decisdo Militar”.

A presente investigacdo, inserida na area cientifica das ciéncias militares, mais concretamente no
dominio de investigacdo das operagdes militares (Instituto Universitario Militar [I[UM], 2018, p. A-71),
observa como objeto de estudo o emprego da IA no PDM. O trabalho visa analisar como pode a IA aumentar
a velocidade de tomada de decisdo, assim como examinar a necessidade de intervengio do fator humano.

A fim de conduzir esta investigacdo de forma objetiva, delimitou-se a mesma nos dominios espacial,
temporal e conceptual (Santos & Lima, 2019, p. 6). Espacialmente, este estudo observa exclusivamente a
aplicacdo e conceitos no seio da North Atlantic Treaty Organization (NATO). Temporalmente, considerou-
se de forma exclusiva o Século XXI, que materializa o terceiro estagio da IA. Conceptualmente, a investigacdo
incide exclusivamente sobre o emprego da IA aplicada ao PDM, ao nivel tatico, expresso na doutrina
portuguesa e nas publica¢des que se constituem como sua fonte doutrinaria.

Para a investigacao, de acordo com o tema proposto e segundo a delimitagio definida, é demarcado
como Objetivo Geral (0OG): “Analisar o contributo da utilizagdo da inteligéncia artificial no PDM”. Com vista

a alcancgar o OG definido, é elaborada a seguinte Questdo Central (QC): “Como pode o PDM beneficiar da
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inteligéncia artificial?”. Partindo do OG, dedicou-se o terceiro capitulo a apresentacdo e discussdo dos
resultados, onde se procurou: compreender o contributo da inteligéncia artificial no apoio a decisdo,
efetuando o seu enquadramento como nova tecnologia e identificando as suas especificidades enquanto
tecnologia disruptiva; demonstrar o aumento de velocidade no PDM com a utilizagdo da inteligéncia

artificial; e examinar a interveng¢ao do fator humano na inteligéncia artificial durante o PDM.

2, ENQUADRAMENTO TEORICO E CONCEPTUAL

Antes de se iniciar a andlise da problematica em questdo, é necessario esclarecer alguns conceitos
relativos ao tema.

2.1. Inteligéncia artificial

Com o inicio do Século XXI d.C., testemunha-se um crescente desenvolvimento tecnoldgico, cujas
possibilidades permitem mitigar dificuldades e otimizar recursos em diversas areas do conhecimento. A 1A
tem assumido um papel dominante na forma como diferentes sistemas interagem na sociedade (Oliveira,
2018).

Segundo alguns autores, as aplica¢des da A no aparelho militar sdo praticamente ilimitadas (Figura
13.1), uma vez que esta tecnologia pode ser aplicada em sistemas de apoio logistico, reconhecimento de
alvos, simuladores de combate, ou analise e processamento de informac¢des militares em apoio a decisdo

(Taddeo, McNeish, Blanchard & Edgar, 2021).

INTELLIGENT

Autonomous Precision

Systems & 5Ut_°n°m""_ Warf
Agents Humanistic Intelligence artare

Knowledge Analytics
DISTRIBUTED DIGITAL
Edge Computing Digital Twin

Ubiquitous Sensing Synthetic Realties

Decentralized Production
Democratized S&T

expanding ~ INTERCONNECTED Battle

Domains L Networks
Trusted Communications

Synergistic Systems

Figura 13.8 - Aplica¢ées da inteligéncia artificial no ambito militar
Fonte: NATO S&T (2020).

A semelhanca de outras areas do conhecimento, também a IA foi alvo de um profundo
desenvolvimento, podendo nesta altura ser definida pela habilidade de maquinas desenvolverem tarefas

que, normalmente, requerem inteligéncia humana (Oliveira, 2019, p. 79).
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A fase mais evoluida da IA foi atingida com o terceiro estadio, denominado por alguns autores de deep
learning, caracterizada por um nivel de inteligéncia superior ao dos seres humanos (Figura 13.2). Para além
disso, combina as caracteristicas dos dois primeiros estagios, nomeadamente a narrow intelligence, que se
destaca pela realizacdo de tarefas complexas e o machine learning, que consegue aprender praticamente

qualquer coisa que um ser humano aprende (NATO S&T, 2020, p. 51).
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Figura 13.9 - Estadios da inteligéncia artificial
Fonte: NATO S&T (2020).

ATA é o maior desafio tecnologico com que a NATO se estd a deparar, o que leva a que seja classificada
como emergente e disruptiva (NATO S&T, 2020, p. 50).

Por disruptiva, entende-se uma tecnologia cuja plenitude dos seus efeitos ainda nao foi atingida, mas
que se reconhece ter um efeito revolucionario na defesa da NATO, no periodo compreendido entre 2020-
2040. Neste sentido, assume-se a existéncia de uma rotura com o passado, e consequentemente, com a
forma como os processos tém evoluido e sido conduzidos ao longo dos tempos, até ao presente. Ja o conceito
de emergente esta relacionado com o espaco temporal em que esta tecnologia produzira os seus efeitos, o
que segundo a mesma publicacdo, ocorrera entre cinco e dez anos (NATO S&T, 2020, p. 6).

2.2. Capacidade de decisao

0 instrumento militar explora o desenvolvimento da IA, esperando obter beneficios consideraveis na
otimizacao das suas capacidades e adaptando-a as necessidades para a resolu¢do de problemas cada vez
mais complexos, fruto da evolugdo do ambiente operacional (Sisson, 2019, p. 4).

A capacidade de decisdo compreende a qualidade que um escaldo de comando, atuando de forma

flexivel e adaptando-se a evolucdo dos acontecimentos, detém para sistematicamente pensar e atuar, de
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acordo com a intencdo do escaldo superior (Estado-Maior do Exército [EME], 2012, p. 2). Esta capacidade é
influenciada e condicionada por um nimero de fatores pessoais, tais como, a personalidade, a experiéncia
ou intuicdo e os fatores ambientais, como sdo exemplo, o cenario do conflito, o stress ou mesmo a forma
como a informacao é processada (EME, 2007, p. 4-1).

Contudo, existem algumas preocupacoes relacionadas com os resultados fornecidos pela 1A, como
por exemplo, o aumento da pressao da decisdo resultante da velocidade do processo e a integragdo ou
rejeicdo de alguma informacgio que seja contraditéria ou surpreendente. As preocupacgdes refletem o receio
dos comandantes nas possiveis consequéncias de uma decisdo com atraso face ao seu oponente (Sisson,
2019, p. 7).

Esta capacidade de decisdo pode ser particularmente desestabilizada durante o combate, onde o
aumento do ritmo ultrapassa a capacidade de o ser humano entender, processar e atuar com base na
informacao disponibilizada (Sisson, 2019, p. 6). Alguns autores designam esse acontecimento de hyper war,
quando a velocidade dos sistemas com IA ultrapassa a capacidade humana de tomada de decisdo,
conduzindo a uma perda de controlo da guerra por parte dos humanos (Allen, 2018).

2.3. Planeamento

Quando confrontado com um problema tatico, o comandante, em conjunto com o seu EM, apoia-se
numa metodologia de planeamento que lhe permite analisar determinada situacdo, retirar conclusdes
légicas e tomar decisdes para elaborar um plano ou ordem de operagdes. Portanto, o planeamento é o
processo pelo qual o comandante alcanca a solu¢do mais vantajosa quando confrontado com determinado
problema. Como resultado, sdo elaborados planos/ordens que visam atribuir recursos e tarefas as unidades
subordinadas, sio estabelecidas medidas de coordenacio e é definido o tempo/condi¢Ges para a sua
execucao (EME, 2007, p. B-19).

Nesse sentido, sendo o planeamento um processo relativamente complexo, interessa identificar de
que forma o emprego da IA se pode constituir como uma mais-valia para a celeridade e fiabilidade da
formulacao de opgdes. De facto, no plano teédrico, fazendo uso de ferramentas de IA, alguns procedimentos
podem ser conduzidos de forma muito mais célere e com o mesmo grau de assertividade, eventualmente
originando os produtos preconizados na doutrina do Exército Portugués de uma forma extremamente fiavel
(Afonso, 2019, p. 18).

2.4. Adaptabilidade operacional

A adaptabilidade operacional é a capacidade que o comandante tem para se moldar a situacdo e
responder de forma eficaz as mudancgas do ambiente operacional, permitindo a adaptacido a determinadas
alteracdes e a aceitagdo de riscos, a fim de explorar oportunidades. A adaptabilidade operacional reflete a
qualidade que os lideres e as forgas exibem através do pensamento critico, e que permite aceitar a incerteza,
o risco, bem como a capacidade de se adaptar melhor as mudangas, mantendo uma avaliagdo continua da
situacdo (EME, 2012, p. 2-27).

O ser humano é adaptavel, e como tal, é facilmente expectavel que tenha a capacidade de inovar em
tempo de guerra, socorrendo-se do seu treino como base de partida. Contudo, os sistemas informaticos ndo
sdo tdo flexiveis e adaptaveis como a inteligéncia humana. Existe uma forte probabilidade de a IA funcionar
bem em ambientes de treino simulado, no entanto, pode falhar quando sujeitas a ambientes operacionais

complexos ou simplesmente diferentes dos que sdo simulados (Scharre, 2019, p. 14).
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2.5. Criatividade

A criatividade é um dos fundamentos do planeamento que visa estabelecer a ligagdo entre a teoria e
a pratica. Os planos devem ser criativos e inovadores, independentemente da incerteza, a fim de obter
resultados decisivos. A criatividade permite ir além dos limites habituais do pensamento convencional,
porém, os planos ndo devem ser imprudentes e mal ponderados. O EM deve ter em conta a situacdo em que
se encontra e avaliar com sentido critico as opg¢des formuladas, garantindo que estas sdo adequadas para
fazer face ao problema que se lhe apresenta (EME, 2007, p. 2-7).

Os sistemas de 1A sdo por exceléncia utilizados em tarefas que nao exijam a inovacgao ou criatividade
da mente humana. Neste particular, a inteligéncia humana destaca-se da IA pelas suas caracteristicas
cognitivas, que se constituem como ferramentas essenciais de pensamento critico na resolugdo de um
problema militar, permitindo compreender, visualizar e descrever problemas complexos e mal
estruturados a fim de formular solu¢des para os mesmos (Branch, 2018, p. 22).

2.6. Processo de planeamento

Ao nivel tatico, o processo de planeamento mais adequado para escaldes com EM é o PDM (EME,
2007, p. 2-2), pois permite uma sequéncia logica de interacdes entre o comandante e o EM a fim de auxiliar
a tomada de decisdo. O PDM, esquematizado na Figura 13.3, é um processo sistematico e sequencial, que se
concentra na analise de dados e informacdes para entender problemas e desenvolver M/A (EME, 2007, p.

5-1).
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Figura 13.10 - Processo de Decisdo Militar
Fonte: Wade (2015).

Segundo Paparone (2001, cit. por Bosch & Bronkhorst, 2018, p. 3), o tempo utilizado e o consumo de
mao-de-obra constituem-se como inconvenientes do PDM, limitando o nimero de M/A formuladas para
solucionar o problema. Refere também que é necessario desenvolver e empregar sistemas inteligentes que
apoiem a tomada de decisao dos comandantes, essencialmente pelas seguintes razdes:

— asvulnerabilidades da tomada de decisdao militar;

a diversidade e a complexidade das situacdes do conflito;

— os meios de informacdo e tecnologia utilizados nas operagdes militares;

anecessidade de processar em tempo real elevada quantidade de informagao.

2.7. Recursos

O PDM é desenvolvido pelo EM sob a direcdo do comandante ou do seu representante, o Chefe de
Estado-Maior. Durante os trabalhos do EM, sdo empenhados todos os recursos (pessoal, material,
equipamento e tempo) e exigida a execucido de trabalho em equipa para a elaboragido de planos que

permitam atingir a inten¢do do comandante (EME, 2007, p. 5-3).
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Como em qualquer organizacdo, os recursos humanos tém preconceitos inconscientes, motivagdes
ulteriores e julgamentos formulados pela experiéncia de cada individuo. Os preconceitos devem-se em
grande parte ao julgamento intuitivo. Embora nem todos os preconceitos sejam maus, ndo ter consciéncia
das tendéncias mentais pode ser negativo quando se planeiam operagdes militares (Branch, 2018, p. 24).

No contexto da IA, o caminho € a sincronizacdo da mente artificial e humana. O ser humano fornece
objetivos, criatividade e pensamento ético, enquanto a IA proporciona a experiéncia autodidata, intuicio e
capacidade de previsdo (Branch, 2018, p. 31).

2.8. Risco

O risco é a possibilidade de um acontecimento indesejado ocorrer perante a presenga de perigos ou
outras condi¢des adversas, sendo caracterizado em termos do grau de probabilidade e de severidade (EME,
2007, p. E-1).

Tendo em conta que a incerteza é intrinseca a todas as operacdes militares, qualquer decisdo acarreta
um determinado nivel de risco. O nivel de risco aceitavel é decidido pelo comandante que determina quais
os controlos a introduzir (EME, 2007, p. 2-15). A automacgdo tem o potencial de aumentar a precisao na
guerra e no controlo sobre as for¢as militares, reduzindo as baixas civis e o potencial de acidentes (Kozyulin,
2019, p. 14).

De forma geral, as maquinas podem ter maior precisdo do que os humanos devido a determinadas
propriedades inerentes, como a uniformidade da maquina ao longo do tempo, enquanto as pessoas tém
mais diferencas individuais e podem estar cansadas ou aborrecidas (Morgan et al., 2020, p. 19).

2.9. Tempo

0 tempo é um fator critico no planeamento. Qualquer dos contendores tenta tirar o maximo proveito
do fator tempo com o objetivo de criar uma situagio inesperada, para a qual o adversario nio se encontre
em condi¢des de reagir (EME, 2007, p. 2-15). Desta forma, a qualidade, a precisido e a rapidez com que a
informacgdo flui entre os diversos escaldes é determinante e permite aumentar significativamente o
desempenho do EM (EME, 2012, p. 2-24).

Assim, o tempo consumido em planeamento devera ser breve, o EM deve evitar consumir demasiado
tempo na elaboragio de planos longos com detalhes irrelevantes, sob consequéncia de determinadas ordens
ndo chegarem em tempo, forcando o escaldo subordinado a reagir (EME, 2007, p. 2-23).

2.10. Papel do comandante

0 comandante é o participante mais importante do PDM, ndo apenas porque se reveste como decisor,
mas também pela sua experiéncia, conhecimento e julgamento que utiliza para orientar o esfor¢o de
planeamento. Desde orientagdes iniciais para os estudos do EM, até a tomada da decisdo, é da sua
responsabilidade a forma como é conduzido todo o planeamento (Headquarters, 2010, p. B-2). O seu
envolvimento na condugio do planeamento é inversamente proporcional a experiéncia do seu EM, assim
como ao tempo disponivel para planeamento, pelo que, a confianga mutua é fundamental para a pratica
deste exercicio (EME, 2007, p. 5-2).

No ambito de aplicagdo da IA, para que os comandantes e os seus militares confiem num sistema que
execute tarefas auténomas, sera necessario facultar, a todos os escaldes, as informac¢des adequadas, para
que as forcas estejam aptas e predispostas a confiar num sistema que execute as tarefas da sua

responsabilidade (Brown, 2020).
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0 emprego de 1A, transformara as forcas de combate, provocando impactos sociais e operacionais, a
semelhanga do que aconteceu com a integracdo das mulheres nas for¢as de combate, em que soldados e
comandantes tiveram de se adaptar aos impactos dessa integracdo e fazer decisdes e ajustes individuais aos
novos métodos de treino e das operagdes (Brown, 2020).

2.11. Etica

Respeitando cinco critérios de teste, as M/A formuladas devem ser: adequadas, exequiveis,
aceitaveis, distintas e completas. Uma solucdo pode ser rejeitada apenas com base na aplicacdo de um destes
critérios. O critério de teste “adequada”, pretende assegurar que o problema é resolvido de forma legal e
ético (EME, 2007, p. 3-10). Sera entdo essencial que as tecnologias de 1A sejam desenvolvidas com padroes
éticos claros para que respeitem a dignidade e os direitos humanos (Ali, 2020, p. 18).

Segundo Krishnamurthy (2011, p. 4), a ética é a “ciéncia da conduta”, que inclui as regras
fundamentais pelas quais vivemos as nossas vidas, assim como os valores que orientam a forma como nos
devemos comportar.

A ética é altamente influenciada pelas nossas vivéncias e experiéncias diarias, e pode ser definida
como um regulamento de condutas que criamos para definir as nossas a¢des. Por norma, a ética acaba por
seguir ideologias e regulamentos legais e sociais, que contribuem para uma justa aplicacdo das normas
legais num Estado de Direito, ndo sendo autopunitiva do ponto de vista juridico, permitindo promover uma
autorregulacao (Veiga, 2021, p. 19).

2.12. Legalidade

Os aspetos juridicos e legais da guerra estdo previstos num conjunto de normas do Direito
Internacional, que remete para uma abordagem mais especifica através do Direito Internacional
Humanitario, também conhecido por Lei dos Conflitos Armados, que é vertido e codificado em tratados
formais, como as quatro Convengdes de Genebra, em protocolos adicionais e tratados especificos, como a
proibicdo de minas terrestres de Otava, assentando em principios chave amplamente reconhecidos pelos
governos, como a disting¢ao, a proporcionalidade e a precau¢do (Morgan et al,, 2020, pp. 30-35).

Apesar do consenso existente nos assuntos relacionados com os aspetos juridicos e legais da guerra,
surgem duvidas acerca do método de como os Estados irdo implementar controlos, a fim de garantir que
ndo existam restri¢cdes ao uso dos sistemas de IA (Morgan et al., 2020, p. 124).

2.13. Fiabilidade

Fiabilidade de um sistema é a probabilidade de o sistema desempenhar, de forma adequada, a fung¢ao
para o qual foi concebido, nas condi¢des previstas e nos intervalos de tempo em que tal é exigido (Barbosa,
2018, p. 7).

Assim, a fiabilidade exprime o grau de confiang¢a que se pode depositar num sistema, designando-se
como fiavel, num sentido lato, aquele “em que se pode confiar” (Serrano, 2009, p. 8).

N3o sendo a IA um instrumento fechado em si mesmo, mas um instrumento que tem de servir as
pessoas com o objetivo dltimo de aumentar o bem-estar humano, esta devera ser fiavel (Comissido Europeia,

2019, p. 2).
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3. APRESENTACAO DOS DADOS E DISCUSSAO DOS RESULTADOS

Neste capitulo sdo apresentados os resultados do estudo realizado, assente na andlise documental,
espelhada no capitulo dois, e na analise aos resultados das entrevistas realizadas, tendo em vista a resposta
aqQcC.

Neste capitulo sdo apresentados os resultados do estudo realizado, assente na andlise documental,
espelhada no capitulo dois, e na analise aos resultados das entrevistas realizadas, tendo em vista a resposta
aqQcC.

3.1. Ainteligéncia artificial no apoio a decisao

Em virtude do exponencial desenvolvimento tecnolégico, os meios de recolha de informacdo obtém
uma miriade de dados que importa validar e, portanto, influenciar o processo de planeamento. A A tem
uma enorme importincia na maximiza¢do da capacidade de processamento desses dados e em
consequéncia, da capacidade de decisdo, uma vez que permite analisar constantemente os dados, e
simultaneamente, orientar o decisor para as solugdes mais légicas. A orientacdo para essas decisodes
permite, por sua vez, um incremento da qualidade da produtividade (Crispim, entrevista por email, 27 de
maio de 2022).

0 exemplo do AlphaGo, que em 2016 venceu Lee Sedol, campedo mundial do jogo Go, é uma excelente
prova da capacidade da IA. O AlphaGo é um programa baseado em IA que em apenas trés dias aprendeu
novas jogadas [decisdes] que ndo tinham sido pensadas em 2000 anos de conhecimento acumulado pela
humanidade (IntelliPaat, 2020; Oliveira, 2018).

As tecnologias de 1A podem ser extremamente uUteis na capacidade de decisao e o comandante decide
apoiado na forma como analisa e interpreta os dados disponiveis. Se existirem ferramentas de IA que
auxiliem o processo, a capacidade de decisdo do comandante sai reforcada (Coronel Crispim, op. cit.).

3.1.1. Planeamento

No caso do planeamento de a¢des militares, ndo é ébvio que a informagio existente seja suficiente
para aplicar técnicas de planeamento com IA. Caso ndo existiam fatores intangiveis que perturbem o
ambiente controlado onde a IA atua, é possivel que as técnicas de IA possam ser usadas para planear a¢des
sequenciais que tentem atingir um determinado fim (Oliveira, entrevista por email, 07 de junho 2022).

Jaa qualidade da produtividade, com recurso a 1A, esta diretamente relacionada com os dados usados
para o “treino do algoritmo”, ou seja, os dados ou variaveis introduzidos no sistema de IA. E dificil
programar um sistema com um algoritmo que inclua todas as variaveis, dado que algumas, ndo sendo
mensuraveis, sdo dificeis de trabalhar, tendo um peso significativo no desfecho das operag¢des militares
(Dias, entrevista por email, 02 de junho de 2022).

O recurso a IA assume uma grande preponderancia se observarmos a quantidade de informacgao
recolhida no atual ambiente operacional, que é necessaria tratar e analisar com cada vez menos tempo
disponivel (Coronel Crispim, op. cit.).

3.1.2. Adaptabilidade operacional

A IA assenta em algoritmos e em grandes capacidades de processamento, permitindo que, por

intermédio de um processo automatico e em grande parte auténomo, se analise de forma sistematica,

maiores quantidades de dados do que o ser humano conseguiria fazer no mesmo periodo de tempo.
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Consequentemente, o produto final é um maior ndmero de solu¢des formuladas para cada problema
apresentado, mitigando a complexidade dos mesmos (Coronel Crispim, op. cit.).

Esta concorrera para a analise do terreno e para aspetos culturais, os sensores fardo correlagdes de
influéncia, associando atores e a sua localizacdo em tempo real, mapeando-os permanentemente e
mantendo o estudo de situacdo constantemente atualizado (Parcelas, entrevista presencial, 26 de maio de
2022).

A quantidade de opg¢bes formuladas esta diretamente relacionada com a flexibilidade com que o
comandante aborda o problema tatico, uma vez que tal facto permite fazer face a um maior ntimero de
contingéncias, criando por isso um plano mais completo e flexivel (Coronel Crispim, op. cit.).

Importa salientar que cabe ao decisor, em qualquer circunstincia, a analise pormenorizada dessas
solucdes e a consequente decisdo na forma como aplicar ou rejeitar a aplicagdo das solugdes propostas pelos
sistemas de IA (Coronel Crispim, op. cit.).

3.1.3. Criatividade

N3o é definitiva nem consensual a ideia de que a IA contribua para incrementar a criatividade dos
planeadores. A quantidade de op¢des formuladas com o recurso a IA serd maior, indubitavelmente. Ainda
assim, a inteligéncia humana, sendo superior a inteligéncia de qualquer sistema criado por si, tem de ter a
sensibilidade suficiente para, permanentemente, compreender que aquele sistema é uma ferramenta de
apoio, ndo permitindo que este assuma o total controlo de todo o processo de planeamento (Coronel
Crispim, op. cit.).

Contudo, num ambiente controlado, os sistemas de IA ndo sdo particularmente previsiveis, como
demonstram os recentes resultados. Em jogos extremamente complexos os sistemas de IA criam e executam
movimentos muito imprevisiveis. A criatividade pode ser estimulada pelo simples facto de o sistema de 1A
poder sugerir solugdes que naturalmente, ndo seriam identificadas pelo decisor humano (Oliveira, op. cit.).

Num Teatro de Operagdes, antagbénico ao ambiente controlado atras referido, os produtos
formulados pelos sistemas de IA terdo que ser sempre analisados com sentido critico, e 0 comandante ndo
pode abdicar da sua capacidade criativa, iniciativa e sensibilidade a tudo o que o rodeia, pois serdo estas
premissas que lhe permitirdo manter o controlo e tomar decisdes diferenciadoras, no entanto, aceitaveis e
adequadas (Coronel Crispim, op. cit.).

3.1.4. Sintese conclusiva

A introducio de sistemas de IA no processo de planeamento vai permitir ao decisor dispor de uma
capacidade de processamento de dados muito superior, quando comparado com o processo tradicional.

Mesmo sabendo que ha varidveis imensuraveis que tém um peso consideravel no desfecho das
operagdes, como a motivagcdo ou o treino, o sistema deve operar, preferencialmente, num ambiente
controlado e, portanto, antagénico a um Teatro de Operagoes.

Ainda assim, as vantagens que se podem retirar da sua aplica¢do sdo importantes e contribuem para
um melhor processo de planeamento. Com o gradual aperfeicoamento das ferramentas de IA, o decisor
ganha tempo na analise de dados, formulando op¢des de uma forma mais rapida, dotando o processo de
planeamento de uma qualidade, velocidade e assertividade assinalaveis.

A quantidade de dados analisados no mesmo tempo é consideravelmente maior, permitindo

formular um maior nimero de solugdes diferenciadas. A quantidade de op¢des formuladas relaciona-se com

147



As areas funcionais do Exército 2025: desafios do novo ambiente operacional - Impacto da Inteligéncia artificial

a flexibilidade com que o decisor aborda o problema tatico, fazendo face a um maior nimero de
contingéncias e adaptando-se as mesmas, por intermédio da criacdo de um plano mais completo, flexivel e
adaptavel as circunstancias e a conduta das operagdes.

N&o obstante a quantidade de opg¢des formuladas ser indubitavelmente maior, a inteligéncia humana
tem de ser sensivel o suficiente para, em todo o momento, saber que o sistema de IA é uma ferramenta de
apoio, mantendo sempre o controlo do processo de planeamento e execucao.

Para isso, o decisor deve analisar os produtos gerados pelo sistema de IA com sentido critico, ndo
abdicando da sua iniciativa e sensibilidade a tudo o que o rodeia, sobretudo se estiver numa situacao cujo
contexto o impeca de manter o ambiente do sistema de IA controlado. Portanto, a criatividade do sistema
de IA é evolutiva num ambiente controlado, conceito antagénico a conduta de operag¢des militares.

3.2. O emprego de inteligéncia artificial em apoio ao processo de decisiao militar

De acordo com Morgan et al. (2020, p. 16), o maior beneficio da IA é o incremento de velocidade na
tomada de decisdo. Também para Bosch & Bronkhorst (2018, p. 2), a IA pode contribuir para a superagao
das limitacdes humanas, acelerando o processo de apoio a tomada de decisio.

3.2.1. Recursos

Apesar de a IA poder assumir algumas fun¢des na tomada de decisdo, alguns autores admitem que
esta ndo possibilitard a substituicdo de recursos humanos (Morgan et al., 2020, p. 69). Também para
Tenente-coronel Dias (op. cit.), ndo obstante estarem reunidos os principais requisitos para se obterem
resultados aceitaveis da IA, o emprego desta no processo de planeamento nio deve substituir os recursos
humanos, porque estas tecnologias sdo “caixas negras” onde nao é possivel justificar ou compreender os
outputs.

Determinadas tarefas, como as manobras de dece¢do, ndo podem ser conduzidas pela IA. Deve existir
sempre interven¢do humana, pois a IA nunca vai substituir o homem, vai sim entrar num grau de paridade
(Parcelas, op. cit.).

Para Major Afonso (entrevista por email, 26 de maio 2022), o emprego da IA no PDM nao conduzira
a reducdo de recursos humanos, pois existem fatores relacionados com a arte do comando que sao
imensuraveis (experiéncia, fadiga, moral, ascendente do comandante, entre outros) e ndo se conseguem
instanciar em ferramentas de IA.

3.2.2. Risco

De acordo com o estudo apresentado por Morgan et al. (2020, p. 22), os sistemas de IA podem
aumentar a severidade do risco, por ndo conseguirem adaptar-se a complexidade da guerra. Nao existe
analise critica e os utilizadores, por ndo conseguirem compreender os algoritmos dos sistemas, podem
tender a confiar demasiado nas ferramentas de IA.

Segundo Oliveira (op. cit.), se for possivel formalizar uma decisdo através de um conjunto de variaveis
de entrada, de um conjunto de variaveis de saida e da experiéncia baseada em decisdes anteriores, entdo, é
possivel que o risco seja minimizado.

Segundo Tenente-coronel Dias (op. cit.)), as ferramentas de IA, utilizadas em proveito das
informagdes, permitem processar gigantescas quantidades de dados e maior qualidade dos produtos

desenvolvidos.
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Conforme refere Tenente-coronel Parcelas (op. cit.), a maquina podera dar as probabilidades e as
diferentes op¢des, diminuindo o grau de incerteza e do risco das variaveis que existem no campo de batalha.
0 emprego de IA podera anular/minimizar o risco no PDM, nomeadamente o julgamento intuitivo
baseado na experiéncia individual. Contudo, a utilizacio destas ferramentas de IA nunca deve ter um
caracter autonomo e devera ser sempre supervisionado por um operador humano (Tenente-coronel Dias,
op. cit.).
3.2.3. Tempo

A IA promete aumentar as capacidades de andlise e tomada de decisdo, bem como os tempos de
reacdo, acelerando a aprendizagem e melhorando a sua capacidade de agir com discricao, precisio e cuidado
em condic¢des incertas (Spiegeleire, Stephan, Maas & Sweijs, 2017, p. 61).

Ao nivel militar o seu emprego influencia decisivamente o processo de planeamento das operacdes
militares, nomeadamente através do aumento da velocidade com que este se processa, implicando a
adaptacdo dos exércitos a esta nova realidade (Parcelas, 2021, p. 18).

De acordo com Oliveira (op. cit.), ndo existem ainda ferramentas suficientemente maduras que
permitam compreender a complexidade de uma situacgio de guerra. Todas as experiéncias com sistemas de
machine learning sdo em ambientes muito controlados para dotar um processo de planeamento auténomo.
As ferramentas com mais maturidade e mais faceis de formalizar, que podem aumentar a velocidade do
planeamento sdo as areas de computer vision (Figura 13.4). Estas permitem o processamento automatico

de grandes volumes de dados de imagens de satélite ou de avido e contar efetivos ou equipamentos.

e

No. 11
(BmK)

Figura 13.11 - Computer Vision aplicada na avaliacido dos danos do campo de batalha
Fonte: Altman (2022).

A grande vantagem do emprego da IA é a capacidade de andlise de grande volume de dados (Big
Data) de forma sistematica e 16gica. Tendo em conta o tempo disponivel, conseguir-se-4 analisar um maior
volume de dados no mesmo intervalo de tempo que uma equipa sem esse recurso (Coronel Crispim, op. cit.).

Conforme Tenente-coronel Dias (op. cit.), é na fase da analise da missdo, mais especificamente na
integracdo dos produtos iniciais de Intelligence Preparation of the Battlefield (IPB) no PDM (Figura 13.5),
que a IA aumenta diretamente a velocidade do planeamento. Ainda segundo este autor, o sistema de
informacdo geografica, utilizado no CIGeoE utiliza técnicas de IA tornando o processo mais célere e com
maior qualidade. E o caso dos mapas de clusters, que identificam tendéncias nas variaveis, os mapas de

visibilidade, para identificar zonas vistas e nio vistas, os calculos de distancias mais curtas, entre outros.
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Prevé, de igual modo, um ganho significativo de tempo na andlise das M/A através da obtencdo dos

resultados do jogo da guerra recorrendo a simulacdes com bases de dados treinadas.

Input MDMP/MCPP Output
« Higher headquarters operation il Step 1 » Threat overlay
orders Receipt of Mission *» Threat description chart
* Higher headquarters » Modified combined obstacle overlay
intelligence data files * Terrain effects matrix
* Intelligence enterprise data file * Operational climatology/weather forecast
+» Sensor and collector input analysis chart
* Multinational intelligence * lllumination and light data chart
organizations * Weather effects matrix/operational impacts
« Forward-deployed units Step 2 chart
* Open-source intelligence Mission + Civil considerations data file
» Commercial intelligence Analysis/Problem + Civil considerations overlays/assessments
production Framing » Initial objective for reconnaissance,
* Design team assignments surveillance, intelligence operations, and
* Red team assessments security operations
* Commander’s input I
* Enemy situation overlays
— * Enemy COA statements
* Enemy situation overlays « Enemy HVTL
* Enemy COA statements + Event template
* Enemy HVTL Step 3 « Event matrix
+ Civil considerations COA * Initial information requirements
overlays/assessments Development
» Combat information reports
and intelligence
* Priority intelligence requirements
» Enemy situation overlays » Commander’s guidance on—
* Enemy COA Step 4 - Information collection/intelligence collection
s'.stateme’r-wit;r i COA Analysis/ - Analysis
* Enemy i
« Civil considerations Wagemig
overlays/assessments
+ Event template Step 5
* Event matrix COA Comparison , -
* Initial information Operation order input:
requirements Step 6 « Paragraph 1B(1) (terrain)
COA Approval/ » Paragraph 1B(2) (weather)
Decision + Paragraph 1C (enemy forces)
+ Paragraph 1E (civil considerations)
Note. For USMC, METOC Step7 « Appendix 1/Annex B (intelligence) estimate
forecasts and operational 8."“’3 B ":F’“dw"& « Annex H (METOC annex to operation order)
assessments are embedded within 'ssg:z'r:‘sait:g:; _
each step of the MCPP as well as the Development
Rapid Response Planning Process
COA course of action MDMP  military decisionmaking process
HVTL high-value target list METOC meteorological and oceanographic
IPB intelligence preparation of the battlefield/battlespace USMC  United States Marine Corps
MCPP  Marine Corps Planning Process

Figura 13.5 — Integrac¢io do IPB no Processo de Decisdo Militar
Fonte: Wade (2015).

De acordo com Major Afonso (op. cit.), empiricamente, € muito provavel o emprego de automatismos,
em todas as fases do PDM, minimizando o tempo necessario para a decisdo. Objetivamente, a redugio do
tempo despendido foi verificada em 2019, no projeto da Automatizagdo do Estudo do Campo de Batalha
pelas Informagdes (AIPB), que visou automatizar os dois primeiros passos do IPB (Figura 13.6). O estudo
de uma area de operacgdes de escaldo brigada, usando o AIPB, demorou cerca de dois minutos e com
resultados completos e rigorosos. Ja de forma manual, é um processo que habitualmente demora varias
horas e é apenas realizado, de forma mais completa e rigorosa, nas areas de terreno que sdo consideradas

mais criticas.
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Figura 13.12 - Automatizacio do estudo do campo de batalha pelas informacgoes
Fonte: Afonso (2019).

3.2.4. Sintese conclusiva

E consensual que as técnicas de IA, em determinadas tarefas, contribuem para acelerar o processo
de planeamento, uma vez que permitem processar gigantescas quantidades de dados e fornecer produtos
com maior qualidade e de forma mais célere, superando as limitagdes humanas. No dambito da analise da
missdo do PDM, concretamente durante o IPB, verificou-se que a utilizacdo de IA incrementou velocidade
do PDM.

As ferramentas com maior maturidade, mais faceis de programar e que podem aumentar a
velocidade do planeamento em parametros controlados, sdo as areas de computer vision, que permitem o
processamento automatico de grandes volumes de dados de imagens de satélite, de avido e contagem de
efetivos ou equipamentos.

A 1A é vista como um meio capaz de apoiar o processo de planeamento, nomeadamente através do
processamento de grandes volumes de dados. Contudo, ndo pode ser apresentado como um sistema
auténomo e distinto. Pelo contrario, os seres humanos e as maquinas devem estar sincronizados, uma vez
ndo existem ferramentas suficientemente maduras para poderem aprender a complexidade de uma
situacao de guerra ou de conflito.

A automatizacgio acelera o processo de tomada de decisdo, mas acarreta o aumento da severidade do
risco, no sentido em que a confian¢a em demasia nos sistemas de IA, por ndo se compreender os algoritmos,

é vista como multiplicadora de riscos nas operagées militares.
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3.3. Aintervencio do fator humano na inteligéncia artificial

Situagdes como as sucedidas na Libia em margo de 2020, em que se assistiu ao ataque armado de
robos a humanos, traduzem bem a necessidade da intervencdo do ser humano nas decisdes da IA
(Middleeasteye, 2021).

De acordo com o relatério da Organiza¢do das Nac¢des Unidas, drones Kargu-2 programados com [A
foram usados contra forcas do Exército Nacional da Libia (Nasu, 2021). Estes, de forma auténoma, atacavam
combatentes sem qualquer ligacio entre o operador e as muni¢des, num esquema de fire, forget and find.
Estes acontecimentos, comprovam que os sistemas baseados em aprendizagem automatica, ndo conseguem
efetivamente distinguir um agricultor de um soldado, nem efetuar a classificacdo adequada de um veiculo,
necessitando da interven¢do humana para a decisao (Choudhury, 2021, p. 17).

Segundo Tenente-coronel Parcelas (op. cit.), a dicotomia homem vs. maquinas, ndo deve ser ignorada.
Devemos estar despertos e sensibilizados para que a IA faca parte do nosso quotidiano, pois s6 assim
conseguimos acompanhar a evolugao.

Conforme Coronel Crispim (op. cit.), a correta utilizacdo de IA sera um multiplicador das capacidades
do EM e do seu comandante, que devera estar preparado para confiar e assimilar as informacdes fornecidas
quer pelo seu EM quer pelos sistemas de 1A, fazendo uso da sua melhor competéncia, o poder da decisao.

3.3.1. Etica

De acordo com Morgan et al. (2020, p. 37), os sistemas ndo humanos nio tém as qualidades morais
necessarias para justificar as suas acoes de forma a respeitar as vitimas e, portanto, ndo devem tomar
decisdes com implicag¢des éticas tao significativas.

A TA devera ser utilizada de acordo com as leis e costumes vigentes. Pese embora ndo tenha a
capacidade de prever e decidir de forma consciente as suas acoes, respeitando as questdes éticas e o
cumprimento dos limites morais, tera garantidamente a capacidade de analise. Sendo assim, basta definir
os indicadores certos, tal como no sistema bancario, em que independentemente dos sistemas eletrénicos
existentes, os acessos estdo limitados e controlados, sendo o papel da IA e as suas potencialidades
irrelevantes (Coronel Crispim, op. cit.).

Conforme Tenente-coronel Parcelas (op. cit.), o que para os Estados Unidos da América e para a
Europa é correto e aceitavel, em termos de valores morais, para a Federacdo Russa e Républica Popular da
China o mesmo nao se verifica. Logo, os diferentes tipos de Estados que conhecemos, entre os quais, os
democraticos, os liberais e os autocraticos, condicionardo a formulacdo e aplicacgio de normas e
regulamentos, uma vez que sdo regidos por crencas e valores morais dispares. As questoes éticas e morais
terdo de ser repensadas. Se o homem criou a maquina e ela tem um proprietario, tera de existir
necessariamente alguém que se responsabilize pelas suas a¢des, desde o seu fabricante, ao Estado que a
comprou, terminando inclusive no seu operador.

3.3.2. Legalidade

Como refere Coronel Crispim (op. cit.), a Lei dos Conflitos Armados nao é vista como uma barreia a
integracdo da IA enquanto ferramenta potenciadora do PDM. Tudo se resume a forma como a podemos
utilizar, e essa terd de ser sempre baseada no cumprimento da lei vigente, de acordo com os principios

essenciais que regulam a conduta das hostilidades e minimizam os danos humanitarios aos civis.
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Analogamente as questdes éticas, a legalidade dependera muito da conjuntura, dos valores e crencas
dos Estados que fizerem uso deste tipo de recurso. A tecnologia terd de adaptar-se a lei e a lei a tecnologia
para regular estas situagdes, mantendo assim um certo nivel de "limpeza" nas operagdes militares, muitas
vezes dificil de traduzir em orientacdes operacionais realistas e eficientes (Tenente-coronel Parcelas, op.
cit.).

Dai que, em ambientes tdo complexos como o campo de batalha, o cumprimento da estrutura legal
requeira o envolvimento humano on the loop para garantir a responsabilidade moral quando sistemas
auténomos e ndo auténomos operam em simultadneo. Tal ndo acontece em out of the loop, no qual um
sistema de IA desenvolve e executa solu¢des sem interven¢do humana, paradigma inapropriado em termos
do controlo de uma operacgdo, onde o julgamento ético e legal humano é considerado crucial (Veney &
Vinagrete, 2021).

3.3.3. Fiabilidade

Conforme Tenente-coronel Parcelas (op. cit.), ainda é prematuro falar em questdes de fiabilidade da
IA no PDM ou no meio militar. Segundo a matriz de evolug¢io dos estadios da IA e de desenvolvimento de
uma tecnologia, a maquina vai evoluindo e passando da fase de machine learning para a fase de deep
learning. Esta vai aprendendo por ela prépria, e a medida que vai evoluindo vai superando o ser humano.

O PDM tal como o conhecemos tera tendéncia a desaparecer. Contudo, o protagonismo do
comandante devera continuar a existir, bem como o envolvimento do EM. Isto porque, no limite podemos
ser apenas decisores dispondo da maquina que combate por nds (Tenente-coronel Parcelas, op. cit.).

Também para Oliveira (op. cit.), parece improvavel que a IA substitua o EM, a menos que exista uma
maneira muito clara de programar o sistema.

No limite, se quisermos aumentar a velocidade do processo, entregamos a decisdo a maquina,
podendo esta efetuar ataques preventivos, uma vez que os indicadores existentes no terreno ja permitem
antecipar o que podera acontecer. O problema surge na analise sensorial do ambiente, pois enquanto seres
humanos, estamos mais despertos e suscetiveis a perce¢do do erro, o que nao acontece com a maquina, que
podera assumir como verdade uma simples manobra de decegdo, vulgarmente utilizada nas operagdes
militares (Tenente-coronel Parcelas, op. cit.).

Sera fulcral os operadores humanos compreenderem como funcionam os sistemas e ter um papel
interveniente, caso contrario, poderdo ndo desenvolver a confianca necessaria para os aceitar, impedindo
assim potenciais beneficios destes ou utilizando-os de formas potencialmente prejudiciais (Morgan et al.,
2020, p. 39).

3.3.4. Sintese conclusiva

No que concerne ao papel do comandante, verificamos que a integracdo da IA como ferramenta
facilitadora do papel do homem em determinadas tarefas inerentes ao planeamento, poderd reduzir
pontualmente o nimero de elementos de um EM. No entanto, dificilmente conduzira a sua extingio, até
porque os sistemas auténomos nao tém as qualidades morais necessarias para justificar as suas a¢des de
forma a respeitar as vitimas.

Relativamente a legalidade, inferimos que a IA pode ser utilizada em apoio a decisdo. Contudo,

qualquer tarefa atribuida ao sistema, devera ser racional e proporcional, nomeadamente quanto a forma

153



As areas funcionais do Exército 2025: desafios do novo ambiente operacional - Impacto da Inteligéncia artificial

como é usada e aos objetivos predestinados, podendo esta variavel ser alterada em func¢ido do Estado que a
aplica.

Ao nivel da fiabilidade, ainda é prematuro retirar conclusées, dada a inseguranca e incerteza das
opg¢des facultadas pela maquina.

No entanto, existe a consciéncia de que o apoio inteligente a decisdo ndo deve ser apresentado ao
decisor humano como um sistema distinto. O ser humano e a maquina devem colaborar, e a tomada de
decisdo deve ser considerada como uma atividade conjunta do homem e da tecnologia inteligente,
trabalhando em conjunto de forma colaborativa e coordenada.

3.4. O futuro pode ser brilhante

Em resposta a QC, pode afirmar-se que o emprego de IA em apoio ao PDM apresenta, desde logo,
iniimeros beneficios assim que aplicado em momentos exclusivamente analiticos. Em primeiro lugar, a
velocidade na formulagao de produtos é fortemente exponenciada. Outro enorme beneficio é a capacidade
de processamento de dados muito superior, mais completos e mais fidedignos.

A titulo de exemplo, os processos que tradicionalmente requerem varias horas como o IPB, com
recurso a automatismos, sdo elaborados em poucos minutos com uma qualidade que nio é igualavel pelo
humano. Neste sentido, facilmente se antevé a possibilidade de criacdo de outros sistemas em proveito da
formulacdo e comparacido das M/A, permitindo a decisdo a partir de um maior nimero de op¢Ges. Na analise
das M/A, o beneficio é obtido nos resultados do jogo da guerra recorrendo a simulagdées com bases de dados.

Considerando que, na avaliacdo do tempo disponivel deve ser respeitada a “regra do 1/3 - 2/3”, a
cada escaldo de comando sobrara mais tempo que o habitual. Isto permite, planear mais préximo do inicio
da operacio, ou aproveitar o tempo disponivel de planeamento para realizar melhores analises ou formular
um maior nimero de opgoes.

Em relacdo a restruturagdo de um EM, ndo é provavel que existam alteragdes significativas,
principalmente, pelo facto de os militares que o constituem serem distribuidos por especialidades
diferenciadas. Apesar de ser possivel substituir alguns militares em determinadas tarefas, sera sempre
necessario o carater especialista do coordenador de apoio de fogos, do oficial de engenharia, ou mesmo do
médico.

Ja em relacdo a interagdo entre os diferentes escaldes de comando, é inequivoco que a velocidade
aumente, tendo em conta que a interacdo sera apoiada num planeamento praticamente em tempo real.
Como consequéncia, serd encurtada a distdncia entre os diferentes escaldes, resultando numa
transformacdo do PDM, pelo menos da forma que o conhecemos.

O PDM beneficiaria ainda, do desenvolvimento de uma tecnologia de processamento de linguagem,
associando respostas a perguntas, a semelhanca do sistema da Google, “The Language Model for Dialogue
Applications”, carregado de doutrina e dados técnicos. Esta tecnologia permitia analisar o plano/ordem de
operagdes do escaldo superior respondendo a questoes, tais como tarefas implicitas e explicitas, requisitos
de informacao, estimativas das forcas, entre outras.

A fim de potenciar a funcdo de combate informacées, o contributo da IA para o PDM, passa pelo
aproveitamento dos drones destinados ao reconhecimento e vigilancia. Reforgando o conceito swarm, seria

possivel sincronizar a recolha de informagdo em prol das necessidades de informagdo. Por um lado,

154



IUM Atualidade n.2 52

recolhendo dados no campo de batalha em apoio ao planeamento, por outro acompanhando a atualiza¢ao
do combate em beneficio das operagdes.

A 1A pode ainda beneficiar a tomada de decisdo, criando sinergias multidisciplinares entre as
diferentes fungdes logisticas, nomeadamente: prever melhores itinerarios de reabastecimento; otimizacdo
de cargas; velocidade de processamento na aquisicdo e armazenagem; distribuicdo de bens e materiais;
diagnostico de avarias e reparagdes na frente de combate, mantendo os niveis operacionais desejados. No
ambito do apoio sanitario, cada nivel é potenciado através da otimizacdo dos indicadores da medicina
operacional, tais como, a avaliacao, a triagem, a evacuagdo e o encaminhamento dos feridos em combate.

A guisa de conclusio, o emprego de IA no PDM é determinante no planeamento de operagées. Permite
ganhar tempo, uma vez que agiliza o processamento de dados e a formula¢ido de produtos imprescindiveis
ao planeamento. Permite também eliminar o erro humano na avaliacido de fatores, tornando a decisdo
militar num processo mais cientifico.

Certo que o PDM beneficiard substancialmente com o emprego de 1A, compete ao comandante “por
puro engenho e por ciéncia” observar com a sua experiéncia e sentido critico todos os contributos

formulados.

4. CONCLUSOES

A evolucdo da IA destaca-se como um acontecimento disruptivo no modelo das operagdes militares,
possibilitando que cada vez mais os sistemas automatizados substituam o papel do humano, tanto em
tarefas rotineiras como no apoio a decisdo militar. Contudo, existem determinados momentos em que 0
papel do comandante se destaca pela interferéncia na tomada de decisdo, devido a questdes éticas ou legais
relacionadas com o emprego destas tecnologias.

A presente investigagcdo observa como objeto de estudo o emprego da IA no PDM. Neste sentido, a
intencdo foi analisar como pode a IA aumentar a velocidade de tomada de decisdo, assim como examinar a
necessidade de intervencao do fator humano.

Como principais conclusdes, deduz-se que é consensual o facto de a utilizagdo de IA incrementar
tanto a velocidade como a qualidade dos produtos elaborados durante o planeamento, superando em larga
escala as limita¢gdes humanas. Constituindo-se como uma tecnologia criada e programada pelo homem,
transforma-se num excelente apoio a capacidade de decisao por diversos motivos. A sua enorme capacidade
de processamento atribui-lhe caracteristicas inicas que aumentam, de forma significativa, a velocidade com
que se processa o planeamento, mesmo quando sujeita a informagdes consideravelmente superiores.
Aplicar a decisdo militar uma capacidade desta natureza, constitui-se um excelente impulso para uma maior
adaptabilidade a evolugao do contexto operacional.

Contudo, as operagdes militares sdo influenciadas por diversos fatores que ndo sdo mensuraveis, e
para os quais a IA nio se revela suficientemente madura. Apesar de dispor de maior criatividade pelo
numero superior de opg¢des formuladas, estas devem ja encontrar-se previamente programadas. No
entanto, em determinados passos do PDM, por serem puramente matematicos e ndo estando dependentes
de fatores externos, a IA sera uma enorme mais-valia.

Outro facto muito pertinente, prende-se com a estrutura de recursos humanos que trabalham num

determinado EM, que pode ser afetada como resultado da implementagao de IA em apoio ao processo de

155



As areas funcionais do Exército 2025: desafios do novo ambiente operacional - Impacto da Inteligéncia artificial

planeamento. Nao é possivel antever esta situacdo porque o grau de incerteza associado as opg¢des
formuladas, ndo oferece a necessaria confianca ao EM. Ja os decisores, esperam um resultado quantificavel
e inequivoco, com um risco préximo de zero. Considerando que a analise do risco é de dificil quantificacao,
e deduzindo que a utiliza¢io de IA ira minimizar os riscos, o obstaculo a qualquer decisio sera o excesso de
confianca nas ferramentas de IA, que, por se desconhecer o funcionamento, pode conduzir a erros.

Por ultimo, no que concerne ao papel do comandante, verificou-se que a integracdo da IA é
facilitadora do papel do homem em determinadas tarefas inerentes ao planeamento. No entanto, a
tecnologia ndo dispde de qualidades morais para justificar as suas acdes. Toda e qualquer tarefa atribuida
ao sistema, devera ser racional e proporcional, quanto a forma como é usada e aos objetivos a que se
destinam. No entanto, esta condi¢do pode ter diferentes perspetivas em funcdo do Estado que a aplica.

Ao nivel da fiabilidade da IA no PDM, é prematuro tecer conclusdes, devido a inseguranca e incerteza
das opgoes facultadas pela maquina. Contudo, existe a consciéncia de que o apoio inteligente a decisdo nao
deve ser apresentado ao decisor humano como um sistema distinto. O ser humano e a maquina devem
colaborar e a tomada de decisdo deve ser considerada como uma atividade conjunta do homem e da
tecnologia, trabalhando de forma colaborativa e coordenada.

Apesar da natureza da guerra se manter inalterada, o seu caracter esta a evoluir no sentido de tomar
melhores decisdes e de forma mais rapida. Sob forma reflexio, fica uma pergunta: vamos adaptar-nos, ou
ficar para tras?

A presente investigacdo, ndo se encontraria concluida sem transpor algumas reflexdes que foram
adquiridas através da analise de diversos documentos e das entrevistas que contribuiram para este trabalho
de forma inequivoca. E importante esclarecer que adjacente ao desenvolvimento tecnolégico associado a
IA, é fundamental fomentar uma alteracdo de perce¢io em determinados campos, tais como a compreensio
deste tipo de tecnologias. Daqui resulta, que o fator humano, isto é, o know-how, deve ser privilegiado. Se o
fator humano assumir um papel de destaque, rapidamente se faz face a qualquer exigéncia
independentemente da situagdo vivenciada. Para isto, serd necessario, para além da dbvia formacao, a
investigacdo e desenvolvimento.

Relativamente ao contributo para o conhecimento, e no que concerne ao objeto de estudo e objetivo,
destaca-se o caracter inovador desta investigacao. Esta tematica é também extremamente atual, pois é alvo
de debate nos mais diversos féruns militares, nacionais e internacionais, e constitui-se como objeto de
elevados investimentos financeiros numa corrida pelo dominio da capacidade. Este artigo preenche uma
lacuna importante na literatura académica e politica, porque aborda diretamente os problemas inerentes
ao uso da IA no dominio da defesa.

Com o desenrolar da investigacdo e com a partilha de ideias e opinides, resultaram algumas
recomendagdes que sdo importantes transpor para a investigacdo. Para estudos futuros, revela-se
interessante identificar, na Alian¢a Atlantica, qual a utilizacdo dada aos sistemas de 1A dos paises que ja
dispdem desta capacidade, integrada no instrumento militar. De igual modo, considera-se pertinente uma

analise dos sistemas existentes em proveito do PDM e a que fases se destinam.
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RESUMO

Desde o inicio da participacdo portuguesa no Teatro de Operacgdes (TO) da Republica Centro-Africana
(RCA), o Exército projeta forgcas para um contexto extremo, onde homens e meios sdo colocados a prova,
exigindo preparacdo e capacidade de adaptacdo para fazer face aos eventos disruptivos causados pela
intervencio dos Grupos Armados (GA). E neste contexto que surge a necessidade de aprofundar o estudo
sobre a resiliéncia de uma forga militar terrestre.

O presente estudo procura definir o conceito de resiliéncia de uma Forga Militar Terrestre (FMT) no
TO da RCA, e criar um modelo tedrico de avaliagio da resiliéncia de uma FMT, através da realizacdo e analise
de entrevistas ao comando de cinco Forgas Nacionais Destacadas (FND).

Usando como estudo de casoas 5.2,6.2,7.2,8.2,e 9.2 FND, concluiu-se que a prontidao, treino, doutrina
e desenvolvimento se apresentam como elementos multiplicadores da resiliéncia de uma FMT no TO da
RCA. Na criagdo do modelo tedrico de avaliagdo, a investigacdo analisou a resiliéncia segundo trés
dimensdes: robustez, adaptabilidade e recuperabilidade, constituidas por variaveis, culminando com a

identificagdo de indicadores resultantes da andlise das entrevistas.

Palavras-chave: Resiliéncia, Forcas Militares Terrestres, Indicadores, Grupos Armados, Republica Centro-

Africana.

ABSTRACT

Since the beginning of Portuguese participation in the Theatre of Operations of the Central African
Republic, the Army has been designing forces for an extreme context where men and means are tested,
requiring preparation and adaptability to deal with disruptive events caused by the intervention of armed
groups. It is in this context that is a need to deepen the study on the resilience of a land military force.

The present study seeks to define the concept of resilience of land military force in the Theatre of

Operations of the Central African Republic, and to create a theoretical model for assessing the resilience of a
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land military force, through the conduct and analysis of interviews at the command structure of five National
Forces Deployed.

Using as a case study the 5th, 6th, 7th, 8th, and 9th National Forces Deployed, it was concluded that
readiness, training, doctrine and development are multipliers of the resilience of a land military force in the
Theatre of Operations of the Central African Republic. For the creation of the theoretical model of evaluation,
the investigation analyzed resilience according to three dimensions: robustness, adaptability and
recoverability, constituted by variables, culminating in the identification of indicators resulting from the

analysis of the interviews.

Keywords: Resilience, Ground Military Forces, Indicators, Armed Groups, Central African Republic.

1. INTRODUGAO

Ao aprofundarmos a andlise do conceito de resiliéncia e a sua aplicabilidade no contexto atual,
apercebemo-nos da existéncia de um vasto estudo sobre a sua aplica¢do, sem que se tenha ainda iniciado a
sua aplicabilidade ao Exército Portugués.

Atualmente, “sdo cada vez mais frequentes as situa¢des imprevistas e inéditas, sem um padrao
orientador da a¢do, em que se sucedem exigéncias progressivamente maiores” (Oliveira, 2010, p. 2) e em
que as organizacdes muitas vezes ndo tém a sua disposicdo mecanismos para enfrentar e resolver os
problemas, por forma a que possam regressar ao estado inicial.

As adversidades vividas no contexto organizacional fazem com que a resiliéncia assuma um papel de
elevada importancia no desenvolvimento e sucesso continuo das organizagdes. “Tendo em consideracdo
que a algumas profissdes estdo associados maiores riscos laborais, como o caso da profissdo militar, a
resiliéncia pode ganhar grande relevancia neste ambiente” (Pestana, Santos, Almeida, & Pestana, 2018, p.
173), uma vez que “as For¢as Armadas devem estar preparadas para se adaptar as constantes mudancas e
evolugdes dos conflitos e dos cenarios em que estdo envolvidas no decorrer de missdes militares superando
as adversidades” (Alves, 2015, p. 29).

Neste proposito, considera-se relevante estudar a forma como o Exército podera melhorar a sua
performance face a eventos disruptivos, mais especificamente a ataques/incidentes provocados pelos GA a
uma FND no TO da RCA, com o objetivo de identificar a definicdo de resiliéncia de uma FMT e criar um
modelo tedrico de avaliagdo como ferramenta de apoio ao Comandante na tomada de decisdo, no que diz
respeito a preparacdo, absorgao, recuperacio e adaptagdo a um acontecimento disruptivo, e em que medida
é que este modelo podera contribuir para a diminuigao do impacto de um ataque/incidente provocado pelos
GA.

A delimita¢do do presente trabalho traduz-se, essencialmente, em trés dominios: tempo, espago e
conteudo.

Em relacdo ao dominio temporal e espacial, pretende-se restringir o presente trabalho ao periodo de
18 de margo de 2019 a 15 de novembro de 2021 recaindo a investigacdo no Comando das 5.2,6.2,7.2,8.2 e
9.2 FND da Missdo Multidimensional Integrada das Na¢des Unidas para a Estabilizacdo da Republica Centro-

Africana (MINUSCA).
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Por fim, no dominio do contetdo, foca-se na resiliéncia enquanto capacidade de uma FMT, face a
eventos disruptivos conduzidos pelos GA.

0 Objetivo Geral (OG) deste estudo consiste em: criar um modelo tedrico de avaliacdo da resiliéncia
de uma FMT no TO da RCA. O OG contribuiu diretamente para a formulacdo da Questido Central (QC): como
avaliar a resiliéncia de uma FMT no TO da RCA? Desta forma, organizou-se o presente artigo dedicando o
quarto capitulo a: definir o conceito de resiliéncia de uma FMT, identificar os indicadores avaliativos da

resiliéncia de uma FMT no TO da RCA e a identificar os elementos que contribuem para a sua resiliéncia.

2. ESTADO DA ARTE

A pesquisa bibliografica e a analise documental preliminares permitiram constatar que a resiliéncia
em si, devido ao abrangente leque de aplicabilidade da tematica nas diferentes areas do conhecimento, ja
foi abordada em diversos estudos em contexto civil, no ambito empresarial, da psicologia, da engenharia,
etc. Em contexto militar, existem investigacdes e estudos que empregam os conceitos de resiliéncia em
contexto militar (Vilhena, 2005) e de resiliéncia militar (Regiani & Luiz, 2018), em que ambos sdo
orientados para as competéncias e capacidades fisicas e psicoldgicas do individuo e o conceito de resiliéncia
colaborativa (Serddio, 2020) mas numa 6tica de estratégia estrutural (Ferreira, 2021).

A investigacdo subordinada ao tema “Resiliéncia em contexto militar” de Vilhena, centra-se num
“estudo comparativo de natureza transversal no qual se estudaram e compararam o comportamento de
determinadas variaveis em dois grupos de militares” (Vilhena, 2005, p. 177), sendo que um dos grupos se
encontrava em aprontamento e outro ndo. A comparacdo analisada exclusivamente do ponto de vista
psicolégico, assente em variaveis como o bem-estar, estabilidade familiar e niveis de motivacio, apresentou
resultados e conclusGes que mostram que a participacdo em FND é “um fator profissional motivador que
influencia o processo de adaptacido dos militares, promovendo uma melhor adaptacgio [...] pelo que devera
ser tomado como incentivo a ter em conta na carreira dos militares” (Vilhena, 2005, p. 263).

A investigacdo subordinada ao tema “Resiliéncia militar desenvolvida na sec¢do de instrucdo
especial” de Regiani e Luiz, aborda a resiliéncia numa perspetiva semelhante a investigacdo anteriormente
referida (puramente psicol6gico) mas aplicada a um grupo que frequentou um estilo de instru¢do3s durante
um perfodo de tempo no qual se concluiu que foram desenvolvidos atributos “da Area Afetiva do ser
resiliente (autocontrole e autoconfianga)” (Regiani & Luiz, 2018, p. 14).

0 artigo acerca da “Resiliéncia colaborativa: uma nova capacidade das for¢cas armadas portuguesas”
de Serddio, versa sobre a resiliéncia na 6tica de edificagdo de uma capacidade militar aplicavel as Forgas
Armadas (FFAA) de Portugal no contexto da Organizac¢do do Tratado do Atlantico Norte (OTAN) através de
um “quadro de acdo que materializa a transposicdo da Resiliéncia para as FFAA” (Serodio, 2020, p. 137).

Por dltimo e ndo menos importante, a investigagdo subordinada ao tema “A Lideran¢a Adaptativa e
a Resiliéncia das forgas militares em Contextos Extremos: o caso das FND na RCA, de Ferreira, materializa a
abordagem mais aproximada a tematica que foi escolhida para este trabalho, mas numa 6tica de analisar a
influéncia que “a lideranca adaptativa tem na resiliéncia de uma forga militar em contextos extremos”

(Ferreira, 2021, p. v).

35 Instrucdo vocacionada para exercicios de treino de situacdo (Situation Training Exercise - STX na doutrina OTAN).
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Na referida investigacdo foi concluido que “o lider é uma peca central na preparacgio da forg¢a, na sua
capacidade de resposta, na recuperacao fisica e psicolégica apds um evento disruptor e na adaptagio as
alteragdes decorrentes do contexto extremo” (Ferreira, 2021, p. 28), ou seja, € um elemento preponderante
para a resiliéncia da FMT, tendo sido apresentado um modelo tedrico adaptado relativo as dimensoes e
fatores da resiliéncia de uma FMT, base de trabalho da presente investigacdo, conforme esquematizado na

Figura 14.1.
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Figura 14.1 - Modelo tedrico adaptado
Fonte: Ferreira (2021).

Pelo exposto, conclui-se que o tema ao qual o presente trabalho se subordina, a resiliéncia de uma
FMT, ndo foi analisado na perspetiva que propomos, tornando assim o trabalho, na nossa 6tica, interessante

e original.

3. ENQUADRAMENTO CONCETUAL

0 modelo de avaliagdo desenvolvido neste estudo assenta no trabalho efetuado por Ferreira (2021),
em que a sua base de andlise assenta em trés dimensdes: robustez, recuperabilidade e adaptabilidade. Cada
uma das dimensdes divide-se em diversos fatores que variam em funcdo da sua natureza, designados no
presente estudo como variaveis. As variaveis dependem de multiplos indicadores que nos permitem
identificar ndo s6 o nivel de resiliéncia de uma FMT, como também, todos os indicadores inseridos dentro
da mesma variavel, e por sua vez, dentro da mesma dimensao, através da andlise das entrevistas efetuadas
serd possivel identificar o contributo de cada indicador para a resiliéncia das diversas FND presentes no TO
da RCA, categorizando-os em Indicadores Essenciais (IE) e Indicadores Complementares (IC) de acordo com

o numero de vezes que sio referenciados ao longo das entrevistas.
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Relativamente as dimensdes, a robustez da forga corresponde a capacidade desta absorver os efeitos
das ag¢des dos GA, sem que haja flutuacdes no seu desempenho que coloquem em causa o cumprimento da
missdo (Ferreira, 2021); a recuperabilidade é a capacidade da for¢a restaurar as suas fun¢ées e capacidades
iniciais e restabelecer os niveis de desempenho requeridos, dependendo a duragio desta fase dos recursos
disponiveis (materiais, financeiros, humanos e sociais) e do tempo necessario para completar os processos
de recuperacdo individuais e de grupo (Ferreira, 2021); e, por fim, a adaptabilidade consiste essencialmente
na capacidade da FMT se adaptar a possiveis futuros eventos disruptivos ou repeticdes dos anteriores, ou
seja, a capacidade da forca aprender com eventos passados para se preparar para eventos futuros, sendo
determinada por processos internos como a gestdo do risco, processos de inovacio e processos de
desenvolvimento e formagio (Rehak, Senovsky, & Slivkova, 2018, p. 4).

Identificado o modelo que se pretende aplicar, analisam-se os conceitos de resiliéncia que mais se
aproximam do conceito de resiliéncia de uma FMT que se procura desenvolver com o presente estudo,
através da andlise a investigacdes cientificas que mais se aproximam do contexto que esta investigacdo
pretende alcancar.

Nesse sentido, importa compreender, primeiramente, os conceitos tedricos de resiliéncia e de
resiliéncia organizacional, para depois se desenvolver o conceito de resiliéncia de uma FMT.

3.1. Resiliéncia

Apéls revisdo de literatura, constata-se que existem inimeras definices de resiliéncia que
descrevem, em diferentes ambitos, a forma como um ecossistema, uma instituicio ou uma sociedade se
adaptam apds a ocorréncia de um evento disruptivo3®.

A resiliéncia pode ser encarada como a capacidade de uma organizagio recuperar ap6s um momento
de stress em que a normalidade das situacdes foi interrompida. A resiliéncia é definida como a capacidade
de uma organizacdo antecipar, responder, adaptar-se e recuperar de um evento perturbador. E uma
competéncia organizacional, manifestada por um conjunto de rotinas e processos, que depende da
quantidade e disponibilidade dos recursos da organizacdo, permitindo-lhe superar vulnerabilidades,
aprender a criar oportunidades e suplantar o estadio inicial verificado antes do evento perturbador, de
forma a criar vantagem competitiva (Salgado, 2013, p. 28).

A resiliéncia implica a capacidade de mudan¢a de comportamentos (Fiskel, 2003). Bhamra et al
(2011), defende a existéncia de trés caracteristicas quando estamos na presenca de uma organiza¢do
resiliente: diversidade e capacidade de manter variados comportamentos, capacidade para apresentar bons
resultados com o minimo de recursos possiveis e aptiddo para manter relagdes convergentes entre os varios
individuos da estrutura.

A resiliéncia implica planeamento no desenvolvimento de ferramentas ou medidas de controlo que
possam avaliar as atividades de resiliéncia e apoiar a tomada de decisdo. Implica ainda, uma capacidade de
adaptacdo perante alteracdes no ambiente envolvente, sendo a capacidade de adaptagio a caracteristica

que permite responder a alteragdes do ambiente externo, e recuperar dos danos causados nas estruturas

36 Que provoca disrup¢do de um sistema (Porto Editora, 2022), "ameaca que pode ndo s6 perturbar a atividade operacional, mas
também a vida das pessoas e grupos" (Salgado, 2013, p. 9).
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internas que impossibilitam o alcance dos objetivos, ditando a capacidade de resposta e adaptacdo (Salgado,
2013).

Segundo a mesma autora, citando Barlach et al. (2008) e Bhamra et al. (2011), independentemente
do contexto em que o termo resiliéncia é empregue, acaba por estar sempre associada a aptiddao de um
determinado individuo, organizacdo, sociedade ou ecossistema, voltar ao seu estado normal depois de
sofrer uma rutura no seu normal funcionamento.

3.2. Resiliéncia organizacional

Este estudo observa a FMT enquanto organizacdo, importando assim analisar o conceito de
resiliéncia organizacional.

A resiliéncia organizacional encontra-se fortemente desenvolvida e discutida por inimeros autores,
em virtude da existéncia de um mundo cada vez mais interligado, que exige organizag¢des atualizadas num
mundo em constante mudanga. Desta forma, Carla Salgado (2013) defende que a resiliéncia é considerada
um elemento importante na capacidade de resposta de uma organizacdo e pode ser encarada como uma
atitude que faz a ligagdo entre os resultados obtidos e recursos disponiveis. Este tipo de resiliéncia
apresenta-se, de uma forma geral, como a capacidade de adaptagdo das empresas aos novos desafios
colocados diariamente no desenvolvimento das suas tarefas. Surge como um conceito basilar, que permitiu
as organizagdes saber lidar com os mais diversos problemas com o minimo de stress associado. Neste
contexto, Weeks e Benade (2009) definem a resiliéncia ndo s6 como a “capacidade para reconhecer e gerir
os desafios, de forma a tornar a organizacdo mais flexivel e mais capaz de se adaptar a desafios futuros”,
mas também como a “capacidade de uma organizagdo recuperar de eventos imprevistos e inesperados que
podem influenciar negativamente as atividades operacionais da organizacao”.

Adicionalmente, existe outra linha de pensamento que classifica as organizagdes resilientes como
aquelas que sdo capazes de superar as vulnerabilidades, transformando-as em oportunidades, aprendendo
com os erros e procurando ir além do seu projeto. Neste conceito de resiliéncia organizacional, a grande
maioria dos autores evidenciam determinados aspetos deste conceito, que diferem entre si, mas todos tém
em comum um aspeto: todas as organizagdes resilientes prosperam, ndo se baseiam meramente na gestao
do risco e perduram no tempo. Carla Salgado (2013), citando Lengnick-Hall et al (2011), refere que os
autores definem a resiliéncia organizacional como a capacidade de implementar medidas que nos permitem
recuperar de um determinado momento criando oportunidades para alcangar um estado final desejado
além do ponto inicial. Segundo Horne e Orr (1998), a resiliéncia organizacional enquadra-se como a
qualidade basilar capaz de responder proativamente a uma determinada situacgio, acrescentando valor a
uma mudangca significativa que perturbou o padrido que era expetavel. Outros autores, como por exemplo
Starr, Newfrock e Delurey (2003) definem as organizagdes resilientes como aquelas que sdo capazes de
alinhar as suas diferentes estruturas internas aos varios niveis com a finalidade de se antecipar e ajustar as
mudangas continuas dos riscos.

3.3. Resiliéncia no ambito militar

Portugal, como membro da OTAN, tem vindo a desenvolver esfor¢os, em conjunto com os restantes
aliados, para dotar a organizacdo de capacidades para fazer face aos novos desafios, por forma a resistir a
qualquer tipo de ameaga que possa causar situacdes de stress nas diversas areas. O compromisso de

Portugal, enquanto Estado-membro, é o de contribuir com o desenvolvimento das suas proéprias
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capacidades ao nivel nacional, devidamente certificadas pela alianga, contribuindo para os objetivos que a
OTAN se propode. Segundo Serddio (2020), a incorporacdo do conceito de resiliéncia na OTAN representa
um avangco significativo na forma como esta organizacdo encara situacdes da atualidade, como a invasao
por parte da Federacdo Russa a um Estado limitrofe da OTAN.Estando a resiliéncia em contexto militar
ainda em desenvolvimento, quer ao nivel da OTAN, quer ao nivel das FFAA, importa neste momento saber
se o estudo da resiliéncia pode melhorar a capacidade de resposta de uma forca nas varias componentes,
quer seja ao nivel dos recursos humanos, ao nivel dos recursos materiais ou sistemas de informacao.
Embora ndo exista um documento estruturante ao nivel das FFAA que permita diferenciar as fases do ciclo

daresiliéncia, sugere-se a utilizacdo da Figura 14.2 que sera desenvolvida na presente investigacao.

Desenvolver metodologias de planeamento para

preparar forcas militares para situagdes de stress.

1.Preparacgao

Analisar capacidade de
Desenvolver uma P

resposta, a redundéncia,
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metodologia que permita

uma adaptagdo continua

a0 processo.
sistemas de armas.

3. Recuperagao

Desenvolver mecanismos de recolha de informacgio

como forma de boas praticas para situacSes futuras.

Figura 14.2 - A¢des a realizar por uma FMT.
Fonte: Adaptado a partir de Serddio (2020, p.12).

As FMT, no desempenho da sua missdo no TO, deparam-se com variadissimas situagdes, internas e
externas, que provocam niveis de stress elevados e que requerem elevados graus de prontidio. E neste
contexto que a resiliéncia podera ser vista como uma caracteristica potenciadora da capacidade de uma
FMT que contribui para a proficiéncia e para o sucesso da missdo, sendo que o modelo teérico desenvolvido
na presente investigacdo procura auxiliar a cadeia de comando das FND a preparar a for¢a para possiveis
eventos disruptivos.

4. APRESENTACAO DOS DADOS E DISCUSSAO DOS RESULTADOS

4.1. Caracterizac¢ao do caso de estudo

0 Conselho Superior de Defesa Nacional, a 24 de margo de 2016, deu o parecer favoravel ao reforgo
da participa¢do na missdo da ONU, no TO da RCA, com uma unidade terrestre integrada na MINUSCA. Neste
ambito, em janeiro de 2017, o Exército assumiu a responsabilidade de aprontar e projetar a primeira FND,
com a finalidade de “contribuir para a missdo de proteger civis, prevenir o ressurgimento dos conflitos
armados e criar as condi¢des de seguranca na RCA que facilitem a ajuda humanitaria e a continuidade do

processo politico” (Estado-Maior General das Forgcas Armadas, 2022, p. 2).
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Apés a chegada da MINUSCA, o conflito na RCA manteve-se com elevada violéncia, criminalidade e
violagdes dos direitos humanos, tendo estas evoluido de uma forma muito rapida, marcadas por focos de
conflito em varios distritos que tornaram a missdo das FND suscetivel a situa¢des de extrema
imprevisibilidade, entrando por vezes em combate (Silva, 2020, p. 80).

A conflitualidade existente neste TO é caracterizada por confrontos entre os GA, por confrontos entre
os GA e as autoridades governamentais da RCA, as forcas da MINUSCA e civis, bem como a violéncia entre
civis, manifestacoes e protestos (Danish Institute for International Studies, 2018). O relatério de fevereiro
de 2022 da ONU refere que a situacdo na RCA continua volatil. Apés um curto periodo de cessar-fogo, os GA
intensificaram as suas atividades ilegais, retomaram os ataques contra civis, contra as autoridades
governamentais e contras as for¢cas da MINUSCA. De 01 de outubro de 2021 a 01 de fevereiro de 2022 ha
registo de 142 ataques a elementos da ONU, tendo causado dois mortos e 19 feridos (Organizacdo das
Nagdes Unidas, 2022).

Os GA existentes na RCA representam um estado atrasado de guerrilhas, diferindo destas por
disporem de uma disciplina menos rigorosa, organizacdo menos detalhada e equipamento menos eficaz, a
qual podemos considerar por bandos armados. Os GA sdo forgas rusticas que, pela sua organizagio,
equipamento utilizado e pela sua constituicdo por reduzidas fragées para o combate, cuja caracteristica
principal é o carater local, sdo conhecedores do terreno, populagio e dos recursos das regides onde atuam
(Estado-Maior do Exército [EME], 1966, p. 5).

Conforme referido pelo Chefe da Seccdo de Informacdes do Centro de Seguranca Militar e de
Informacdes do Exército (entrevista por email em 24 de junho) podemos afirmar que os GA tém capacidades
limitadas em virtude dos escassos meios que possuem. Relativamente ao armamento detém pistolas,
espingardas automaticas, granadas, lanca-granadas, langa granadas automaticos, Rocket-Propelled Grenade
(RPG), metralhadoras pesadas 12,7mm e 14,5mm, e possuem também minas e morteiros (estes em
quantidades reduzidas). Relativamente aos meios de transporte e veiculos utilizados, resumem-se a motas
e viaturas todo-o-terreno do tipo pick-up. As atividades dos GA sdo maioritariamente criminosas e com o
intuito de adquirir meios de subsisténcia. As ag¢des contra a MINUSCA podem incluir flagelagdes,
emboscadas e esporadicamente o bloqueio de itinerarios com recurso a minas.

As acdes de combate mais intensas contra a MINUSCA ocorrem na sequéncia de operagdes
desenvolvidas pela MINUSCA, em que como resposta os GA empregam todos os meios referidos
anteriormente, para retardar as for¢as da MINUSCA e conseguirem retirar-se do local onde se encontram.

De acordo com a conflitualidade existente na RCA e com as capacidades dos GA identificadas,
consideram-se para o presente estudo como eventos disruptivos na FND os seguintes: a destrui¢cdao ou
avaria de viaturas e equipamentos criticos, as baixas causadas na FND, as baixas causadas nos GA, os
danos colaterais causados na populagio e o efeito psicoldgico na FND resultante da a¢io de combate
com os GA.

Este estudo de caso sustenta-se na capacidade de resiliéncia de uma FND perante uma agdo, em
defesa ou contra um GA no TO, sustentada em cinco FND e descrita através da analise das entrevistas

realizadas aos Comandantes e 2.2 Comandantes das forgas.
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4.2. Conceito de resiliéncia de uma forc¢a militar terrestre

Tendo em conta a analise documental e o modelo de andlise desenvolvidos na presente investigac¢ao,
considera-se que a definicdo de resiliéncia organizacional é a que mais se aproxima da definicdo pretendida,
onde o foco é a forca como um todo (sistema) e ndo o militar isolado (individuo), em que o resultado
depende dos recursos humanos e materiais disponiveis, da lideranca, da moral e motiva¢ido da forga, da
sistematizacdo de processos (treino, Taticas, Técnicas e Procedimentos [TTP] e cadeia de apoio logistico),
materializaveis na capacidade de responder a um evento inesperado/disruptivo, bem como na capacidade
de o transformar em aprendizagem, implementando as medidas que contribuam para a melhoria de
processos, tornando a for¢a mais flexivel e pronta, conferindo-lhe vantagem face ao opositor/ameaca.

A resiliéncia de uma FMT é uma capacidade edificada nas dimensoées robustez, recuperabilidade e
adaptabilidade, caracterizadas no subcapitulo 2.2 do presente estudo, considerando-se o ciclo de agoes a
realizar face a um evento disruptivo as apresentadas na Figura 14.2 do atual estudo. Trata-se de um
processo dinamico e evolutivo, dependente das trés dimensdes referidas, que abrange um conjunto de
variaveis e indicadores ao nivel humano, material, do treino e da gestio dos processos, com influéncia direta
na performance e no nivel de operacionalidade da FMT.

Desta forma, a resiliéncia de uma FMT define-se como a capacidade da forca se preparar,
absorver, recuperar e adaptar face a eventos imprevistos/disruptivos, que podem influenciar
negativamente as atividades operacionais, transformando-os em momentos de aprendizagem e de
superioridade face ao opositor. A resiliéncia engloba a capacidade de adaptagido da forga as diversas
situagdes, suprimindo as vulnerabilidades e convertendo-as em oportunidades, para que o desempenho da
forga ndo coloque em causa o cumprimento da missao.

4.3. Indicadores da resiliéncia de uma forga militar terrestre

Através da andlise das entrevistas constatou-se que foram mencionados pelos entrevistados um total
de 107 indicadores que auxiliam na avalia¢do e identificacdo do nivel de resiliéncia de uma FMT. Importa
realcar que parte destes indicadores foram mencionados repetidamente em diferentes variaveis, refletindo
a transversalidade que existe em todo este processo, ndo sendo a identificacdo de um determinado
indicador estanque a apenas uma variavel ou dimensao.

Tendo em conta a grande dispersdo de informagdo recolhida, distinta entre si (63 indicadores),
procedeu-se a categorizagdo dos indicadores, de acordo com as seguintes regras:

- IE: se o valor absoluto (total) do indicador for igual ou superior a 5, ou seja, igual ou superior a 50
% dos entrevistados;

- IC: se o valor absoluto (total) de cada indicador for entre 3 e 5, ou seja, igual ou superior a 30 % e
inferior a 50 % dos entrevistados;

- Indicadores nido quantificaveis, mas observaveis: se o valor absoluto (total) de cada indicador
for inferior a 3, ou seja, inferior a 30 %.

De acordo com esta categorizacao, a distribuicdo dos 63 indicadores pelas varias categorias atras

mencionadas, assume a forma apresentada na Figura 14.3.
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Figura 14.3 - Distribuicio dos indicadores por categorias

De todo o conjunto das respostas mencionadas, 63 indicadores sdo distintos entre si, sendo que no
Quadro 14.1 se descrevem os conceitos inerentes aos indicadores categorizados como essenciais e

complementares, para melhor compreensdo do modelo de avaliacdo desenvolvido.

Quadro 14.1 - Glossario de indicadores

INDICADORES CONCEITO
O sistema de alimentacdo “envolve um conjunto de atividades, desde a pesquisa e a
Alimentacio obtencdo de produtos alimentares, até ao cozinhar e servir dos mesmos, tendo por
finalidade assegurar as refei¢cdes necessarias” (EME, 2013, pp. 12-13).
Apoio do Centro de
_p . . O CPAE tem como objetivo “prestar apoio psicolégico a militares ou civis, em
Psicologia Aplicada do

Exército (CPAE)

territério nacional ou no exterior” (Exército Portugués, s.d.).

Apoio entre pares

“Relagdo de apoio entre duas pessoas ou um grupo de pessoas com varias realidades
em comum e ajudar a explorar sentimentos, pensamentos, problemas e
preocupacdes com a esperanca de chegar a um entendimento claro, a fim de tomar
decisdes objetivas” (Januario, Queirds, Cruz, Santos, & Almeida, 2021, p. 93).

Atividades/equipame
ntos de lazer

Conjunto de atividades realizadas em TO, tais como, desportos individuais e
coletivos, atividades de lazer, e ainda todos os equipamentos utilizados em prol do
moral bem-estar de todos os militares.

Cadeia de apoio
logistico da MINUSCA

Planeamento e condu¢do da administragdo, circulacdo de pessoas e materiais
necessarios a missao e todas as atividades conexas com a prossecu¢do da mesma, tais
como as transmissdes, engenharia e transportes aéreos (Little, 2015).

Cadeia de apoio
logistico nacional

Fornece os “Non Common User Item e sdo responsabilidade nacional (racdes de
combate, classe II e V, manutencio, correio, servigos mortudrios, etc.)” (EME, 2013,
p. 13-1).

Cadeia de comando

“Ordem pela qual se realiza a subordinacdo dos oficiais que exercem fungdes de
comando nos diversos escaldes” (Corpo docente do Instituto Universitario Militar,
2020, p. 64) da FND.

Capacidade logistica
da forca

A capacidade logistica da forca ao nivel tatico “atividades relacionadas com
sustentac¢do de unidades taticas no cumprimento das suas missoes, [...] mede-se pela
colocacio de recursos, na quantidade necessaria, em tempo e no local designado e
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em condi¢des de cumprirem a missdo ou serem utilizadas de imediato” (EME, 2013,
p. 2-2).

Combat Readiness
Evaluation (CREVAL)

Certificacdo e avaliacdo da prontidao da for¢a para o combate, planeamento, controlo
e execugdo de operagdes, de acordo com a sua categoria de prontiddo (OTAN, 2013).

Human Inteligence
(HUMINT)

“Informacao obtida de noticias fornecidas por origens humanas, [...] junto de pessoas
para identificar elementos, inten¢des, composicdo, potencial, dispositivo, taticas,
equipamento, pessoal e capacidades inimigas” (EME, 2009, p. 2-2). O contacto com a
populagido local é uma das principais fontes de recolha de informacdo utilizada pela
FND.

Licdes
Identificadas/Licoes
Aprendida (LI/LA)

As informagdes e experiéncia do TO sdo partilhadas através de LI/LA por parte das
Forgas anteriores. LI é definida como °
determinada para o assunto observado e uma agdo corretiva e um elemento de agio
recomendados, que foram desenvolvidos e propostos a autoridade apropriada”
(EME, 2020, p. A-3).

De acordo com a mesma publica¢do LA é “uma capacidade melhorada ou um melhor
desempenho em qualquer um dos dominios do conhecimento militar, confirmada(o)
pela validacdo quando necessdria, resultante da implementacdo de uma ou mais
acoes corretivas decorrentes de uma LI” (EME, 2020, p. A-3).

‘uma observagdo com uma causa raiz

Manutencao ao nivel
do operador

“Manutencdo efetuada pelos operadores dos equipamentos” (EME, 2013, p. 8-2).

Matriz de gestao do
risco

Matriz usada pela Forga por forma a “identificar e mitigar os riscos, associando todos
0s perigos que potencialmente podem ferir ou matar militares e civis amigos,
danificar ou destruir equipamento” (EME, 2007, p. 1-17).

Médulo de
Manuten¢ido

Incluida na variavel de recursos materiais, 0 médulo de manutencio é responsavel
pelo “conjunto de atividades com a finalidade de manter (conservar) os
equipamentos (material) em condi¢cdes de operacionalidade e restaurar tal condigdo
aos equipamentos que ndo se encontram operacionais, ou ainda, proceder a
modificacdo de equipamentos [..]” (EME, 2013, p. 5-2).

Médulo Sanitario

Médulo responsavel pela preservagdo do potencial de uma Forga, através da
prevencdo da doenca, de uma rapida e eficiente evacuacgdo, do tratamento de doentes
e feridos nas melhores condi¢ées (EME, 2013, p. 9-1).

Multimédia

Informagdes que tém por base imagens e videos captados por sensores 6ticos (do
espectro visivel) (Corpo docente do Instituto Universitario Militar, 2020).

Open Source Inteligence
(OSINT)

“E resultante da informacdo publica disponibilizada. E obtida em érgios de
comunicagdo social, designadamente imprensa escrita, televisdo, radio, internet,
publicagdes técnicas e propaganda estatal” (EME, 2009, p. 6).

Palestras

Engloba todas as palestras realizadas durante o aprontamento da For¢a no ambito
pessoal, operagdes, informagdes, logistico, psicolégico e sanitario.

Periodos de descanso

Cessagdo temporadria e deliberada de certas atividades no TO para evitar atingir o
ponto culminante e para regenerar o potencial humano (Corpo docente do Instituto
Universitario Militar, 2020).

Plano de seguranca

Planos de protecdo de informacao, material, pessoal, atividades e instalagdes, contra
atividades de espionagem, sabotagem, subversdo e terrorismo, com a execu¢do de
patrulhas préximas e montagem de postos de observacdo (EME, 2009).

Plano de Treino Fisico

Treino Fisico Militar associado a instrucdo técnica e tatica que visam a preparagdo
para combate (EME, 2002, p. 1-2).

Polivaléncia em
funcdes criticas

Existéncia deliberada de mais que uma pessoa com competéncias para executar uma
fungio (Corpo docente do Instituto Universitario Militar, 2020).

Provas de Aptidao

Sdo consideradas “inspecdes periddicas, pelos 6rgdos competentes e de acordo com
o Regulamento especifico” e “controlos médico-fisiolégicos, por parte do pessoal do

Fisica (PAF) Servico de Saude” (EME, 2002, p. 6-1).
Os relatdrios sdo realizados no ambito pessoal, informagdes, operagdes e logistico,
sendo a base essencial de recolha de informacdo. Definimos como relatdrios, um
Relatorios “relato transmitido por uma unidade ou for¢a.” Quanto a sua natureza e finalidade,

podem classificar-se em: de situacdo, de comando e especiais (Corpo docente do
Instituto Universitario Militar, 2020, p. 257).
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Reserva

“As reservas sdo for¢as ndo empenhadas que um Comandante necessita para manter
a liberdade de agdo de forma a lidar com evolugdes da situagdo, tanto expectaveis
como inesperadas” (EME, 2012, p. 7-3).

TTP

Definem-se por um “conjunto de instru¢des que abrangem as caracteristicas das
operagdes que se tornam em procedimentos definitivos ou padronizados sem
qualquer perda de eficicia. Estes procedimentos sdo aplicados até ordens em
contrario” (OTAN, 2012, p. 130).

Tiro

Visa a necessidade de “desenvolver um tiro, na vertente individual e coletiva, que
habilite as tropas e os Comandantes de baixos escaldes a lidar com a ambiguidade
dos objetivos, incerteza na materializagdo do adversario [..]” (EME, 2014, p. 1-1).

Treino Fisico

“Atividade organizada e planificada que visa a preparagdo psicomotora dos militares
através da aplicacdo de exercicios fisicos (cargas de treino) com determinadas
caracteristicas de intensidade, volume, frequéncia e complexidade, [..] com vista a
aquisicio do melhor rendimento possivel numa determinada atividade,
nomeadamente de combate” (EME, 2002, p. 4-1).

Treino Operacional

“O treino operacional é o conjunto de atividades que tém como objetivo a
manutenc¢do e/ou aperfeicoamento das capacidades operacionais dos militares,
individual e coletivamente” (Exército Portugués, 2021)

Unmanned Aerial
Vehicle (UAV)

“Componente do sistema aéreo ndo tripulado, que executa voo ndo tripulado,
auténomo ou dirigido pelo operador da estagdo-terra” (Corpo docente do Instituto
Universitario Militar, 2020, p. 23). Sdo essenciais na recolha de informacao e para o
comando e controlo no TO.

analise das entrevistas, elaborou-se o Quadro 14.2 abaixo exposto, que espelha o valor absoluto dos IE e IC

Tendo em conta a divisdo dos indicadores de acordo com o racional suprarreferido e, com base na

e arespetiva percentagem dentro de cada dimensao e, por conseguinte, dentro de cada variavel.

observaveis”, servindo estes apenas para mencionar algum aspeto que se considere pertinente e que nio

De referir que, no Quadro 14.2, ndo foram incluidos os indicadores “nido quantificaveis, mas

seja enquadravel com nenhum dos IE e IC.

Quadro 14.2 - Listagem de indicadores por dimensio e variavel

S
no= VALOR
S DIMENSAO VARIAVEL INDICADOR ABSOLUTO /
: PERCENTAGEM
<
LI/LA 9/90%
Relatérios 8/80%
Treino operacional 8/80%
= Preparacio para Cadeia de Comando 6/60%
a crise Palestras 5/50%
Open Source Intelligence 5/50%
Robustez TTP 5/50%
<) HUMINT 4/40%
Reserva 10 / 100%
Polivaléncia em fungdes criticas 10 /100%
= Redundancia Capacidade logistica da forca 7/70%
Cadeia de a[.)oio logistico 5 /50%
nacional
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Cadeia de apoio logistico da
5 /509
MINUSCA /50%
— P UAV 7/ 70%
Capacidade de = 46 S 2 / 400/0
o detecdio ano de Seguranga / 40%
HUMINT 4/40%
o Treino operacional 9/90%
= Capacidade de TTP 5/50%
O resposta CREVAL 4 /40%
- Tiro 3/30%
o Plano de Treino Fisico 10 / 100%
Resisténcia Fisica PAF 5/50%
Q Treino operacional 4/40%
Recursos Manutencdo ao nivel do 7/70%
= . operador
materiais - —
Moébdulo de Manutengao 6/60%
Atividades/equipamentos de
Recursos v /equip 3/30%
&) lazer
humanos y
Periodos de descanso 3/30%
R
= : ecuréos Alimentacao 6/60%
Recuperabilidade financeiros
P Apoio entre pares 8/80%
Cadeia de Comando 7/ 70%
= Apoio do CPAE 5/50%
ProcessosNde Atividades/equipamentos de 5 /50%
recuperacdo lazer
Treino fisico 4 /40%
© Treino operacional 3/30%
Modulo Sanitario 3/30%
- Gestao do Risco Matriz de gestdo do risco 10 /100%
. P q Relatorios 8/80%
Adaptabilidade rocessos de Multimédia 4/ 40%
desenvolvimento
&) . TTP 4 /40%
e educacio
LI/LA 3/30%

Assim, face a relevincia constatada de cada um dos indicadores presentes no Quadro 14.2,
concluimos que estes sdo imprescindiveis para a constituicdo do modelo teérico de avaliacdo. Foram
identificados 22 IE e oito IC, sendo de real¢ar a importancia das “LI/LA”, dos “relatérios” e do “treino
operacional” na variavel “preparacgdo para a crise”; da constituicdo de “reserva”, da necessidade de a forca
contemplar elementos com “polivaléncia em fung¢des criticas” e da adequada “capacidade logistica da for¢a”
na variavel “redundancia”; da necessidade de utilizacdo de “UAV” na variavel “detecdo”; do “treino
operacional” na variavel “capacidade de resposta”; da elaboracdo e implementagdo de um “plano de treino
fisico” na varidvel “resisténcia fisica”; da “manutencdo ao nivel do operador” no que diz respeito ao
armamento e equipamento na variavel “recursos materiais”; do “apoio entre pares” e da importancia da
“cadeia de comando” na variavel “processos de recuperacio”; da utilizagdo da “matriz de gestdo do risco”
na variavel “gestdo do risco”; e, por fim, a elaboragdo e consulta de “relatérios” na varidvel “processos de

desenvolvimento e educagdo”.
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4.4. Elementos que contribuem para a resiliéncia de uma forca militar terrestre

0 Exército Portugués gera potencial de combate segundo as componentes fisica, concetual e moral
(EME, 2012, p. 2-22) e, por sua vez, cada componente alberga um conjunto de elementos. A componente
fisica é “constituida pelos elementos que conferem a capacidade de produzir efeitos e que permitem impor
a nossa vontade ao adversario” (EME, 2012, p. 2-22), abrangendo pessoal, equipamento, logistica, treino e
prontiddo. A componente concetual “envolve a abordagem aos principios da guerra, doutrina e
desenvolvimento de forcas militares e equipamentos para o futuro” (EME, 2012, p. 2-22). A componente
moral envolve motivacado, lideranca e gestao eficazes, que influenciam a aptidao de levar os soldados a
combater (EME, 2012, p. 2-22).

Para auxilio na identificacdo dos elementos que mais contribuem para a resiliéncia de uma FMT,
efetuou-se uma analise dos IE e IC resultantes da analise das entrevistas referida no subcapitulo 4.3,
identificando-se os elementos para os quais cada indicador concorre, e atribuindo-se a pontuagcdo de um
valor a correspondéncia dos elementos com IE e a pontuacdo de meio valor a correspondéncia dos
elementos com os IC. A presente analise permitiu-nos concluir que ha quatro elementos que se realcam

relativamente aos restantes, conforme exposto na Figura 14.4.
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Figura 14.4 - Analise dos elementos

Portanto, por ordem de importancia, os elementos prontidio, treino, doutrina e desenvolvimento sdo
fatores multiplicadores da resiliéncia de uma FND no TO da RCA, conclusio retirada através da analise dos
indicadores que contribuem diretamente para a melhoria destes elementos, destacando-se que os
indicadores treino operacional, TTP, treino fisico e tiro sdo indicadores transversais aos quatro elementos
identificados.

4.5. Modelo tedrico de avaliagdo da resiliéncia de uma forga militar terrestre

De acordo com a informagio versada anteriormente, foi determinada a base do modelo tedrico de

avaliacdo, sendo que concorrem fundamentalmente para a classificacdo da resiliéncia da forga como um
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todo, os IE e os IC. Foram identificados 22 IE e oito IC, tendo sido determinado para cada categoria a

pontuacgdo presente no Quadro 14.3.

Quadro 14.3 - Pontuacio a atribuir aos IE e complementares

Pontuacao
Pontuacao
Qt37 total
Indicadores Resultado (percentagem) total
(A) individual
(C=AxB)
(B)
. 100
Essenciais 50% | 60% | 70% | 80% | 90% o 22 0,82 18
0
Complementares 30% 40% 8 0,25 2
Pontuacao total 20,0

0 célculo para determinar a pontuacgao total individual dos IE foi definido pela divisdo de 18 valores
pelos 22 IE, que perfaz a pontuacio de 0,82 valores.

Este racional, utilizado para determinar o valor maximo associado a categoria dos IE (18 valores),
baseou-se na deducio e sensibilidade causada pela analise das entrevistas, nio havendo porisso um método
cientifico associado, tendo sido este valor determinado pela importancia dada a este tipo de indicadores
pelos entrevistados.

Para além disso, também foi tido em consideracio o racional de que a valorizacdo de um indicador
essencial teria de ser obrigatoriamente superior a do indicador complementar, uma vez que foram
mencionados um maior nimero de vezes pelos entrevistados, congregando, portanto, uma maior
importancia.

No que diz respeito aos IC, o valor apurado por indicador (0,25 valores) resulta da divisdo dos dois
valores restantes (diferen¢a dos 20 valores possiveis menos os 18 valores dos IE) pelos oito IC existentes.

No que diz respeito aos indicadores categorizados como indicadores “ndo quantificaveis, mas
observaveis”, ndo foram considerados no Quadro 14.3 e nao foi atribuido qualquer valor que contribuisse
para a avalia¢do final da forca, devido ao reduzido nimero de vezes que foram referidos pelos entrevistados,
apresentando a amostra de indicadores relevantes e quantificaveis para a construg¢do do modelo, uma
percentagem minima de 30 % (inclusive). Ainda assim, no modelo de avaliagao foi construido um campo de
redacdo livre, para que fossem mencionados este tipo de indicadores ou outros aspetos que se queiram
considerar e que auxiliem no retrato da forca em termos de resiliéncia.

Identificada a base do modelo, foi aplicada uma escala Likert na medi¢do dos indicadores. Este
método de mensuragao ao nivel dos indicadores, aplicado individualmente, permite determinar, dentro de
cada categoria, a relevancia dos indicadores, associando o seu grau de implementacdo a uma escala de
valores. Os valores de cada indicador serdo somados, inicialmente, dentro da categoria que se inserem e s6
depois se determinara o nivel de resiliéncia da for¢a, numa valorizagio total de 0 a 20 valores.

Neste sentido, foram atribuidos aos IE e IC os graus de implementagdo presentes no Quadro 14.4.

37 Quantidade.
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Quadro 14.4 - Graus de implementacao dos indicadores

| NADA implementado
POUCO implementado
PARCIALMENTE implementado

BASTANTE implementado
TOTALMENTE implementado

No que diz respeito a categoria dos IE, foi determinado uma valorizagio individual, sendo que o valor
minimo possivel para este tipo de indicador é de 0,164 valores (indicador nada implementado) e o valor
maximo permitido é de 0,820 valores (indicador totalmente implementado). Relativamente aos graus de
implementagao intermédia “pouco implementado” serd atribuido o valor de 0,328 valores; ao grau de
implementacdo “parcialmente implementado” serd atribuido 0,492 valores; e ao grau de implementacdo
“bastante implementado” sera atribuido 0,656 valores.

De acordo com a pontuagdo total individual mencionada no Quadro 14.3, os valores apresentados no
Quadro 14.5 resultam da divisao do valor de 0,82 (valor individual méximo de um indicador essencial) por
5 (nimero dos diferentes graus de implementacdo). Nesta ordem de ideia, o valor para o grau de
implementacdo “nada implementado” é de 0,164 valores e, para os restantes graus, os valores resultam da
soma progressiva deste valor, ou seja, para o grau “pouco implementado” o seu valor é de 0,328 (0,164 +
0,164), para o grau “parcialmente implementado” o seu valor é de 0,492 (0,328 + 0,164), para o grau
“bastante implementado” o seu valor é de 0,656 (0,492 + 0,164) e para o grau de implementagdo mais

elevado, o valor sera 0,820 (0,656+ 0,164).

Quadro 14.5 - Escala de valorizac¢do dos IE

Indicadores Essenciais

GRAU DE IMPLEMENTACAO
VALOR 0,164 | 0,328 | 0,492 | 0,656 | 0,820

Desta forma, tendo em conta o valor individual de cada indicador e o nimero de IE (22), se a todos
os IE for atribuido o grau de implementagdo “totalmente implementado” o valor total (maximo) para esta
categoria sera 18 valores e, por outro lado, se for atribuido o grau de implementagao “nada implementado”
a todos os IE, o valor minimo nesta categoria sera de 3,61 valores.

No que concerne aos IC, conforme apresentado no Quadro 14.6, foi determinado uma valorizagao
inferior uma vez que estamos a tratar de indicadores com menor preponderancia comparativamente aos
IE, ndo sendo por isso o seu grau de implementagdo tdo valorizado, aplicando-se o mesmo método inerente

a escala de Likert.

Quadro 14.6 - Escala de valorizacio dos IC

Indicadores Complementares
GRAU DE IMPLEMENTACAO
VALOR 0,050 | 0,100 | 0,150 | 0,200 | 0,250
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Nesta categoria de indicadores foi determinado que um indicador com o grau de implementagao
“nada implementado” é valorizado com 0,050 valores, um indicador atribuido o grau de implementacao
“pouco implementado” é valorizado com 0,100 valores; ao indicador a que seja atribuido o grau de
implementacgdo “parcialmente implementado” tera a valorizagdo de 0,150 valores; um indicador com o grau
de implementagdo “bastante implementado” é valorizado com 0,200 valores; e, por ultimo, ao indicador a
que seja atribuido o grau de implementacio o grau de implementacdo “totalmente implementado” sera
atribuido a valorizacdo maxima, ou seja 0,250 valores.

De acordo com a pontuacio total individual mencionada no Quadro 14.3, os valores apresentados no
Quadro 14.6 resultam da divisdo do valor de 0,25 (valor individual maximo de um IC) por cinco (niimero
dos diferentes graus de implementacio). Nesta ordem de ideia, o valor para o grau de implementacio “nada
implementado” é de 0,050 valores e para os restantes graus os valores resultam da soma progressiva deste
valor, ou seja, para o grau “pouco implementado” o seu valor é de 0,100 (0,050+ 0,050); para o grau
“parcialmente implementado” o seu valor é de 0,150 (0,100 +0,050); para o grau “bastante implementado”
o seu valor é de 0,200 (0,150 + 0,050); e para o grau de implementacio “totalmente implementado”, o valor
sera 0,250 (0,200+ 0,050).

Desta forma, tendo em conta o valor individual de cada indicador e o nimero de IC (oito), se a todos
os IC for determinado o grau de implementacdo “totalmente implementado”, o valor total para esta
categoria sera de dois valores. Por seu turno, se for atribuido o grau de implementacdo “nada
implementado” a todos os IE, representara o valor minimo nesta categoria de 0,40 valores.

De realgar que no preenchimento do modelo de avaliagdo ndo podera haver para o mesmo indicador
dois graus de implementagio atribuidos, sendo esta uma relacdo de um para um, ou seja, cada indicador sé
pode ter um grau de implementagdo associado.

Apés determinagdo do grau de implementacdo de cada um dos indicadores, é atribuido uma

valorizacdo global da for¢a numa escala de 0 a 20 valores, de acordo com a Tabela 14.1.

Tabela 14.1 - Escala de avaliacio final da resiliéncia

ESCALA DE AVALIACAO FINAL
ACIMA DE 14 - FORCA RESILENTE
ENTRE 10 E 14 - FORCA POUCO RESILIENTE
ABAIXO DE 10 - FORCA NAO RESILIENTE

Face ao exposto, tendo em conta as diferentes categorias de indicadores, os seus graus de
implementacao e o valor respetivo, sugere-se, em resposta a QC, o modelo tedrico de avaliagdo da resiliéncia

de uma FMT apresentado no Quadro 14.7.
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Quadro 14.7 - Modelo de tedrico de avaliacio

MODELO TEORICO DE AVALIAGAO da resiliéncia de uma forca militar terrestre

INDICADORES ESSENCIAIS

GRAU DE
IMPLEMENTACAO VALOR
1.Matriz de Gestdo do Risco 0,000
2.Plano de Treino Fisico 0,000
3.Polivaléncia em func¢des criticas 0,000
4. Reserva 0,000
5.LI/LA 0,000
6.Treino operacional 0,000
7. .Relatorios 0,000
8.Apoio entre pares 0,000
9.Capacidade logistica da forca 0,000
10.UAV 0,000
11.Manutencdo ao nivel do operador 0,000
12.Cadeia de Comando 0,000
13.Médulo de Manutencio 0,000
14.Alimentacdo 0,000
15.0SINT 0,000
16.TTP 0,000
17.Cadeia de apoio logistico nacional 0,000
18.Cadeia de apoio logistico da MINUSCA 0,000
19.PAF 0,000
20.Apoio do CPAE 0,000
21.Atividades/equipamentos de laze 0,000
22.Palestras 0,000
SUB-TOTAL IE 0,00
INDICADORES COMPLEMENTARES
GRAU DE
IMPLEMENTACAO VALOR
1.HUMINT 0,000
2.Plano de Seguranca 0,000
3.CREVAL 0,000
4. Treino fisico 0,000
5.Tiro 0,000
6.Periodos de descanso 0,000
7. Médulo Sanitario 0,000
8. Multimédia 0,000
SUB-TOTAL IC 0,00

OUTRAS OBSERVACOES a RESILIENCIA DA FMT

Aqui deverdo ser mencionados o

s indicadores que ajudem a clarificar algum aspeto que nio seja
mensuravel através dos IE e IC.

GRAU DE IMPLEMENTACAO DOS
INDICADORES CLASSIFICACAO DA | VALORTOTAL 0,0
FORCA -

NADA implementado ¢ FORCA NAO RESILIENTE

POUCO implementado

PARCIALMENTE

. A produgido desta matriz é fruto da investigacdo realizada, sendo

implementado e ~ s
- da responsabilidade do grupo de trabalho, pelo que nio constitui

BASTANTE implementado assim doutrina oficial das For¢as Armadas Portuguesas.

TOTALMENTE

implementado
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0 valor total mencionado no modelo de avaliacdo acima referido resulta da soma dos subtotais
apurados por cada categoria. Apds a soma dos valores é aplicada a regra referenciada na Tabela 14.1,

demonstrando qual o nivel de resiliéncia da forga.

5. CONCLUSOES

As adversidades vividas no contexto organizacional fazem com que a resiliéncia assuma um papel de
elevada importancia no desenvolvimento e sucesso continuos das organizagdes. A profissdo militar estdo
associados riscos, razio pela qual a resiliéncia pode ganhar grande relevancia, uma vez que as FFAA devem
estar preparadas para se adaptar as constantes mudangas e evolugdes dos conflitos e dos cenarios em que
estdo envolvidas no cumprimento de missdes.

Ao aprofundar a analise do conceito de resiliéncia e a sua aplicabilidade no contexto atual, apercebe-
se da existéncia de um vasto estudo sobre a sua aplicacdo, sem que se tenha ainda iniciado a sua
aplicabilidade ao Exército Portugués.

A analise documental culminou com a proposta de uma definicio de Resiliéncia de uma FMT:
“capacidade da forca se preparar, absorver, recuperar e adaptar face a eventos imprevistos/disruptivos,
que podem influenciar negativamente as atividades operacionais, transformando-os em momentos de
aprendizagem e de superioridade face ao opositor”.

A andlise das dez entrevistas permitiu identificar 30 indicadores relevantes que, segundo o modelo
de avaliagao proposto, 22 foram categorizados como essenciais e oito como complementares e permitem
avaliar a resiliéncia de uma FMT no TO da RCA. Concluimos que estes tém influéncia direta na resiliéncia de
uma FMT, sendo de realcar a importancia das “LI/LA”, dos “relatérios” e do “treino operacional” na variavel
“preparagdo para a crise”; da constituicdo de “reserva”, da necessidade de a for¢a contemplar elementos
com “polivaléncia em fungdes criticas” e da adequada “capacidade logistica da for¢a” na variavel
“redundancia”; da necessidade de utilizacdo de “UAV” na variavel “detecdo”; do “treino operacional” na
variavel “capacidade de resposta”; da elaboragao e implementagao de um “plano de treino fisico” na variavel
“resisténcia fisica”; da “manuten¢do ao nivel do operador” no que diz respeito ao armamento e equipamento
na variavel “recursos materiais”; do “apoio entre pares” e da necessidade de uma robusta “cadeia de
comando” na variavel “processos de recuperac¢ido”; da utilizacdo da “matriz de gestio do risco” na variavel
“gestdo do risco”; e a elaboracdo e consulta de “relatérios” na variavel “processos de desenvolvimento e
educacio”.

Da andlise resultou também a identificacdo dos elementos que contribuem para a resiliéncia de uma
FMT, sendo eles, por ordem de importancia, prontidao, treino, doutrina e desenvolvimento. Conclui-se
assim que estes elementos sdo multiplicadores da resiliéncia de uma FMT no TO da RCA.

Esta investigacdo foca-se na abordagem a resiliéncia de uma FMT no TO da RCA que contribui através
do modelo proposto para uma analise baseada em indicadores, como uma ferramenta de apoio a tomada de
decisdo do Comandante. Permitiu ainda definir o conceito de resiliéncia de uma FMT, com vista a proposta
da sua introdugao no glossario do Exército Portugués, como uma capacidade militar a ser edificada e

mantida.
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Propde-se como complemento a esta investigacdo e desenvolvimento de investigacdes futuras, a
aplicacdo do modelo tedrico de avaliacdo de resiliéncia de uma FMT no TO da RCA de modo a validar o
modelo proposto ou complementa-lo com vista a tornar-se abrangente e util para os futuros Comandantes
de FND, possibilitando uma facil edificacdo desta capacidade durante o aprontamento e manutengio

durante a missao, permitindo a posteriori a extensao aos restantes TO.
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LISTA DE SIGLAS E ABREVIATURAS

A

ACO
ACM
AFE
AM
ApSan
B

BMS

C

CAM
cC
CCTSC
CEME
CFT
CISMIL
CLC
CmdLog
CNR
coc
CoG
COp
Cop
CPAE
CPOSA/S
CR
CREVAL
CSMIE
C2

c4
C4ISR
D

DCI
DCIS
DEIA
DF
DFIN
DGO
DIREC
DMSA
DOMun
DOODA
DRT
DSS

E
ECOSF
ECS

EM
EME
EMFAR
EMGFA
EP

EPR
ESDA
ESE
ETR
EUA
EUMAM
EXPROGEN
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Allied Command Operations
Autos de Consumo de Municdes
Areas Funcionais do Exército
Academia Militar

Apoio Sanitario

Battlefield Management System

Crédito Anual de Muni¢ées

Carro de Combate

Centro de Capacitagdo Tatica, Simulagio e Certificagio
Chefe do Estado-Maior do Exército

Comando das Forgas Terrestres

Centro de Informagdes e Seguranca Militar

Centro Logistico Conjunto

Comando da Logistica

Combat-Net Radio

Comandante Operacional Conjunto

Centros de Gravidade

Centro de Operagdes

Commom Operational Picture

Centro de Psicologia Aplicada do Exército

Curso de Promogao a Oficial Superior Armas e Servigos
Centro de Recrutamento

Combat Readiness Evaluation

Centro de Seguranca Militar e de Informagdes do Exército
Comando e Controlo

Command, Control, Communications and Computers
Comand, Control, Comunications, Computers, Intelligence, Surveillance and Reconnaissance

Direcdo de Comunicacdes e Informagao
Deployable Communications and Informations Systems
Diversidade, Equidade, Inclusio e Acessibilidade
Direcdo de Formacao

Departamento de Financas

Direcdo Geral do Orgamento

Reparticdo de Logistica na Divisdo de Recursos
Direcdo de Material Sistemas de Armas

Dotagao Operacional de Munigdes

Dynamic Observe, Orient, Decide, Act

Direcdo de Reabastecimento e Transportes
Dismounted Soldier System

Elementos da Componente Operacional do Sistema de Forgas
Elemento Coordenador de Seguranca

Estado-Maior

Estado-Maior do Exército

Estatuto dos Militares das For¢cas Armadas
Estado-Maior-General das For¢as Armadas

Exército Portugués

Entidade Primariamente Responsavel

Equipas de Seguranca e Defesa Alimentar

Escola de Sargentos do Exército

Entidade Técnica Responsavel

Estados Unidos da América

Missdo de Assisténcia Militar da Unido Europeia a Ucrania
Programa de Exercicios das For¢as Armadas



IUM Atualidade n.2 52

F
FAO Food and Agriculture Organization
FE-AP Fatura Eletrénica da Administragio Publica
FFAA Forcas Armadas
FMT Forga Militar Terrestre
FND Forgas Nacionais Destacadas
FRI Forg¢a de Reacdo Imediata
G
GA Grupo Armado
GAP Gabinete de Atendimento ao Publico
GNR Guarda Nacional Republicana
H
HACCP Hazard Analysis and Critical Controlo Points
HMS Headquarters Management System
HUMINT Human Intelligence
|
1A Inteligéncia Artificial
IAS Instalagcdes de Apoio Sanitario
IC Indicadores Complementares
IE Indicadores Essenciais
IGE Inspecido-Geral do Exército
[1SS Instituto Internacional de Estudos Estratégicos
INFOSEC Information Security
[oT Internet of Things
IP Internet Protocol
IS Information System
ISM Instrucdes de Seguranga Militar
ISR Inteligéncia, Vigilancia e Reconhecimento
ISTAR Intelligence, Surveillance, Target Acquisition and Reconnaissance
UM Instituto Universitario Militar
J
JDSS Joint Dismouted Soldier System
JLSG Joint Logistics Support Group
L
LI/LA Li¢des identificadas/Li¢coes aprendidas
LM Laboratoério Nacional do Medicamento
LPM Lei de Programacdo Militar
M
M/A Modalidades de Agdo
MDN Ministério da Defesa Nacional
MEAF Munigdes, Explosivos e Artificios de Fogo
MEDEVAC Evacuac¢do Médica
Missdo Multidimensional Integrada das Nagdes Unidas para a Estabilizacdo da Republica
MINUSCA -
Centro-Africana
MIP Multilateral Interoperability Programme
MJLC Multinational Joint Logistic Center
MMHS Military Message Handling Systems
N
NAT Norma de Autoridade Técnica
NATO North Atlantic Treaty Organization
NBQR Nuclear, Biolégica, Quimica e Radiolégica
NER Nao Economicamente Reparavel
NRF Nato Response Force
o
OCAD Orgios Centrais de Administragio e Direcio
OECD sation for Economic Co-operation and Development
ONU Organizacdo das Nagdes Unidas
OSINT Open Source Intelligence
OTAN Organizagdo do Tratado do Atlantico Norte
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P

PA
PAF
PCSD
PDE
PDM
PF
PFA
PIDDAC
PITOP
PLN
PME
PO
PSS

Q
QC
QD
QP
R

RCA

RH
RMan
RV/RC
RTransp
RUS-UCR
S

SANT
SAV
SEAE
SegMil
SFE
SGMDN
SGSDA
SI

SIC
SICCE
SIC-T
SIE

SIG
SIGINT
T

TA

TAG
TESSOC- AS
TrOp
TII

TN

TO
TRACIR
TTP

U
UAGME
UAME
UAV

uc

UE

UEO

UF
UuMC
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Plano de Atividades

Provas de Aptidao Fisica

Politica Comum de Seguranca e Defesa
Publica¢do Doutrinaria do Exército
Processo de Decisao Militar

Polos de Formagao

Plano de Formagdo Anual

Programa de Investimento e Despesas de Desenvolvimento da Administra¢do Central
Plano Integrado de Treino Operacional
Processamento de Linguagem Natural
Plano de Missdes no Estrangeiro
Proposta de Or¢camento

Professional Simulation Systems

Questdo Central
Questoes Derivadas
Quadro Permanente

Republica Centro-Africana

Recursos Humanos

Regimento de Manutenc¢do

Regime de Voluntariado e de Contrato
Regimento de Transportes
Russia-Ucrania

Sistema Aéreo Nao Tripulado

Suporte Avangado de Vida

Servigo Europeu de Acdo Externa

Seguranca Militar

Sistema de Formagao do Exército

Secretaria-Geral do Ministério da Defesa Nacional
Sistema de Gestdo de Seguranca e Defesa Alimentar em Cozinhas de Campanha
Sistemas de Informacao

Sistemas de Informacao e Comunicacgoes

Sistema de Informagdo Comando e Controlo do Exército
Sistemas de Informacao e Comunicag¢des - Tatico
Sistema de Instrugio do Exército

Sistema Integrado de Gestao

Signals Intelligence

Technical Arrangement

Trabalho de Aplicacdo de Grupo

Terrorismo, Espionagem, Subversao, Sabotagem, Crime Organizado e Agita¢do Social
Treino Operacional

Trabalho de Investigacao Individual

Territério Nacional

Teatro(s) de Operagdes

Trauma Care in Rucksack

Taticas, Técnicas e Procedimentos

Unidade de Apoio Geral de Material do Exército
Unidade de Apoio Militar de Emergéncia
Unmanned Aerial Vehicle

Unidade Curricular

Unido Europeia

Unidades, Estabelecimentos e ()rgéos

Unidades Formadoras

Unidade Ministerial de Compras
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UMMV Unidade de Mével de Medicina Veterinaria

\'

VBR Viatura Blindada de Roda

VHF Very High Frequency

VUCA Volatilidade, Incerteza, Complexidade e Ambiguidade

185






IUM Atualidade n.2 52

A publicacdo IUM Atualidade visa publicar eletronicamente no sitio do IUM, ensaios ou artigos de opinido
sobre temas de seguranga e defesa da atualidade, assim como trabalhos sobre tematicas pertinentes e de mais-
valia para a prdxis do Instituto, preferencialmente da autoria de docentes do IUM, investigadores do CIDIUM ou

de outros investigadores nacionais ou estrangeiros, a convite do Diretor ou por iniciativa prépria.

Numeros publicados:

1. Intervengdo Militar Francesa no Mali — Operagdo SERVAL (abril de 2014)
Tenente-coronel de Infantaria Pedro Ribeiro
Major de Infantaria Anténio Costa
Major de Infantaria Hugo Fernandes

2. AAviagdo Estratégica Russa (dezembro de 2014)
Coronel Técnico de Manutengdo de Armamento e Equipamento José Mira

3. ACrise na Ucrania (marco de 2015)
Coordenadores: Tenente-coronel de Engenharia Leonel Martins
Tenente-coronel Navegador Anténio Eugénio

4. A Dissuasdo Nuclear na Europa Central (outubro de 2015)
Coronel Técnico de Manutengdo de Armamento e Equipamento José Mira

5. Afeganistdo treze anos depois (fevereiro de 2016)
Tenente-coronel Técnico de Informatica Rui Almeida

6. O Aviador do Futuro: evolugdo expectavel e possiveis contributos da Internet das Coisas (loT) (abril de 2016)
Coronel Piloto Aviador Anténio Molddo

7. (Versdo Portuguesa)
Regras e Normas de Autor no CIDIUM: Transversais e Especificas das Varias Linhas Editoriais (julho de 2017)
Coronel Tirocinado Lucio Santos
Major Psicdloga Cristina Paula de Almeida Fachada

7. (Versdo Inglesa)
CIDIUM Publication Guidelines: General and Specific Guidelines of the IUM (novembro de 2017)
Coronel Tirocinado Lucio Santos
Major Psicéloga Cristina Fachada

8. Capacidades balisticas no territdrio de Kaliningrado (dezembro de 2017)
Coronel Técnico de Manutengdo de Armamento e Equipamento José Mira

9. O processo estratégico do poder financeiro internacional para a defesa do interesse nacional (junho de 2018)
Professora Doutora Teodora de Castro

10. Armas “proibidas”: O caso dos lasers cegantes (julho de 2018)
Coronel (Res.) José Carlos Cardoso Mira

11. A “nova” republica da Maceddnia do Norte: significado geopolitico e geoestratégico (agosto de 2018)
Tenente-coronel (GNR) Marco Anténio Ferreira da Cruz

12. Mobilidade no espago da CPLP: Desafios securitarios (setembro de 2018)
Major de Artilharia Pedro Alexandre Bretes Ferro Amador

13. A crise dos migrantes e refugiados no espaco Europeu. Contributos do instrumento militar (novembro de 2018)
Major de Engenharia Jodo Manuel Pinto Correia

14. NATO after the Brussels Summit. An optimistic perspective (novembro de 2018)
Tenente-coronel de Infantaria Francisco Proenca Garcia

15. John McCain: o militar que serviu a América e deixou um exemplo ao mundo (dezembro de 2018)
Major de Artilharia Nuno Miguel dos Santos Rosa Calhago

7.(2.2 edicdo, revista e atualizada) Regras e Normas de Autor no IUM (janeiro de 2019)
Major Psicéloga Cristina Fachada
Capitdo-de-fragata Nuno Miguel Brazuna Ranhola
Coronel Tirocinado Lucio Agostinho Barreiros dos Santos

16. O poder de Portugal nas relagdes internacionais (margo de 2019)
Coordenadores: Professor Doutor Armando Marques Guedes
Tenente-coronel Ricardo Dias da Costa
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17.

Impactos da impressdo 3D num futuro proximo (junho de 2019)
Geanne Costa
Maria Clara de Abreu Rocha e Silva
Neandro Velloso
Tenente-coronel Pedro Alexandre Bretes Amador
Tiago Miguel Felicio Damaso

7.(3.2 edigdo, revista e atualizada) Normas de Autor no IUM (fevereiro de 2020)

18.

19.

20.
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Major Psicéloga Cristina Paula de Almeida Fachada
Capitdo-de-fragata Nuno Miguel Brazuna Ranhola

Comodoro Jodo Paulo Ramalho Marreiros

Coronel Tirocinado (Res.) Lucio Agostinho Barreiros dos Santos

KILLER: O missil de cruzeiro russo 9M729 (junho de 2020)
Coronel (Res.) José Carlos Cardoso Mira

United States Space Force: Necessidade militar ou golpe publicitério? (junho 2020)
Coronel (Res.) José Carlos Cardoso Mira

A Europeizagdo da Politica (julho 2020)
Dr. José Ribeiro e Castro

. A Resposta Resiliente Europeia a Lideranga Atrativa Inteligente Chinesa (janeiro 2021)

Capitdo (GNR) Adriana Martins

A ISAF e a NATO 13 Anos de Operagdes no Afeganistdo: Uma Analise por Fungdes Conjuntas (fevereiro 2021)
Coordenadores: Coronel Tirocinado Antdnio José Pardal dos Santos
Tenente-coronel Ricardo Dias da Costa

China Contra China: Atividade Aérea no Estreito da Formosa como Potencial Catalisador de um Conflito Alargado (abril 2021)
Coronel (Res.) José Carlos Cardoso Mira

A Investigagdo em Ciéncias Militares — Projetos desenvolvidos em 2020 (julho 2021)
Coordenadores: Comodoro Ramalho Marreiros
Capitdo-tenente Lourengo Gorricha
Professor Thomas Gasche
Major Luis Félix

As Relagdes UE-Africa (julho 2021)
Coordenador: Tenente-coronel (GNR) Marco Antdnio Ferreira da Cruz

As informag&es na Defesa e Seguranca de Portugal: Uma Analise aos vérios Cenérios de Conflito (julho 2021)
Coordenador: Major Pedro da Silva Monteiro

O Apoio das Forcas Armadas as operagdes da Protegdo Civil e das Forcas e Servigos de Seguranca (julho 2021)
Coordenadores: Coronel Tirocinado Pardal dos Santos
Tenente-coronel Figueiredo Moreira
Tenente-coronel Morais dos Santos
Tenente-coronel Brito Sousa

Resposta do Ensino Superior Militar a Pandemia de Covid-19 (setembro 2021)
Coordenador: Tenente-coronel Santos Loureiro

O Conhecimento em rede e as redes do conhecimento. A “Nova” Forma de Poder dos Estados (outubro 2021)
Tenente-coronel Bras Bernardino

Dissuasdo Nuclear na Europa Ocidental: Atualizagdo (novembro 2021)
Coronel (Res.) José Carlos Cardoso Mira

Exercicio “Cyber Phalanx 2021” (janeiro 2022)
Coronel Tirocinado Pardal dos Santos
Major Lourenco Serrdo

A (in)dependéncia energética da Europa. The Iberian Southern Gas Corridor (fevereiro 2022)
Coordenador: Professor Doutor Duarte Lynce Faria

As fungBes conjuntas na Guerra do Golfo: Uma perspetiva passados 30 anos (margo 2022)
Coordenadores: Coronel Tirocinado Pardal dos Santos
Tenente-coronel Dias da Costa
Major Marques Teixeira
Capitdo-tenente Vargas Cabrita

I

A “Operagdo Militar Especial” na Ucrania: Um Caso de Faléncia do Poder Aéreo Russo? (margo 2022)

Coronel (Res.) José Carlos Cardoso Mira

Seminario sobre Contratagdo Publica (abril 2022)

Coordenadores: Capitdo-de-mar-e-guerra Nuno Filipe Cortes Lopes
Capitdo-tenente Bruno Alexandre Soares Mercier
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7. (Versdo Inglesa)
(4 edition, revised and updated) CIDIUM Publication Guidelines: General and Specific Guidelines of the IUM (may 2022)
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Tenente-coronel Psicéloga Cristina Paula de Aimeida Fachada
Comodoro Jodo Paulo Ramalho Marreiros

Capitdo-de-fragata Nuno Miguel Brazuna Ranhola

Coronel Tirocinado (Res.) Lucio Agostinho Barreiros dos Santos

Armas Hipersdnicas: Da Ucrania ao Indo-Pacifico (maio 2022)
Coronel (Res.) José Carlos Cardoso Mira

Ascensdo de Poténcias Maritimas. Volume | — Uma anélise estratégica a india, China e Russia (maio 2022)
Coordenadora: Capitdo-tenente Sofia Saldanha Junceiro

New Wars and Sustainable Security: What Should Military Leaders Learn? (junho 2022)
Coordenadores: Associate Pofessor David Last
Dr. Marzena Zakowska

Doutor Honoris Causa — Professor Doutor Adriano Moreira (agosto 2022)
Coordenador: Capitdo-de-mar-e-guerra Cortes Lopes

ISMS 2022 — Conference of the International Society of Military Sciences — Promoting Peace and Security in a new incomprehensilble and non-
linear world (august 2022)
Coordenadores: Tenente-coronel Psicdloga Cristina Fachada
Capitdo-de-mar-e-guerra Coelho Gil
Comodoro Ramalho Marreiros

A Investigagdo em Ciéncias Militares — Projetos desenvolvidos em 2021 (agosto 2022)
Coordenadores: Comodoro Ramalho Marreiros
Capitdo-tenente Lourengo Gorricha
Professor Thomas Gasche
Major Luis Félix

O Inesperado Mundo Novo — Guerra e Mudanca em 2022, / Unexpected New World — War and Change in 2022
(Publicacdo bilingue / Bilingual publication) (agosto 2022)
Professor Doutor Antdnio José Telo

A Defesa da Ucrania: Um caso de sucesso do poder aéreo ucraniano? (novembro 2022)
Coronel (Res.) José Carlos Cardoso Mira

O Emprego de Mercenarios e os desafios colocados ao grupo de trabalho das Nag8es Unidas sobre a utilizagdo de Mercenarios (janeiro 2023)
Major Administragdo Aerondutica Osvaldo José Gongalves Oliveira

Problematica geral da seguranca (fevereiro 2023)
Tenente-general (Ref.) Abel Cabral Couto

Projeto “vista aérea sobre os incéndios” (fevereiro 2023)
Coronel (Res.) Carlos P4scoa
Major-general (Res.) José Passos Morgado

Armas “Proibidas”: O caso das muni¢des de dispersdo (dezembro 2023)
Coronel (Res.) José Carlos Cardoso Mira

A Guarda Nacional Republicana e a Formacdo de Oficiais de Estado-Maior: Visdo Estratégica 2035 (dezembro 2023)
Coronel Tirocinado (GNR) Mario José Machado Guedelha

Ameagas globais: a criminalidade organizada na Unido Europeia (setembro 2024)
Coronel (GNR) José Luis dos Santos Alves

A unidade de escaldo brigada na nova conflitualidade (setembro 2024)
Coronel Tirocinado Joaquim Manuel de Mira Branquinho

. A'ameaca nuclear da Coreia do Norte: implicagdes regionais (setembro 2024)

Major (GNR) Rita Alexandra Martins Batista
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