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NOTA EDITORIAL

O presente número 36 da Coleção ARES, intitulado A edificação da ca-

pacidade de Ciberdefesa Nacional: Contributos para a definição de uma Estraté-

gia Militar para o Ciberespaço, decorre do trabalho de investigação individual 

realizado pelo autor no decurso do seu Curso de Promoção a Oficial General 

2019-2020, um tema que se insere na área científica das Ciências Militares, re-

conhecidamente contemporâneo e de interesse transversal a toda a sociedade.

O ciberespaço e a internet, face às dinâmicas criadas e à sua contínua 

transformação, geram uma forte interdependência entre o mundo real e o 

ambiente virtual que os define. As novas ameaças, muitas vezes de natureza 

híbrida, são cada vez mais frequentes e complexas. Os ciberataques, pelas pos-

sibilidades oferecidas, produzem novos riscos, com significativo impacto na 

resiliência operacional das Forças Armadas e potencial para comprometer a 

Segurança e a Defesa Nacional. Por estes motivos, a criação de uma Estratégia 

Militar para o Ciberespaço, e a edificação de uma capacidade credível de ciber-

defesa, constitui um imperativo para as Forças Armadas Portuguesas.

Pelo referido, e tendo esta obra, agora levada à estampa, o objetivo de 

melhorar a eficiência dos processos associados à proteção dos sistemas de in-

formação e comunicações e à garantia do cumprimento da missão das Forças 

Armadas, reforçando substantivamente a sua eficácia operacional em prol da 

ciberdefesa nacional, recomendo a sua leitura.

IUM em Pedrouços, 04 de setembro de 2020

Tenente-general Manuel Fernando Rafael Martins

Comandante do IUM
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xv

PREFÁCIO

General José Nunes da Fonseca

Chefe do Estado-Maior do Exército

A obra que agora é dada à estampa traduz um destacado contributo para 

a definição do papel do instrumento militar nacional no ciberespaço, este tam-

bém conhecido por quinto domínio. 

Pode afirmar-se que este livro incorpora uma investigação revestida de 

oportunidade, consistência, coerência e consequência. 

Oportunidade, em função da generalizada perceção das vulnerabilida-

des associadas a um domínio relativamente recente. Reconhece-se que o am-

biente cibernético veio moldar profundamente o paradigma da sociedade, en-

volvendo o cidadão comum, o tecido económico-social e as próprias estruturas 

do Estado.  Alguns, mesmo poucos, detêm a capacidade de, neste contexto, 

influenciar ou afetar muitos, através de ações com claros efeitos nefastos e de 

natureza híbrida. No caso dos Estados, podem mesmo colocar em causa os ob-

jetivos últimos de segurança, bem-estar e desenvolvimento. Emergem, assim, a 

lembrança e a precaução que todos possam conhecer mais e preparar-se nesta 

vertente. E que, em conformidade, saibam como agir, proteger-se e reagir. 

Consistência, por relevar as esbatidas dicotomias ‘guerra-paz’, ‘legal-ile-

gal’, ‘interno-externo’, ‘realidade-construção’, ‘ético-não-ético’ e ‘causa-efeito’, 

entre outras, e respetivas fronteiras ambíguas, levando ao aprofundamento das 

opções de emprego do vetor militar ao serviço de uma estratégia nacional, pe-

rante a natureza não-cinética do domínio cibernético. A solidez conceptual e 

o robusto modelo de análise centraram-se, então, na definição de um modelo 
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para a edificação da capacidade de ciberdefesa das Forças Armadas. Deside-

rato que foi amplamente alcançado, através da perfeita leitura dos elementos 

disponíveis, bem como da eficaz conjugação e excelente ponderação dos fato-

res essenciais.

Coerência, no alinhamento lógico dos vários níveis da estratégia, evi-

denciando o papel e a articulação das estratégias particulares  − terrestre, naval 

e aeroespacial − para a estratégia geral (militar) e, por conseguinte, para a es-

tratégia integral nacional. Que se torna viável através de uma estrutura nacional 

de cibersegurança e ciberdefesa. E que implica uma permanente análise do im-

pacto da estratégia militar para o ciberespaço nas restantes áreas da estratégia.  

Consequência, pois uma estratégia militar para o ciberespaço concorre, 

naturalmente, para a maximização da estratégia geral militar, enquanto instru-

mento ao serviço da política. As sinergias envolvidas enquadram-se numa lógi-

ca multi-domínio com as componentes terrestre, naval e aeroespacial, em cujos 

ambientes de atuação não é alheio o ciberespaço. Em síntese, a concretização 

da capacidade de ciberdefesa resultará num significativo reforço do contributo 

de Portugal como produtor de segurança, dotando as Forças Armadas do sa-

ber, dos meios adequados e da capacidade de melhor operarem, face aos atuais 

e futuros desafios securitários.

O Exército felicita o autor, ilustre Oficial dos seus quadros, pelo esforço 

desenvolvido, que se traduz num inquestionável valor acrescentado nesta ma-

téria.  Porque a obra reflete a experiência e os vastos conhecimentos que lhe 

são reconhecidos a respeito, sendo mesmo considerado um perito nacional. E 

também porque levanta uma possibilidade ímpar, no sentido de que todas as 

entidades envolvidas na ciberdefesa possam articular-se mais eficazmente, em 

prol da segurança e do bem comum.

Através desta obra, o Instituto Universitário Militar promove a excelência 

do ensino superior militar e o pensamento nas Forças Armadas, áreas para os 

quais o Exército será sempre contribuinte ativo e relevante, ao serviço de Portugal.

Outubro de 2020
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PREFÁCIO

General Luís Valença Pinto

O tema da Edificação da Capacidade de Ciberdefesa Nacional: Contribu-

tos para a definição de uma Estratégia Militar para o Ciberespaço inscreve-se 

no domínio do que é absolutamente necessário e atualizado. Certamente em 

Portugal, mas também na Europa e no Mundo.

Esse é desde logo um elemento de qualidade e de interesse que se reco-

nhece na completa e excelente investigação que o Coronel Tirocinado de Trans-

missões Paulo Viegas Nunes nos oferece.

Tentarei fazer uma abordagem sobre quatro perspetivas: o Autor; o teor 

deste seu trabalho; a riqueza da investigação e a análise que dele se pode fazer 

à luz da Teoria da Estratégia.

Conheço o Paulo Viegas Nunes há largos anos. Em particular, acompa-

nhando a excecional importância do seu trabalho no campo da Ciberseguran-

ça e da Ciberdefesa. Em Portugal e no Exército, mas igualmente e em registo 

muito marcante, nos contextos da NATO e da UE. Em ambas as Organizações, 

de modo natural e muito justo, constituiu-se ele próprio como uma referência, 

ao mesmo tempo que proporcionou a Portugal uma imagem de competência, 

seriedade e profissionalismo numa área então nascente, e num tempo em que 

a esse propósito coexistiam, quase contraditoriamente, necessidade e desco-

nhecimento, o que naturalmente implicava e significava preocupação. Sei, por 

vivência própria, como os méritos nele reconhecidos favoreceram a decisão, 

assumida em janeiro de 2011, para instalar em Portugal, como se veio a verifi-
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car, a então NATO Communications and Information Systems School.

O livro que agora é editado tem por base um trabalho de matriz acadé-

mica. E é tendo presente essa origem que considero especialmente adequado 

salientar como esta obra se destaca e quase singulariza. Nele não há nem gon-

gorismos, nem ênfases descabidos. Não há um “mar” de citações e de notas de 

rodapé, tão frequentemente apenas “um manto diáfano de fantasia…”. O que 

nela se identifica é a simplicidade e clareza que decorrem do conhecimento efe-

tivo, e a singeleza que deve sempre distinguir os Soldados. Ao mesmo tempo, é 

muito estimulante que Viegas Nunes, atendendo como é imperativo a preocu-

pações metodológicas (o que, aliás, faz muito bem), nos ofereça ideias próprias, 

explore novas vias, faça propostas e ensaie visões prospetivas. Uma lufada de 

ar fresco, se a imagem me é permitida. 

Viegas Nunes delimita a sua investigação nos planos temporal, espacial e de 

conteúdo. No que ao tempo respeita, cingindo-se ao período balizado pelo início 

do levantamento deste tipo de capacidade e pelos estudos estratégicos a que aten-

deu. No que concerne à dimensão espacial, circunscrevendo-a ao universo dos 

decisores pertinentes, tanto militares, como civis. E relativamente ao conteúdo, 

não ultrapassando os limites de uma Estratégia Militar para o Ciberespaço. É um 

critério que se entende norteado por preocupações de rigor e de diminuição da 

imprevisibilidade. E que se mostra pragmático e vantajoso.

Sob o prisma da metodologia adotada quatro parâmetros devem ser re-

feridos. Um deles corresponde à inclusão de sínteses conclusivas a encerrar 

cada um dos capítulos, o que muito ajuda a consolidar o progressivo entendi-

mento da sua tese. Um segundo, é o ajustado recurso a entrevistas, inquéritos e 

análise de amostras. Outro, a riqueza e densidade da informação constante dos 

Apêndices, que neste caso se subtraem à habitual natureza de material aces-

sório, para serem sedes de informação relevante e que justifica aturada con-

sideração. Uma palavra ainda para mencionar a qualidade do grafismo deste 

trabalho. Sugestivo, agradável e claro.

Como antes pude mencionar, a investigação de Viegas Nunes é particu-

larmente valiosa e útil. Nas vertentes conceptual, teórica e prática. São muitos os 

aspetos que nela se devem destacar. Não apenas, como é justo, para tornar visível 

a sua qualidade, como também, assim o desejo, para estimular o interesse aos 

que a leiam e estudem.

Muito adequadamente, o ponto de partida da investigação é a compreen-

são da dependência que as sociedades contemporâneas têm da internet e do mun-
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do do digital, e de como isso carece de ser trabalhado atendendo com realismo 

às previsíveis evoluções de natureza doutrinária e tecnológica. Uma consideração 

decisiva num tempo cuja maior constante é a mudança permanente e rápida.

Da centralidade geral que no presente não pode deixar de ser reconheci-

da ao ciberespaço, o Autor retira a noção que, para os assuntos militares de hoje 

e do futuro previsível, o ciberespaço não pode ser entendido e tratado como algo 

de marginal ou periférico. 

Para promover a compreensão bem alicerçada que o tema impõe, o cibe-

respaço é nesta obra objeto de uma atenção holística e abrangente, cuidando das 

óticas genética, estrutural e operacional que no seu conjunto determinam as estra-

tégias. Levando a cabo para cada um desses contextos e para o seu conjunto, uma 

abordagem desenvolvida de um modo convergente, coordenado e coerente. 

Orientado pelo objetivo maior de contribuir para a edificação da capa-

cidade de ciberdefesa nacional, o ciberespaço é naturalmente entendido como 

um novo domínio da ação militar, em paralelo com os clássicos domínios da 

terra, mar, ar e espaço. 

Indo mais longe, Viegas Nunes chama a atenção para o facto de a inclusão 

do ciberespaço na estratégia militar conduzir à necessidade de reconfigurar o 

modelo de articulação operacional das Forças Armadas, reforçando a centraliza-

ção, em particular no que se refere ao Comando e Controlo, mas também as re-

configurando no plano funcional. Não é um padrão inédito que o ciberespaço ve-

nha introduzir. É um padrão cuja evidente necessidade remonta há mais de uma 

década, mas que é agora reforçado pelas exigências do ciberespaço. Sem essa 

centralização, no caso português naturalmente focada na figura do CEMGFA, 

fica comprometida a unidade de comando e de ação e será manifestamente pre-

judicado o esforço de produção e consolidação da doutrina e dos procedimentos.

Esta preocupação de centralização não deve, porém, estar encapsula-

da no contexto puramente militar. Identificando esse requisito e projetando a 

Ciberdefesa na Cibersegurança do Estado, o Autor ilumina e recomenda um 

relacionamento fecundo no plano da cooperação civil-militar, certamente com 

entes públicos mas, de uma forma geral, também com universidades, centros 

de investigação e empresas. Cabendo nessa relação um papel relevante à troca 

de informação e à busca de modelos e soluções de duplo-uso.

Sob um ângulo prospetivo o Autor antecipa que nos conflitos do futuro 

a intervenção do ser humano enquanto combatente terá essencialmente lugar 

de forma remota, passando a haver uma limitada presença física no campo de 



xx

A EdificAção dA cApAcidAdE dE cibErdEfEsA NAcioNAl: coNtributos pArA A dEfiNição dE umA

EstrAtégiA militAr pArA o cibErEspAço

batalha. Trata-se de uma hipótese, que vários fatores já hoje sugerem de modo 

objetivo, ao mesmo tempo que esse previsível maior distanciamento acorda 

sentimentos e preocupações, por se pensar que possam emergir riscos associa-

dos de uma banalização da Guerra e de uma crescente, ou pelo menos maior, 

“desresponsabilização” política. Este é uma questão a que os pensadores e de-

cisores políticos e estratégicos devem devotar estudo e reflexão.

Num outro patamar o trabalho que nos é facultado mostra uma clara com-

preensão que, pela sua natureza, o ciberespaço não é suscetível de territorializa-

ção, antes se revelando como um universo em que fenómenos e práticas, que se 

poderiam designar como característicos da Globalização, emergem de forma pu-

ramente natural e espontânea, dir-se-ia inerente, convidando, para a sua melhor 

regulação, à cooperação entre Estados e Organizações Internacionais.

Esta é a postura que interessa e que não pode ser dispensada por Portu-

gal. Viegas Nunes bem a enfatiza. Uma atenção constante às melhores políticas, 

práticas e tendências internacionais, promovendo a coerência e a compatibilida-

de das opções nacionais, em particular com o que se estabelece e projeta no seio 

da NATO e da União Europeia. Algo que em ambas as instâncias é, no essencial, 

um processo jovem, com pouco mais do que uma década, e para cuja definição 

o País tem a responsabilidade de Estado membro. O que também inclui uma 

pretensão de estimular a melhor cooperação e articulação entre as duas organi-

zações. Não se trata apenas de uma forma de suprir lacunas de conhecimento ou 

de tecnologia. É sim uma saudável opção política, regida por uma generalizada 

identidade de perspetivas. Ao mesmo tempo é uma opção pragmática.

Quando se analisa este estudo tem-se clara perceção do modo como 

Viegas Nunes estudou, compreendeu e interiorizou os ensinamentos dos Gran-

des Mestres da Estratégia. Como se tem que tomar como imperativo quando o 

exercício visa contribuir para a definição de uma estratégia militar.

Um dos aspetos é a presença constante e fundamentada do raciocínio 

pessoal do Autor, um requisito que Joly de Maiseroy trouxe para a Estratégia 

no século XVIII. 

Na esteira de Alfred Mahan (século XX) encontramos a noção que, tam-

bém no ciberespaço, a ação estratégica é necessária tanto em tempo de Paz 

como em tempo de Guerra, recorrendo, tal como preconizado por Liddel Hart 

(século XX), a todos os recursos disponíveis.

Uma ação estratégica naturalmente determinada e governada pelo pri-

mado dos fins políticos.
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Com este tipo de fundamentos o Autor, propondo um conceito para a 

Estratégia Militar para o Ciberespaço, desenvolveu um pensamento estratégico 

estruturado e de base científica, inspirado nas visões teóricas de André Beaufre 

e sobretudo de Abel Cabral Couto, que tanto influenciaram e enquadraram o 

conhecimento estratégico na segunda metade do século XX e que hoje o con-

tinuam a fazer. 

As pulsões evolucionistas ligadas à proliferação dos Atores da Estra-

tégia e à modificação do paradigma civilizacional são bem acompanhadas e 

retidas no trabalho de Viegas Nunes. 

Integrando tudo isso, a proposta que nos é trazida nesta obra contempla 

uma teoria de princípios, visando a ação segundo uma perspetiva contempo-

rânea e cosmopolita. Explicitando com nitidez os objetivos, as linhas de ação e 

os recursos que se identificam necessários para uma estratégia militar para o 

Ciberespaço. E assinalando bem o que cabe ao nível político e o que cabe ao 

nível estratégico.

De tudo isto resulta um notável contributo à Comunidade Nacional e, em 

particular, às Forças Armadas Portuguesas.

Com esta sua exaustiva, fundada e objetiva investigação o Coronel Ti-

rocinado de Transmissões Paulo Viegas Nunes dá testemunho que, de facto, as 

ideias são o bem mais valioso do século XXI.

18 de setembro de 2020

prefácio
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RESUMO

Fruto da revolução digital, as modernas sociedades tornaram-se dependentes da internet 

e do ciberespaço, levantando novos riscos à Segurança e Defesa Nacional. De forma a 

cumprir a sua missão, as Forças Armadas já assumiram o ciberespaço como um novo 

domínio de operações, a par do mar, terra e ar. Propondo a definição de uma Estratégia 

Militar para o Ciberespaço, alinhada com a Estratégia Nacional de Segurança do Cibe-

respaço, este estudo analisa os desafios associados ao desenvolvimento da capacidade de 

ciberdefesa das Forças Armadas. Para esse efeito, utilizou-se um raciocínio hipotético-

-dedutivo, alicerçado numa estratégia de investigação qualitativa, no estudo de caso, na 

análise documental e nos dados recolhidos a partir de um questionário e de entrevistas 

realizadas a especialistas ligados à cibersegurança e ciberdefesa nacional. Dos resulta-

dos obtidos, concluiu-se que a dinamização da edificação da capacidade de ciberdefesa 

nacional, passa pela materialização de uma Estratégia Militar para o Ciberespaço, coe-

rente, sinérgica e articulada nas suas dimensões operacional, estrutural e genética. Este 

processo de transformação, assente numa nova visão estratégica e num plano de desen-

volvimento da capacidade de ciberdefesa, permitirá às Forças Armadas defender as suas 

redes contra ciberataques e realizar operações militares no ciberespaço, contribuindo 

desta forma para assegurar a ciberdefesa nacional. 

Palavras-chave: Ciberespaço, Cibersegurança, Ciberdefesa, Estratégia Militar para o Ci-

berespaço, Desenvolvimento da capacidade de ciberdefesa nacional.



xxiv

A EdificAção dA cApAcidAdE dE cibErdEfEsA NAcioNAl: coNtributos pArA A dEfiNição dE umA

EstrAtégiA militAr pArA o cibErEspAço



xxv

ABSTRACT

Driven by the digital revolution, modern societies became internet and cyberspace de-

pendent, raising new risks to national security and defence. In order to fulfil its mission, 

the Armed Forces already incorporated cyberspace as a new domain of operations, side 

by side with land, sea and air. Proposing the definition of a cyberspace military strategy, 

aligned with the national cyberspace security strategy, this study conducts an analysis of 

the main challenges raised by the Armed Forces cyber defence capability development 

process. With this aim, it was used a deductive reasoning, supported by a qualitative rese-

arch strategy, a case study approach, documental analysis and data collected from a ques-

tionnaire and an interview addressed to cybersecurity and cyber defence experts. From 

the results achieved, it was possible to conclude that the enhancement of the national cyber 

defence capability building process, requires the adoption of a national cyberspace military 

strategy, coherent, synergetic and articulated along its operational, structural and genetic 

dimensions. This transformational process, supported by a strategic vision and a cyber 

defence capability development plan, will allow the Armed Forces to defend their networks 

against cyberattacks and to conduct military operations in cyberspace, therefore assuring 

the national cyber defence.

Keywords: Cyberspace, Cyber Security, Cyberspace Military Strategy, National Cyber De-

fence Capability Development.
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1.    INTRODUÇÃO 

“Ou se tem uma estratégia própria, ou então é-se parte da estratégia de alguém”

Alvin Toffler

O desenvolvimento tecnológico e a transformação digital das socieda-

des conheceram um forte impulso ao longo das últimas décadas. A internet, 

produto deste processo, estreitou distâncias, criou redes, gerando uma intera-

ção à escala global, tanto no plano social, económico como militar.

Estruturado com base na internet, o ciberespaço apresenta potencia-

lidades, mas também vulnerabilidades que podem ser exploradas por atores 

mal-intencionados. Novas ameaças, muitas vezes de natureza híbrida, são cada 

vez mais frequentes e complexas. Pelas vantagens oferecidas, os ciberataques 

lançados por atores hostis, geram novos riscos, comprometendo a Segurança 

e Defesa Nacional.

A atuação das Forças Armadas (FFAA) depende funcionalmente da dis-

ponibilidade e fiabilidade dos seus Sistemas de Informação e Comunicação 

(SIC). Atendendo à elevada sofisticação tecnológica dos modernos sistemas de 

armas, um ataque lançado através do ciberespaço pode ter um efeito disruptivo 

e/ou destrutivo, de natureza cinética e não cinética. 

O ciberespaço, não pode assim ser considerado um domínio marginal 

aos assuntos militares, sendo de assinalar que, em 2016, na cimeira de Varsóvia, 

os chefes de estado e de governo da Aliança Atlântica assinaram um compro-

misso destinado a reforçar a sua defesa cibernética (cyber defence pledge) e 

assumiram formalmente o ciberespaço como um novo domínio das operações, 
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a par da terra, mar e ar (North Atlantic Treaty Organization [NATO], 2016a). Na 

cimeira de Bruxelas (NATO, 2018a), identificaram também a ciberdefesa como 

uma das áreas prioritárias da defesa e dissuasão da Aliança, concordando com 

a possibilidade de a NATO poder vir a contar com capacidades cedidas volun-

tariamente por algumas nações para assegurar o cumprimento das suas opera-

ções no âmbito da ciberdefesa (NATO, 2018b). 

Na recente cimeira em Londres, reforçando as conclusões da cimeira de 

Bruxelas, os Aliados anunciaram o aumento das suas ferramentas “para res-

ponder a ciberataques, fortalecer a sua capacidade de preparação, de dissuasão 

e defesa contra táticas híbridas que procuram minar a segurança e as socieda-

des” (NATO, 2019a). 

Na sequência deste processo de reconhecimento formal e desenvolvi-

mento de capacidades, várias nações aliadas, tal como Portugal, têm vindo a 

ser confrontadas com a necessidade de levantar Comandos e estruturas ope-

racionais, especialmente dedicadas à proteção das suas redes e à condução de 

Operações no Ciberespaço (OpCiber).

 As obrigações internacionais assumidas por Portugal ao nível da ciber-

defesa, tanto no quadro NATO como da União Europeia (UE), impõem também 

novos requisitos ao nível operacional, estrutural e genético, a considerar na 

edificação da Capacidade de Ciberdefesa Nacional (CCDN).

Em linha com o prescrito na Estratégia Nacional de Segurança do Ci-

berespaço (ENSC) 2019-2023, publicada através da Resolução do Conselho de 

Ministros (RCM) n.º 92/2019, de 05 de junho, e atendendo à Diretiva Estratégica 

do Estado-Maior-General das Forças Armadas (DEEMGFA) de 2018-2021 (EM-

GFA, 2018), este trabalho assume especial acuidade e oportunidade.

O objeto do presente estudo, face ao enquadramento apresentado, é as-

sim a edificação da CCDN.

Sem prejuízo da sua contextualização, este trabalho foi conduzido em 

linha com as delimitações de tempo, espaço e conteúdo (Santos & Lima, 2019, 

p.42), que a seguir se indicam. 

Em termos temporais, o estudo é limitado à última década, estruturante 

do levantamento de capacidades nacionais e, prospectivamente, até 2025, hori-

zonte temporal dos documentos de referência analisados. 

Envolvendo esta investigação a definição de uma Estratégia Militar para 

o Ciberespaço (EMCIBER), na recolha de dados segundo o método de entre-

vista, utilizou-se uma amostra representativa dos decisores que influenciam o 

desenvolvimento da CCDN e/ou a cibersegurança do Estado.
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iNtrodução

Ao nível do conteúdo, abordam-se essencialmente as implicações do 

tema ao nível da EMCIBER. O seu impacto nas restantes áreas da estratégia 

militar será abordado apenas de forma complementar, por não constituir o foco 

primário deste trabalho.

Face ao exposto, o Objetivo Geral (OG) e os Objetivos Específicos (OE) 

formulados são apresentados no Quadro 1. 

Quadro 1 - Objetivos da investigação

Em linha com os objetivos elencados, foi definida a seguinte Questão 

Central (QC): Qual o modelo a adotar para a edificação da Capacidade de Ci-

berdefesa das FFAA (CCDFFAA), de forma a dinamizar a edificação da CCDN, 

dotando as FFAA com uma capacidade acrescida para defender as suas redes 

contra ciberataques e realizar operações militares no ciberespaço? 

O estudo, para além da presente introdução (primeiro capítulo), estrutu-

ra-se em cinco capítulos a que acrescem as conclusões. O segundo, apresenta 

a revisão da literatura, a metodologia e o método. O terceiro, analisa o impacto 

estratégico do ciberespaço e propõe a definição da EMCIBER. Este capítulo, 

realiza a ponte com os seguintes, onde se caracterizam as componentes opera-

cional (capítulo quarto), estrutural (capítulo quinto) e genética (capítulo sexto) 

desta estratégia. Nas conclusões, sintetizam-se o procedimento metodológico 

e os resultados obtidos, demonstrando a forma como será possível dinamizar a 

edificação da CCDN. Como corolário deste trabalho, apresentam-se recomen-

dações e sugestões para investigações futuras.

Objetivo Geral

Avaliar o processo de desenvolvimento da capacidade de ciberdefesa das FFAA, de 
forma a dinamizar a edificação da CCDN, e a dotar as FFAA com uma capacidade 
acrescida para defender as suas redes contra ciberataques e realizar operações milita-
res no ciberespaço.

Objetivos Específicos

OE 1: Propor, face ao impacto estratégico do ambiente da informação, a definição de 
uma EMCIBER.

OE 2: Analisar, ao nível da estratégia operacional, o impacto do reconhecimento na-
cional do ciberespaço como quarto domínio das operações.

OE 3: Analisar os constrangimentos dos recursos humanos das FFAA (EMGFA e Ra-
mos) e os diferentes modelos orgânicos existentes, de forma a promover o levanta-
mento da estrutura de ciberdefesa das FFAA.

OE 4: Analisar o modelo de desenvolvimento da capacidade de ciberdefesa das FFAA.
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2.   ENQUADRAMENTO TEÓRICO,
      METODOLOGIA E MÉTODO

“Pedras no caminho? Guardo todas, um dia vou construir um castelo…”

Fernando Pessoa

2.1.       estAdo dA Arte e Modelo de Análise

O estado da arte, incluindo os fundamentos teóricos aqui referidos, en-

formou a realização deste trabalho.

2.1.1.   Conceptualização estratégica do ciberespaço

De acordo com Couto (1988, pp.214-215), cabe à política a definição dos 

interesses nacionais e a sua prossecução, procurando satisfazer os objetivos 

teleológicos do Estado, ou seja, o seu progresso, bem-estar e segurança. Face a 

ações contrárias à satisfação dos seus interesses, o Estado pode ter que impor 

a sua vontade de forma violenta. Segundo Clausewitz (1976), o conflito é visto 

como uma consequência da condução da política por outros meios, dando lu-

gar à definição de uma estratégia. 

Reconhecendo que a estratégia do Estado é una na sua conceção, unifi-

cando de forma coerente todo o sistema estratégico, Beaufre (1965) define, ao 

nível político-estratégico, uma “estratégia total”, agrupando todos os instru-

mentos de coação em estratégias gerais, diferenciadas quanto aos seus campos 

de aplicação: interno (político), externo (diplomático), psicológico (ambiente 

da informação), económico e militar. Segundo este autor, cada estratégia ge-
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ral decompõe-se em estratégias particulares, diferenciáveis nos instrumentos, 

cenários e formas de emprego dos meios, procurando atingir fins específicos. 

À luz deste referencial teórico, validado por Couto (1988, p.227), a definição de 

qualquer estratégia deve clarificar não só o seu âmbito (domínio da ação) como 

também a sua finalidade (consequências a produzir).

Nos vários domínios da estratégia, “situa-se a charneira entre a conceção 

e a execução das ações estratégicas, isto é, entre o que se pretende ou deve fa-

zer e o que os meios possibilitam” (Alves, 1998, p.121). Assim, como elementos 

distintos e essenciais para a materialização da estratégia, importa distinguir os 

seus “aspetos operacionais (ligados à utilização dos meios), genéticos (associa-

dos à geração e sustentação de meios) e os aspetos estruturais (corresponden-

tes à composição, organização ou articulação dos meios)” (Couto, 1988, p.230). 

De acordo com este autor, a estratégia operacional trata da conceção e 

execução da manobra estratégica (conceito de emprego/operações), refletindo 

a aplicação de uma doutrina específica para aplicação dos meios (maturidade 

doutrinária). Relativamente à estratégia estrutural, esta tem por objetivo a “cria-

ção de novas estruturas, que conduzam à eliminação ou atenuação das vulnera-

bilidades, a um reforço das potencialidades e, em última análise, a um melhor 

rendimento dos meios e recursos” (Couto, 1988, p.232), consubstanciando-se 

essencialmente através de duas vertentes: estruturas orgânicas e integração 

das capacidades operacionais. Finalmente, no que toca à estratégia genética, 

esta define-se através de um processo de desenvolvimento de capacidades, ex-

plorando sinergias e a cooperação internacional, sempre que ajustado. 

Com base na missão atribuída às FFAA pela Constituição da Repúbli-

ca Portuguesa, Resolução da Assembleia da República n.º 15/2005, de 07 de 

abril, alinhada com o Conceito Estratégico de Defesa Nacional (CEDN), RCM 

n.º 19/2013, de 21 de março, a estratégia militar é responsável pela aplicação da 

coação militar e articula-se através das suas estratégias particulares (terrestre, 

naval e aeroespacial), envolvendo para esse efeito cada um dos Ramos. O re-

conhecimento do ciberespaço, como novo domínio das operações, faz assim 

surgir uma nova estratégia particular: a EMCIBER.

A definição desta estratégia, nas suas vertentes operacional, estrutural 

e genética, enquadra a edificação da CCDFFAA, destinada a garantir a defesa 

dos SIC militares e a condução de operações no ciberespaço. A capacidade de 

ciberdefesa nacional decorre da CCDFFA e da sua articulação com a ciberse-

gurança nacional.
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2.1.2.   Ciberespaço e ambiente da informação 

A utilização do ciberespaço e do ambiente da informação assume hoje um 

caráter transversal e multidisciplinar, sendo evidente o seu contributo para a defi-

nição dos diversos tipos de forças (tangíveis e intangíveis) de uma unidade política.

Segundo uma perspetiva operacional, a NATO entende o ciberespaço 

como “o domínio virtual, de natureza global e comum, dentro do ambiente da 

informação, composto pelos sistemas de comunicação, informação e outros 

sistemas de natureza eletrónica, incluindo a sua interação e a informação, de 

natureza digital, que é armazenada, processada e transmitida através desses 

sistemas” (NATO, 2018c, p.A-1). Em termos nacionais, conforme refere o ponto 

primeiro da ENSC, este é também entendido como “um ambiente complexo, de 

valores e interesses, materializado numa área de responsabilidade coletiva, que 

resulta da interação entre pessoas, redes e sistemas de informação”.

O ambiente da informação assume uma importância crescente, fruto das 

dinâmicas de poder geradas no ciberespaço e a partir dele. Importa assim reco-

nhecer o carácter dual da informação, como recurso, no contexto dos proces-

sos de decisão, e/ou, como vetor de ataque, enquanto instrumento de exercício 

do poder. Na Figura 1, a designada “pirâmide cognitiva”, construída a partir 

dos seus quatro níveis de abstração (dados, informação, conhecimento e sa-

bedoria), reflete a natureza dos efeitos produzidos (físicos, de sintaxe/lógicos e 

semânticos/cognitivos) e os diversos domínios onde os mesmos são aplicados. 

Figura 1 – “Pirâmide cognitiva” e utilização operacional do ciberespaço 

Face à doutrina existente, as FFAA atuam de forma articulada no domí-

nio: físico – destruição física e guerra eletrónica/guerra de sinais; da informa-
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ção – guerra de Comando e Controlo (C2)/guerra de informação; e, cognitivo 

– operações de informação/guerra cognitiva e/ou gestão das perceções.

Relativamente às OpCiber, verifica-se que o seu enquadramento doutri-

nário, ainda em consolidação, é indissociável do ambiente da informação. Des-

ta forma, as Computer Network Operations (CNO), de natureza iminentemente 

tática, produzem efeitos físicos e de sintaxe/lógica. As OpCiber (Allied Joint Pu-

blication [AJP]-3.20, 2020), conduzidas ao nível operacional, sem prejuízo de uti-

lizarem efeitos físicos (e.g., negar o acesso ou exfiltrar informação do oponen-

te), podem atingir efeitos de sintaxe e de semântica. Finalmente, as operações 

de informação (AJP-3.10, 2009), assumindo um papel de coordenação, planeiam 

essencialmente efeitos no domínio cognitivo, ao nível operacional/estratégico.

Reconhecendo que o ciberespaço constitui um domínio global, dentro 

do ambiente da informação, na taxonomia relativa às OpCiber (AJP-3.20, 2020), 

a NATO refere que estas podem ser de natureza defensiva ou ofensiva. Estes 

dois tipos de operações, caracterizadas no Apêndice B, materializam-se no e 

através do ciberespaço, para salvaguardar a liberdade de ação das forças ami-

gas e/ou para atingir objetivos operacionais. 

2.1.3.   Modelo de análise

Esta investigação desenvolve-se em conformidade com o modelo de 

análise apresentado no Quadro 2.
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Na construção deste modelo, utilizaram-se os princípios e ferramentas 

da conceptualização estratégica para analisar, propor e avaliar. A edificação da 

CCDN é também equacionada neste contexto (Figura 2).

Figura 2 – Modelo de desenvolvimento da capacidade de ciberdefesa nacional
Fonte: Adaptado a partir de EMGFA (2019b).

2.2.      MetodologiA e Método

2.2.1.   Metodologia

Metodologicamente, esta investigação seguiu um raciocínio de natureza 

hipotético-dedutiva (Freixo, 2011), testando teorias e utilizando a experiência 

para, a partir daí, construir/reformular o quadro teórico de referência, explo-

rando uma estratégia essencialmente qualitativa e um desenho de pesquisa de 

tipo estudo de caso.

2.2.2.   Método, participantes e procedimento

O procedimento metodológico para a recolha de informação concreti-

zou-se em várias-etapas, conforme se ilustra na Figura 3. 



12

A EdificAção dA cApAcidAdE dE cibErdEfEsA NAcioNAl: coNtributos pArA A dEfiNição dE umA

EstrAtégiA militAr pArA o cibErEspAço

 F
ig

u
ra

 3
 –

 T
éc

n
ic

as
 d

e 
re

co
lh

a 
d

e 
d

ad
o

s 
e 

re
su

lt
ad

o
s 

o
b

ti
d

o
s 



13

eNquadrameNto teórico, metodologia e método

A primeira fase, incluiu a análise da informação recolhida numa investi-

gação anterior, afim ao tema de estudo (Nunes, 2004), tendo a mesma sido atu-

alizada e validada. Para esse efeito, foi utilizado um focus group, envolvendo 21 

auditores do terceiro Curso de Planeamento de Operações no Ciberespaço (3.º 

CPOCIBER) do Instituto Universitário Militar (IUM), considerados uma amos-

tra empírica (Bryman, -2012, pp.201-203) válida. As conclusões do focus group, 

encontram-se sintetizadas no Apêndice C. Adicionalmente, aplicou-se um ques-

tionário a esta amostra com duas perguntas de escolha múltipla de avaliação 

(Santos & Lima, 2019, p.79), cuja análise estatística é apresentada no Apêndice D. 

A segunda fase, envolveu uma entrevista realizada a uma amostra re-

presentativa dos decisores ligados ao desenvolvimento da CCDFFAA ou que, 

assumindo responsabilidades na área da cibersegurança nacional, influenciam 

a edificação da CCDN. Foram entrevistadas, presencialmente e por correio ele-

trónico, 14 personalidades de mérito reconhecido, sendo dez militares e quatro 

civis, conforme Apêndice E. Utilizou-se uma entrevista semiestruturada, cons-

tituída por oito perguntas, realizada no período entre 12 de março e 30 de maio 

de 2020. Duas das questões formuladas foram objeto de tratamento estatístico 

(Apêndice D).

Numa última fase, os dados recolhidos a partir de relatórios e por obser-

vação do exercício de ciberdefesa “Ciber Perseu”1 (Estado-Maior do Exército 

[EME], 2015; 2018), foram processados e utilizados no modelo de análise.

1 Simula situações reais, desenvolvendo cenários e ferramentas de planeamento associadas ao 
objeto de estudo. 
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3.    A ESTRATÉGIA MILITAR PARA O
       CIBERESPAÇO 

“Todas as Eras têm o seu tipo de guerra, 

as suas próprias condicionantes e as suas preconceções peculiares”

Clausewitz

O ambiente internacional é hoje caracterizado como volátil, incerto, 

complexo e ambíguo, exigindo a articulação funcional das organizações em 

rede (McChrystal, 2015). Face às dinâmicas geradas e à sua contínua transfor-

mação, o ciberespaço condiciona profundamente o desenvolvimento das na-

ções, gerando uma forte interdependência entre o mundo real e o ambiente 

virtual que o define. 

Explorando a transversalidade de uma rede global, atores mal-intencio-

nados como grupos ativistas, criminosos, ou terroristas, podem lançar ataques 

disruptivos e/ou destrutivos, contra indivíduos, organizações ou Estados. Na 

persecução dos seus interesses, as grandes potências mundiais também se de-

safiam e confrontam no ciberespaço. 

Só um esforço coletivo dos Estados permitirá controlar este fenómeno 

e salvaguardar ao mundo digital o seu potencial virtuoso de transformação. 

Face ao espectro das novas ameaças, a evolução do ciberespaço não pode ser 

dissociada do desenvolvimento de novos processos de segurança, impondo a 

criação de uma Estratégia Nacional de Ciberdefesa (ENCD). 

Atendendo a esta necessidade, pretende-se agora desenvolver um qua-

dro de referência a partir do qual se propõe a definição de uma EMCIBER.
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3.1.       enquAdrAMento nAcionAl

Portugal tem vindo ao longo dos últimos anos, a desenvolver um con-

junto de iniciativas destinadas a garantir uma utilização mais livre, fiável e segu-

ra do ciberespaço. Para esse efeito, estabelecendo um conjunto de prioridades 

estratégicas, o CEDN reconheceu a “informação e a segurança do ciberespaço” 

como um dos seus pilares estruturantes.

Refletindo esta orientação estratégica, no quadro da reforma “Defesa 

2020”, RCM n.º 26/2013, de 11 de abril, o Ministro da Defesa Nacional (MDN) 

determinou a criação de um Centro de Ciberdefesa (CCD) no âmbito do EMGFA 

e definiu a sua orientação política para a ciberdefesa (MDN, 2013), solicitando ao 

Chefe do Estado-Maior-General das Forças Armadas (CEMGFA) a apresentação 

de um Plano de Desenvolvimento da Capacidade de Ciberdefesa (PDCCD). Nesta 

sequência, conforme refletido na Figura 4, foi criado, em 2015, o CCD das FFAA.

Estes passos, foram também equacionados no quadro do levantamento 

de um Centro Nacional de Cibersegurança (CNCS), aprovado pelo Decreto-Lei 

n.º 69/2014, de 09 de maio, da revisão e atualização da ENSC, e da necessidade 

de dinamizar a edificação da CCDN (EMGFA, 2018). Neste âmbito, foram ainda 

considerados os esforços cooperativos já lançados por outros países e pelas 

organizações internacionais de que Portugal faz parte integrante (NATO e UE).
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 Figura 4 – Enquadramento conceptual da EMCIBER
Fonte: Adaptado a partir de Nunes (2018, p.94).
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Constituindo o CNCS um órgão com responsabilidade de coordenação 

operacional, importa referir que, através da RCM n.º115/2017, de13 de julho, foi 

criado o Conselho Superior para a Segurança do Ciberespaço (CSSC), assumin-

do este órgão responsabilidades de coordenação estratégica da cibersegurança 

nacional, posteriormente consolidada através do Art.º 5.º da Lei n.º 46/2018, de 

13 de agosto, que estabelece o regime jurídico da segurança do ciberespaço. 

A resposta a incidentes de cibersegurança decorre da atuação coordenada da 

rede nacional de Computer Security Incident Response Teams (CSIRT) e do de-

signado Grupo dos Quatro (G4), composto pelo CNCS, CCD, Unidade Nacional 

de Combate ao Cibercrime e Criminalidade Tecnológica (UNC3T) e Serviços de 

Informações de Segurança (SIS). 

No que se refere ao domínio da ciberdefesa, o Conceito Estratégico Mi-

litar (CEM) (Conselho Superior de Defesa Nacional [CSDN], 2014), ainda que de 

forma mitigada, incluiu a ciberdefesa nos cenários de emprego das FFAA, con-

templando “a aplicação de medidas de segurança que garantam a salvaguarda 

da informação e a proteção das infraestruturas SIC das FFAA contra ciberata-

ques, bem como, no caso de um ciberataque, a proteção e defesa das infraestru-

turas críticas nacionais e do governo eletrónico do Estado” (CSDN, 2014, p.19).  

Tendo em vista o desenvolvimento de uma visão política para a ciber-

defesa e a consequente criação de uma ENCD, por iniciativa ministerial, fo-

ram desenvolvidos diversos estudos (Nunes, 2018) e documentos de trabalho 

(MDN, 2019a; EMGFA, 2019a). Reforçando esta visão, através do seu Despacho 

n.º 52/2019, de 23 de outubro, o MDN aprovou as Linhas Orientadoras para a 

ENCD (LOENCD), determinando que “seja desenvolvida a ENCD e edificada 

a capacidade de condução de operações no, e através do, ciberespaço [...] de 

forma a garantir o alinhamento com a ENSC” (MDN, 2019b). 

Sublinhando este alinhamento, o CEMGFA identificou, na sua DEEMGFA 

2018-2021, a necessidade de atualizar o PDCCD e reforçar a edificação desta capa-

cidade. A revisão da Lei de Programação Militar (LPM), aprovada pela Lei Orgâ-

nica n.º 02/2019, de 17 de junho, e a Diretiva Ministerial de Planeamento de Defesa 

Militar (DMPDM) do MDN (2020a), vieram também reforçar o seu caráter prioritá-

rio no planeamento de defesa militar. 

Mais recentemente, o MDN (2020b) criou um Comité de Monitorização 

da Ciberdefesa (CMCD), na sua direta dependência, cuja missão é o acompa-

nhamento permanente de todos os assuntos relacionados com a ciberdefesa 

nacional, garantindo assim a coerência e integração de esforços. Face às suas 
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atribuições, o CMCD é responsável pelo acompanhamento e monitorização 

do PDCCD 2019-2023, “assegurando a sua atualização nos próximos triénios” 

(MDN, 2020b, p.2). Entre outras atribuições, o CMCD deverá apresentar uma 

proposta de ENCD (em dois meses), um enquadramento jurídico-constitucio-

nal da atuação das FFAA (em três meses) e uma proposta de política de Recur-

sos Humanos (RH) para a ciberdefesa (em três meses). 

3.2.       enquAdrAMento internAcionAl

O número crescente de ciberataques, afetando vários Países, evidenciou 

a necessidade de desenvolver políticas cooperativas de combate a todas as for-

mas de ataque cibernético, abordando de forma agregada as questões relacio-

nadas com a cibersegurança e ciberdefesa.

A ciberdefesa surge pela primeira vez no conceito estratégico da NATO 

(2010), aprovado na cimeira de Lisboa. Em 2014, na cimeira de Gales, a Alian-

ça reconheceu a aplicabilidade do direito internacional no ciberespaço (NATO, 

2014a), identificando-o como área de confrontação estratégica. Na sequência 

desta decisão, face ao aumento das ameaças cibernéticas, a NATO (2014b) apro-

vou também a sua enhanced policy on cyber defence, prevendo a adoção de 

uma resposta conjunta, face a ataques puramente cibernéticos ou convencio-

nais. Na sequência desta decisão, Portugal assinou em 2016 um memorando de 

entendimento na área da ciberdefesa que permitiu implementar mecanismos 

de cooperação e assistência ao nível da partilha de informação.

Na cimeira de Varsóvia, após o reconhecimento do ciberespaço como 

novo domínio das operações, Portugal ratificou também o cyber defence pled-

ge (NATO, 2016a), assumindo o compromisso de reforçar a proteção das suas 

redes e infraestruturas, alocar recursos, robustecer as suas capacidades de ci-

berdefesa e a partilha de informação, promovendo a formação e o treino. 

Na cimeira de Bruxelas (NATO, 2018a), no âmbito da revisão da sua es-

trutura de comando, a Aliança decidiu criar um Cyberspace Operations Centre 

(CyOC), diretamente dependente do Allied Command Operations (ACO), bem 

como a disponibilização voluntária de efeitos operacionais por parte de alguns 

Aliados, no quadro das missões e operações NATO.

Também neste domínio, a UE (2009) desenvolveu um conceito de ciber-

defesa, ampliado e aprovado em 2012 (UE, 2012). De forma a reforçar a capa-

cidade para fazer face a ciberataques, a UE divulgou um conjunto de medidas 

destinadas a incentivar os Estados-Membros a reforçar as suas capacidades 
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de ciberdefesa, incluindo a possibilidade de estes submeterem projetos coope-

rativos no quadro da PErmanent Structured Cooperation (PESCO) e do Fundo 

Europeu de Defesa (FED). Envolvendo as universidades e os setores industriais 

e tecnológicos, salienta-se a participação nacional em projetos europeus no do-

mínio da ciberdefesa, nomeadamente, liderando o Projeto Cyber Academia and 

Innovation Hub (CAIH).

Reconhecendo que 22 dos 30 países NATO fazem parte da UE, estas or-

ganizações decidiram também reforçar a sua parceria estratégica nesta área e 

assinaram na cimeira de Varsóvia uma declaração conjunta. A cibersegurança 

e a ciberdefesa foram assumidas como áreas prioritárias de cooperação, sendo 

identificadas opções concretas, com efeito imediato: “de forma a fortalecer a 

cooperação na área do treino, a partir de 2017, a UE e a NATO vão harmonizar 

os requisitos de treino e abrir os respetivos cursos de formação à participação 

mútua do seu staff ” (UE-NATO, 2016, p. A-6). 

Para vencer este desafio, intimamente ligado à capacitação de quadros, 

importa referir que Portugal ocupa uma posição central numa rede de centros 

de excelência e polos de conhecimento nacionais e internacionais, decorrente 

da liderança do projeto NATO Smart Defense Multinational Cyber Defence Edu-

cation and Training (MNCDE&T), da co-liderança da Cyber Defence Discipli-

ne da UE e da instalação da NATO Communications and Information Academy 

(NCI Academy) em Oeiras.

Alinhada com estes esforços, importa agora definir uma visão estraté-

gico-militar para a ciberdefesa, orientadora da transformação organizacional, 

operacional e genética já em curso. 

3.3.       definição dA estrAtégiA MilitAr pArA o ciberespAço

O CEM e as LOENCD, refletindo a forma como o nível político-militar 

perspetiva a integração do ciberespaço na estratégia militar, constituem os fun-

damentos da visão estratégica que se pretende estruturar neste domínio. 

As LOENCD definem como nível de ambição para a ciberdefesa, no pe-

ríodo 2019-2023, que esta “assegura em permanência a proteção das infraestru-

turas da Defesa, a condução de operações no ciberespaço em apoio ao Sistema 

de Forças, incluindo as Forças e elementos Nacionais Destacados (FND), e con-

tribui proactivamente para a segurança do ciberespaço de interesse nacional e 

a projeção internacional de Portugal” (MDN, 2019b, p.14-15). Estas, estabelecem 

também princípios, Linhas Orientadoras (LO) e Requisitos Estratégicos (RE), 
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permitindo, a partir daí, deduzir os objetivos a atingir pela EMCIBER, conforme 

Quadro em Apêndice F.

A informação recolhida a partir das entrevistas realizadas, cuja síntese 

se documenta no Apêndice E, permitiu percecionar tendências relativamente 

aos elementos (âmbito e finalidade) e componentes da EMCIBER (operacional, 

estrutural e genética). 

Atendendo à sua natureza complementar e supletiva relativamente à 

ENCD, como uma das componentes da estratégia militar e a esta subordinada, 

a EMCIBER, pode ser definida como:

- A ciência e a arte de desenvolver e aplicar a coação militar no ciberes-

paço, com vista à consecução dos objetivos fixados pela Defesa Nacional. 

Na sua implementação, esta estratégia articula-se com as restantes es-

tratégias militares particulares, respetivamente nos domínios naval, terrestre e 

aeroespacial. 

3.4.       sÍntese conclusivA 

Com base nas referências elencadas, elaborou-se uma síntese das carac-

terísticas mais marcantes do quadro teórico enformador, tendo em vista a sua 

inclusão como contributos para a definição de uma EMCIBER.

Face à definição apresentada, conclui-se que a EMCIBER tem por âmbito: 

o emprego da coação militar no ciberespaço, tendo por fundamentos a defesa da 

soberania nacional e a salvaguarda dos interesses nacionais, conforme defini-

do pelo poder político. Tendo por base o âmbito e as capacidades identificadas, 

considera-se que Portugal deve orientar a sua EMCIBER de forma a assegurar a 

garantia da informação, condição essencial para assegurar a resiliência e sobe-

rania nacional, estabelecendo como prioridade a defesa das redes militares e a 

condução de OpCiber, conforme prescrito pelas LOENCD.

Em resposta à QD1 (Quais as componentes que, face ao impacto estra-

tégico do ambiente da informação, deverão fazer parte da definição de uma 

EMCIBER?), conclui-se que a definição da EMCIBER obriga à clarificação do 

seu âmbito de aplicação e da finalidade a atingir (nível de ambição), elementos 

que orientam e enquadram as suas componentes operacional, estrutural e 

genética. Resulta assim validada a H1 formulada. 
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4.    ESTRATÉGIA OPERACIONAL
        PARA O CIBERESPAÇO 

“A suprema arte da guerra é derrotar o inimigo sem combater”

Sun Tzu

Combinando a existência de ameaças provenientes de atores Estado e 

não-Estado, o ciberespaço expõe vulnerabilidades civis e militares, requeren-

do respostas multidimensionais nos domínios público-privado, civil-militar e 

nacional-internacional. Atendendo à utilização frequente do ciberespaço pelas 

ameaças híbridas e ao impacto crescente dos ciberataques, as FFAA necessi-

tam de levantar uma capacidade credível para assegurar, de forma eficaz, a 

defesa do País neste domínio.

A proteção das redes da Defesa e a condução de OpCiber, constituem 

os “pilares” da componente operacional da EMCIBER. A compreensão da si-

nergia e interdependência existente entre estes elementos, permite deduzir um 

conceito de emprego operacional das FFAA e, a partir daí, alinhar a resposta 

estrutural (forças) e genética (meios) associada à sua ação.

Tendo a NATO assumido o ciberespaço como um novo domínio de ope-

rações em 2016, no âmbito da caracterização da EMCIBER, importa identificar 

qual o impacto desta decisão na condução das operações das FFAA, tanto sob 

o ponto de vista doutrinário como operacional. O objetivo a atingir é o de pro-

mover uma visão coerente, sinérgica e cooperativa da atuação das FFAA no 

ciberespaço, apoiando e integrando as atividades a desenvolver pelos diversos 

atores, nomeadamente, em situações de crise ou conflito.
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4.1.       revolução tecnológicA, ciberespAço e iMpActo
             MilitAr

O paradigma social da era industrial, deu lugar a uma sociedade da infor-

mação, descentralizada e aberta, caracterizada pela incerteza. As estruturas em 

rede têm um forte efeito desagregador nas organizações hierarquizadas como as 

FFAA, originando a emergência de novos poderes. Estes, desafiam o poder do 

Estado tanto no plano interno como externo, provocando a sua “erosão”, condi-

cionando o exercício da cidadania, da governação e até da sua soberania.

Apesar de a ciberdefesa estar naturalmente ligada à segurança das redes 

e dos SIC, elemento estruturante e vital do C2 das operações militares, estes não 

constituem o único alvo dos ciberataques. A maior parte das capacidades mili-

tares e sistemas de armas depende, cada vez mais, do funcionamento em rede, 

constituindo por essa razão também um alvo. 

O nível de inovação e sofisticação, que caracteriza os novos vetores de 

ataque, com uma forte ligação aos “objetos da internet”, à supercomputação 

(computação quântica) e à inteligência artificial, faz crescer exponencialmente a 

superfície de ataque e o nível da ameaça, introduzindo riscos difíceis de quantifi-

car e avaliar em toda a sua extensão. 

A agregação ao ciberespaço da robótica e das novas perspetivas e mo-

delos de interação oferecidos pelas redes semânticas, terá também inevitáveis 

e fortes consequências no domínio militar. Tal como já acontece no caso dos 

drones e das aeronaves não tripuladas, será expetável que, em breve, os com-

batentes venham progressivamente a ser substituídos por veículos e sistemas 

não tripulados. Nos conflitos do futuro, a intervenção do ser humano (o comba-

tente) terá essencialmente lugar de forma remota, com uma limitada presença 

física no campo de batalha. 

Impondo-se a utilização segura destas tecnologias emergentes, a prote-

ção das redes amigas e a capacidade para assegurar a disrupção dos SIC do ad-

versário, assume um papel crítico e central. O acompanhamento desta evolução 

será vital para o sucesso das FFAA nos futuros domínios de conflito, sejam estes 

de natureza física ou virtual.

4.2.       novo pArAdigMA operAcionAl: operAções 
             não-cinéticAs e Multi-doMÍnio

Os conflitos entre Estados, de natureza simétrica, deram lugar a conflitos 

assimétricos, de curta duração, baixa intensidade e envolvendo múltiplos con-

tendores. Caracterizados pelo uso limitado da força, estes assumem tendencial-
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mente um carácter híbrido, explorando a produção simultânea de efeitos em vá-

rios domínios militares e não-militares, utilizando sobretudo meios não cinéticos 

que potenciam a utilização do ciberespaço.

Face ao atual quadro de empenhamento das FFAA e às características do 

ambiente operacional, existe um claro desajuste entre as capacidades e meios 

militares da era industrial, predominantemente cinéticos, e as requeridas pelos 

conflitos da era moderna. Estes, exigem, cada vez mais, a mobilização de capa-

cidades de natureza não-cinética para a sua resolução, onde o desenvolvimento 

de OpCiber pode ser instrumental e decisivo, afetando outros domínios opera-

cionais, muitas vezes sem a utilização de meios de destruição física (cinéticos). 

Conforme refere a DMPDM, o “número crescente de atores com capaci-

dade para intervir nos domínios terrestre, aéreo, marítimo, espacial e do cibe-

respaço (ambiente multi-domínio) representa um desafio adicional para a capa-

cidade de resposta dos Estados e das organizações multilaterais de segurança” 

(MDN, 2020a). Esta nova visão doutrinária do ambiente de segurança, altera pro-

fundamente o conceito de operações conjuntas vigente, introduzindo a necessi-

dade de cada componente perspetivar a sua ação não só no seu domínio, mas 

também nos restantes, obrigando a um planeamento de natureza transversal e 

interagência (Pires, 2018, p.16).

Sem prejuízo de atuar como componente combatente ou sinérgica, confor-

me ilustrado na Figura 5, o ciberespaço desempenha permanentemente o papel 

de força de proteção. Todas as atividades das FFAA, exigem assim uma aproxi-

mação multi-domínio, onde as restantes componentes, mesmo atuando de forma 

individualizada, devem incluir no seu planeamento a proteção no ciberespaço. 

Figura 5 – Formações de combate multi-domínio
Fonte: Adaptado a partir de Fox (2017, p.34).
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Transcendendo a sua componente infraestrutural (física), o ciberespaço 

estende também o seu impacto para o domínio virtual que, pela sua natureza, 

ultrapassa os limites geográficos do tradicional teatro de operações. A “área de 

interesse” no ciberespaço (Figura 6), revela-se muito mais extensa do que a área 

de operações conjunta, incluindo as redes das FFAA e da Defesa, redes nacio-

nais e redes não-nacionais, onde também se encontram sistemas adversários e 

de não-aliados.

Figura 6 – Áreas de responsabilidade no ciberespaço

O reconhecimento do ciberespaço como novo domínio das operações 

consubstancia assim uma alteração do paradigma operacional, levando as FFAA 

a focar a sua atenção na garantia do cumprimento da missão (mission assurance) 

em todos os domínios de atuação. Conforme a Figura 7, face ao impacto das 

OpCiber, uma postura essencialmente passiva e defensiva, orientada para a re-

siliência dos SIC e para a proteção no ciberespaço (resiliência Ciber), deve agora 

dar lugar a uma postura mais proativa (defensiva e ofensiva), considerada crítica 

para assegurar a resiliência operacional das FFAA (garantia da missão).
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Figura 7 –  Gestão da resiliência operacional no ciberespaço
Fonte: AJP-3.20 (2020, p.5).

Neste contexto, envolvendo redes e sistemas internos e externos às 

FFAA, as OpCiber utilizam medidas passivas e ativas (Figura 8), cobrindo di-

versas áreas, de âmbito e natureza diferenciada, de caráter defensivo e/ou ofen-

sivo, exclusivo e específico das FFAA. 

Figura 8 –  Enquadramento e contexto das operações no ciberespaço
Fonte: Adaptado a partir de EMGFA (2019b) e NLD-MOD (2018).

De espectro alargado, estas medidas oferecem aos comandantes militares 

mais meios/ferramentas operacionais, maior flexibilidade/proporcionalidade na 

resposta e uma maior liberdade de ação.
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Relativamente à maturidade doutrinária, demonstrada pelas FFAA para 

apoiar este conceito de emprego de forças, a perceção dos entrevistados é a de 

que a situação atual ainda revela uma visão tática/técnica, de natureza puramente 

defensiva, focalizada essencialmente na resiliência dos SIC. Relativamente à situa-

ção desejável, a atingir futuramente, a tendência recolhida foi a de que deveria ser 

adotada uma visão doutrinária de nível estratégico-militar (resiliência operacional 

das FFAA) ou de nível político-estratégico (resiliência nacional). O facto de existir 

uma diferença assinalável entre a perceção da situação atual e futura, demonstra 

a urgência de uma alteração substantiva dos fundamentos doutrinários vigentes.

4.3.       plAneAMento operAcionAl 

O ciberespaço é, pela sua construção antrópica, um domínio de operações 

diferente dos restantes domínios naturais (terra, mar, ar e espaço). As OpCiber 

conferem vantagens significativas, nomeadamente, porque conseguem produzir 

efeitos imediatos, capazes de atingir, simultaneamente e à escala global, todos os 

domínios e níveis operacionais. Essencialmente por esta razão, as OpCiber são 

hoje perspetivadas como um multiplicador de forças.

No contexto do planeamento conjunto, o ciberespaço oferece assim no-

vas possibilidades operacionais, produzindo efeitos de natureza dual física/vir-

tual. Conforme ilustrado na Figura 1, enquanto algumas OpCiber suportam a 

condução de operações de informação, outras apoiam ações cinéticas, atingindo 

objetivos específicos nos domínios físicos. 

Na utilização de OpCiber, caracterizadas pelas suas três dimensões (física, 

lógica e cognitiva) deve evitar-se o impulso de simplificar e limitar o seu planea-

mento e execução à dimensão física. Ao não considerar a sua componente lógica 

e cognitiva, reduzir-se-á drasticamente a probabilidade de sucesso e a capaci-

dade de sobrevivência das FFAA num campo de batalha iminentemente digital.

O planeamento de OpCiber segue os mesmos princípios do processo de 

planeamento operacional NATO (AJP-5.0, 2019). 

4.3.1.   Processo de planeamento operacional

Com a inclusão do ciberespaço na estratégia militar, a articulação opera-

cional das FFAA, nos vários domínios e áreas de responsabilidade, deverá ser 

reequacionada. Devido à sua natureza transversal/multidimensional e aos ris-

cos de “fratricídio” no ambiente da informação, o ciberespaço impõe a neces-

sidade de garantir, permanentemente, a coordenação estratégica e operacional 

de todas as ações nele produzidas. Daqui decorre que os “efeitos no ciberes-
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paço são melhor planeados e executados ao nível estratégico e operacional, 

através de um C2 centralizado” (NATO, 2019d, A-4).

O processo de planeamento de OpCiber dá resposta à necessidade de 

integrar capacidades e efeitos neste domínio, contrariando a sua livre utilização 

por adversários, defendendo redes críticas e atingindo objetivos essenciais para o 

cumprimento da missão das FFAA. Pretende também assegurar a “operação num 

ambiente degradado, a utilização de recursos limitados e consolidar os requisitos 

operacionais para a utilização de efeitos no ciberespaço” (AJP-3.20, 2020, p.23).

Apesar dos seus aspetos específicos, o planeamento de OpCiber não di-

fere muito do de outras operações, seguindo, na sua articulação, a Comprehen-

sive Operations Planning Directive (COPD) NATO (2013). Os seus princípios 

orientadores podem ser aplicados a todos os níveis de planeamento (estraté-

gico, operacional e tático), em todas as fases da COPD e a todos os tipos de 

OpCiber (defensivas e ofensivas). 

O planeamento operacional segue o planeamento do nível estratégico-

-militar e é conduzido essencialmente ao nível do Comando Conjunto e dos Co-

mandos de Componente que o apoiam ou que a este se encontram subordina-

dos. Este processo compreende seis fases, conforme se apresenta na Figura 9.

Figura 9 – Fases do planeamento operacional
Fonte: NATO (2013).

Articuladas sequencialmente, estas fases garantem a estreita colabora-

ção entre todos os níveis de comando, durante as diferentes etapas de gestão 

de uma crise. O alinhamento deste processo assegura também que a orientação 

estratégica é estabelecida de forma a assegurar o sucesso operacional.

A dimensão cibernética dos “conflitos híbridos”, cujos atores envolvidos e 

vetores de ataque são pouco visíveis, vem reforçar a necessidade de adoção de 
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uma aproximação interagência, assegurando a cooperação civil-militar aos vários 

patamares de decisão, nomeadamente, para enfrentar o novo espectro da ameaça.

4.3.2.   Conceito de emprego e C2 das operações no
            ciberespaço

O reconhecimento do ciberespaço como novo domínio das operações 

pelas FFAA, traduz-se no desenvolvimento da sua capacidade militar para as-

segurar a defesa do País neste domínio de uma forma tão eficaz como o fazem 

no mar, terra ou ar, mantendo permanentemente a sua capacidade de C2 e a 

liberdade de ação, assegurando assim a condução de operações militares em 

todos os domínios e circunstâncias.

Decorrendo da sua visão operacional para o ciberespaço (NATO, 2017), 

a Aliança desenvolveu um Conceito de Operações (CONOPS), definindo um 

conjunto de princípios orientadores para o exercício do C2 (NATO, 2019c). Em 

linha com este documento, define-se no Apêndice G um conceito de emprego 

das FFAA no ciberespaço. Este conceito, genericamente detalhado, caracteriza 

a articulação das FFAA na condução de OpCiber e as relações de C2 entre todos 

os níveis de comando, facilitando assim a elaboração de um CONOPS específi-

co para cada missão, tarefa ou operação.

Uma vez que as OpCiber transcendem os limites físicos do território 

nacional e envolvem áreas fora do controlo das FFAA, a implementação do 

conceito de emprego e das relações de C2 formuladas, requer uma estreita co-

ordenação com os outros instrumentos do poder nacional e domínios de ope-

rações das FFAA. O conjunto de respostas a adotar pode também ultrapassar a 

esfera militar tendo, neste caso, que respeitar a soberania de outros Estados e 

o direito internacional.

4.3.3.   Regras de empenhamento

Na condução de OpCiber, o comandante operacional terá que conside-

rar todas as limitações e/ou constrangimentos existentes, nomeadamente, os de 

natureza política ou legal. Neste contexto, deverá existir um claro entendimento 

da legislação internacional e nacional aplicável e das regras de empenhamento 

associadas à utilização de efeitos no ciberespaço. 

No âmbito NATO, o quadro legal aplicável e a autoridade para conduzir 

OpCiber depende da natureza e contexto das ações a desenvolver (AJP-3.20, 

2020, p.19), incluindo:

- um plano de operações aprovado pelo NATO Allied Council (NAC), 
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que inclui regras de empenhamento para as OpCiber, conforme 

aplicáveis;

- a autoridade conferida ou política existente;

- os efeitos esperados com a condução das OpCiber;

- a indicação do seu enquadramento, referindo se estas operações são 

conduzidas durante um conflito armado, num contexto de legítima 

defesa, ou no âmbito de outras operações ou missões que se situem 

abaixo do limiar de um conflito armado; e

- identificação do tipo de operações, especificando se estas são defen-

sivas ou ofensivas.

Face ao enquadramento apresentado, um ataque militar só será legítimo 

e legal se for dirigido a objetivos militares. A condução de OpCiber deve assim 

ter em conta que alguns SIC são de uso duplo (militar e civil), tornando difícil 

identificar a sua elegibilidade como alvos militares. Entre outros aspetos, uma 

prévia estimativa dos danos colaterais, a aplicação dos princípios da neutralida-

de e da distinção/descriminação dos alvos, será determinante para assegurar a 

legitimidade destas operações.

A atribuição da responsabilidade legal pela condução de ciberataques 

revela-se também especialmente difícil, nomeadamente, devido à elevada pro-

babilidade de serem utilizados métodos dissimulados, explorando técnicas de 

deceção que apontam para entidades terceiras. Os desafios associados à atri-

buição apresentam importantes implicações legais, influenciando decisivamen-

te a formulação de uma resposta militar. 

Respeitando as responsabilidades e competências legais atribuídas às 

várias entidades envolvidas na cibersegurança e ciberdefesa nacional, sempre 

que necessário, deverá ser realizada uma avaliação conjunta da sua atuação 

no contexto de uma operação militar no ciberespaço. Se aplicável, no quadro 

da defesa coletiva e de uma atuação cooperativa no contexto das organizações 

internacionais de que Portugal faz parte, deverá também ser tido em conside-

ração o possível envolvimento de outras nações aliadas. 

Pela sua importância para a atuação das FFAA, aprofunda-se no Apên-

dice H o enquadramento legal do uso da força no ciberespaço e o seu enqua-

dramento jurídico nacional.
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4.4.       sÍntese conclusivA 

Confirmando a natureza das implicações operacionais do reconhecimen-

to do ciberespaço como novo domínio das operações para as FFAA, foi possível 

constatar que para a generalidade dos responsáveis pela ciberdefesa nacional 

(ver Apêndice E), situados aos diversos níveis de planeamento, o ciberespaço 

é fundamental para a realização de qualquer tipo de operação militar, indepen-

dentemente da conjuntura e/ou situação. Neste contexto, as OpCiber devem ser 

planeadas ao nível estratégico-operacional e executadas ao nível operacional e 

tático, envolvendo a condução de operações defensivas e ofensivas. 

Em resposta à QD2 (Qual é, ao nível da estratégia operacional, o impacto do 

reconhecimento nacional do ciberespaço como quarto domínio das operações?), 

conclui-se que o reconhecimento e formalização da componente operacional 

da EMCIBER requer a definição de um quadro doutrinário orientador e de um 

conceito de emprego operacional de forças e meios no ciberespaço (CONOPS). 

Desta conclusão decorre a validação da H2. 
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5.    ESTRUTURA NACIONAL DE 
        CIBERDEFESA 

“A transformação não é só uma ideia nova … é uma grande ideia.”

General Paul J. Hooper

Assim como existe uma estreita ligação entre a Segurança e a Defesa Na-

cional, também a cibersegurança se revela indissociável da ciberdefesa do Estado, 

exigindo não só o desenvolvimento de estruturas especificas, mas também uma 

visão integrada e sinérgica. Como elemento estruturante da implementação da 

EMCIBER, indissociável deste processo, encontra-se a definição das relações de 

C2 a estabelecer (Apêndice G) e a revisão orgânica, já em curso no EMGFA (2018b).

Procurando garantir o alinhamento entre a componente estrutural e ope-

racional da EMCIBER, caracterizam-se as estruturas orgânicas existentes e o ní-

vel em que decorre a integração de capacidades operacionais. Com base na per-

ceção recolhida a partir das entrevistas realizadas e do tratamento qualitativo e 

quantitativo dos dados obtidos, definem-se tendências e formulam-se propostas.

5.1.       estruturAs e Modelos de referênciA 
             internAcionAis 

A cena internacional no domínio da ciberdefesa é dominada por um 

conjunto de atores particularmente poderosos, onde se distinguem os países 

anglo-saxónicos (Estados Unidos, Reino Unido, Canadá, Austrália e Nova Ze-

lândia), a Rússia, China, Israel, Alemanha e a França. A maioria destes países 

iniciou, essencialmente a partir de 2000, uma reflexão estratégica estruturante 
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que gerou, à escala mundial, uma dinâmica de desenvolvimento de capacida-

des neste domínio. No ciberespaço, as potências são assim pouco numerosas, 

mas facilmente identificáveis.  

Na cimeira de Bruxelas, a NATO (2018a) reconheceu a necessidade de 

estabelecer uma estrutura de comando ajustada ao atual ambiente de seguran-

ça, incluindo a criação do CyOC, no ACO. Decorrendo dos compromissos in-

ternacionais assumidos, Portugal enfrenta também o desafio de edificar as suas 

capacidades e estruturas nacionais, reforçando não só a resiliência nacional, 

mas também a cibersegurança e ciberdefesa cooperativa.

De forma a melhor enquadrar a visão estrutural a adotar na implemen-

tação da EMCIBER, optou-se por analisar a aproximação seguida por um con-

junto de países que, pela sua dimensão e afinidade com a situação nacional, 

permitissem recolher referências úteis para este estudo. Nos aspetos relaciona-

dos com a transformação orgânica operada no contexto NATO (2018a; 2019a) 

e noutras nações aliadas, foi analisado o caso dos Estados Unidos da Améri-

ca (EUA) (Pernik & Verschoor-Kirss, 2016), Alemanha (Hoffmann, 2019), Reino 

Unido (Osula, 2015), França (Brangetto, 2015), Itália (ITA-CS, 2017), Espanha 

(Cendoya, 2016) e Holanda (Wieriks, 2018).

Como denominador comum a todos os países, constatou-se que foram 

criados Comandos para as OpCiber, diretamente dependentes do comandante 

das FFAA (nível CEMGFA). Com autonomia para realizar OpCiber e produzir 

efeitos estratégicos e operacionais, estas estruturas assumem-se como Coman-

do de Componente (apoiante ou apoiado) num contexto operacional conjunto. 

Relativamente à estrutura orgânica, é adotada uma lógica semelhante 

ao nível das áreas de estado-maior e operações, alinhada com as melhores prá-

ticas NATO. À exceção do caso dos EUA2 e da Alemanha3, os restantes países 

apresentam uma organização muito idêntica (EMGFA, 2019b), contemplando a 

existência de: 

- um centro de operações: assegura a defesa dos SIC e do C2 das 

FFAA e da Defesa Nacional, funcionando em permanência segun-

do uma lógica de Computer Emergency Response Team da Defesa 

(CERT.DEF);

- um estado-maior: garante a gestão/coordenação das atividades de 

planeamento e execução, incluindo o desenvolvimento de capaci-

2 O US Cyber Command constitui um comando combatente desde 2010, cujo comandante é 
também o Diretor da National Security Agency.
3  Criou em 2016 um novo Ramo das FFAA designado por Cyber and Information Domain Service.
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dades e a sua articulação operacional tanto ao nível nacional como 

internacional, no quadro da ciberdefesa cooperativa; 

- uma estrutura técnica: coordena a análise de incidentes e o exercício 

da autoridade técnica no âmbito da ciberdefesa nacional e da ciber-

segurança na área da Defesa;

- uma componente operacional: com capacidade ofensiva e dotada 

de equipas permanentes, orientadas para: a execução de CNO (nas 

suas várias vertentes), complementando as capacidades do CERT.

DEF; ligação aos restantes Comandos de Componente e ao Coman-

do Conjunto das operações militares.

Esta análise, permitiu identificar o enquadramento institucional, a arti-

culação operacional e as áreas funcionais estruturantes que, concorrendo para 

um novo modelo organizacional, constituem elementos de referência a ter em 

conta na adaptação/transformação das estruturas nacionais existentes.

5.2.       situAção nAcionAl

Na sequência da aprovação da reforma “Defesa 2020”, na estrutura orgâni-

ca do EMGFA, foi criado, em 2015, o CCD das FFAA. Dependente da Direção de 

Comunicações e Sistemas de Informação (DIRCSI), o CCD constitui o ponto focal 

da capacidade de ciberdefesa das FFAA e da estrutura nacional de ciberdefesa. 

Através das entrevistas realizadas e da informação recolhida, constatou-se 

que este posicionamento institucional, refletindo uma visão essencialmente téc-

nica, não favorece a integração da área da ciberdefesa no planeamento conjunto. 

Apesar da responsabilidade pela integração de capacidades operacionais estar 

atualmente centralizada no CCD, a sua coordenação é realizada de forma distribu-

ída através dos Ramos, sem permitir a necessária unidade de comando e esforço. 

As estruturas existentes nos Ramos, afetas às áreas da cibersegurança e 

da ciberdefesa, apresentam também estruturas e enquadramento funcional dife-

rente, não permitindo assegurar uma operação continua (24 horas/sete dias). Este 

facto, associado à não existência de doutrina e procedimentos técnicos consolida-

dos, dificulta a integração e articulação operacional das capacidades existentes. A 

condução eficiente e eficaz de todo o espetro das CNO (defensivas, exploração e 

ofensivas), é considerada um pré-requisito para o desenvolvimento de OpCiber, 

requerendo um alinhando da resposta genética e operacional da ciberdefesa.

Tanto ao nível do CCD como das estruturas Computer Incident Response 

Capability (CIRC) dos Ramos, assinala-se a existência de um número reduzido 
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de RH qualificados, registando-se também dificuldades de recrutamento e re-

tenção de quadros, essencialmente devido a constrangimentos na gestão de 

carreiras e na progressão horizontal. Estas limitações/lacunas são comuns tan-

to às estruturas nacionais de cibersegurança como de ciberdefesa.

Face aos novos desafios operacionais e às implicações doutrinárias daí 

decorrentes (nacionais, NATO e UE), torna-se necessário, com a maior brevida-

de possível, ajustar as estruturas orgânicas existentes, promovendo um incre-

mento quantitativo e qualitativo de pessoal de forma a reforçar as capacidades 

CNO das FFAA. O plano de desenvolvimento da capacidade de ciberdefesa 

(EMGFA, 2019b), recentemente aprovado, perspetiva esta evolução, tendo o 

CCD adotado uma estrutura transitória até 2020-2021.

5.3.       AlinhAMento dA respostA estruturAl 

Complementando a análise da situação atual, importa agora perceber 

como promover a adaptação da estrutura nacional de ciberdefesa aos requi-

sitos operacionais existentes. Neste âmbito, através das perceções recolhidas 

(Apêndice E), foi possível identificar tendências, refletindo a necessidade de 

garantir o alinhamento da estrutura orgânica com o nível em que se materializa 

doutrinariamente a integração das capacidades operacionais de ciberdefesa.

No contexto das FFAA, conforme reconhecido pelos entrevistados, a 

dependência de uma entidade técnica (DIRCSI) limita o âmbito de atuação e 

a condução de OpCiber. A resposta estrutural da EMCIBER deve, por esta ra-

zão, afirmar-se como conjunta, autónoma e situar-se na dependência direta do 

CEMGFA, assumindo a forma de um Comando de Operações no Ciberespaço 

(COCIBER), incluindo militares e civis.

Ainda segundo os entrevistados, o objetivo da edificação da CCDFFAA 

não será atingido sem pessoal qualificado, capaz de assegurar a condução de 

todo o espetro de CNO, comprometendo esta situação a capacidade de as FFAA 

conduzirem operações no ciberespaço. É, por esta razão, proposta a criação de 

um quadro especial de pessoal para a ciberdefesa, acautelando a progressão 

de carreiras, o recrutamento e a retenção de quadros, assegurando a formação 

e qualificação dos RH. Em linha com a ENSC, a atuação das FFAA deve ser 

também articulada de forma colaborativa com as restantes entidades com res-

ponsabilidades na segurança do ciberespaço nacional.

A Figura 10 ilustra a correlação existente entre a média das respostas 

obtidas a partir do questionário aplicado ao 3.º CPOCIBER e à Q3 (maturidade 
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doutrinária) e Q5 (integração de capacidades operacionais) do guião da entre-

vista, refletindo a perceção recolhida dos diferentes grupos ao nível: tático/téc-

nico; operacional; estratégico-militar e estratégico nacional. 

Figura 10 – “Maturidade doutrinária” vs. “integração de capacidades operacionais”

Relativamente à convergência dentro de cada grupo e intergrupal 

(Apêndice D), importa salientar que, apesar das divergências respeitantes à 

situação atual, existiu uma assinalável convergência relativamente à situação 

futura que se pretende promover. Confirmando o enquadramento orgânico 

apresentado, em linha com a visão doutrinária proposta, os decisores situados 

aos níveis mais elevados, consideram que a integração de capacidades opera-

cionais, atualmente centralizada no EMGFA, mas coordenada através dos Ra-

mos, deverá evoluir para um modelo integrado, ao nível conjunto (Comando de 

Componente) ou até de forma autónoma (novo Ramo). 

Neste quadrante (ver Figura 10), é percetível uma tendência doutrinária 

de futura aproximação civil-militar, de onde poderá vir a surgir a opção de co-

-localizar o Centro de Operações do COCIBER com o CNCS.
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5.4.       estruturA nAcionAl de ciberdefesA - visão
             futurA 

Tendo por base a visão expressa nas LOENCD (2019) e na DEEMGFA 

(2018), será de esperar que, no curto prazo, a atual estrutura do CCD (transitó-

ria) evolua para um COCIBER. Neste contexto, o modelo orgânico, conforme 

proposto e em aprovação pelo CEMGFA (Figura 11), reflete um nível de am-

bição ajustado à realidade nacional e encontra-se alinhado com as melhores 

práticas implementadas por outros Países Aliados. 

Figura 11 – Organização proposta para o COCIBER
Fonte: Adaptado-de-EMGFA-(2019b).

De forma a garantir os RH adequados às necessidades estruturais da 

capacidade de ciberdefesa e a ultrapassar os constrangimentos identificados 

(EMGFA, 2019b), tanto ao nível do EMGFA como dos Ramos, propõe-se: 

- a criação de um quadro especial para o pessoal que integre a ciber-

defesa, de forma a garantir a capacidade CNO e acautelar a pro-

gressão vertical (satisfação das condições especiais de promoção) e 

horizontal na carreira; 

- o reforço do recrutamento de pessoal, explorando diferentes formas de 

prestação de serviço, incluindo a possibilidade de contratação de civis; 

- a retenção de pessoal, alargando o período de inamovibilidade (até 

cinco anos), definindo um plano de incentivos e assegurando a for-

mação e qualificação dos quadros;
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- a definição de programas de formação e qualificação orientados 

para o desempenho de funções técnicas e para a condução de CNO, 

explorando a celebração de protocolos com instituições de Investi-

gação, Desenvolvimento e Inovação (ID&I), instituições académicas 

e com a indústria; 

- a constituição de uma reserva nacional para a ciberdefesa, integran-

do voluntários, militares e civis, tecnicamente qualificados. 

Requerendo mecanismos de governação transversais, capazes de ga-

rantir a necessária articulação entre a cibersegurança e a ciberdefesa nacional, 

a atuação eficaz das FFAA no ciberespaço só será possível através da criação 

de uma cooperação alargada, ao nível público-privado, civil-militar e nacional-

-internacional. Conforme se apresenta na Figura 12, importa perspetivar as es-

truturas existentes segundo um modelo agregado, capaz de explorar sinergias 

nacionais e a cooperação internacional (NATO e UE). 

A partir da observação deste modelo, em que o COCIBER assume um 

papel central na ciberdefesa nacional, as FFAA relacionam-se com várias enti-

dades externas criando, aos vários níveis e patamares de decisão (estratégico, 

operacional e tático), comunidades de interesse horizontais. 

Para assegurar o sucesso na condução de operações no ciberespaço, 

deve existir, ao nível operacional, uma ligação permanente do COCIBER (CERT.

DEF) ao NATO CIRC (domínio da ciberdefesa) e do CNCS (CERT.PT) ao CERT.

EU (domínio da cibersegurança). Ao nível tático/técnico, o CERT.DEF e o CERT.

PT, integrando ambos a Rede Nacional de CSIRT, atuam de forma sinérgica 

tanto no âmbito da cibersegurança como da ciberdefesa.
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estrutura NacioNal de ciberdefesa

Analisadas as várias estruturas existentes ao nível político-estratégico, 

tanto no âmbito nacional como internacional (NATO e UE), identificam-se apro-

ximações diferentes. No contexto NATO, a relação entre as várias entidades e 

estruturas orgânicas é definida com maior clareza tanto ao nível estratégico 

(CyOC, NCIRC Coordination Center e Task Force Cyber) como político (Cyber 

Defence Committee e Cyber Defence Management Board). No contexto nacio-

nal, esta ligação é assegurada pelo CSSC, conforme artigos 5.º e 6.º da Lei n.º 

46/2018, de 13 de agosto.

Com base neste enquadramento orgânico, a estrutura de ciberdefesa 

das FFAA deve ser capaz de assegurar a alteração de uma situação de norma-

lidade para uma situação de crise ou conflito/guerra de forma flexível, com um 

tempo de alerta e transição reduzidos. As relações de C2, devem por isso ser 

ajustadas a cada situação, variando de acordo com as responsabilidades e auto-

ridade atribuídas a cada entidade/organização do Estado.

Essencialmente por esta razão, como ponto central de coordenação po-

lítico-estratégica da ciberdefesa nacional, conforme ilustrado na Figura 12, de-

verá ser criado um Conselho Superior de Defesa do Ciberespaço (CSDC). Em 

coordenação permanente com o CSSC, ao CSDC competirá promover a neces-

sária articulação de esforços ao nível político-estratégico, acompanhar a imple-

mentação da ENCD, monitorizar o plano de desenvolvimento da capacidade de 

ciberdefesa e facilitar a cooperação internacional na área da ciberdefesa, tanto 

no âmbito NATO como da UE.

A título de referência adicional, importa salientar que a estrutura agora 

proposta foi adotada no contexto do exercício “Ciber Perseu” (EME, 2015; 2018), 

tendo a mesma sido aplicada com sucesso no contexto da resposta nacional a 

uma situação de crise no ciberespaço4. 

5.5.       sÍntese conclusivA 

A resposta estrutural apresentada, assegurando a necessária unidade 

de comando e esforço, dá resposta aos requisitos levantados pela componente 

operacional da EMCIBER. A nova ambição, partilhada por esta investigação, 

passa pela melhoria da eficiência dos processos associados à proteção dos SIC 

e à garantia da resiliência operacional das FFAA, reforçando substantivamente 

a sua eficácia operacional em prol da ciberdefesa nacional.

4   Ciberataque de larga escala lançado por um Estado sobre as infraestruturas críticas nacionais.
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Em resposta à QD3 (De que forma se pode, atendendo aos constrangi-

mentos dos RH das FFAA e aos diferentes modelos orgânicos existentes, pro-

mover o levantamento da estrutura nacional de ciberdefesa?), conclui-se que, 

em linha com os modelos orgânicos de referência e a transformação organiza-

cional já em curso nas FFAA, será necessário estabelecer uma nova organiza-

ção conjunta, autónoma, na dependência direta do CEMGFA, capaz de assegu-

rar as funções de comando de componente/domínio operacional. A estrutura 

a adotar deverá incluir militares e civis. Para ultrapassar os constrangimentos 

de RH existentes nas FFAA e as dificuldades que estes colocam ao pleno desen-

volvimento das capacidades CNO, propõe-se: a criação de um quadro especial 

para a ciberdefesa, de forma a acautelar a progressão de carreiras; o reforço do 

recrutamento e da retenção de talentos, assegurando a formação e qualificação 

do pessoal afeto a esta área. Adicionalmente, deverá ser pensada a constituição 

de uma reserva nacional para a ciberdefesa, integrando voluntários, militares e 

civis tecnicamente qualificados.

Ao nível da coordenação político-estratégica da ciberdefesa nacional, 

considera-se relevante a criação de um CSDC. Através das alterações estru-

turais propostas, a implementar no curto-prazo, será possível obter benefícios 

operacionais e genéticos concretos na condução de OpCiber, explorando para 

esse efeito sinergias e a cooperação com entidades externas às FFAA, tanto no 

plano nacional como internacional. 

Confirma-se assim a H3 levantada.
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6.    GERAÇÃO DE CAPACIDADES: A
        EDIFICAÇÃO DA CAPACIDADE
        DE CIBERDEFESA NACIONAL

“Dá-me um ponto de apoio e eu elevarei o mundo”

Arquimedes

6.1.       enquAdrAMento

A Diretiva Ministerial de Orientação Política para o Investimento na 

Defesa (MDN, 2018) definiu, como linha orientadora, o “investimento decisivo 

nos RH e materiais, para dotar as FFAA de uma capacidade nacional de ci-

berdefesa de excelência, como dimensão operacional prioritária e fundamental 

das FFAA”. Incorporando esta orientação, a DEEMGFA 2018-2021 estabeleceu 

como objetivo estratégico o reforço e dinamização desta capacidade. 

No quadro do esforço nacional de modernização das FFAA, a revisão da 

LPM (2019) priorizou também o investimento na edificação da CCDN. Como 

princípios orientadores, foram identificados a interoperabilidade, a flexibilida-

de, a adaptabilidade e o duplo-uso. A necessidade de reforçar as sinergias na-

cionais e a competitividade da indústria nacional, foi também salientada como 

requisito fundamental.

A edificação da CCDN, decorrendo da implementação da EMCIBER, 

deverá estar alinhada com as suas componentes genética, operacional e es-

trutural. Tendo por base este princípio enquadrador, o modelo proposto (ver 

Figura 2) analisa os vários vetores de desenvolvimento da capacidade segun-

do estas três perspetivas. 
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6.2.       processo de desenvolviMento dA cApAcidAde 

O processo de desenvolvimento de capacidades NATO (NATO Defense 

Planning Process, 2020) e da UE (Capability Development Plan [CDP], 2018), é 

idêntico e encontra-se alinhado. Assegurando a convergência e potenciando os 

esforços a desenvolver por Portugal no quadro destas organizações, a DMPDM 

(2019-2022) assume que “o Ciclo de Planeamento de Defesa Militar (CPDM), 

orientado para o desenvolvimento de capacidades militares, deverá ser sincro-

nizado e articulado com o ciclo de planeamento NATO e com o processo de 

desenvolvimento de capacidades da UE” (MDN, 2020a). 

Atendendo ao nível de ambição estratégica definido e às diretivas/orien-

tações existentes, o ciclo de desenvolvimento da capacidade de ciberdefesa na-

cional é genericamente caracterizado na Figura 13. 

Num esforço para assegurar a relevância e eficácia operacional no ci-

berespaço, as FFAA são continuamente confrontadas com a necessidade de 

melhorar as suas capacidades e preencher as lacunas existentes, reduzindo as-

sim o risco operacional a que estão sujeitas. Atendendo às vulnerabilidades 

existentes, será necessário definir um processo coerente e estruturante do de-

senvolvimento de capacidades.

Figura 13 – Ciclo de desenvolvimento da Capacidade de Ciberdefesa Nacional 
Fonte: Adaptado a partir de CDM (2003).



45

geração de capacidades: a edificação da capacidade de ciberdefesa NacioNal

Tendo por fundamento os princípios formulados (Capability Develop-

ment Mechanism [CDM], 2003; CDP, 2018), o desenvolvimento da CCDN pode 

ser articulado ao longo de quatro Linhas Estruturantes (LE):

- Identificação de lacunas e análise do seu risco operacional (LE A);

- Visão estratégica e tendências futuras (LE B);

- Planos e projetos de desenvolvimento de capacidades (LE C);

- Lições identificadas/aprendidas (LE D).

Apesar das LE identificadas se desenvolverem em paralelo, estas não 

podem ser equacionadas de forma isolada e desenquadrada. Em conjunto, 

constituem os blocos estruturantes do processo de desenvolvimento da CCDN. 

Conforme refletido no exemplo da Figura 14, a execução de uma determinada 

tarefa operacional pode ser influenciada pelas lições identificadas/aprendidas 

(LE D) e condicionada, ao longo do tempo, pelas restantes LE. Interagindo de 

forma integrada, as LE estabelecem a ponte entre o planeamento e a realidade, 

ao mesmo tempo que se conciliam os objetivos de curto com os de longo prazo.

Figura 14 – Linhas de ação estruturantes do desenvolvimento da CCDN
Fonte: Adaptado a partir de CDP (2018) e Nunes (2015,-p.243).
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Este “mecanismo”, materializando um conjunto de passos sequenciais, 

permitirá atingir o nível de ambição estratégico definido, com os requisitos da 

capacidade preenchidos, reduzindo o risco operacional associado às lacunas 

existentes. Tendo como referência o que se pretende atingir e os recursos dis-

poníveis, considera-se que este processo permitirá identificar, priorizar e gerir 

os desafios associados ao desenvolvimento da CCDN.

6.3.       plAno de iMpleMentAção dA cApAcidAde de 
             ciberdefesA 

É hoje consensualmente assumido que uma capacidade militar resulta 

da combinação de diversos elementos materiais e não-materiais, tradicional-

mente designados como vetores de capacidade: Doutrina, Organização, Treino, 

Material, Liderança, Pessoal, Infraestruturas e Interoperabilidade (DOTMLPII). 

Facilitando a implementação do processo de gestão de lacunas, este modelo 

permite equacionar diferentes possibilidades para o seu preenchimento.

Este processo holístico (Figura 15), identifica de forma mais clara e re-

alista os elementos/áreas que estão na génese das lacunas existentes, assim 

como as suas dependências (horizontais) e influências (verticais). Uma análise 

horizontal, permite perspetivar a possibilidade de preencher/compensar uma 

lacuna, atuando apenas no mesmo domínio ou, em alternativa, numa ou mais 

áreas associadas a outros vetores de desenvolvimento da capacidade. Por ou-

tro lado, esta visão matricial evidencia também o impacto vertical (influência) 

destas alterações no conjunto das restantes lacunas, assegurando a sua gestão 

agregada de forma mais eficiente e eficaz. 
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Figura 15 – Modelo de implementação da CCDN 
Fonte: Adaptado a partir de Nunes (2015, p.252).

Este tipo de análise, abre também espaço para a criação de planos sec-

toriais/específicos para cada um dos vetores de desenvolvimento (DOTMLPII) 

que concorrem para a implementação da capacidade que se pretende edificar. 

Face à necessidade de garantir uma gestão racional deste processo, muitas ve-

zes caracterizado pela escassez de recursos, a adoção desta metodologia facili-

tará o estabelecimento criterioso de prioridades, nos vários domínios em que 

decorre a edificação da CCDN.

Neste aspeto em concreto, atendendo às tendências de evolução da capa-

cidade de ciberdefesa (LE B), a identificação dos programas/projetos de ID&I em 

curso (LE C), poderá permitir explorar sinergias nacionais e estruturar esforços 

cooperativos. Conforme se procura demonstrar no Apêndice I, o desenvolvimen-

to da CCDFFAA, pode contribuir decisivamente para reforçar a Base Tecnológica 

e Industrial de Defesa (BTID), tendo um forte impacto noutras áreas tão impor-

tantes como o plano de ID&I e o próprio planeamento de Defesa Nacional. 

6.4.       cooperAção internAcionAl e sinergiAs nAcionAis

As áreas de cooperação estratégica no ciberespaço, têm vindo a apro-

fundar-se através de iniciativas nacionais e internacionais de relevância estra-

tégica, operacional e económica para a edificação de capacidades nacionais. 

Nesta matéria, Portugal tem reiteradamente defendido o reforço da coo-
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peração NATO-UE e sublinhado a necessidade da complementaridade das ini-

ciativas a desenvolver, evitando assim a duplicação de esforços (MDN, 2019b). 

A participação nacional no desenvolvimento da Defesa europeia, nomeada-

mente em projetos financiados no âmbito PESCO e do FED, tem vindo a poten-

ciar a área da ciberdefesa, promovendo o desenvolvimento de sinergias com a 

indústria, centros de investigação e universidades.

Portugal tem-se vindo internacionalmente a afirmar como polo de ex-

celência na área da educação, treino e exercícios, nomeadamente, através da 

liderança do projeto MNCDE&T, da coliderança da Cyber Defence Discipline da 

UE e da instalação da NCI Academy em território nacional. Para este reconhe-

cimento contribui também: a adesão, em 2017, ao Cooperative Cyber Defence 

Center of Excellence (CCDCOE), em Tallinn; a participação em exercícios NATO 

como o Coalition Warrior Interoperability eXploration, eXperimentation, eXami-

nation eXercise (CWIX) e o Cyber Coalition. 

Neste contexto, ao nível da Defesa Nacional, surge como iniciativa agre-

gadora o CAIH, estabelecendo pontes com a área académica e com a BTID, apro-

fundando a colaboração militar-civil no contexto da segurança do ciberespaço. 

No quadro da implementação da ENSC, identificam-se como áreas de 

cooperação operacional a rede nacional de CSIRT e o G4. 

A ligação a empresas, universidades e instituições de ID&I poderá tam-

bém reforçar a formação de especialistas na área técnica e das CNO, facilitan-

do a constituição de uma “reserva nacional para a ciberdefesa”, favorecendo 

o acesso das FFAA a tecnologias de duplo-uso e a conhecimento de ponta, de 

forma estruturada e num tempo relativamente reduzido. Em linha com este 

objetivo, a cooperação internacional no quadro NATO e UE, traz vantagens 

operacionais acrescidas, nomeadamente, quando for necessário enfrentar um 

ciberataque de larga escala.

6.5.       AvAliAção do Modelo de edificAção dA 
             cApAcidAde de ciberdefesA nAcionAl
 

6.5.1.   Análise da situação atual

Face aos objetivos a atingir pelo PDCCD (2019), já em curso, caracterizou-

-se o nível de maturidade de cada vetor de desenvolvimento e analisou-se o seu 

impacto na edificação da capacidade. O Apêndice K reflete os resultados obtidos. 
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6.5.2.   Alinhamento estratégico

Complementando a caracterização da situação atual, analisou-se o am-

biente envolvente à CCDN, tendo em vista o desenvolvimento de uma análise 

Strengths, Weaknesses, Opportunities and Threats (SWOT). Nesta análise (Figu-

ra 16), identificaram-se as Potencialidades (P), Vulnerabilidades (V), Oportuni-

dades (O) e Ameaças (A) mais relevantes.

Figura 16 – Análise SWOT da CCDN
Fonte: Adaptado a partir de EMGFA (2019b).

Como produto da análise SWOT desenvolvida, no Apêndice K, identi-

ficam-se 12 Objetivos Estratégicos Estruturantes (OEE) e as correspondentes 

Linhas de Ação (LA), a desenvolver para assegurar a edificação da CCDN. 

6.5.3.   Mapa da estratégia militar para o ciberespaço

Seguindo a metodologia estabelecida na DEEMGFA 2018-21, consubs-

tanciando uma resposta às LOENCD, elaborou-se um “mapa da EMCIBER” (Fi-

gura 17). Garantiu-se assim o alinhamento dos resultados deste trabalho com 

as orientações e diretivas estratégicas existentes, incorporando o valor dos es-

forços já em curso.
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Figura 17 – Mapa da EMCIBER 
Fonte: Adaptado a partir de DEEMGFA (2018).

6.5.4.   Critérios da avaliação estratégica

Na sequência do exercício de alinhamento estratégico realizado, utili-

zam-se agora os critérios da adequabilidade, exequibilidade e aceitabilidade 

para avaliar o modelo proposto.

Na aplicação do critério da adequabilidade, verifica-se que o presente 

trabalho se encontra alinhado com o CPDM, propõe um processo de gestão in-

tegrada de lacunas, estabelece um modelo para o PDCCD, alinhado com a EM-

CIBER, identifica lacunas/fragilidades decorrentes da análise interna, reconhe-

ce as oportunidades e ameaças ao desenvolvimento da CCDN, decorrentes da 

análise do ambiente externo, e apresenta OEE e LA concretas para responder 

a estas situações. Desta forma, considera-se que o modelo proposto responde 

aos objetivos definidos, pelo que se afigura adequado.

Relativamente ao critério da exequibilidade (visão DOTMLPII), encon-

tra-se em preparação um corpo doutrinário, alicerçado na doutrina NATO e dos 

EUA, tendo sido aprovada uma estrutura transitória, em linha com a nova visão 

orgânica. A criação de um COCIBER, está prevista ocorrer até 2021. Com algu-

mas limitações, foi, entretanto, preparado um plano de formação e um progra-

ma de exercícios. Os requisitos associados às áreas do material/equipamentos e 
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infraestruturas poderão ser satisfeitos, conforme previsto no PDCCD (EMGFA, 

2019b), com base no financiamento previsto na última revisão da LPM (2019). 

Na área do pessoal, subsistem lacunas tanto ao nível do EMGFA como dos 

Ramos. Neste contexto, preconizam-se medidas específicas, condição essen-

cial para a sustentação desta capacidade prioritária das FFAA. Em linha com a 

ENSC, o CCD tem vindo a aprofundar a cooperação com as entidades ligadas à 

ciberdefesa e à cibersegurança nacional, melhorando a sua interoperabilidade 

funcional e operacional. Deste modo, apesar de se reconhecer o risco associado 

à carência de RH qualificados e à necessidade de garantir no curto prazo uma 

capacidade CNO mais robusta e eficaz, afigura-se que o proposto pelo presente 

modelo é exequível.

Salientando-se o alinhamento do trabalho desenvolvido com as orienta-

ções políticas, diretivas estratégicas e planos estabelecidos, considera-se que o 

modelo proposto satisfaz também o critério da aceitabilidade. 

6.6.       plAno de Ação 

Oferecendo a EMCIBER o quadro estratégico enquadrador da edifica-

ção da CCDN, importa converter a visão em ação, atingindo os OEE definidos 

através da materialização das LA identificadas. Para tal, será necessário monito-

rizar e controlar a sua execução de forma a facilitar o alinhamento estratégico. 

Face às metas estabelecidas, devem assim ser deduzidas métricas e indi-

cadores que permitam avaliar, para cada LA, o grau de concretização dos OEE. 

Mais do que definir métricas relativas ao que já foi atingido (log indicators), 

importa elencar indicadores “indutores” (led indicators), capazes de medir a ca-

pacidade de sustentação futura dos resultados (DEEMGFA, 2018, p.39). Este 

último conjunto de indicadores, influencia normalmente os primeiros, estabe-

lecendo a ligação entre o curto e o longo prazo.

Com base nos OEE a atingir e nos pontos sensíveis/críticos identificados 

na avaliação estratégica realizada (critério da exequibilidade), será possível re-

visitar o Apêndice K e diferenciar, de forma lógica e coerente as diversas LA, 

priorizando o que se afirma como mais crítico para a agilização do desenvolvi-

mento da CCDN (OEE: 6, 8, 9 e 12).

A existência de um plano de ação, concretizando a visão estratégica formu-

lada, permitirá realizar a ponte entre o conceito e a ação, reforçando a credibilida-

de das FFAA, contribuindo decisivamente para dinamizar a edificação da CCDN.
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6.7.       sÍntese conclusivA 

Cabe essencialmente à componente genética da EMCIBER a geração e 

criação dos meios necessários à edificação da CCDN. No entanto, a forma como 

estes meios são utilizados (visão operacional) e integrados (visão estrutural) in-

fluencia substantivamente a edificação desta capacidade. 

Com base no modelo de análise, incorporando a visão das entidades 

entrevistadas, foi possível recolher tendências e confirmar a relevância das va-

riáveis associadas à componente genética da EMCIBER. Na avaliação do nível 

de maturidade dos vetores de desenvolvimento da capacidade de ciberdefesa, 

contrastando a situação atual com a desejável, identificaram-se lacunas que im-

porta em tempo colmatar. 

Promovendo o alinhamento estratégico do PDCCD no quadro da EM-

CIBER, realizou-se uma análise SWOT, de onde se derivaram 12 OEE e LA. 

Este passo, foi complementado com a construção do mapa da EMCIBER e com 

a avaliação do modelo proposto segundo os critérios da avaliação estratégica 

(adequabilidade, exequibilidade e aceitabilidade). 

Neste contexto, verifica-se que a edificação de um quadro doutrinário, 

a disponibilidade de RH qualificados, a consolidação das capacidades CNO e 

o correto posicionamento orgânico da ciberdefesa na estrutura das FFAA são 

considerados como fatores críticos de sucesso, uma vez que a sua harmoniza-

ção se revela desafiadora, pelo desfasamento da situação atual relativamente à 

situação desejável. A definição de um plano de ação, incorporando os resulta-

dos desta avaliação, garantirá a monitorização e controlo da execução estraté-

gica, permitindo assegurar o alinhamento com o estado final pretendido.

Em resposta à QD4 (Qual o modelo de desenvolvimento da CCDFFAA a 

adotar?), conclui-se que, conforme determinado pela DMPDM (2019-2022), será 

adotado um PDCCD das FFAA segundo o modelo DOTMLPII.

Na sua implementação, alinhada e sincronizada com o CPDM nacional, 

NATO e da UE, devem, sempre que possível, ser exploradas sinergias nacionais 

e potenciados esforços cooperativos internacionais. 

O modelo proposto afigura-se adequado, exequível e aceitável. Estas 

conclusões, confirmam a H4 levantada.
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7.    CONCLUSÕES

"O planeamento de longo-prazo não lida com as decisões futuras, 

mas com o futuro das decisões presentes” 

Peter Drucker

Para Portugal, a informação e a segurança do ciberespaço constituem um 

vetor estratégico prioritário, não alienável, de afirmação de valores, salvaguarda 

de interesses e defesa de soberania. Face ao impacto deste novo ambiente ope-

racional na Segurança e Defesa Nacional, a construção de uma sociedade digital 

e a garantia da resiliência operacional das FFAA exige o desenvolvimento de 

uma EMCIBER, capaz de assegurar uma ciberdefesa credível.

Este estudo teve assim como objeto a edificação da CCDN, sendo de-

limitado nos domínios: temporal, ao período compreendido entre o início do 

levantamento desta capacidade e o horizonte temporal dos estudos estratégi-

cos analisados; espacial, ao conjunto de decisores militares e civis que, direta 

ou indiretamente, influenciam o desenvolvimento da CCDN; e de conteúdo, ao 

domínio da EMCIBER, de onde deriva esta capacidade. Com base neste en-

quadramento, analisou-se o impacto estratégico do ciberespaço e definiu-se 

uma EMCIBER, caracterizando-se as suas componentes operacional, estrutural 

e genética, de onde decorre a edificação da CCDN.

Neste âmbito, este estudo norteou-se pela QC de investigação: Qual o 

modelo a adotar para a edificação da CCDFFAA, de forma a dinamizar a edifica-

ção da CCDN, e a dotar as FFAA com uma capacidade acrescida para defender 

as suas redes contra ciberataques e realizar operações militares no ciberespaço? 

No que concerne ao procedimento metodológico, seguiu um raciocínio 
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hipotético-dedutivo, assente numa estratégia de investigação essencialmente 

qualitativa e num desenho de estudo de caso. 

Relativamente aos objetivos desta investigação, no que se refere ao OE1 

(Propor, face ao impacto estratégico do ambiente da informação, a definição de 

uma EMCIBER), concretizado através da resposta à QD1, este foi satisfeito atra-

vés da revisão bibliográfica, análise documental e da realização de uma entre-

vista a decisores ligados à ciberdefesa das FFAA e à cibersegurança nacional. 

A partir da análise de conteúdo das entrevistas realizadas, foi possível recolher 

tendências relativamente aos elementos (âmbito e finalidade) e componentes 

caracterizadoras da EMCIBER (operacional, estrutural e genética), sendo apre-

sentada a sua definição. Tal confirmou a H1 formulada. 

A concretização do OE2 (Analisar, ao nível da estratégia operacional, o 

impacto do reconhecimento nacional do ciberespaço como quarto domínio das 

operações), decorrendo da resposta à QD2, foi também materializada através 

da análise documental da doutrina NATO e da recolha da perceção dos entre-

vistados relativamente à maturidade doutrinária nacional, relevante para apoiar 

um conceito de emprego de forças. Confirmando a natureza das implicações 

operacionais do reconhecimento do ciberespaço como novo domínio das opera-

ções, seguindo uma lógica multi-domínio, a generalidade dos responsáveis pela 

ciberdefesa nacional considera o ciberespaço fundamental para a realização de 

qualquer tipo de operação militar, independentemente da conjuntura e/ou situ-

ação. Neste contexto, as OpCiber devem ser planeadas ao nível estratégico-ope-

racional e executadas ao nível operacional e tático/técnico, envolvendo a condu-

ção de operações defensivas e ofensivas. Confirmou-se assim a H2 levantada.

Tendo por foco o OE3 (Analisar os constrangimentos dos RH das FFAA e 

os diferentes modelos orgânicos existentes, de forma a promover o levantamento 

da estrutura nacional de ciberdefesa), promoveu-se a sua consecução através da 

resposta à QD3. Para esse efeito, analisou-se num primeiro passo a organização 

existente em diversos países aliados, identificando princípios comuns, passíveis 

de aplicação à realidade nacional. Com base na situação atual, conforme percebi-

da, desenhou-se uma resposta estrutural para a EMCIBER, alinhada com a visão 

operacional antes definida: Comando conjunto e autónomo, na dependência direta 

do CEMGFA, incluindo militares e civis. De forma a facilitar a coordenação políti-

co-estratégica da ciberdefesa em situações de crise, propôs-se também a criação 

do CSDC. Reconhecendo-se a existência de constrangimentos ao nível dos RH 

das FFAA, condicionadores da eficácia das capacidades CNO, foram identificadas 

medidas concretas, destinadas a colmatar as fragilidades existentes, ao nível da 
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gestão de carreiras, desenvolvimento de competências/conhecimento especializa-

do, recrutamento e retenção de quadros qualificados. Entre as medidas elencadas, 

salienta-se a proposta de criação de um quadro especial para pessoal afeto à ciber-

defesa, o desenvolvimento de protocolos para o reforço das capacidades CNO e a 

constituição de uma reserva nacional de ciberdefesa, permitindo potenciar siner-

gias nacionais (e.g., ID&I, indústria e academia), garantir uma maior capacidade de 

resposta e reforçar a resiliência nacional. Foi assim confirmada a H3. 

O OE4 (Analisar o modelo de desenvolvimento da capacidade de ciber-

defesa das FFAA), foi concretizado através da resposta à QD4. Para esse efeito, 

foram analisados o processo de desenvolvimento de capacidades e a gestão in-

tegrada de lacunas, associados ao CPDM nacional, NATO e da UE. Com base 

neste enquadramento, validado pela perceção recolhida dos entrevistados, foi 

definido um PDCCD, seguindo um modelo baseado no desenvolvimento inte-

grado dos vetores da CCDFFAA. Em linha com a ENSC, este processo deverá 

ser articulado com os esforços em curso na área da cibersegurança, explorando 

sinergias nacionais e a cooperação internacional, dinamizando assim a edifica-

ção da CCDN. Resulta assim também confirmada a H4.

Como corolário da investigação, relativamente ao OG (Avaliar o processo 

de desenvolvimento da CCDFFAA, de forma a dinamizar a edificação da CCDN, e 

a dotar as FFAA com uma capacidade acrescida para defender as suas redes con-

tra ciberataques e realizar operações militares no ciberespaço), em resposta à QC 

que dele decorre, o processo de desenvolvimento da CCDN foi avaliado quanto 

ao grau de consecução dos objetivos traçados para cada um dos vetores de ca-

pacidade, ao seu alinhamento e à verificação dos critérios da avaliação estraté-

gica (adequabilidade, exequibilidade e aceitabilidade). Facilitando a implemen-

tação da EMCIBER, o modelo proposto consolida o processo de edificação da 

CCDFFAA, estimula o desenvolvimento de sinergias nacionais e a cooperação 

internacional. Desta forma, responde aos objetivos definidos, pelo que se consi-

dera adequado. Apesar dos riscos identificados, não negligenciáveis, afigura-se 

que o proposto por este modelo é exequível. Refletindo este estudo o alinhamen-

to com as orientações políticas, diretivas estratégicas e planos estabelecidos, o 

critério da aceitabilidade foi igualmente satisfeito. 

Decorrendo da avaliação realizada e do plano de ação delineado para 

assegurar o alinhamento da execução estratégica, ancorado na consecução dos 

OE definidos, considera-se o OG desta investigação atingido.

Tem-se, assim, como principais contributos para o conhecimento a 

definição de uma EMCIBER e de um processo integrado de desenvolvimento 
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da CCDFFAA, alinhado com as suas componentes estruturantes. Preenchendo 

um hiato existente na articulação da estratégia militar do País, a EMCIBER, con-

forme definida nas suas vertentes operacional, estrutural e genética, oferece o 

enquadramento conceptual necessário para dinamizar a edificação da CCDN. 

Neste âmbito, os resultados deste estudo constituem também um contributo 

para os esforços de desenvolvimento da ENCD, ainda em curso.

Como possível limitação da investigação elenca-se o facto de o trata-

mento do tema ter exigido a contextualização prévia do objeto de estudo. De for-

ma a contrariar o risco de enviesamento, o percurso metodológico foi sustentado 

em documentos de referência e nas perceções dos especialistas entrevistados.

No que concerne a estudos futuros, afigura-se interessante aplicar os 

resultados desta investigação, a título de subsídio, aos trabalhos de definição 

da ENCD e na futura revisão do CEM, nomeadamente, pelas suas implicações 

diretas na conceptualização da EMCIBER. Complementando esta investigação, 

apresenta-se ainda como importante a formulação de um plano de ação mais 

detalhado para a EMCIBER, permitindo fazer face a eventuais desvios ou alte-

rações conjunturais imprevistas da sua implementação. Promovendo uma con-

textualização estratégica mais alargada, considera-se também uma mais-valia 

estudar o impacto da EMCIBER nas restantes áreas da estratégia militar. 

A principal recomendação de ordem prática que decorre deste trabalho, 

prende-se com a necessidade de criar e operacionalizar, com a maior brevidade pos-

sível, uma EMCIBER. Tal constitui um imperativo para as FFAA, nomeadamente, 

porque se torna necessário preencher as lacunas existentes no edifício da estratégia 

nacional que, neste momento, ainda não contextualiza com a devida propriedade 

a dimensão cibernética dos conflitos na sua estratégia militar. Sem uma EMCIBER 

credível, o desenvolvimento da CCDN corre o risco de não refletir o seu desígnio.

Reconhecendo que as FFAA contribuem de forma cooperativa e su-

pletiva para a segurança do ciberespaço, intervindo ativamente nos seis ei-

xos de atuação da ENSC, recomenda-se também a criação de um sétimo eixo 

no plano de ação desta estratégia, designado por “salvaguarda da soberania 

nacional no ciberespaço”, de forma a melhor traduzir o papel específico da 

Defesa Nacional neste domínio.

Atendendo às opções estratégicas a assumir no curto-prazo, salvo me-

lhor opinião, considera-se relevante seguir as melhores práticas, já consolida-

das e adotadas por outros Países, impondo-se uma alteração da atual cultura e 

paradigma operacional. 

De forma realista, olhar o futuro é a melhor forma de inspirar a trans-

formação do presente.
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Apêndice A – Lista de abreviaturas, siglas e acrónimos

A   

ACO

  

AJP  

BTID

C2

CAIH

CCD

CCDCOE

CCDFFAA

CCDN

CDP

CDM

CEDN

CEM

CEMGFA

CERT

CIRC

CISMIL

CMCD

CNCS

CNO

CO

COCIBER

CONOPS

COPD

Ameaças

Allied Command Operations (Comando Aliado para as Ope-

rações) 

Allied Joint Publication (Publicação Aliada Conjunta) 

Base Tecnológica e Industrial de Defesa

Comando e Controlo 

Cyber Academia and Innovation Hub Project (Projeto integra-

dor de inovação e do meio académico na área do ciberespaço)

Centro de Ciberdefesa das Forças Armadas

Cooperative Cyber Defence Centre of Excellence (Centro de 

Excelência Cooperativo em Ciberdefesa)

Capacidade de Ciberdefesa das Forças Armadas

Capacidade de Ciberdefesa Nacional

Capability Development Plan (Plano de Desenvolvimento de 

Capacidades)

Capability Development Mechanism (Mecanismo de Desen-

volvimento de Capacidades)

Conceito Estratégico de Defesa Nacional

Conceito Estratégico Militar

Chefe do Estado-Maior-General das Forças Armadas

Computer Emergency Response Team (Equipa de Resposta a 

Emergências Computacionais/Informáticas)

Computer Incident Response Capability (Capacidade de Res-

posta a Incidentes em Computadores)

Centro de Informações e Segurança Militar

Comité de Monitorização da Ciberdefesa

Centro Nacional de Cibersegurança

Computer Network Operations (Operações em Redes de 

Computadores)

Comando Operacional

Comando de Operações no Ciberespaço

Conceito de Operações

Comprehensive Operations Planning Directive (Diretiva para 

o Planeamento Integrado de Operações)



66

A EdificAção dA cApAcidAdE dE cibErdEfEsA NAcioNAl: coNtributos pArA A dEfiNição dE umA

EstrAtégiA militAr pArA o cibErEspAço

CPDM

CPOCIBER

CSDC

CSDN

CSI

CSIRT

CSSC

CWIX

CyOC

DEEMGFA

DF

DGRDN

DIRCSI

DMPDM

DOTMLPII

EMCIBER

EME

EMGFA

ENCD

ENSC

EUA

FED

FFAA

FND

G4

H

IDN

Ciclo de Planeamento de Defesa Militar 

Curso de Planeamento de Operações no Ciberespaço

Conselho Superior de Defesa do Ciberespaço

Conselho Superior de Defesa Nacional

Comunicações e Sistemas de Informação

Computer Security Incidents Response Team (Equipa de Res-

posta a Incidentes de Segurança Computacional/informática)

Conselho Superior para a Segurança do Ciberespaço

Coalition Warrior Interoperability, eXploration, eXperimenta-

tion, eXamination eXercise (Exercício de Interoperabilidade 

de Forças NATO) 

Cyberspace Operations Center (Centro de Operações para o 

Ciberespaço) 

Diretiva Estratégica do Estado-Maior-General das Forças Ar-

madas

Diretor Funcional

Direção-Geral de Recursos da Defesa Nacional

Direção de Comunicações e Sistemas de Informação

Diretiva Ministerial de Planeamento de Defesa Militar

Doutrina, Organização, Treino, Material, Liderança, Pessoal, 

Infraestruturas e Interoperabilidade

Estratégia Militar para o Ciberespaço

Estado-Maior do Exército

Estado-Maior-General das Forças Armadas

Estratégia Nacional de Ciberdefesa

Estratégia Nacional de Segurança no Ciberespaço

Estados Unidos da América

Fundo Europeu de Defesa

Forças Armadas

Forças e elementos Nacionais Destacados

Grupo dos Quatro (Centro Nacional de Cibersegurança, Cen-

tro de Ciberdefesa, Unidade Nacional de Combate ao Ciber-

crime e Criminalidade Tecnológica e Serviços de Informações 

de Segurança) 

Hipótese

Instituto da Defesa Nacional 
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ID&I

ISR

IUM

LA

LE

LO

LOENCD

LPM

MDN

MNCDE&T

NAC

NATO

NCI Academy

NCIRC

NCRP

O

OE

OEE

OG

OpCiber

P

PDC

PDCCD

PESCO

Q

QC

QD

RCM

RE

Investigação, Desenvolvimento e Inovação

Intelligence, Surveillance and Reconnaissance (Informações, 

Vigilância e Reconhecimento)

Instituto Universitário Militar

Linha de Ação

Linha Estruturante

Linha Orientadora

Linhas Orientadoras para a Estratégia Nacional de Ciberdefesa

Lei de Programação Militar

Ministro da Defesa Nacional

Multinational Cyber Defence Education and Training Project 

(Projeto Multinacional de Educação e Treino em Ciberdefesa)

North Atlantic Council (Conselho do Atlântico Norte)

North Atlantic Treaty Organization (Organização do Tratado 

do Atlântico Norte) 

NATO Communications and Information Academy (Academia 

de Comunicações e Informação da NATO)

NATO Computer Incident Response Capability (Capacidade 

de Resposta a Incidentes em Computadores da NATO)

NATO Crisis Response Process (Processo de Resposta a Crises 

da NATO)

Oportunidades

Objetivo Específico

Objetivo Estratégico Estruturante

Objetivo Geral

Operações no Ciberespaço

Potencialidades

Processo de Desenvolvimento de Capacidades

Plano de Desenvolvimento da Capacidade de Ciberdefesa

PErmanent Structured Cooperation (Cooperação Estruturada 

Permanente)

Questão

Questão Central

Questão Derivada

Resolução do Conselho de Ministros

Requisitos Estratégicos
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RH

RO

SCEPVA

SIC

SIS

SWOT

TII

U

UE

UNC3T

V

Recursos Humanos

Requisitos Operacionais

Sovereign Cyber Effects Provided Voluntarily by Allies (Efeitos 

Soberanos no Ciberespaço Produzidos Voluntariamente por 

Aliados).

Sistemas de Informação e Comunicação

Serviços de Informações de Segurança

Strengths, Weaknesses, Opportunities and Threats (Forças, 

Fraquezas, Oportunidades e Ameaças)

Trabalho de Investigação Individual

Utilizadores

União Europeia

Unidade Nacional de Combate ao Cibercrime e à Criminali-

dade Tecnológica

Vulnerabilidades
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Apêndice B – Corpo de conceitos

Ambiente da informação – “O espaço físico e virtual em que a in-

formação é recebida, processada e partilhada. Consiste nos sistemas de infor-

mação e na própria informação” (AJP-3.10, 2009, p. Lex-6). Conceptualmente, 

considera-se que o ambiente da informação é algo maior do que o próprio ci-

berespaço (de natureza digital) pois inclui a informação em formato digital e 

não digital.

Capacidade militar – “aptidão requerida a uma força ou organização 

militar para que possa cumprir determinada tarefa ou missão” (CSDN, 2014, 

p.38). No âmbito do processo de desenvolvimento e melhoria de capacidades 

NATO, são considerados diversos vetores de desenvolvimento, como sejam a 

Doutrina, Organização, Treino, Material, Liderança, Pessoal, Instalações e Inte-

roperabilidade (DOTMLPII).

Ciberdefesa – consiste na “atividade que visa assegurar a Defesa Na-

cional no, ou através do, ciberespaço” (ENSC, 2019). Traduz também o conjunto 

de atividades e meios “através dos quais se atingem e executam medidas defen-

sivas para fazer face a ciberataques e mitigar os seus efeitos, preservando e res-

taurando assim a segurança do ciberespaço e permitindo assegurar a garantia 

da missão (mission assurance)” (NATO, 2018c, p.A-1). 

Cibersegurança – consiste no “conjunto de medidas e ações de pre-

venção, monitorização, deteção, reação, análise e correção que visam manter o 

estado de segurança desejado e garantir a confidencialidade, integridade, dispo-

nibilidade e não repúdio da informação, das redes e sistemas de informação no 

ciberespaço, e das pessoas que nele interagem” (RCM n.º 92/2019, de 05 junho). 

Ciclo de desenvolvimento de capacidades – processo cíclico asso-

ciado ao desenvolvimento de capacidades que, partindo do nível de ambição 

estratégica e com base na identificação das necessidades daí decorrentes, per-

mite determinar a existência de eventuais lacunas, avaliar o seu impacto e pro-

mover o seu preenchimento de forma a reduzir o risco operacional por elas 

originado (CDP, 2018).

Defesa Nacional – “constitui uma estratégia integrada que o Estado 

põe em prática para garantir uma situação de “segurança” nacional. A Defesa 

Nacional inclui essencialmente duas componentes: uma de natureza militar e 

outra de natureza não militar. A defesa militar, consubstancia essencialmente a 

defesa contra-ameaças externas e agressões armadas. Por outro lado, a defesa 
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civil (não militar), apresenta uma natureza mais ampla, abrangendo áreas como 

a proteção civil, a segurança interna, a defesa económica, social e cultural do 

País” (Ramalho, 2000, p.171-172).

Estratégia – é “a ciência e a arte de desenvolver e utilizar as forças 

morais e materiais de uma unidade política ou coligação, a fim de se atingirem 

objetivos políticos que suscitam, ou podem suscitar, a hostilidade de uma outra 

vontade política” (Couto, 1988, p.209).  

Estratégia operacional – “trata da conceção e execução da manobra 

estratégica nos vários domínios, competindo-lhe conciliar o objetivo a atingir 

com as possibilidades permitidas pela organização, pelas táticas e técnicas do 

domínio considerado, mas também orientar a evolução daquelas de forma a 

adaptá-las às necessidades da estratégia” (Couto, 1988, p.231).  

Estratégia estrutural – “tem por objeto, em todos os domínios, o es-

tudo e análise das estruturas existentes, identificando as suas vulnerabilidades 

e as suas potencialidades, tendo em vista a determinação das medidas mais 

adequadas para reforçar as suas possibilidades e atenuar as suas lacunas, con-

duzindo a um melhor rendimento dos meios e recursos” (Couto, 1988, p.232).

Estratégia genética – “visa pôr à disposição dos diversos sectores e 

áreas da estratégia operacional os meios necessários para a sua consecução, no 

momento adequado, de forma a que suportem o conceito estratégico adotado. 

O nível de ambição da estratégia operacional, deverá assim ser identificado 

de forma realista, atendendo à disponibilidade dos meios necessários” (Couto, 

1988, p.231- 232).

Estratégia militar – constituindo uma das componentes da estratégia 

total e a esta subordinada, enquanto estratégia geral, a estratégia militar pode 

ser definida como “a ciência e arte de desenvolver as Forças Armadas com vista 

à consecução de objetivos fixados pela Política” (Couto, 1988, p.229). A respon-

sabilidade pela condução da estratégia militar é do Ministro da Defesa Nacional. 

Garantia da informação (Information Assurance) – salientando 

uma “postura defensiva relativamente à defesa da informação e dos sistemas 

de informação e comunicação, compreende todos os aspetos relacionados 

com a proteção, verificação e garantia da disponibilidade da informação e dos 

sistemas que armazenam, processam e transportam essa informação” (NATO, 

2018b, p.A-1). 

Garantia da missão (Mission Assurance) – constitui um “processo 

destinado a garantir a proteção ou a assegurar o funcionamento contínuo e a 
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resiliência de capacidades e recursos, incluindo pessoal, equipamento, instala-

ções, redes, informação e sistemas de informação, infraestruturas e cadeias de 

abastecimentos, críticas para a execução das funções essenciais para o cumpri-

mento da missão em qualquer condição ou ambiente operacional. Evidencia 

o impacto operacional da ocorrência de incidentes e ataques no ciberespaço” 

(NATO, 2018c, p.A-1). 

Informação – “é um conjunto de dados em contexto, cuja forma e con-

teúdo são apropriados para uma aplicação particular, a partir dos quais é possí-

vel conhecer um determinado aspeto ou parte da realidade” (Nunes, 2015, p.34).

Operações em redes de computadores (Computer Network Ope-

rations) – são “ações conduzidas em redes de computadores e no ambiente de 

informação para produzir efeitos em redes e computadores” (AJP-3.10, 2009, 

p.2A-6). “A oportunidade e eficácia das Computer Network Operations (CNO) é 

proporcional à dependência do adversário relativamente às tecnologias da in-

formação. As CNO integram três elementos: Computer Network Attack (CNA), 

Computer Network Exploitation (CNE) e Computer Network Defense (CND)” 

(AJP-3.10, 2009, p.1-11). 

Operações defensivas no ciberespaço – são “ações defensivas de-

senvolvidas no e através do ciberespaço para preservar a liberdade de ação das 

forças amigas” (NATO, 2018c, p. A-2-3). 

Operações multi-domínio – consistem no “conjunto de operações em 

que se encontram envolvidas entidades ou atores que operam e/ou geram efei-

tos em mais do que um domínio” (SAS-143, 2019). 

Operações no ciberespaço – consistem no “conjunto de ações desen-

volvidas no e através do ciberespaço, com a intenção de preservar a liberdade 

de ação das forças amigas e/ou criar efeitos no ciberespaço para atingir os ob-

jetivos definidos pelo comandante” (NATO, 2018c, p. A-2-1). 

Operações ofensivas no ciberespaço – são “atividades desenvolvi-

das no e através do ciberespaço para projetar poder e gerar efeitos destinados 

a atingir objetivos operacionais” (NATO, 2018c, p. A-2-5). 

Redes da Defesa Nacional – são as redes e SIC do Ministério da De-

fesa Nacional, Secretaria Geral, Centro de Dados da Defesa, Ramos das FFAA 

e EMGFA.

Segurança da informação – é o conjunto de atividades destinadas a 

“assegurar a proteção da informação (armazenada, processada ou transmitida), 

assim como dos sistemas de armazenamento, contra a perda de confidenciali-
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dade, integridade e disponibilidade, através da adoção de diversas medidas de 

controlo de natureza procedimental, técnica ou administrativa” (AJP-3.10, 2009, 

p. Lex-6). 
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1.    Enquadramento e estabelecimento do focus group

Atendendo aos objetivos deste estudo, considerou-se importante re-

colher numa fase inicial da investigação dados da realidade a estudar. Neste 

contexto, foram realizadas diversas conversas/entrevistas preliminares com 

reconhecidos especialistas nacionais e internacionais de forma a recolher ten-

dências, obter uma maior sensibilidade para a abordagem do tema e avaliar a 

coerência das hipóteses levantadas. 

Neste âmbito, foram também tidos em consideração os resultados de um 

questionário utilizado no âmbito de um trabalho de investigação, subordinado 

ao tema “A conflitualidade da informação: da guerra de informação à estratégia 

da informação” (Nunes, 2004), onde se procurou analisar o impacto da utiliza-

ção da informação na atividade das FFAA, evidenciando as suas implicações ao 

nível estratégico e operacional. Neste questionário, o processo de amostragem, 

não teve por base uma amostra aleatória e, consequentemente, não manteve a 

proporcionalidade em relação ao universo estudado5. No entanto, apesar disso, 

permitiu recolher tendências e obter dados importantes relativamente a alguns 

dos indicadores e variáveis do presente estudo.

De forma a promover a revisão, atualização e validação das conclusões 

deste estudo, foi estabelecido um focus group com base nos auditores do 3.º 

CPOCIBER. Este grupo, composto por 21 Oficiais (Marinha, Exército, Força 

Aérea e Guarda Nacional Republicana), com o posto de Capitão a Tenente-Co-

ronel, reunindo conhecimento específico na área da segurança da informação 

e da ciberdefesa, constitui uma amostra empírica, válida e representativa da 

realidade a estudar. 

Aproveitando esta oportunidade, procurou-se também testar a coerência 

de algumas das questões a incluir no guião da entrevista realizada no âmbito deste 

trabalho. Com esse intuito, foi aplicado a todos os participantes um questionário 

com duas questões múltiplas de avaliação (Santos & Lima, 2019, p.79), relaciona-

das com o nível de maturidade doutrinária e o nível de integração operacional das 

capacidades de ciberdefesa. Foi assim possível obter sugestões/observações per-

tinentes que motivaram a realização de alterações pontuais no guião da entrevista.

5 A amostra foi constituída por 72 pessoas que desempenhavam cargos de direção e gestão 
de áreas funcionais de organizações militares e civis. No contexto militar, a amostra integrou 
Oficiais do Quadro Permanente dos três Ramos das FFAA, com o posto de Coronel/ Capitão-
de-Mar-e-Guerra ou Major/Capitão-Tenente. 
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Após o preenchimento deste questionário, foi efetuada a sua codificação 

e compilados os dados recolhidos, realizando uma análise estatística do tipo 

descritivo. Foram depois determinadas as médias e frequências de cada cate-

goria para as variáveis em análise. Os questionários preenchidos, encontram-

-se nos arquivos do autor do presente trabalho.

 A reunião do focus group decorreu no dia 02 de dezembro de 2019, nas 

instalações do IUM.

2.    Metodologia seguida

A condução dos trabalhos do focus group decorreu ao longo de quatro 

fases: i) preparação e apresentação de dados; ii) contextualização; iii) discussão; 

iv) síntese e conclusões.

A primeira fase, antecedendo a reunião plenária do focus group, envol-

veu a análise dos resultados obtidos no estudo anterior (Nunes, 2010, pp. 357-

369) e a sua compilação numa apresentação, destinada a sistematizar e facilitar 

a sua posterior discussão. A fase da contextualização, tendo lugar no início da 

reunião, permitiu clarificar o objetivo a atingir, os princípios utilizados na cons-

trução do estudo a analisar, o seu enquadramento no contexto desta investiga-

ção, e as várias fases da condução dos trabalhos. 

Na fase da discussão, foram apresentadas e analisadas sequencialmente 

as perceções formuladas com base nas respostas a cada grupo de questões, 

contidas no questionário em referência. Neste contexto, foram recolhidas as 

observações/comentários formulados pelos participantes. Num último passo, 

foram sistematizados, revistos e integrados todos os comentários recebidos na 

síntese conclusiva que a seguir se apresenta.

3.    Síntese conclusiva

Com base nos resultados da discussão do focus group, na análise dos 

contributos recebidos e após a sua síntese, foram recolhidas as perceções que 

a seguir se apresentam.

A rede é a base de funcionamento da organização, sendo considerada 

respetivamente como muito elevada e elevada a sua importância e o nível de 

dependência gerada relativamente ao seu funcionamento correto. Considera-

-se como importante ou muito importante o acesso à internet e a utilização dos 

sistemas de informação, assumindo estes uma importância acrescida no fun-

cionamento das atividades primárias da organização e na tomada de decisão ao 

nível da gestão de topo e intermédia. 
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As quebras de segurança são consideradas como uma das ameaças à uti-

lização da informação no âmbito estratégico e operacional da organização, sendo 

a segurança reduzida face às ameaças que se colocam aos SIC e à exploração das 

redes das FFAA. As violações de segurança da informação afetam fundamental-

mente a disponibilidade dos recursos, sendo considerados os ataques de softwa-

re malicioso como a principal e mais perigosa ameaça externa (forma de ataque) 

e a nível interno a má preparação técnica dos utilizadores da rede. Deste modo, 

face à utilização conflitual da informação, foi possível reforçar a perce-

ção para a necessidade imperiosa de existir uma política de segurança 

da informação que, ao nível operacional, garanta a implementação de 

mecanismos específicos de proteção e segurança das redes das FFAA.

Face à perceção dos decisores para a má preparação técnica dos utiliza-

dores, verifica-se existirem necessidades de formação que devem ser colmatadas. 

Neste contexto, sai reforçado o desempenho de funções de acordo com o perfil de 

competências do colaborador. Face ao desconhecimento técnico relativamente à 

utilização de software, é reconhecido que alguns utilizadores podem inadvertida-

mente pôr em risco a segurança da informação e a própria organização. De sa-

lientar o facto desta situação poder vir a configurar as condições necessárias para 

o lançamento de ataques de engenharia social, explorando a dimensão humana 

de forma a atingir a dimensão aplicacional dos SIC e a capacidade operacional da 

organização. Neste contexto, sendo estabelecida uma estrutura dedicada à 

ciberdefesa, importa garantir o alinhamento organizacional, de acordo 

com o perfil de competências dos quadros existentes, para fazer face à 

necessidade de as FFAA disporem de RH qualificados neste domínio. De-

vem ser também reforçadas as ações de sensibilização para a cibersegurança nas 

FFAA e no âmbito da Defesa. Devido à possível ocorrência de ciberataques, 

devem ser levantadas ações defensivas, nomeadamente, destinadas a re-

forçar a proteção e segurança das redes das FFAA e da Defesa. O parque 

informático e as ferramentas de segurança da informação devem ser con-

tinuamente atualizados. Afirma-se assim a perceção da necessidade de 

estabelecer uma estratégia para o ciberespaço/ambiente da informação 

nas suas vertentes operacional, estrutural e genética.

Em conclusão, este inquérito exploratório permitiu validar a pertinência 

da formulação da QC e QD, evidenciando também a coerência das hipóteses 

que a estas se encontram associadas. Adicionalmente, a análise das conclusões 

recolhidas do focus group ofereceu importantes indicadores que se procurarão 

explorar ao longo deste estudo.
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Apêndice D – Análise estatística dos dados (questionário 
e entrevista) 

1.    Enquadramento

Este Apêndice sintetiza a análise estatística dos dados recolhidos a partir 

da aplicação de um questionário aos 21 auditores do 3.º CPOCIBER. As duas 

questões formuladas (fechadas de avaliação), foram também incluídas no guião 

da entrevista (Questão 3. e 5.) realizada a 14 especialistas, conforme se apresen-

ta no Apêndice E. 

A análise quantitativa dos dados recolhidos foi efetuada de forma agre-

gada, com recurso ao Statistical Package for the Social Sciences (SPSS 23.0) e ao 

IBM SPSS AMOS (versão 23), conforme aqui se apresenta.

Neste âmbito, para além da estatística descritiva (e.g., média, mediana, 

desvio padrão, entre outras), foram estimados: coeficientes de correlação, uti-

lizando o “r de Pearson” (Hill & Hill, 2002, p.219), a consistência interna dos 

instrumentos, utilizando o “alfa de Cronbach” (Hill & Hill, 2002, p.149) e histo-

gramas para comparação de frequências. 

 2.   Validação do questionário e confiabilidade 

 Este questionário foi validado por método “listwise” (Maroco, 2003), 

conforme se apresenta no Quadro 3. Quanto à confiabilidade dos resultados, o 

valor obtido para o “alfa de Cronbach”6 foi 0,626 (Quadro 4). Como se procuram 

recolher perceções dos grupos da amostra e definir tendências relativamente 

às quatro variáveis, considera-se que, sob o ponto de vista qualitativo, o valor 

obtido é aceitável. 

6 Conforme Hill e Hill (2002, p. 149) o coeficiente “alfa de Cronbach” é considerado: inaceitável, 
se ≤0.6; fraco, se [0.6, 0.7[; razoável, se [0.7, 0.8[; bom, se [0.8, 0.9[; e excelente, se ≥0.9. Pretenden-
do-se realizar uma análise essencialmente qualitativa da realidade a estudar, refere-se que este 
valor aumenta com a dimensão da amostra e com o número de questões que, no caso presente, 
foi reduzido a apenas duas.

N %

Casos Válido 35 100,0

Excluídos 0 ,0

Total 35 100,0

Alfa de 
Cronbach

Alfa de 
Cronbach com 
base em itens 
padronizados N de itens

,626 ,629 4

Quadro 3 – Resumo do processamen-
to de casos (método listwise)

Quadro 4 – Estatística de 
confiabilidade
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3.    Descrição das Variáveis 

Foram identificadas quatro variáveis e realizado o seu tratamento esta-

tístico, conforme se apresenta no Quadro 5.

Quadro 5 – Estatística descritiva das variáveis

a. Calculado a partir dos dados agrupados.
Legenda:
 VAR01 - Maturidade doutrinária (situação atual) 
 VAR02 - Maturidade doutrinária (situação desejável/ futura)
 VAR03 - Integração de capacidades operacionais (situação atual)
 VAR04 - Integração de capacidades operacionais (situação desejável/ futura)
 

4.    Correlação entre Variáveis

Foi analisada a correlação entre as variáveis, nomeadamente, quanto ao 

seu distanciamento/proximidade utilizando para esse efeito a análise da correla-

ção de Pearson (Quadro 6). Os resultados obtidos apontam para a existência das 

seguintes relações de proximidade: VAR01-VAR03 e VAR02-VAR04. Esta situa-

ção, reflete a existência de um nível de maturidade atual (baixo) e futuro (mais ele-

vado) semelhante para estas variáveis. Regista-se uma relação de distanciamento 

entre: VAR01-VAR02 e VAR03-VAR04. 

VAR00001 VAR00002 VAR00003 VAR00004

N Válido 35 35 35 35

Omisso 0 0 0 0

Média 2,1143 4,4286 2,1143 4,8286

Mediana 2,1923a 4,4375a 2,3000a 5,0000a

Moda 3,00 6,00 3,00 5,00
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Quadro 6 –Análise da correlação das variáveis 

**. A correlação é significativa ao nível 0,01 (bilateral).

Conclui-se assim que o relacionamento entre a situação atual e futura é 
muito reduzido o que prova uma clara perceção da amostra em termos da neces-
sidade de mudança.

5.    Histograma (Frequência)

De forma a melhor analisar a variação das respostas às diversas variáveis, 

dentro de cada grupo e entre grupos, apresenta-se o seu histograma e os respe-

tivos gráficos de frequência (Quadro 7).

VAR00001 VAR00002 VAR00003 VAR00004

VAR00001 Correlação de Pearson 1 ,203 ,484** ,087

Sig. (bilateral) ,243 ,003 ,618

N 35 35 35 35

VAR00002 Correlação de Pearson ,203 1 ,098 ,522**

Sig. (bilateral) ,243 ,575 ,001

N 35 35 35 35

VAR00003 Correlação de Pearson ,484** ,098 1 ,253

Sig. (bilateral) ,003 ,575 ,142

N 35 35 35 35

VAR00004 Correlação de Pearson ,087 ,522** ,253 1

Sig. (bilateral) ,618 ,001 ,142

N 35 35 35 35
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Quadro 7 –Histograma descritivo e gráficos de frequência das variáveis

 Em seguida, analisa-se a dispersão das respostas dentro de cada grupo 

e entre grupos, evidenciando também as diferenças entre a “situação atual” e a  

“situação desejável/futura” para cada uma das variáveis em análise (Figura 18). 

No caso do grupo mais numeroso (U - utilizadores dos sistemas), para as situ-

ações analisadas, a dispersão das respostas é maior, evidenciando uma menor 

homogeneidade na perceção da realidade. Por esta ordem, o grupo dos Diretores 

Funcionais (DF), Grupo dos Quatro (G4) e grupo dos Comandos Operacionais 

(CO), apresenta uma visão agregada mais próxima, nas duas situações.

N Amplitude Mínimo Máximo Média Desvio Padrão Variância

VAR00001 35 3,00 ,00 3,00 2,1143 ,86675 ,751

VAR00002 35 4,00 2,00 6,00 4,4286 1,21959 1,487

VAR00003 35 5,00 ,00 5,00 2,1143 1,30094 1,692

VAR00004 35 4,00 2,00 6,00 4,8286 1,04278 1,087

N válido 
(listwise) 35
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Figura 18 – Dispersão das respostas para todas as variáveis e grupos da amostra

6.    Síntese Conclusiva

Da análise realizada, conclui-se que: 

- A correlação entre a situação “atual” e “futura” é muito reduzida, o 

que prova uma clara perceção da amostra em termos da necessidade 

de mudança. 

- A relação entre as variáveis caraterizadoras da situação “atual” e “fu-

tura” é significativa. Tal reflete a existência de um nível de maturidade 

atual (baixo) e futuro (mais elevado) semelhante nas duas variáveis.

- A dispersão das respostas dentro de cada grupo é mais significativa 

ao nível tático/técnico (utilizadores dos sistemas) e mais aproximada 

ao nível operacional (Diretores Funcionais CSI). A convergência entre 

grupos é mais evidente e mais positiva no caso da variável “integra-

ção de capacidades”, a promover.
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Apêndice E – Entrevistas a entidades nacionais

Foram realizadas entrevistas presenciais, por correio eletrónico e mis-

tas (entrevista presencial seguidas de respostas escritas) a entidades nacionais 

ligadas à cibersegurança e ciberdefesa do Estado. A ordem com que são lista-

das e apresentadas reflete a data de realização/receção da entrevista. Segue-se: 

resumo do texto e questionário enviado, lista dos entrevistados e os principais 

resultados obtidos, acrescentando-se, quando possível, a confirmação das di-

mensões/variáveis e indicadores do modelo de análise. 

Nota: as transcrições completas das respostas às questões encontram-se 

nos arquivos do autor do presente trabalho.  

Texto do guião da entrevista:

Excelentíssimo Senhor,

Chamo-me Paulo Viegas Nunes, Coronel do Exército, e encontro-me a 

frequentar o Curso de Promoção a Oficial General (CPOG) 2019-2020 no Insti-

tuto Universitário Militar (IUM), em Pedrouços.

Integrado no plano de curso, os auditores desenvolvem temas de inves-

tigação onde abordam questões relevantes para o futuro das Forças Armadas 

(FFAA) Portuguesas. Neste contexto, estou a investigar o seguinte tema: “A edi-

ficação da capacidade de ciberdefesa nacional”.

Sendo Vossa Excelência um reconhecido especialista na matéria que se 

pretende desenvolver, nomeadamente, no que se refere à caracterização do 

quadro onde decorre a possível intervenção das várias Entidades nacionais na 

área da segurança e defesa do ciberespaço, venho desta forma solicitar a sua 

resposta sucinta a oito questões que a seguir se apresentam. Se para além das 

questões apresentadas entender propor outras áreas e linhas de investigação 

que considere relevantes, ficaríamos profundamente agradecidos.

1. Face ao impacto estratégico do ciberespaço no ambiente de segu-

rança internacional e à necessidade das FFAA defenderem as suas 

redes e realizarem operações militares neste domínio, importa defi-

nir uma estratégia militar para o ciberespaço. Qual considera ser:

a) O seu âmbito? 

b) A finalidade a atingir?

2. Tendo a North Atlantic Treaty Organization (NATO) assumido o ci-

berespaço como o seu quarto domínio das operações na cimeira de 
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Varsóvia (julho 2016), qual considera ser o impacto desta decisão na 

condução de operações pelas FFAA, tanto em tempo de Paz/norma-

lidade como numa situação de crise/conflito?

3. De acordo com a alteração doutrinária operada pela NATO em 

2016, qual considera ser o nível de maturidade doutrinária existente 

e qual deveria ser, em seu entender, a situação a promover no futu-

ro?  Por favor, utilize a seguinte tabela na sua resposta, assinalando 

apenas a opção que considera mais ajustada na situação atual/real e 

na situação futura/desejável.

4. Face aos constrangimentos existentes, nomeadamente, ao nível dos 

recursos humanos das FFAA, atendendo aos diferentes modelos 

orgânicos existentes noutros Países e Organizações Internacionais 

de que Portugal faz parte (NATO e União Europeia), qual considera 

ser a estrutura a adotar pelas FFAA no levantamento da sua capaci-

dade de ciberdefesa? 

5. Relativamente ao nível da organização em que tem lugar a integra-

ção das capacidades existentes, qual considera ser a situação atual 

e a promover no futuro?  Por favor, utilize a seguinte tabela na sua 

Maturidade Doutrinária

Natureza Descrição Situação 
atual/ real

Situação
futura/desejável

Inexistente
Segurança SIC – sem reconhe-
cimento do ciberespaço e do 
ambiente da informação

Visão Técnica
Segurança da informação 
(INFOSEC), atendendo aos de-
safios técnicos do ciberespaço

Visão Tática

Segurança da informação e ope-
rações defensivas em redes de 
computadores (INFOSEC+CNO 
defensivas)

Visão Operacional

Distribuída (EMGFA + Ramos – 
Centro de Ciberdefesa)

Centralizada (EMGFA – Centro 
de Operações)

Visão Estratégica

Militar conjunta (Comando Com-
ponente – novo Ramo)

Autónoma nacional 
(Centro de Cibersegurança e 
Ciberdefesa Nacional)
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resposta, assinalando apenas a opção que considera mais correta 

na situação atual/real e na situação futura/desejável. 

6. Tendo por base o processo de desenvolvimento de capacidades mili-

tares (estratégia genética), qual considera ser o modelo de desenvol-

vimento da capacidade de ciberdefesa a adotar pelas FFAA?

7. Atendendo ao facto de a cibersegurança e a ciberdefesa do País exi-

girem uma estreita cooperação entre todas as Entidades envolvidas, 

como considera que estas Entidades podem contribuir para dinami-

zar a edificação da capacidade de ciberdefesa nacional, no plano:

 a)    Das sinergias nacionais (e.g., Centro Nacional de Ciberseguran-

ça, Centro de Ciberdefesa das FFAA, Polícia Judiciária e Serviços de 

Informações e Segurança)?

 b)    Da cooperação internacional (e.g., NATO e União Europeia)? 

8. Deseja apresentar algum comentário ou sugestão?

 Muito obrigado por ter respondido às questões formuladas.

Integração de Capacidades Operacionais

Natureza Descrição Situação 
atual/ real

Situação
futura/desejável

Não Coordenada
Nível de coordenação residual/
inexistente

Coordenada
Nível de cada Ramo

Nível conjunto

Centralizada

Com coordenação distribuída 
(EMGFA+Ramos)

Com coordenação centralizada 
(EMGFA)

Integrada

Nível conjunto (Comando Con-
junto - EMGFA+Ramos)

Autónoma (novo Ramo e de na-
tureza conjunta)
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Principais resultados obtidos de acordo com o modelo de análise:

# Entidades Função

N1 Engenheiro Lino Santos
Coordenador do Centro Nacional de 
Cibersegurança

N2
Capitão-de-Mar-e-Guerra 
Hélder Fialho de Jesus

Chefe do CCD das FFAA

N3 Inspetor-Chefe Carlos Cabreiro Coordenador da UNC3T da Polícia Judiciária

N4 Inspetor-Chefe Rogério Bravo UNC3T

N5 Representante SIS Serviços de Informações e Segurança

N6 Brigadeiro-General João Rocha Diretor CSI /EMGFA

N7 Comodoro Bento Domingues Superintendente SSI / Marinha

N8 Brigadeiro-General Bento Soares Diretor CSI /Exército

N9
Major-General Passos 
Morgado (Reserva)

Diretor CSI /Força Aérea (2017-2020)

N10 Vice-Almirante Silvestre Correia Comandante Naval

N11 Major-General Xavier de Sousa 2.º Comandante das Forças Terrestres

N12 Major-General Maia Pereira
Chefe da Divisão de Planeamento Estraté-
gico Militar do EMGFA (2018-2020) e atual 
Diretor Coordenador do EME

N13 Tenente-General Martins Pereira
Adjunto para o Planeamento e Coordena-
ção do EMGFA (2018-2020) e atual Coman-
dante Operacional das Forças Terrestres

N14 Tenente-General Cartaxo Alves
Subdiretor Geral da Direção Geral de Re-
cursos da Defesa Nacional (2018-2019) e atu-
al Comandante da Logística da Força Aérea
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Apêndice F –   Linhas orientadoras, requisitos e 
                         alinhamento estratégico da EMCIBER
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Proteção e 
Sustentação

Assegurar em permanência a proteção das infraestruturas de De-
fesa, a condução de operações no ciberespaço em apoio ao Siste-
ma de Forças, incluindo as Forças e Elementos Nacionais Destaca-
dos e contribuir proactivamente para a segurança do ciberespaço 
de interesse nacional e a projeção internacional de Portugal
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Proporcionalidade 
e Credibilidade

Assegurar em permanência a proteção das infraestruturas de De-
fesa, a condução de operações no ciberespaço em apoio ao Siste-
ma de Forças, incluindo as Forças e Elementos Nacionais Destaca-
dos e contribuir proactivamente para a segurança do ciberespaço 
de interesse nacional e a projeção internacional de Portugal
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apêNdice f – liNhas orieNtadoras, requisitos e aliNhameNto estratégico da emciber
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Parceria e
Cooperação

Assegurar em permanência a proteção das infraestrutu-
ras de Defesa, a condução de operações no ciberespaço 
em apoio ao Sistema de Forças, incluindo as Forças e Ele-
mentos Nacionais Destacados e contribuir proactivamen-
te para a segurança do ciberespaço de interesse nacional 
e a projeção internacional de Portugal
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Apêndice G – Operações no ciberespaço – Responsabili-
dades de C2 

No âmbito da condução de OpCiber, tendo por base as relações de C2 

existentes e a estabelecer no futuro, importa identificar as responsabilidades e a 

autoridade a exercer pelos órgãos das FFAA, aos diferentes níveis (estratégico, 

operacional e tático/técnico). Sem prejuízo de um aprofundamento posterior, 

tendo por base a doutrina NATO (2013; 2019a; 2019b), especialmente o AJP-3.20 

(2020), este Apêndice reflete a articulação entre as componentes estrutural e 

operacional da EMCIBER, conforme ilustrado na Figura 19. 

1.    Nível estratégico

O CEMGFA, como em todas as operações das FFAA, assume o papel 

de Comandante de nível estratégico das OpCiber e, apoiado pelo Comando 

Conjunto das FFAA, assume a autoridade da sua coordenação em todos os te-

atros de operações. O CEMGFA assegura também o comando operacional das 

FND quando empenhadas em operações ou missões de cariz multinacional. O 

comandante do COCIBER constitui o principal conselheiro do CEMGFA para 

este domínio operacional.

O COCIBER assume o papel de Comando de Componente de teatro 

para o ciberespaço, estabelecendo a fronteira entre o planeamento de efeitos 

de nível estratégico e operacional. Este Comando, constitui o ponto focal para 

todas as operações neste domínio, assumindo o papel de autoridade coorde-

nadora da ciberdefesa. O COCIBER assume também o papel de integrador de 

forças e capacidades militares no ciberespaço, assim como o de autoridade de 

gestão dos serviços de Comunicações e Sistemas de Informação (CSI) para a 

rede de operações das FFAA e da Defesa.

2.    Nível operacional

O COCIBER garante a coesão da articulação e atuação operacional das 

FFAA no ciberespaço. Apoia todos os elementos de nível operacional e tático 

(CSI do EMGFA e Ramos) no planeamento, preparação e condução de ativida-

des e operações conjuntas. Garantindo o conhecimento situacional no ciberes-

paço, o COCIBER apoiará e será apoiado por todos os elementos de nível ope-

racional com a troca de informações e relato de eventos no ciberespaço. Neste 

contexto, assume especial importância a existência de uma ligação permanen-

te e sinérgica com o Centro de Informações e Segurança (CISMIL) das FFAA, 
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permitindo assegurar uma eficaz Intelligence Surveillance and Reconnaissance 

(ISR) no ciberespaço e a manutenção de uma cyber common operational pictu-

re, consistente e tão precisa quanto possível. O desenvolvimento de sinergias 

entre as diferentes capacidades (CSI e ISR) e uma cooperação próxima na pre-

paração e execução das missões atribuídas ao COCIBER serão decisivas para o 

seu sucesso operacional. 

Todos os Comandos Operacionais e eventuais Quartéis-Generais dos Co-

mandos de Componente, no cumprimento das suas missões, planeiam, prepa-

ram e conduzem atividades e operações na área/domínio que lhes for atribuído, 

tendo em conta os aspetos ligados à sua proteção no ciberespaço e resiliência 

operacional. Desta forma, para além das estruturas CSI necessárias ao seu C2, es-

tes Comandos deverão integrar uma célula de ciberdefesa na sua orgânica. Para 

além de operações de proteção CSI e defensivas, estas células podem receber au-

toridade delegada do COCIBER para a condução de outras atividades operacio-

nais no ciberespaço, assumindo para esse efeito o papel de gestor de serviços de 

segurança CSI na sua área de operações. Em particular, quando se trate de uma 

FND, no âmbito de uma operação multinacional ou fora de área, a ciberdefesa da 

Força poderá ser assegurada por um destacamento de ciberdefesa.

Em caso de empenhamento operacional do COCIBER numa operação 

conjunta, este Comando assume a coordenação operacional de todos os SIC e 

órgãos de ciberdefesa das FFAA (nível EMGFA, Ramos e Defesa). No contexto 

da cibersegurança nacional, assumindo o papel de autoridade nacional para a 

ciberdefesa, o COCIBER assegura também ao nível operacional uma coordena-

ção permanente com o CNCS, a UNC3T e o SIS.

3.    Nível tático/técnico

A DIRCSI do EMGFA, assumindo o papel de autoridade técnica, é res-

ponsável pela coordenação técnica dos SIC que apoiam o C2 do EMGFA e das 

FND. As operações CSI das FFAA (EMGFA e Ramos), para além de integradas 

ao nível conjunto, devem ser estreitamente coordenadas com o COCIBER, no-

meadamente, para assegurar a necessária unidade de comando e esforço no 

âmbito da realização de OpCiber. 
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Todos os Ramos possuem uma Direção CSI, responsável pela gestão in-

tegrada das suas redes e pelo planeamento do emprego dos respetivos SIC 

orgânicos (fixos e projetáveis). Os órgãos responsáveis pela ciberdefesa dos 

Ramos, onde se inserem os núcleos CIRC, dependem das respetivas Direções 

CSI. A segurança da informação que circula nas redes das FFAA é coordenada 

pelo COCIBER que, através do seu CERT.DEF e dos CIRC dos Ramos, assegura 

a resposta a incidentes de segurança. Para esse efeito, integrando a rede nacio-

nal de CSIRT, o CERT.DEF mantém também uma ligação permanente ao CERT.

PT e ao NCIRC, garantindo assim uma resposta sinérgica e cooperativa tanto 

no plano nacional como internacional.

4.    Execução – visão geral

Constituindo a Aliança Atlântica a fonte doutrinaria das FFAA portugue-

sas, no que se refere às operações CSI e às operações defensivas no ciberespa-

ço, importa reconhecer que os seus fundamentos (NATO, 2016b), se encontram 

intimamente ligados ao planeamento, desenvolvimento e gestão de redes ope-

racionais e serviços C2, definidos no quadro da implementação do conceito de 

Federated Mission Networking, em curso tanto no contexto NATO como nacio-

nal. Relativamente à condução de operações ofensivas no ciberespaço, a NATO 

é relativamente omissa porque, assumindo uma postura defensiva e atendendo 

aos constrangimentos políticos e operacionais das OpCiber, considera apenas a 

possibilidade de integrar na sua resposta operacional os efeitos produzidos por 

nações aliadas, a título nacional e voluntário, os designados Sovereign Cyber 

Effects Provided Voluntarily by Allies (SCEPVA). 

A condução de operações ofensivas constitui assim uma capacidade 

soberana e inalienável de cada nação aliada. Isto significa que, para garantir 

às FFAA uma capacidade acrescida para defender as suas redes contra cibe-

rataques e realizar operações militares no ciberespaço, o COCIBER terá que 

dispor de uma capacidade CNO credível, dissuasora e eficaz. Quando aplicável, 

num cenário de defesa coletiva, as capacidades nacionais podem ser reforça-

das pelos efeitos SCEPVA. Neste caso, estas operações serão coordenadas e 

conduzidas como parte do ciclo de targeting conjunto da Aliança, obedecendo 

aos procedimentos e requisitos existentes para esse efeito. De forma similar, 

para a gestão da recolha de informação ISR, as OpCiber utilizarão o sistema 

conjunto ISR e o ciclo de recolha de informação NATO. Conforme se ilustra no 

Quadro 8, os quatro tipos de atividades operacionais envolvidas nas OpCiber, 

antes apresentados, são desenvolvidos ao longo das diversas fases do NATO 
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Crisis Response Process (NCRP) (NATO, 2019e). Com os necessários ajustamen-

tos, atendendo à natureza do empenhamento das FFAA no ciberespaço, con-

sidera-se que estes princípios e processos doutrinários também se aplicam à 

realidade nacional.

Quadro 8 - Operações a desenvolver na resposta a crises 

Fonte: Adaptado de NATO (2019a, p.6).

As relações de C2, na transição para uma situação de crise/conflito, de-

vem ser ajustadas, variando de acordo com as responsabilidades e autoridade 

associadas a cada entidade/organização do Estado, respeitando o papel que lhes 

é atribuído pela Constituição da República Portuguesa.  Numa situação de nor-

malidade, as FFAA desenvolvem essencialmente operações CSI e defensivas ao 

nível estratégico, operacional e tático/técnico. As operações de intelligence, ISR e 

outras atividades desenvolvidas no ambiente de informação pelas FFAA, apoiam 

também estas operações. Numa situação de crise e conflito/guerra estas ativida-

des são ampliadas e reforçadas pelas operações ISR e ofensivas.  

O ambiente de segurança atual, exige às FFAA uma capacidade permanen-

te para deter ciberataques de larga escala, garantindo a ciberdefesa do País e o 

cumprimento da sua missão (mission assurance). A sua estrutura de ciberdefesa, 

envolvendo a capacidade para conduzir de forma eficaz todos os tipos de CNO 

(defesa, exploração e ataque), deve assim estar preparada para se ajustar e fazer 

face a uma situação de crise/conflito, com tempos de alerta e transição mínimos.

Federated Mission Networking

Fases do 
NCRP

Atividade

Fase 1:
Indicações 
e alerta

Fase 2:
Avaliação 
da 
situação

Fase 3:
Desenvol-
vimento da 
resposta

Fase 4:
Planea-
mento

Fase 5:
Execução

Fase 6:
Transição

Operações 
CSI Minimum Level of Command and Control Service Capabilities in Su-

pport of Combined Joint NATO Led Operations (NATO, 2016b)
Operações 
Defensivas

Sovereign Cyber Effects Provided Voluntarily by 
AlliesOperações 

Ofensivas

Operações 
ISR no 
ciberespaço

Joint Intelligence, Surveillance and Reconnaissance
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Apêndice H – Enquadramento jurídico das operações no 
ciberespaço  

1.    Enquadramento

A transversalidade das áreas relacionadas com o ciberespaço e a com-

plexidade associada à condução de operações militares neste domínio, faz com 

que o quadro jurídico-constitucional aplicável seja relativamente extenso, se 

encontre disperso e que o ordenamento jurídico tenha que se adaptar à con-

tínua evolução da realidade a regular. Reconhecendo as limitações apontadas, 

analisou-se a situação internacional e nacional referente ao quadro do levanta-

mento da EMCIBER, incluindo a condução de OpCiber e a própria utilização do 

ambiente da informação pelas FFAA.

2.    Considerações legais sobre o uso da força no ciberespaço

Enquanto global common, o ciberespaço não apresenta espaços de sobe-

rania claramente definidos. Aproveitando as lacunas legais existentes e as dificul-

dades de regulamentação daí decorrentes, o aumento dos ciberataques, essen-

cialmente os de natureza mais disruptiva e/ou destrutiva, potencia o uso da força 

e a ocorrência de conflitos armados no ciberespaço. Esta situação, requer um es-

forço concertado da comunidade internacional, capaz de promover o ajustamento 

do direito internacional e fazer convergir o quadro legal nacional de forma articu-

lada. Como parte deste esforço, Portugal já incorporou na ordem jurídica interna 

acordos/diretivas NATO e legislação da UE, conforme se apresenta no Quadro 9.

Quadro 9 - Legislação internacional incorporada na ordem jurídica interna

Tipo de Legislação Identificação do documento legal

Legislação Internacional - NATO

Acordo sobre a Segurança da Informação 
entre as Nações da NATO

Resolução da Assembleia da República n.º 
15/2000, de 6 de março. Promulgado pelo 
Decreto do Presidente da República n.º 
3/2000, de 6 de março. Ratifica o acordo 
concluído a 06 de março de 1997.

C-M (2002)49 - Security within NATO
Public Disclosure – PDN (2004)0001 dated 
10 Sep.2004

AC-35-D/2000-REV7 Directive on Personnel Security.

AC-35-D/2001-REV2 Directive on Physical Security.

AC-35-D/2002-REV4 Directive on the Security of Information.

AC-35-D/2003-REV5 Directive on Industrial Security.

AC-35-D/2004-REV3 Primary Directive on CIS Security.

AC-35-D/2005-REV2 INFOSEC Management Directive for CIS.
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(Cont.)

Identificando o ciberespaço como área de confrontação estratégica, 

a NATO (2014a) reconheceu, na cimeira de Gales, a aplicabilidade do direito 

internacional no ciberespaço e que “um ciberataque pode constituir um ata-

que armado suscetível de desencadear a ativação do artigo 5.º do Tratado de 

Washington, devendo a sua aplicação ser apreciada, caso a caso, pelo NAC” 

(NATO, 2014b). Os ciberataques conduzidos contra a Aliança, por atores Esta-

do e não-Estado, que se situem abaixo do limiar de um ataque armado, serão 

enquadrados numa resposta articulada no contexto do artigo 4.º da Aliança. 

Devido às suas implicações estratégicas, as OpCiber conduzidas em 

tempo de Paz e no contexto das missões NATO, terão também que ser apro-

vadas pelo NAC, nomeadamente, quanto à sua legitimidade. Reconhecendo a 

aplicação do direito internacional, a NATO defende que os princípios da neces-

sidade militar, humanidade, proporcionalidade e distinção se aplicam às OpCi-

ber (AJP-3.20, 2020, p.22). Neste âmbito, os conflitos entre Estados são regula-

dos pela Carta da Organização das Nações Unidas ([ONU],1945), que legitima 

no seu artigo 51.º o recurso ao uso da força (jus ad bellum), e pela principal fonte 

de direito humanitário internacional, a Convenção de Genebra ([CG], 1949), que 

regula a condução dos conflitos armados (jus in bello).

Como ação de contornos agressivos, um ciberataque pode traduzir-se 

numa utilização da força e constituir um ato de violência não cinética e/ou cinéti-

ca. Para caracterizar uma situação de uso efetivo da força no ciberespaço, o Ma-

nual de Tallinn 2.0 (Schmitt, 2017) analisou a aplicação de um leque alargado de 

princípios e regras do direito internacional. Este manual doutrinário, reconhece 

Tipo de Legislação Identificação do documento legal

Legislação Internacional - UE

Proteção das Informações Classificadas 
trocadas no Interesse da UE

Resolução da Assembleia da República n.º 
125/2012, de 26 de setembro. Promulgado 
pelo Decreto do Presidente da República 
n.º 152/2012, de 26 setembro. Ratifica o 
Acordo entre os Estados membros da UE, 
reunidos no Conselho, assinado em Bru-
xelas em 25 de maio de 2011.

Regras de segurança aplicáveis à Proteção 
das Informações Classificadas da UE

Decisão n.º 2013/488/UE, do Conselho, de 
23 de setembro. Decisão (UE/EURATOM) 
n.º 2015/444, da Comissão, de 13 de março 
de 2015.

Luta contra as formas graves de Crimina-
lidade

Decisão n.º 2002/187/JAI, do Conselho, de 
28 de fevereiro de 2002-criação da Eurojust
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que um ataque armado é a forma mais grave de uso da força, mas que nem todo 

o uso da força constitui um ataque armado. Um ciberataque que cause uma 

interrupção pontual de serviços não essenciais não pode ser considerado um 

ataque armado. No entanto, se este tiver um impacto destrutivo e/ou disruptivo 

de longo prazo, afetando infraestruturas críticas ou serviços essenciais para a 

sobrevivência de um Estado, tal consubstancia um ataque armado no ciberespa-

ço, aplicando-se a legislação que rege os conflitos armados (jus in bello). 

3.    Enquadramento jurídico nacional das operações no ciberespaço

Numa sociedade em rede, diversas funções e operações das FFAA de-

pendem de recursos privados e sistemas comerciais sobre as quais estas não 

detêm qualquer controlo direto ou autoridade. De forma a mitigar os riscos as-

sociados a esta dependência, as FFAA terão que estabelecer parcerias e desen-

volver sinergias com os seus fornecedores de serviços de forma a reforçar a sua 

postura defensiva no ciberespaço. Para esse efeito, as FFAA devem respeitar a 

legislação em vigor, tanto em tempo de Paz/normalidade como numa situação 

de crise ou guerra.

Pela sua importância para o enquadramento jurídico-constitucional da atu-

ação das FFAA no ciberespaço, no âmbito nacional, para além da legislação avul-

sa existente, salientam-se os diplomas legais apresentados nos Quadros 10 e 11.

Quadro  10 – Legislação associada à área da segurança e defesa do ciberespaço 

Tipo de Legislação Identificação do documento legal

Constituição da República Portuguesa

VII Revisão Constitucional, de Resolução 
da Assembleia da República n. º15/2005, 
07 abril. 
Revisão da Constituição da República, 
aprovada pela Assembleia Constituinte, 
02 de abril de 1976.

Estratégia Nacional de Segurança do 
Ciberespaço

Resolução do Conselho de Ministros n.º 
92/2019, de 05 de junho. (2019) - Diário da 
República, 1.ª Série, 108. Aprova a Estra-
tégia Nacional de Segurança do Ciberes-
paço 2019-2023.

Conselho Superior de Segurança do 
Ciberespaço

Resolução do Conselho de Ministros n.º 
115/2017, de 13 de julho - Diário da Repú-
blica, 1.ª Série, 163/2017. Cria o grupo de 
projeto denominado «Conselho Superior 
de Segurança do Ciberespaço»

Centro Nacional de Cibersegurança.
Decreto-Lei n.º 69/2014, de 09 de maio de 
2014. Aprova a criação do CNCS.
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Legislação Nacional - área da Defesa

Conceito Estratégico de Defesa Nacional

Resolução do Conselho de Ministros n.º 
19/2013, de 21 de março – Diário da Repú-
blica, n.º 67, 1.ª Série, 05 de abril. Aprova o 
Conceito Estratégico de Defesa Nacional.

Lei de Defesa Nacional
Lei Orgânica n.º 05/2014, 29 de agosto. 1.ª 
alteração à Lei, aprovada pela Lei Orgâni-
ca n.º 1-A/2009, de 07 de julho.

Lei Orgânica de Bases da Organização das 
Forças Armadas

Lei Orgânica n.º 06/2014, 01 de setembro. 
Alteração da Lei, aprovada pela Lei Orgâ-
nica n.º 1-A/2009, de 7 de julho.

Lei de Programação Militar

Lei n.º 02/2019, de 17 de junho – Diário da 
República, n.º 114, 1.ª Série -A, 17 de junho 
de 2019. 
Aprova a Lei de programação militar e revo-
ga a Lei Orgânica n.º 7/2015, de 18 de maio.

Reforma da “Defesa 2020”

Resolução do Conselho de Ministros n.º 
26/2013, de 11 de abril – Diário da Repúbli-
ca n.º 77, 1.ª Série, de 19 de abril. 
Aprova as linhas orientadores para execu-
ção da reforma estrutural da Defesa Nacio-
nal e das FFAA, Reforma "Defesa 2020".

Missões Internacionais e Cooperação Téc-
nico-Militar

Lei n.º 46/2003, de 22 de agosto – Diário da 
República, n.º 193, I Série -A, 22 de agosto 
de 2003. Regula o acompanhamento, pela 
AR, do envolvimento de contingentes mi-
litares portugueses no estrangeiro.

Estatuto dos Militares das Forças 
Armadas

Decreto-Lei n.º 90/2015, de 29 de maio – 
Diário da República, n.º 104, 1.ª Série, 29 
de maio de 2015. Aprova o Estatuto dos 
Militares das Forças Armadas.

Serviço Militar

Lei Orgânica n.º 1/2008, de 06 de maio - 
Diário da República, n.º 87, 1.ª Série, de 06 
de maio de 2008.Primeira alteração à Lei 
do Serviço Militar, aprovada pela Lei n.º 
174/99, de 21 de setembro.

Disciplina e Justiça Militar

Lei n.º 100/2003, de 15 de novembro - Di-
ário da República, n.º 265, I Série -A, de 
15 de novembro de 2003.Aprova o novo 
Código de Justiça Militar e revoga a legis-
lação existente sobre a matéria

Mobilização e requisição no interesse da 
Defesa Nacional

Lei n.º 20/95, de 13 de julho - Diário da Re-
pública, n.º 160, I Série -A, de 13 de julho 
de 1995.
Regula a mobilização e a requisição no in-
teresse da Defesa Nacional.
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(Cont.)

Quadro  11 – Legislação nacional associada à área da segurança da informação 

Legislação Nacional - área da Defesa

Autoridade Nacional de Emergência e 
Proteção Civil (ANEPC)

Decreto-Lei n.º 45/2019, de 01 de abril - Di-
ário da República. n.º 64, 1.ª Série, de 01 de 
abril de 2019.
Aprova a orgânica da Autoridade Nacional 
de Emergência e Proteção Civil (ANEPC).

Regime do Estado de Sítio e do Estado de 
Emergência

Lei Orgânica n.º 1/2012, de 11 de maio - 
Diário da República, n.º 92, 1.ª Série, de 11 
de maio de 2012.

Sistema de Informações da República 
Portuguesa (SIRP) e Serviço de Informa-
ções Estratégicas de Defesa (SIED)

Lei Orgânica n.º 4/2014, de 13 de agosto - 
Diário da República, n.º 155, 1.ª Série, de 
13 de agosto de 2014.Quinta alteração à 
Lei n.º 30/84, de 05 de setembro, que apro-
va a Lei Quadro do Sistema de Informa-
ções da República Portuguesa.

Segredo de Estado

Lei Orgânica n.º 12/2015, de 28 de agosto 
– Diário da República, n.º 168, 1.ª Série, de 
28 de agosto de 2015.Alteração à Lei Or-
gânica n.º 3/2014, de 6 de agosto; cria En-
tidade Fiscalizadora Segredo de Estado.

Sistema Integrado das Redes de Emer-
gência e Segurança de Portugal (SIRESP)

Resolução do Conselho de Ministros n.º 
26/2002 de 05 de fevereiro. Posteriormen-
te revogada pela RCM n.º 56/2003 de 08 de 
abril, Despacho n.º 16205/2005, de 26 de 
julho RCM n.º 74/2006 de 12 de junho

Aprovação das opções fundamentais do 
Sistema Integrado de Segurança Interna 
da República Portuguesa (SISI)

Resolução do Conselho de Ministros n.º 
45/2007 de 19 de março.

Atividades de comércio e indústria de 
bens e tecnologias militares

Decreto-Lei n.º 56/2017, de 09 de junho – 
Diário da República, n.º 112, 1.ª Série, de 
09 de junho de 2017.Altera (sexta alteração) 
a Lei n.º 37/2011, de 22 de junho, transpõe 
para ordem jurídica interna a Diretiva (UE) 
2017/433, da Comissão, de 07Mar17.

Tipo de Legislação Identificação do documento legal

Lei das Comunicações Eletrónicas Lei n.º 05/2004 de 10 de fevereiro.

Lei de Bases das Telecomunicações Lei n.º 29/2002 de 06 de dezembro.

Lei do Cibercrime

Lei n.º 109/2009, de 15 de setembro. Trans-
põe para a ordem jurídica interna a Deci-
são Quadro n.º 2005/222/JAI, do Conse-
lho, de 24 de fevereiro, relativa a ataques 
contra sistemas de informação, e adapta o 
direito interno à Convenção sobre Ciber-
crime do Conselho da Europa. Revoga a 
Lei n.º 109/91.
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Constituem ainda referências a considerar, os diplomas legais que, no âm-

bito do ordenamento jurídico nacional e europeu, procuram regulamentar a so-

ciedade de informação, as comunicações e as áreas conexas que se lhe encontram 

associadas. 

Tipo de Legislação Identificação do documento legal

Regulamento Geral de Proteção de Dados

Lei n.º 58/2019, de 09 de agosto de 2019. 
Transpõe para a ordem jurídica interna o 
Regulamento (UE) 2016/679 do Parlamen-
to e do Conselho, de 27 de abril de 2016, 
relativo à proteção das pessoas singula-
res no que diz respeito ao tratamento de 
dados pessoais e à livre circulação desses 
dados.

Instruções para a Segurança Nacional, 
Salvaguarda e Defesa das Matérias Clas-
sificadas (SEGNAC 1)

Resolução do Conselho de Ministros n.º 
13/93, de 06 de março. Altera a RCM n.º 
50/88, de 03 de dezembro.

Normas para a Segurança Nacional, Sal-
vaguarda e Defesa das Matérias Classifi-
cadas, Segurança Industrial, Tecnológica 
e de Investigação (SEGNAC 2)

Resolução do Conselho de Ministros n.º 
37/1989 de 24 de outubro.

Instruções para a Segurança Nacional, Se-
gurança das Telecomunicações (SEGNAC 3)

Resolução do Conselho de Ministros n.º 
16/1994 de 22 de março.

Normas para a Segurança Nacional, Sal-
vaguarda e Defesa das Matérias Classifi-
cadas, Segurança Informática (SEGNAC 4)

Resolução do Conselho de Ministros n.º 
16/1990 de 28 de fevereiro.

Comércio Eletrónico Decreto-Lei n.º 7/2004 de 07 de janeiro

Práticas Comerciais Desleais Decreto-Lei n.º 57/2008 de 26 de março

Utilização das plataformas eletrónicas de 
contratação pública

Lei n.º 96/2015, de 17 de agosto.

Sistema de Certificação Eletrónica do Es-
tado - Infraestrutura de Chaves Públicas

Decreto-Lei n.º 116-A/2006, de 16 de ju-
nho. Designa a Autoridade Nacional de 
Segurança como autoridade credenciado-
ra nacional (republicado).

Código Penal
Decreto-Lei n.º 48/95, de 15 de março – ar-
tigo 383.º.

Luta contra as formas graves de crimina-
lidade

Lei n.º 20/2014, de 15 de abril. Estabelece 
normas de execução da decisão do Con-
selho UE que cria a EUROJUST e regu-
la estatuto e competências do respetivo 
membro nacional.
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Apêndice I –  Desenvolvimento integrado da capacidade 
de ciberdefesa
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Apêndice J – Caracterização da envolvente da capacidade 
de ciberdefesa 

 Como resultado da análise da envolvente em que decorre a edificação da 

CCDFFAA (Quadros 12 e 13), conforme percecionada ao nível dos seus vectores 

de capacidade (DOTMLPII), apresenta-se neste Apêndice uma caracterização do 

seu ambiente interno (potencialidades e vulnerabilidades) e externo (oportuni-

dades e ameaças). Neste contexto, salienta-se o facto de na análise do ambiente 

externo ter sido realizada uma análise Política, Económica, Social, Tecnológica, 

Ambiental e Legal (PESTAL). Foram incluidos nesta análise os resultados do tra-

balho elaborado pelo Grupo de Trabalho-Capacidade de Ciberdefesa das Forças 

Armadas (EMGFA, 2019b).

Quadro  12 – Resultado da análise interna (potencialidades e vulnerabilidades)

Vetor de
 Capacidade

Potencialidades 
(Strengths)

Vulnerabilidades
 (Weaknesses)

Doutrina Doutrina técnico-tática mul-
tissectorial.

Doutrina limitada ou desarticu-
lada.

Organização

Existência de uma estrutura-
-base para a ciberdefesa edi-
ficada (CCD).

Estrutura orgânica atual (CCD) 
inadequada face às novas soli-
citações.

Integração da componente de 
ciberdefesa nas operações con-
juntas – não se verifica.

C2 da ciberdefesa – não inte-
grado, heterogéneo e limitado 
junto dos Ramos.

Treino

Oportunidades de treino ope-
racional.

Plataformas de treino (coletivo 
e individual).

Integração do ciberespaço no 
exercício conjunto (Lusitano).

Ciberdefesa não integrada na 
formação de base dos quadros 
(Academias).

Reconhecimento da capaci-
dade nacional de realização 
de exercícios

Formação técnica especializada 
– limitada, dispendiosa e longa.

Sensibilização para a ciberse-
gurança na Defesa Nacional 
(cyber awareness) – limitada.
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(Cont.)

Fonte: Adaptado a partir de EMGFA (2019b, pp. 16-17).

Vetor de
 Capacidade

Potencialidades 
(Strengths)

Vulnerabilidades
 (Weaknesses)

Material

Financiamento disponível 
para o desenvolvimento da 
capacidade

Ferramentas de monitorização 
– cobertura nacional limitada/
deficitária.

Capacidades baseadas em 
plataformas tecnológicas 
edificadas

Parte do parque informático 
das FFAA obsoleto / sem su-
porte.

Liderança

Compromisso da estrutura 
de topo para desenvolvimen-
to da capacidade.

Desconhecimento estratégico 
da utilização da capacidade ci-
bernética.

Vontade demostrada de apos-
tar na capacitação dos RH.

Dificuldades em transmitir a 
necessidade de ser adotada 
uma aproximação holística à 
ciberdefesa.

Dificuldade de operacionaliza-
ção do novo domínio.

Pessoal

Inamovibilidade dos quadros 
- período de 5 anos (na 1.ª co-
locação no CCD).

Mecanismos de captação e re-
tenção de pessoal externo às 
FFAA – inexistência.

Mecanismo de fixação dos 
militares à carreira militar.

Gestão de carreiras do pessoal 
técnico - impacto da inamovibi-
lidade na carreira dos militares.

Valorização dos RH das FFAA.
Gestão de carreiras - falta de 
regulamentação

Infraestruturas

Infraestruturas de operação 
adequadas face às necessida-
des atuais.

Atuais instalações do CCD não 
comportam aumento planeado 
dos RH e das áreas técnicas.

Infraestrutura dos Ramos- 
Núcleos CIRC. 

Interoperabilidade Protocolos de cooperação 
com entidades externas.

Relutância das nações / organi-
zações na partilha de vulnera-
bilidades, comprometimentos 
e soluções.
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Quadro  13 – Resultado da análise externa (oportunidades e ameaças)

Vetor de
Capacidade

Oportunidades 
(Opportunities) Ameaças (Threats)

Doutrina
Doutrina NATO (OpCiber) 
disponível e participação na-
cional no CCDCOE.

Diferentes abordagens nacio-
nais limitam entendimento ge-
ral para uma doutrina comum 
(NATO).

Organização

Existência de diversos orga-
nismos, setor público/priva-
do, ligados ao ciberespaço.

Potenciais adversários (estatais 
e não-estatais) possuem estru-
turas organizadas e ágeis na 
adaptação ao ambiente.

Aparecimento de novas amea-
ças de atores Estado e não-Es-
tado (terrorismo, hacktivismo, 
corporações, etc.).

Treino

Projeto MNCDE&T liderado 
por Portugal e coliderança da 
Cyber Discipline da UE.

Formação técnica especializa-
da de duração extensa e custos 
elevados.

Edificação do CAIH na Aca-
demia Militar e da NCI Aca-
demy (Oeiras).

Existência de formação geral 
nas áreas da cibersegurança 
em Portugal.

Material

Novas tecnologias com aplica-
bilidade na ciberdefesa (possi-
bilidade de automatizar pro-
cesso de resposta a incidentes, 
inclui IA).

Espetro de ciberameaças com-
plexo, com rápida evolução e 
sofisticação, não sendo este 
processo sempre acompanha-
do pelas soluções de segurança 
adequadas.

Utilização crescente do ciberes-
paço de natureza assimétrica.

Liderança

Alinhamento de vontades na-
cionais e internacionais com 
maior financiamento de pro-
jetos na área da ciberdefesa.

Assimetrias tecnológicas, finan-
ceiras e de RH entre nações.

Procura crescente da criação 
de sinergias nacionais e coo-
peração Internacional.

Insuficientes parcerias com en-
tidades públicas e privadas limi-
tam aproximação interagência.

ENSC 2019 -2023 (V2.0).

Ciberespaço – novo domínio 
das operações.
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(Cont.)

Fonte: Adaptado a partir de EMGFA (2019b, pp. 23-24).

Vetor de
Capacidade

Oportunidades 
(Opportunities) Ameaças (Threats)

Pessoal

Vontade de integrar a com-
ponente de ciberdefesa das 
FFAA.

Captação de RH especializados 
a curto/médio prazo, depende 
de alterações legislativas para 
garantir suporte orçamental.

Processos de captação de RH 
a longo prazo pendente; re-
estruturação da formação de 
base dos militares, e criação de 
mecanismos para a gestão das 
carreiras. 

Falta de perfis de carreira com 
a respetiva formação.

RH reduzidos – Indústria ofere-
ce melhores condições.

Interoperabilidade Partilha de informação com 
Aliados.

Dificuldades na partilha de in-
formação e na cooperação ope-
racional no combate a ameaças 
sofisticadas, complexas híbri-
das e dissimuladas.
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