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PREFACIO

A presente publicagao, nimero 33 da Colecao “ARES”, com o titulo
“Informacées, Contrainformacao e Seguranca enquanto instrumentos
militares contribuintes para a Seguranca e Defesa Nacional”,
prossegue a linha de divulgacao de estudos e trabalhos levados a termo no
Instituto Universitario Militar (IUM), sob a coordenacdo do seu Centro de
Investigagao e Desenvolvimento (CIDIUM).

Este livro é mais um produto associado ao Projeto de Investigacao
inscrito no CIDIUM sob a designacao “Informacées, Contrainformacao
e Seguranca - instrumentos militares contribuintes para a Seguranca
e Defesa Nacional”, dos quais também se destaca, a edificacdo e execugao
do Curso de Pés-graduacao em Informacdes Militares ministrado neste
Instituto.

A presente obra, estd centrada numa abordagem holistica das
Informacgoes Militares, procurando aprofundar a necessidade de otimizacao
dos diversos sistemas de informagoes militares. Em paralelo com esta
abordagem, sao apresentadas reflexdes sobre uma das disciplinas das
Informagoes Militares, a Human Intelligence, e o resultado pratico que a
sua operacionalizagdo em apoio as operacoes pode impactar no processo
de tomada de decisdo. Procurando abranger todas as tematicas associadas
as Informagbes Militares in sensu lato, é apresentado ainda um estudo
concetual sobre o papel da Seguranca Militar e da Contrainformacao nas
Forcas Armadas, face ao atual ambiente operacional.

De modo transversal, e com um contributo mais transversal e
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de aplicabilidade mais abrangente ¢ efetuada uma analise aprofundada
aos vieses associados a capacidade de julgamento e de decisao face a
problemas que se possam apresentar, procurando catalisar a curiosidade e
conhecimento de uma temadtica cada vez mais relevante, o raciocinio critico.

Os seus autores para além de desenvolverem uma abordagem assente
numa anaélise critica aos diversos topicos, procuram identificar lacunas e
recomendacoes que permitam, nos diversos ensaios, apresentar medidas
que, de uma forma objetiva, se constituam exequiveis na mitigacao de
dificuldades e ultrapassagem de desafios ou problemas a eficiéncia. Por tudo
o que foi referido, o contetido desta publicacao aporta um valor acrescido
efetivo, por trazer as Informacoes Militares para a agenda académica e
operacional. Este aspeto, recrudesce ainda mais de significado, tendo em
conta o atual ambiente operacional, cada vez mais difuso e complexo, que
carece de permanente compreensao da situacao e mitigagao da incerteza no
apoio a tomada de decisao esclarecida.

Como tal, lango o desafio da sua leitura e andlise, a todo um
coletivo com responsabilidade direta ou indireta sobre a matéria aqui
aprofundada, ou que simplesmente revele interesse, assumindo desde
logo o principio de que estas matérias sdo indubitavelmente intrinsecas
a propria condicao de militar.

O Instituto Universitario Militar reitera o interesse e a disponibilidade
para continuar a desenvolver estudos associados a estas tematicas,
proporcionando a reflexao e o debate alargado, contribuinte para o
desenvolvimento de capacidades das Forgas Armadas e da Guarda Nacional
Republicana, que permitam ultrapassar desafios e obstaculos ao proprio
cumprimento das suas missoes.

Elogio o coordenador e os autores por esta obra e deixo um
particular cumprimento ao Tenente-general Vizela Cardoso por se ter
associado, conferindo maior relevo a obra e ao trabalho de investigacao que
se desenvolve neste Instituto.

Resta-me deixar ao leitor os votos de uma proficua leitura.

Lisboa, 06 de novembro de 2019

Tenente-general Manuel Fernando Rafael Martins
Comandante do [UM
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PROLOGO

A Seguranga e a Defesa Nacional sao temas de tal relevancia que
merecem constituir motivo de permanente atencao por parte dos cidadaos,
preocupados com situagoes de crise que podem comprometer os principios
da soberania e da independéncia do Estado ou afligidos pelos persistentes
relatos de atividades criminosas e violentas, que ameacam a paz publica e
atentam contra a ordem democratica estabelecida.

Motivos de preocupacao acrescidos terao necessariamente os
militares, por caber as Forcas Armadas detetar e prevenir as ameacas a
Seguranca e garantir a prossecucao dos objetivos da Defesa Nacional.
A ocorréncia de graves incidentes, que parecem ter revelado enormes
vulnerabilidades de seguranca por parte das instituicbes responsaveis
pela sua execucao, fragilizou a credibilidade publica que devem merecer e
garantiu a maior oportunidade aos estudos que agora se divulgam.

A natureza e a amplitude do tema em apreco — “Informacoes,
Contrainformacgao e Seguranca enquanto instrumentos militares contribuintes
para a Seguranca e Defesa Nacional” - sugerem a vantagem de revisitar alguns
dos conceitos que a doutrina — nacional e NATO — impoe e cuja compreensao,
por autores oriundos de formacOes diversas, parece indispensédvel ao
entendimento comum das consideracoes que se propoem fazer.

Também o trabalho conjunto com instituicdes académicas — publicas
e privadas — nesta area critica e especifica do conhecimento militar, em que
a colaboracdo com universitarios — historiadores, economistas, socidlogos
— valoriza, certamente, os resultados pretendidos, aconselha a que nao se
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INFORMAGOES, CONTRAINFORMAGAO E SEGURANGA ENQUANTO INSTRUMENTOS MILITARES
CONTRIBUINTES PARA A SEGURANCA E DEFESA NACIONALI

descuide a terminologia “oficial” e o uso da linguagem “concisa e precisa”
propria do 1éxico militar e se atente, em permanéncia, na finalidade dos
servicos de informacoes: Adquirir, processar e difundir informacoes
relativas a inimigos (atuais e/ou potenciais), a possiveis areas de operagoes e
as necessidades da seguranca militar, em condicoes de apoiar, de forma util
e oportuna, a decisao do comandante.

As relagoes entre os atores do sistema politico internacional - Estados
ou outros “atores territoriais” — frequentemente dao origem a situagoes de
crise, com ameacas ou mesmo agressoes entre si. Quando o0s interesses se
chocam, originam conflitos; se os objetivos a disputar sao vitais, podem
levar a guerra, de que trata a Estratégia.

Ciéncia e arte das mais altas hierarquias militares e civis, cuja
execucgao se estende a todas as atividades do Estado, a Estratégia tem por
finalidade a consecucdo dos objetivos politicos através do uso da coacao e
por “fulcro” as ameacas.

Nestas circunstancias, o agente das ameagas dirige, normalmente,
o esforco da sua acao sobre as vulnerabilidades que procurou reconhecer
no adversario, como sejam: a falta de coesao nacional, a dependéncia
econdmica, a descontinuidade territorial, as limitadas capacidades das
forcas armadas, a ineficacia dos servicos de informacoes.

As ameacgas podem, portanto, ser provenientes do poder ou
das atividades de estados ou de coligacdes adversas, de movimentos
terroristas internacionais, que revelem algum risco para a Seguranca
Nacional, tendo neste caso um caracter externo, ou podem resultar
de atividades de espionagem subversdao, sabotagem, criminalidade
organizada ou de “terrorismo doméstico” e serem de ambito interno.
Esta “tipificacao” das ameacas vai determinar a caracterizagao da defesa
nacional e da seguranca interna.

O Conceito Estratégico de Defesa Nacional (CEDN), de 2013, parte
integrante da politica de defesa nacional, onde se definem as prioridades
do Estado nesta area especifica da sua atividade, de acordo com o
interesse nacional e os recursos disponiveis, considera uma tipologia
multifacetada de ameacas, previamente “levantadas® pelo sistema de
informacoes (estratégicas) da republica, de que a componente militar nao
pode ser excluida.

Na realidade, ainda que no campo das relacoes internacionais,
se admita que possam ter sido superadas as causas econdmicas de
conflitualidade, que os novos conceitos de seguranca coletiva tenham
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PROLOGO

reduzido as disputas territoriais ou que a globalizacao tenha facilitado a
interpenetragao de ragas e de culturas, a guerra continua ser um fenémeno
possivel e provavel, determinando que as agressdes armadas entre estados
continuem a ser tidas em atencdo no “levantamento” das ameacas a
seguranga nacional.

Para além dos conflitos regionais que continuam a ocorrer em &reas
criticas do globo, alimentados pela nao resolucao das questdes que lhe
deram origem, a seguranca dos estados passou a ser alvo de uma série de
ameacas, de natureza nao convencional que, usufruindo das facilidades
que a globalizagao e as novas tecnologias lhes facultam, se vém revelando,
de forma imprevisivel e com extrema violéncia, em qualquer tempo e em
qualquer espaco.

As ameacas a Seguranca Nacional constam do CEDN e servem de
orientacao da atividade dos servicos de informacoes. Importa referir que
a subversao, que visa afetar ou destruir a vontade, o espirito de missao,
a coesao e a disciplina das FA, bem como fazer desrespeitar a lealdade, o
dever de isencao e de apartidarismo dos seus elementos, nao consta daquele
diploma; apenas é mencionada nas missoes dos servigos de informacoes
militares, como ameaca a Seguranca Militar.

E no entanto, a subversdao é um conceito tdo antigo e tdo atual
como a histéria dos conflitos humanos; de Sun-Tzu (séc. IV a.C.) a Mao
Tse Tung (séc. XX) tem sido entendida como a deposicao de uma ordem
tradicional, frequentemente associada a ideia de uma degeneracio e
corrupg¢ao de valores; teve um notavel desenvolvimento apés a 2* Guerra
Mundial, sob a forma de guerra subversiva ou revolucionéaria, expressao
que abrangia, de modo bastante amplo, as doutrinas e ideologias que
a enformam, as taticas usadas nas guerras coloniais pelas guerrilhas
dos movimentos de libertacao, as manipulacoes de grupos armados
por determinados estados e os fundamentalismos que utilizam uma
linguagem religiosa para fins de terrorismo.

Asguerrassubversivas, de queoterrorismoconstituiumadassuasfases,
que se travaram em muitos dos paises do entao chamado “terceiro mundo” e
no ultramar dos antigos “impérios” europeus, parecem ter-se estendido, sob
diversas formas, a maioria das nacoes da Europa onde, em muitos aspetos, as
sociedades industrializadas sdo mais vulneraveis do que eram as da Asia ou
de Africa. A complexidade social torna o seu desmembramento mais facil; o
estado de isolamento em que os individuos vivem nas grandes cidades, torna
a manipulacao das suas opinioes relativamente simples e mais vulneravel ao
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efeito das redes sociais da “internet”; os habitos de seguranca e de bem-estar
material sdo suscetiveis de enfraquecer, perigosamente, a capacidade de
resisténcia ao terror e a violéncia.

Por que o objetivo da subversao consiste na degeneracao de uma
comunidade nacional, afetando a sua seguranca, considera-se prudente ter
em conta tal ameaca, para quem os meios humanos de pesquisa (HUMINT)
em estudo, estarao preferencialmente vocacionados.

Perante o cenério descrito, que sugeria um continuado esforgo para
melhorar ou, no minimo, manter as capacidades mais significativas para
enfrentar as ameagas enunciadas, verifica-se que as FA tém visto reduzir, de
forma muito acentuada, a atribuicdao dos recursos destinados a sustentacao
e ao reequipamento dos meios da componente militar da Defesa Nacional.

Se considerarmos que idénticas dificuldades possam ter atingido
organismos e forcas de seguranca, pode concluir-se que as fragilidades que os
sistemas de defesa e de seguranca revelam, tornam mais relevantes as missoes
dos servigos de informacoes, como forma de alertar em, tempo, as ameagas que
se configurem e permitir organizar a resposta com os meios disponiveis.

Neste contexto, € de elementar justica congratular o Instituto Universitario
Militar pela prioridade, que se depreende dos presentes trabalhos de investigagao,
dada ao desenvolvimento de estudos que visam tornar mais eficiente o “servico
de Informacdes militares”, rentabilizando os recursos disponiveis (humanos
e tecnoldgicos), para garantir que possam ser, para além de um instrumento
imprescindivel para o comando e para o controlo tatico das operagdes , um
elemento essencial nos niveis operacional e estratégico, ja que o conhecimento
do Teatro de Operacoes, os qualifica para melhor garantirem o apoio a decisao e
o planeamento e a conduta das operacoes que nele se desenvolvam.

Se considerar a razao do convite para redigir este “prologo”, pelo
desempenho, ao longo da minha carreira, de fungdes nesta area da atividade
militar, que incluiu situacoes em campanha e cargos de responsabilidade
em servicos de informacoes militares e civis, julgo toleravel que me seja
permitido, nesta oportunidade e neste contexto, recordar alguns conceitos
que retive e que julgo atuais, por serem permanentes.

Assim:

— Qualquer modelo de organizacao para as “informacoes militares”,
devera englobar todos os elementos (6rgaos e unidades), dispostos ao longo
de toda a estrutura das For¢as Armadas, incumbidos de adquirir, processar, e
difundir noticias e informacodes, coordenados por um 6rgao com autoridade
adequada aquela fungao (controlo centralizado);
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— As atividades de um “servigco de informagoes militares”, que
incluem as relacionadas com a segurancga militar, desenvolvem-se em todos
os niveis da estrutura das FA e nelas intervém todos os militares, unidades,
estabelecimentos e 6rgaos;

— Um “servico de informacoes” devera dispor de érgaos de pesquisa
(a atribuir pelos Ramos, num grau de autoridade a estabelecer), sob pena de
nao passar de uma “agéncia de noticias”;

— As atribuigoes do CEMGFA incluirao sempre: ser conselheiro do
poder politico, em matéria militar; ser responsavel pelo planeamento e pela
execugao da estratégia militar superiormente aprovada; exercer o grau de
comando das Forcas Armadas que lhe for atribuido.

Para o desempenho destas fungoes, o CEMGFA necessitara de:

— Um Estado-Maior (coordenador) conjunto (General ou de Defesa,
conforme o modelo da estrutura superior da Defesa Nacional e das FA a
adotar) para apoio ao planeamento e a decisao, no nivel estratégico-militar
em que se situa;

— Um 6rgao de comando (conjunto) para, em permanéncia, garantir
o exercicio do grau de comando que lhe for atribuido.

O ¢6rgao de informagdes organico do nivel superior das FA, devera
garantir o apoio ao Estado-Maior (conjunto), para o planeamento estratégico-
militar e ao 6rgao de comando (conjunto), para o planeamento e conduta
das operacoes; para o efeito, deverd ter, igualmente, capacidade para
processar informacao estratégica e operacional, sob risco de comprometer
a missao, torna-lo excessivamente dependente de “terceiros” e limitar a sua
participacao na estrutura de informacgoes da NATO (NIB).

As fragilidades dos sistemas de defesa e de seguranca, potenciam
as vulnerabilidades as ameacas identificadas, realcando a necessidade de
melhorar a eficiéncia dos “sistemas/ servicos de informacoes” que as devem
prevenir. O estudo de organizacoes, de métodos e de doutrina, a investigacio
de novas tecnologias e a formagao de quadros qualificados, a que o IUM se
propos, indiciam um incentivo na “cultura e na mentalidade” das informacoes
e da seguranca que registo com o maior agrado, na perspetiva de serem
reconhecidas como uma atividade essencial das For¢cas Armadas.

Lisboa,12 de novembro de 2019
Manuel Fernando Vizela Cardoso

Tenente-general (Ref.)
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Esta publicacdo surge no ambito do desenvolvimento da linha
de investigacdo do Instituto Universitario Militar - “Informacoes,
Contrainformacao e Seguranca enquanto instrumentos militares
contribuintes para a Seguranca e Defesa Nacional”, e pretende potenciar
a reflexdo sobre uma tematica cuja pertinéncia e relevancia tem vindo a
aumentar numa sociedade cada vez mais global, caracterizada por um
conjunto de desafios associados a uma ameaca difusa e de padrao incerto.

Neste sentido, verifica-se que o ambiente complexo onde a sociedade
se desenvolve, apresenta um conjunto dramatico de alteragdes que
caracterizam o comportamento humano. Sao estes aspetos conectados a
globalizacdo e expansao tecnoldgica da propria sociedade, que potenciam
e catalisam mudancgas e a moldagem das percegoes e comportamentos
das populacdes. Por conseguinte, constituem-se os desafios associados as
alteracoes climaticas, a continua globalizacdo, a rapida urbanizacdo, e a
cada vez maior necessidade e disputa de recursos energéticos, elementos
de sobremaneira identificados com a realidade inerente ao ambiente
operacional num futuro préximo.

Como tal, num ambiente social e operacional volatil, incerto,
complexo e ambiguo, importa partilhar, sincronizar e convergir uma
vertente pratica e operacional, com uma, mais académica e como tal, mais
tedrica. Este facto apenas sera possivel, através da comunhao de perspetivas
e debate que permita alcancar solugdes que catalisem a eficacia e eficiéncia
dos Sistemas de Informacoes face aos desafios que se lhe apresentam.
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Nesta conformidade e num contexto de apoio a tomada de decisdo, quer
seja esta de cariz civil, de ambito comercial, politica ou militar, assumem as
Informacoes um papel relevante, tendo em conta, o objetivo de alcancar as
condigbes para apoiar uma decisdo mais esclarecida possivel.

Nao obstante, importa compreender que o0 acesso e conhecimento
de Informacodes, ndo permite, nem limita por si s6 a decisdo. Esta, compete
em exclusivo ao decisor. Assim, identificam-se os preconceitos individuais
presentes em qualquer decisor, quer cognitivos quer pessoais, como
elemento preponderante na tomada de decisao na medida em que este, ao
ter acesso ou nao a Informagdes em tempo Util, pode condicionar o processo.

Os autores Mintz e DeRoen na sua obra de 2010, Understanding
Foreign Policy Decision Making, salientam o facto de o decisor condicionar
por vezes os seus julgamentos e decisbes com base em experiéncias e
crencgas potenciadoras do desvirtuar da decisao. Neste sentido, assume
elevada relevancia o conhecimento esclarecido do papel e contributo das
informagdes para o processo de decisdao. Por conseguinte, e porque os
analistas responsaveis pelo estudo da informacao e consequentemente pela
producgao de Informacoes, estao irremediavelmente sujeitos as mesmas
“fragilidades” humanas, deverao estes, encetar esfor¢cos no sentido de
desenvolver capacidades capazes de reduzir ainfluéncia de um enviusamento
inconsciente ou consciente no processo de apoio a decisao.

Esta influéncia identificada no julgamento de uma situagdao ou
contexto por parte de um individuo, estd intimamente ligada ao paradigma
subjetividade e objetividade, arte e ciéncia, holistico e reducionista,
empirismo e realismo. E no equilibrio entre estes aspetos eticamente
opostos que reside a maior probabilidade de sucesso.

Deste modo, o desenvolvimento de atividades e acoes no ambito das
Informacoes, Contrainformacao e Seguranca, assumem especial relevancia
enquanto ferramentas de reducao, mitigacao e eliminacao de incerteza
e potencialidades de uma ameaca. A reflexao holistica apresentada nesta
publicacdao, procura por um lado analisar os Sistemas de Informacoes
Militares do Exército e Forca Aérea nacionais, e por outro, focar uma
perspetiva mais metodoldgica e descritiva de como ferramentas de anélise
estruturada e pensamento critico, podem contribuir para um melhor apoio
a tomada de decisao.

Adicionalmente, sao apresentados dois estudos que pretendem por
um lado salientar a importancia e o papel central da Seguranca na instituicao
militar, e por outro, avaliar a mais-valia que a disciplina de Informacoes
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HUMINT pode assumir no apoio as operacoes militares.

Tendo em conta a partida, a falta de consensualidade sobre alguns
dos aspetos colocados a consideracao nos estudos apresentados, assume-se
a premissa que apenas do debate e reflexao sobre estas matérias poderao
incrementar uma cultura institucional sélida e atenta, capaz de apoiar
o processo de tomada de decisao e salvaguardar a defesa dos interesses
militares e nacionais.

Ao encerrar esta Introducao Geral, um ultimo apontamento, de
agradecimentos.

Agradecimento ao Instituto Universitario Militar, na pessoa do seu
Comandante, Tenente-general Piloto Aviador Manuel Fernando Rafael
Martins, pelo apoio permanente no aprofundamento e desenvolvimento
de atividades no ambito da temética das Informacoes Militares, no qual se
inclui necessariamente esta publicacao. Agradecimento ao Tenente-general
Vizela Cardoso, pela forma pronta, disponivel e camarada como aceitou
abracgar este projeto. Agradecimento aos autores e a coordenadora editorial e
revisora Major Psicéloga Cristina Fachada, pela imediata adesao, permanente
disponibilidade e assinalédvel entusiasmo como anuiram em integrar e apoiar
este desafio. Agradecimento especial ao Major de Cavalaria Rui Miguel Pinho
Silva, pela paciéncia e colaboracao inexcedivel, na revisao da publicacéo,
demonstrando, uma vez mais, os valores impares de camaradagem e amizade
com que me privilegia. A minha mulher, Joana, e aos meus filhos, Francisco
e Miguel, que teimosamente me compreendem e incondicionalmente me
apoiam nos meus projetos. A todos, 0 meu sincero bem-hajam.

Citando um autor desconhecido, se se fizer o que sempre foi feito, ter-
se-4 0 que sempre se teve.

IUM, 12 de novembro de 2019
O Coordenador

Carlos Miguel Coelho Rosa Marques da Silva
Major de Infantaria
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REesumo

Numa sociedade caracterizada por uma evolucao constante, por
um ambiente operacional volatil e uma ameaga imprevisivel e dissimulada,
¢ fundamental explorar ferramentas que possam incrementar o
aconselhamento oportuno na tomada de decisao. Nesta conformidade, sendo
as zonas de conflito atuais, dreas densamente povoadas, o elemento humano
assume um fator decisivo nas atividades de recolha de informagao em
operacoes militares, sendo a Human Intelligence, um instrumento essencial
a ter em conta no apoio a tomada de decisao militar. Porquanto, é objetivo
desta investigacao avaliar como pode a Human Intelligence contribuir para a
eficiéncia da conduta das operagoes terrestres, nomeadamente em operagoes
de estabilizacdo. Para atingir este desiderato, efetuou-se uma investigagao
baseada num raciocinio dedutivo, apoiado numa andlise documental e de
conteudo, complementado com entrevistas a especialistas com experiéncia
operacional. Seguindo um desenho de pesquisa, assente num estudo de
caso, foi possivel concluir que a Human Intelligence, num contexto futuro,
podera assumir um papel relevante no apoio ao desenvolvimento do Ciclo de
Producao de Informagoes. Como principal limitagao salienta-se o facto desta
disciplina de informacdes ser redutora, tendo sido inferidas recomendacgoes
que permitam utilizar esta disciplina em operacoes, de forma integrada,
para o apoio a tomada de decisdo, em operacoes de estabilizacao.

Palavras-chave: Ambiente Operacional, Forcas Terrestres, HUMINT,
Informacoes, Operacoes de Estabilizacao.

ABSTRACT

In a society characterized by steady evolution, a volatile operating
environment and an unpredictable and covert threat, it is critical to explore
ways that can enhance timely advice on decision-making. Accordingly, since
the current conflict zones are densely populated areas, human element
assumes, a notable factor in the activities of collecting intelligence in military
operations in which Human Intelligence is an essential tool to be take into
account in supporting the military decision-making process. Thus, this study
intends to evaluate how Human Intelligence can contribute to the efficiency
of the conduct of land operations, namely in stabilization operations. In order
to achieve this aim, an investigation was conducted based on deductive
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reasoning, supported by a documentary analysis and content complemented
with interviews with specialists with operational experience. Following
a research design, based on a case study, it was possible to conclude that
Human Intelligence will play an important role in future, namely in the
development of the Information Production Cycle. As a main limitation, it
should be noted that Human Intelligence is a reductive discipline, have being
Inferred recommendations that allows the resort of this discipline, integrated
with others intelligence disciplines, in operations to support decision-making
In stabilization operations.

Keywords: Operating Environment, Land Forces, HUMINT, Intelligence,
Stabilization Operations.

1.1

INTRODUCAO

Informagao € crucial. Nunca va para a batalha sem saber o que pode
estar contra si. Aquele que conhece o inimigo e a si mesmo lutara
cem batalhas sem perder; para aquele que nao conhece o inimigo,
mas conhece a si mesmo, as chances para a vitéria ou derrota serao
iguais; aquele que ndo conhece nem o inimigo e nem a si proprio sera
derrotado em todas as batalhas.

Sun Tzu (1974, p.58)

Sun Tzu (1974) referia ha 2500 anos atras, que a posse de informacao
¢ fundamental, devendo sempre, qualquer forca militar conhecer quer
o ambiente, quer o inimigo ou adversario com que se ira deparar, com o
objetivo de identificar e compreender o ambiente operacional.

Este ensaio subordinado ao tema “O papel da Human Intelligence
(HUMINT) no contexto atual e futuro de emprego de Forcas Terrestres (FT)”,
tem como objetivo avaliar a contribuigdo da HUMINT, na eficiéncia! da conduta
das operacgoes militares e consequentemente no cumprimento da missao.

Por conseguinte, e face a um ambiente multidimensional, onde as
ameacas?® sao cada vez mais difusas, considera-se que esta tematica revela
crucial importancia e oportunidade, na medida em que se constitui numa
ferramenta de recolha de informacgdes fidedigna e oportuna, que procura de

' Chiavenato distingue eficacia de eficiéncia, considerando que “[...] a eficacia é uma medida
do alcance dos resultados, enquanto a eficiéncia é uma medida da utilizagdo dos recursos nesse
processo” (Chiavenato, 2001, p. 196).

2 “Qualquer acontecimento ou a¢ao (em curso ou previsivel) que contraria ou pode contrariar a
consecugao de um objetivo, que por norma é causador de danos morais e/ou materiais” (Couto,
1988, p. 329).
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forma incisiva apoiar o comandante na sua tomada de decisao.

Sendo o objeto de estudo a HUMINT, dada a abrangéncia do tema e
os condicionamentos proprios enquadrantes para a elaboragdo deste ensaio,
delimita-se esta investigagao, ao emprego de FT do Exército, em Operagoes
de Estabilizacao (OpEst) de contexto multinacional, perspetivando o
ambiente operacional num horizonte temporal até ao ano de 2035.

Nesta conformidade, pretende-se como objetivo geral (OG), avaliar
de que modo pode a HUMINT, enquanto instrumento de apoio ao comando,
contribuir para a eficiéncia da conduta das operacoes terrestres em OpEst.

Considerando a necesséria desconstrugao do tema, foram gerados os
seguintes objetivos especificos (OE):

OE 1: Caracterizar a HUMINT e compreender o seu contributo para
o Ciclo de Produgao das Informacoes (CPI);

OE 2: Caracterizar o contexto atual e futuro do ambiente operacional;

OE 3: Avaliar o impacto da HUMINT nas OpEst.

Neste seguimento, materializam-se estes objetivos, na seguinte
Questao Central (QC): De que modo pode a HUMINT, face as condicionantes
associadas ao ambiente operacional, contribuir para a eficiéncia do emprego
de FT em contexto de OpEst?

Neste desiderato, e para criar as condicoes de resposta a QC,
formulam-se as seguintes questoes derivadas (QD):

QD 1: Como se caracteriza a HUMINT?

QD 2: Como se caracteriza e perspetiva, face ao contexto atual, o
ambiente operacional futuro?

QD 3: De que modo pode a HUMINT ser empregue em apoio as FT
numa OpEst?

Para responder aos desafios elencados e cumprir os objetivos
referidos, a investigacao assenta inicialmente, numa revisao de literatura,
que se consubstancia, de forma clara e objetiva, numa estrutura concetual,
que visa permitir a construcao de uma base de conhecimento solido para o
desenvolvimento de todo o estudo.

O raciocinio adotado nesta investigacao segue um racional dedutivo,
partindo de conceitos gerais para particulares, com recursos sistematicos
a deducodes. As conclusdes obtidas surgem de um raciocinio logico e de
premissas, que uma vez aceites se tornam verdades incontestaveis. Esta
tipologia de raciocinio destaca o facto de o plano de investigacao ser flexivel
e usar procedimentos interpretativos, de forma a realcar o contetido das
entrevistas e do estudo de caso.

10
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As entrevistas, do tipo semiestruturadas, foram efetuadas a
elementos reconhecidos como especialistas e com responsabilidades
operacionais na tematica em causa, nomeadamente o Comandante das
Forgas Terrestres (CFT) e cinco chefes de Células de Informagoes Militares
(CIM), com experiéncia operacional, pertencentes aos trés Ramos das Forgas
Armadas. O guido estabelecido, com perguntas e topicos, permite, ndo so, a
necesséria liberdade aos entrevistados, como também assegurar uma linha
orientadora, que direcione a reflexao ao encontro dos objetivos delineados.
Foram utilizados dois guioes distintos, um direcionado para o CFT e outro
para os chefes de CIM.

Quanto a estratégia de investigacdo, esta assenta essencialmente
numa abordagem metodologica qualitativa, tendo por base a caracterizacao
da HUMINT, de forma a determinar qual o seu contributo no emprego
das FT, em OpEst. O método de pesquisa é transversal, com a recolha de
dados através de entrevistas, que apoés analise permitem obter padroes
fundamentais para as conclusoes.

Inicialmente pretende-se caracterizar a HUMINT, através do seu
enquadramento concetual, das suas caracteristicas e do seu contributo para
o CPI, permitindo assim, avaliar a sua importancia no decorrer das operacoes
militares. Posteriormente efetua-se uma andlise das FT quando empregues
em contexto de OpEst. Para tal, importa caracterizar e compreender
os fatores associados ao ambiente operacional, onde se desenrolam as
operagoes, incluindo as especificidades impares da ameaca, num contexto
atual e futuro. Como instrumento de analise para este efeito, assumem-se
os dados referidos no Strategic Trends Programme, do Ministério da Defesa
do Reino Unido, como base para perspetivar e caracterizar o ambiente
operacional. Realizado o propésito anterior, estao criadas as condi¢oes para
refletir sobre o emprego da HUMINT num cenério de OpEst.

Porformaaassegurarumaanalise contextualizada e praticade emprego
da HUMINT, recorre-se a analise das entrevistas, em conjugacdo com um
estudo de caso, referente a utilizacdo desta disciplina das Informagoes como
principal fonte de pesquisa, por parte da 2* Brigade Combat Team (2°BCT),
no Teatro de Operacoes (TO) do Iraque. Com base nestas ferramentas,
sao analisadas, segundo os vetores capacidades, recursos, necessidades e
contexto de emprego, as vantagens e desvantagens, identificadas limitacoes
e apresentadas possiveis propostas para apoio a decisdo na conduta das
operacoes, por forma a garantir que se cumpram os objetivos propostos, e
sejam obtidas as respostas as questoes derivadas e central.

11
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1.2. CARACTERIZACAO DA HUMINT

O termo Human Intelligence é de origem anglo-saxonica e, por forma
a enquadra-lo concetualmente, evitando tradugoes descontextualizadas
numa aplicagdo Ipsis verbis, deverd esta disciplina das Informagoes® ser
entendida de forma estrita como: Informacoes Humanas (Rego, 2014).

De acordo com a doutrina nacional, a HUMINT*, constitui-se como
uma das disciplinas das Informacoes, tendo a sua génese no conjunto de
meios e sistemas capazes de observar, detetar e registar acontecimentos
sobre determinadas condi¢oes (EME, 2009).

Para Sun Tzu (1974, p. 293): “[...]a presciéncia ou previsao nao podem
ser deduzidas dos espiritos, nem dos deuses, nem por analogia com as
atividades passadas, nem por célculos. Elas devem ser obtidas dos homens
que conhecem a situacao do inimigo [...]”. Ainda que em tempos distantes,
com conjunturas diferentes, mas com similar aplicabilidade, entende-se
que no contexto atual a necessidade de interacdo humana é o designio
fundamental para a obtencao de informacao, detetando ameacas que de
outra forma jamais seria possivel.

Menezes (2012) refere HUMINT como o método mais antigo de
pesquisa de informacado, sendo a sua proveniéncia de fontes humanas
e assumindo-se como a disciplina mais eficaz para o desenvolvimento a
longo prazo contra o conflito assimétrico>. Num ambiente operacional
deslocalizado para zonas urbanas, em que a ameaca se confunde e dissimula
na populacao, o fator humano e a sua presenca fazem a diferenca na pesquisa
de informacao.

As atividades HUMINT sao uma excelente ferramenta de recolha de
informacao, para obtencao do: quem; o qué; quando; onde; para qué e como
uma ameaga planeia atuar. Pode afirmar-se que a HUMINT, do passado
ao presente, sempre foi um elemento fulcral no apoio a tomada de decisao
de um comandante, tornando-se ainda mais relevante em operacoes de
combate de perfil assimétrico (Mazumadar, 2013).

3 “[...] produto resultante do processamento de noticias respeitantes a nagdes estrangeiras,
organizacdes ou elementos, reais ou potencialmente hostis, ou areas de operacdes atuais ou
potenciais [...]” (EME, 2009, p.6).

¢ “E a informacdo obtida de noticias fornecidas por origens humanas [...] para identificar
elementos, inteng¢des, composi¢do, potencial, dispositivo, taticas, equipamento, pessoal e
capacidades inimigas” (EME, 2009, p.7).

5 “Agbes conduzidas por atores, estados, quase estados, ou ndo estados, com vista a ultrapassar
ou negar capacidades do oponente [...], utiliza meios nao habituais, que ponham em causa valores
distintos ou antagoénicos [...], empregando capacidades ndo convencionais ou ndo ortodoxas, para
atingir os seus fins” (Ramalho, 2005).

12
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Segundo Silva (2019) a atividade passiva e ativa de HUMINT utiliza
fontes humanas para obter informacao credivel, que permita ser confirmada
por outra tipologia de pesquisa, no sentido de assegurar a um comandante ou
decisor, 0 maior numero de informacoes possiveis para apoio a sua decisao.

Por forma a conseguir o tratamento organizado e estruturado do
conjunto de noticias obtidas, surge o CPI, que transforma as noticias
em informacoes. Este ciclo, conforme Figura 1, organiza-se em quatro
fases (orientacdao do esforco de pesquisa, pesquisa, processamento e
disseminacao), que se articulam para obtencao do produto final. A segunda
fase, ¢ onde a HUMINT assume uma maior relevancia, nomeadamente no
que diz respeito a exploracao dos meios (EME, 2009).

Orientacéo do

/ Esforco de Pesquisa \

[ «
Disseminacéo Pesquisa
A ' 7

\ ’
Processamento /

Figura 1 - O Ciclo de Producao das Informacoes
Fonte: EME (2009, p. 3-1).

Menezes (2012, p. 19) considera que “o modelo geral do CPI apresenta
vérias criticas sobressaindo a falta de comunicacao entre quem procura obter
informacoes e os decisores, principalmente entre a pesquisa e a analise”. Por
esse facto, Silva (2018) defende que os passos Orientar, Pesquisar, Analisar
e Disseminar devem ser complementados sobre as formas de avaliacao e
de feedback entre os dois intervenientes no processo — analista e decisor.
Nao obstante ao referido anteriormente, para este estudo consideram-se as
quatro fases como base concetual de partida para continuar a anélise.

Deste modo, a HUMINT assume-se como elemento central na fase
dois (pesquisa). Pela sua proximidade a fonte e pela forma sistematica como
mantém as relacoes, permite a identificacdo de oportunidades, deliberacoes
e decisoes, através da interpretagao/percecao de intencoes e capacidades do
adversario (Sayre, 2004).

13
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E a capacidade de captar intencdes que caracteriza vincadamente a
HUMINT e a faz distanciar das restantes disciplinas das Informacgoes (IMINT
— Imagery Intelligence; SIGINT - Signals Intelligence; MASINT -
Measurement and Signature Intelligence). A informacao recolhida
pela HUMINT, relativa a intencdes, composicao, dispositivo, taticas,
equipamentos e capacidades, é essencial para confirmacdo e cruzamento
com as restantes disciplinas e assim fornecer ao comandante informagao
fulcral para a sua tomada de decisao (EME, 2009).

O seurelacionamento direto com a origem, permite a célula HUMINT,
o0 acesso a informacao dificil de obter por outros meios. A. Leitao (entrevista
presencial, 08 de novembro 2018) identifica que os Estados Unidos da
América (EUA), apesar de todos os recursos tecnolégicos e humanos
disponiveis, no TO do Afeganistdo, tinham sob constante observacao (a
distancia) as Forcas talibas, nomeadamente, através da monitorizacao e
registo de treinos, infraestruturas, depositos de material de guerra, sistemas
de armas e os seus canais de reabastecimento, contudo nao conseguiam
traduzir essa vantagem em ganhos militares. A auséncia de contacto
humano, nao permitiu registar quais as verdadeiras intengoes, camufladas
por medidas de dececao utilizadas pelos talibas.

Importa salientar que a HUMINT, através do desenvolvimento de
atividades a claro, tais como debriefing de patrulhas, ligagao com entidades
locais, interrogatoérios a elementos detidos e interacdo com agentes nao-
governamentais, tem a capacidade de obtencao de informacao importante
sobre Forcas assimétricas (Mazumadar, 2013).

Pelos recursos utilizados, HUMINT assume-se como um método
de pesquisa privilegiado, sendo 0 menos oneroso, uma vez que o pilar
fundamental da sua atuacao (interacao humana entre operadores HUMINT
e fontes humanas), dispensa a utilizacdo de recursos tecnoldgicos
dispendiosos e permite flexibilidade aos outros métodos de pesquisa (US
Army, 2006).

Ainda assim, importa salientar que o elemento de complementaridade
e proximidade entre as diferentes disciplinas assume uma base solida para
o sucesso de producao de informacoes. No que respeita ao emprego de
meios, considera-se que a natureza do conflito do TO dita, ou deve ditar,
quais as disciplinas que devem ser empregues, sendo que no caso particular
da HUMINT, o seu emprego estd sempre condicionado ao tempo e a
periodicidade dos contactos, bem como ao idioma, a cultura e a morfologia
do conflito e da sociedade (Silva, 2019).
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A incerteza potenciada pela ameacga e o consequente impacto no
ambiente envolvente, sao fatores que apresentam ao processo de tomada
de decisao desafios constantes na definicao e orientacao do processo de
pesquisa, constituindo-se uma limitacdo. Para a mitigar, assume relevancia
uma estrutura de suporte para esta atividade de Informacgoes. Nesse sentido,
a estrutura das Informacoes devera ser organizada de acordo com a missao.
E vital para as Informacdes que ndo se negligencie a importancia e atuacio
da HUMINT, pois é uma das técnicas mais capazes para avaliacdo da situagao
num determinado lugar e momento, permitindo confirmar a analise feita
por outras técnicas ou identificar novas situagoes e intencoes (NATO, 2013).

1.3. O EmMPREGO DAS FORCAS TERRESTRES
1.3.1. O ambiente operacional
1.3.1.1. Ambiente operacional atual

O atual ambiente operacional é caracterizado por um conjunto de
condigoes, circunstancias e fatores influenciadores que afetam o emprego
de Forcas militares e influenciam as decisoes do comandante. Para além
de todos os sistemas inimigos, adversarios, amigos e neutrais dentro do
espetro do conflitob, inclui também o entendimento do ambiente fisico, da
governacao, da tecnologia, dos recursos locais e da cultura da populagao
local (EME, 2012, p. 1-1).

Para a compreensao do ambiente operacional atual é necessario
observar e analisar a atualidade dos diversos contextos associados ao Sistema
Internacional. Neste ambito, identifica-se um conjunto de transformacoes,
a nivel local e global que, embora tenham proporcionado condigdes de
progresso e desenvolvimento, tém gerado situagoes de instabilidade e de
conflitos persistentes. Estes conflitos (prolongados no tempo) apresentam
carateristicas que podem afetar as operacOes das Forcas Terrestres’,
destacando-se a globalizacdo, tecnologia, alteragcdoes demograficas,
urbanizacao, aumento das necessidades de recursos essenciais, alteracoes
climéaticas e catastrofes naturais, proliferacdo de armas de destruigcao
massiva e os estados falhados (EME, 2012).

5 “Abrange o nivel de violéncia desde a paz estavel até a guerra total. Inclui, nos seus niveis
intermédios, a paz instavel e a subversao” (EME, 2012, p. 2-1).

7 “Forgas militares organizadas, instruidas e equipadas em condigoes de poderem conduzir, por
periodos prolongados, operagoes taticas em ambiente terrestre para ganhar, manter e explorar o
controlo sobre o terreno, os recursos e a populagao” (EME, 2015, p. A-1).
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Avolatilidade e difusidade com que a ameaca se caracteriza, salientada
no Conceito Estratégico de Defesa Nacional de 2013, carece e subsiste da
necessidade de anonimato através da imiscuicdo e dissimulacdo entre o
normal cidadao, verificando-se uma globalizacao da ameaca caracterizada
pela deslocalizacao dos conflitos para os centros urbanos (Silva, 2019).

Neste sentido, a evolucdo tecnoldgica permitiu o desenvolvimento
de meios de obtencao de informacao, contribuintes para a producao de
informacoes. Nao obstante, e tal como Burton (2005) refere, “[...] por
muitos meios tecnoldgicos capazes de detetar acoes, padroes de atuacao ou
procedimentos hostis, estes nunca permitirdao identificar ou compreender as
intencoes da ameaca”. Nesta conformidade, pode-se inferir que o ambiente
operacional a par da ameacga, apresenta particularidades distintas, de
acordo com o local, cultura, objetivos, entre outros fatores. De acordo com
a doutrina nacional, estas ameacas podem dividir-se em quatro categorias:
“tradicionais, irregulares, catastroficas e desestabilizadoras. No entanto,
[...] elas sao insuficientes para caracterizar os atuais e futuros adversarios,
uma vez que estes poderao assumir qualquer uma ou todas as categorias
simultaneamente, de acordo com as suas intengoes” (EME, 2012, p. 1-6).

Tendo em conta estas tendéncias de mudancga, aliadas ao volume,
variedade e velocidade com que a informacao circula, é possivel identificar
o aumento da complexidade do ambiente operacional e assim perspetivar o
ambiente operacional no futuro (EME, 2012).

1.3.1.2. Ambiente operacional futuro

“No matter how clearly one thinks, it is impossible to anticipate
precisely the character of future contlict. The key is to not be so far off the
mark that it becomes impossible to adjust once that character is revealed” (US
Army, 2017, p. 1-4).

Conforme a citagao anterior, quanto maior a distancia temporal
a perspetivar, maior sera a dificuldade de compreender o ambiente
operacional. Todavia, de acordo com a doutrina nacional, o ambiente
operacional tornar-se-4 cada vez mais complexo e difuso, fruto da evolugao
da ciéncia, das tecnologias de informacao e transportes, da aceleracao da
comunidade econdémica global e do desenvolvimento de uma sociedade em
rede, obrigando as Forcas militares a prepararem-se para atuar em toda a
dimensao do espetro do conflito (EME, 2012; US Army, 2017).

Nesta era de globalizacdo e de evolucdo tecnoldgica sera expectavel
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que os conflitos se estendam a todas as areas geograficas do globo e
ciberespaco. Com efeito, a maioria das operagdes militares ocorrerao
no seio da populacao (com excecao do ciberespaco), onde os riscos para
combatentes e nao combatentes aumentarao substancialmente, sendo que
o resultado das operagOes militares sera analisado, cada vez mais, segundo
os efeitos provocados na populacao (M. o. UK, 2017).

Estima-se que em 2035, os atores presentes num conflito sejam em
maior nimero, uma vez que a evolucao tecnoldgica permitird a outros
atores ter acesso a capacidades atualmente acessiveis apenas aos mais
desenvolvidos (EME, 2012; M. o. UK, 2014). Face ao exposto, prevé-se que:

[...] os conflitos futuros continuarao a ser marcados por elevadas
perdas humanas como resultado da hostilidade entre dois opositores
e das suas vontades. No entanto, existe cada vez mais, a nogao que 0s
objetivos operacionais serao atingidos nao s6 pelo emprego de meios
altamente letais, mas também pela forma mais ou menos célere com
que seja atingida e mantida a estabilizacao da regiao afetada pelo
conflito. O ambiente operacional, para além de continuar a ser violento,
assustador, fisica e mentalmente esgotante, também sera um lugar onde
ocorrerao crises humanitarias e conflitos provocados pelas condicoes
ambientais. (EME, 2012, p. 1-5)

Assim, de acordo com Baker (2007, cit. por Silva, 2019, 6°paragrafo), é
expectavel que aumente a tendéncia para que a ameaca se encontre a “porta
de nossa casa” ao invés dos desertos do Iraque e do Afeganistao, e que
cada vez mais o emprego de Forcas militares seja efetuado em ambientes
operacionais de caris urbano, obrigando a adaptacdo e compreensao da
situacao onde as operagoes decorrem.

1.3.2. O emprego das Forcas Terrestres em
Operacoes de Estabilizacao

O conhecimento holistico do ambiente operacional em que
decorrem as operacoes militares é essencial para o emprego dos meios
que um comandante tem a sua disposicao, sendo imprescindivel a sua
analise para o sucesso. Os conflitos desenvolvidos no ambiente operacional
tendem a transpor o dominio militar, cabendo contudo, ao Poder Terrestre®
“consolidar os resultados no terreno, mesmo quando este nao ¢ inicialmente

8 Capacidade, através do emprego ou da ameacga de emprego de forgas terrestres, para ganhar,
manter e explorar o controlo sobre o terreno, os recursos e a populacao (EME, 2012).
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o instrumento decisivo®” (EME, 2012, p. 1-14).

O Conceito Operacional do Exército “visa a conducao de operagoes
em todo o espetro do conflito” (EME, 2012, p. 2-12), podendo as forcas
terrestres combinar operacoes ofensivas, defensivas e de estabilizacao. “No
contexto das operacoes atuais a nivel global, as operacoes de estabilizacdo
assumem um papel tao importante, ou por vezes maior, que as operacoes
ofensivas e defensivas” (EME, 2012, p. 2).

As operacoes de estabilizacao englobam uma panodplia de atividades
militares efetuadas fora do territério nacional, podendo relacionar-se com
outros instrumentos de poder'®. As operacgoes de estabilizacdo procuram
alcancar um ambiente seguro e estavel, definindo-se como operacoes militares
desenvolvidas em tempo de paz, em operacoes de intervencao limitada e
operacodes de apoio a paz, conforme demonstra o Quadro 1 (EME, 2012).

Quadro 1 - Operacoes Militares conduzidas sobre determinados temas
de campanha

EMPENHAMENTO

TEMAS DE MILIT, INTERVENCAO N GUERRA
CAMPANHA QIENIERED LIMITADA AR ALY IRREGULAR
DE PAZ
* Eventos e * Operacoes de e Manutengao de paz | ® Defesa Interna de

Exercicios de treino evacuagao de nao- Consolidacao paises terceiros
multinacionais combatentes de paz Apoio a subversao

* Assisténcia Militar | ¢ Golpes de mao * Restabelecimento | ¢ Contra subversao
e Intercambio de ¢ Demonstragoes de da paz * Combate ao
treino conjunto e forga ¢ Imposicao de paz terrorismo
OPERACOES . coombin?do . Assistéggig . Prevetn(;éo de * Guerra r‘féo
MILITARES pera(;oes~ de Hum~amtana conflitos convencional
recuperagao e Gestao de
e Controlo de consequéncias
armamento ¢ Imposicao de
e Atividades sangoes
antidroga ¢ Eliminacao
de armas de

destruicao massiva

Fonte: Adaptado a partir de EME (2012, p. 2-4).

Por conseguinte, é imperativo que as FT possuam a capacidade de
atuar e conduzir operacdes em todo o espetro do conflito. E por isso que
foram desenvolvidas tarefas especificas para as operagoes de estabilizagao,
de forma a complementar as tarefas focadas apenas nas operagoes ofensivas
e defensivas, conforme se pretende identificar na Figura 2.

9 Sao exemplos destas agoes, os ataques inicias com fogos de artilharia, caso haja alcance, ou

mesmo com ataques aéreos antes das forgas terrestres entrarem no terreno, para estabilizarem a
situagao (M. o. UK, 2017).
0“7, .]sejam os meios diplomaticos, informacionais, militares e os econémicos” (EME, 2012, p.1).
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(0] D Tarefas Primarias de Estabilizagao
f ® E . 3 Ambiente Seguro
e £ s ‘ Estabelecer um ambiente seguro e estavel e Estével
n 6] t
s n o
i . b B . o Seguranga
; ; ’ Apoiar o restabelecimento da seguranga publica Publica
v i
a v 1 -
i . N N Estabilidade
S a ” ’ Apoiar a Governagdo e o Desenvolvimento Politica e
s a desenvolvimento
¢ . e Ajuda
i ‘ Restabelecer Servigos Essenciais N itiria
o
O 5 . ~ . . Infraestruturas
peragoes Apoiar a recuperagdo e o desenvolvimento de infraestruturas Criticas
em todo o
Espetro do Areas de
Conflito Estabiliza¢ao

Figura 2 - Ligacao entre tarefas primarias e areas de estabilizacao
Fonte: Adaptado a partir de EME (2012, p. 8-13).

O esforco da estabilizacao é realizado por Forcas militares e por
entidades civis, sendo fundamental a sincronizacao das atividades que
decorrem no ambito das tarefas de estabilizagao. Qualquer comandante
deve estar ciente que em situagoes de crise complexas, como é caracterizado
o ambiente operacional (atual e futuro), as Forcas militares isoladamente,
nao sao suficientes para prevenir ou resolver o conflito (US Army, 2012).

Ao nivel militar, um comandante deve articular as finalidades,
prioridades e meios, tendo em conta a realidade caracterizadora da regiao,
de modo a encontrar a melhor forma de desencadear os efeitos necessarios
para, através das tarefas primarias e subordinadas, passar de uma situacao
instavel para uma situacdo estavel. O comandante necessita de estar
constantemente atento a todas as variaveis operacionais!, intrinsecamente
ligadas a informacgao ambiental'?, de modo a alcancgar as condi¢oes decisivas®
(EME, 2012; M. o. UK, 2017).

Para um comandante e o seu estado-maior compreenderem o
emprego das FT, é necessario recorrer a uma visao holistica do ambiente
operacional (Figura 3), que é constituido pelas areas e fatores fisicos e todo o

" As seis varidveis operacionais, que se inter-relacionam, sao: politica, militar, economia, social,
informacao e infraestruturas (EME, 2012).

2 Um ambiente composto pelas Informacoes em si; os individuos, organizagoes e sistemas que
recebem, processam e transmitem a informacao; espaco cognitivo, virtual e fisico em que isso
ocorre. Adaptado a partir de M. o. UK (2017, p. 56).

13 Condigdes obtidas quando um objetivo é alcangado pela combinagao de varias solugdes locais
que conduzem a uma estabilidade politica (EME, 2012).
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ambiente informacional. E fundamental identificar as condi¢des necessarias
para alcancar os objetivos definidos, evitando desta forma, os efeitos que
possam afetar a missao e tentando prever o impacto nas Forcas amigas,
nos adversarios e nos atores relevantes (tal como na populagao local),
consubstanciando o estado final desejado (US Army, 2014).

Lo —-—=>
wom—HcCcmz=

Figura 3 - Visao holistica do ambiente operacional
Fonte: Régo (2018, p. 111).

Segundo C. Cavaco (entrevista por email, 13 de novembro de 2018),
os conflitos futuros serao inevitavelmente travados dentro dos limites da
grande metropole, quer a superficie, quer no subsolo, o que trara dificuldades
acrescidas ao nivel do C3, enaltecendo o papel das Informacdes, onde a
HUMINT se insere. A velocidade de recolha e o seu processamento terao que
ser realizadas rapidamente, pois o fator tempo jogara a favor do adversario.

Nao se perspetiva nenhuma férmula para o emprego das FT, devendo
as Forcas militares serem versateis, 4geis e com um elevado nivel de treino,
para poderem contrariar um adversario, que se vai moldando e evoluindo
com o decorrer do conflito. Para auxiliar o comandante neste desiderato,
as Informacoes desempenham um papel fundamental, permitindo reduzir a
incerteza e aprofundar o conhecimento relativo as capacidades e intengoes
do adversario. Destaque para a disciplina HUMINT que, pela sua interagdo
com a populagao, é uma atividade pertinente no emprego de Forcas no
ambito de uma OpEst.
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1.4. ANALISE bo EMPREGO DA HUMINT EM OPERACOES
DE ESTABILIZACAO

Tendo como ponto de partida a QC deste estudo “De que modo
pode a HUMINT contribuir para a eficiéncia do emprego de FT numa Forca
Nacional Destacada (FND)?”, considerou-se adequado estudar a forma
como a 2°BCT do Exército dos EUA utilizou a HUMINT, como a sua principal
“arma” de recolha de informacao, para auxiliar o processo de tomada de
decisdo do comandante e estado-maior, em tempo Util e maximizando a
eficiente utilizacao de recursos humanos e materiais.

Na segunda comissao no teatro do Iraque (a nivel counterinsurgency®,
em ambiente urbano), a 2°BCT, enquanto Forca vocacionada para a guerra
convencional, voltou a sentir dificuldades na recolha e compreensao da
informacao, nao conseguindo alimentar eficazmente o seu CPI (Baker, 2007).

Assim, ja no decurso desta comissio, o seu comandante percebeu
que a recolha convencional de informacao, utilizando as capacidades e
equipamentos extremamente evoluidos tecnologicamente (vocacionados
para identificar formacoes, doutrina e treino do inimigo convencional), nao
cumpriam eficientemente a missao de reconhecer e identificar a principal
ameaca no referido teatro, a insurgency®™. A utilizacdo desajustada de
meios humanos e materiais, face aos ganhos operacionais decorrentes das
operacoes desenvolvidas, salientavam esta lacuna (Baker, 2007).

Foi nesse sentido, que o comandante da 2°BCT alterou o paradigma
e o conceito da recolha de informacao no terreno, direcionando o sistema
de informacodes (recolha e processamento) para a disciplina de HUMINT e
atribuindo tarefas de recolha de informacéo, através de fontes humanas, aos
seus escaloes subordinados. Com esta mudanca, ele pretendia estreitar as
ligacoes entre os seus militares e os detentores de informacoes Uteis ou de
actionable intelligence®. O conhecimento real da situacao no terreno traria a
este comandante a vantagem operacional, que lhe permitiria utilizar os seus
meios, nos locais e no tempo mais ajustados para o cumprimento da missao
(Baker, 2007).

4 Acdes militares, paramilitares, politicas, econémicas, psicoldgicas e civis levadas a cabo por um
governo para derrotar a guerra insurrecional. Adaptado a partir de US Government (2001, p. 102).
5 O termo “Insurgency” nao existe no 1éxico nacional, aproximando-se do conceito de guerra
insurrecional (Rodrigues, 2009).

16 Informagdes que proporcionam aos militares um elevado nivel de compreensao da situacao,
disseminada com rapidez, eficacia e com a oportunidade necessaria, para maximizar o potencial
da Forga, conduzindo ao sucesso da missao. Adaptado a partir de Institute of Land Warfare (2005,
cit. Por Silva, 2019, 24° paragrafo)
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Ao alterar o paradigma de uma Forga preparada para uma
guerra convencional e para a recolha de informacdo a custa das
disciplinas tipicamente convencionais, o comandante da 2*BCT
enfrentou variadissimos desafios. As principais dificuldades resultantes
desta mudanc¢a foram: manter a lideranca do grupo; a reestruturacao
na organizacao e a alteracao do treino. Nao obstante, estas alteracoes
potenciaram novas ideologias na recolha de informacao, que permitiram
o aumento da rapidez do tratamento da informacao recolhida. Através da
obtencao de informacao de fontes humanas, a 2*°BCT conseguiu reduzir os
danos colaterais e aumentar a confianca da populagao e a credibilidade da
propria missdo no territério (Baker, 2007).

No presente estudo de caso, verificou-se que o recurso da atividade
HUMINT em prol das operagoes, nao serviu apenas para alimentar o CPI
da propria unidade, mas também como importante ferramenta de combate
a guerra insurrecional, cuja instrumentalizacdo da populagao, por parte
da ameaca, assume um vetor de criticidade elevado. Neste desiderato,
assume a proximidade entre militares e populacao, um elemento mitigador
de influéncia hostil no seio da populagao. Tendo em conta a difusidade
caracterizadora da ameaca anteriormente salientada, importa, pois, para o
cumprimento da missao, possuir as valéncias necessarias que habilitem o
militar no terreno, a compreender e identificar o elemento hostil imiscuido
na comunidade (Baker, 2007).

Arepercussao e o impacto identificado pelo comandante da 2°BCT na
conduta e sucesso das operagoes, evidencia de forma clara, que as chefias
militares devem analisar a estrutura das Forcas a projetar, tendo em conta
o propésito da missio e o emprego parcimonioso dos recursos disponiveis
(Baker, 2007).

Relativamente as entrevistas efetuadas, foi consensual que
a HUMINT é uma disciplina das Informacdes que visa a recolha de
dados, de forma sistematica e controlada, maximizando as interacoes
com seres humanos. Estas interacdoes permitem obter informacao
sobre as ligacoes, intengdes e motivacoes de um determinado ator.
E este vetor, associado a intencionalidade da ameaca, que de forma
incisiva a distancia de qualquer outro meio de pesquisa. As atividades
HUMINT contribuem para a criagao de uma imagem geral e real de
uma determinada area (Common Operational Picture), concorrendo de
forma decisiva para a criacdo de uma imagem de informacdes da area
(Common Intelligence Picture), permitindo assim diminuir a incerteza e

22



O PareL. boA HUMINT No CoNTEXTO ATUAL E FUTURO DE EMPREGO DE FORCAS TERRESTRES

fornecer elementos de informacao validos, oportunos e precisos para a
tomada de decisao.

Independentemente do nivel de detalhe do processo, a HUMINT
contribui, de forma decisiva, para o CPI, através da recolha de dados/
informacao (fase dois) e os seus produtos contribuem para o processamento
da informacao (fase trés). Deve ser trabalhada em consonancia e integrada
com outras disciplinas, de forma a assegurar nao sé a redundancia de
informacao como a veracidade da mesma.

Em termos concetuais, C. Cavaco (op. cit) referiu que, a HUMINT
garante a sua contribuicao em todos os niveis do processo de planeamento
operacional (Figura 4), com maior enfase nas fases um e dois. No entanto, o
seu impacto na terceira fase (Estimativa Operacional) depende, em parte,
da formulag¢ao do problema e da forma como o comandante equaciona
a sua resolucao. A terceira fase do referido processo, que se divide
em duas subfases, permite que na primeira se procure compreender o
problema operacional (estabelecendo o que deve ser feito para cumprir
a missao). Nessa subfase, a HUMINT contribuira decisivamente para
a compreensao do problema, fornecendo informacao valiosa, para a
determinacao da melhor forma de cumprimento da missao. Na subfase
dois, a HUMINT podera contribuir para formular as modalidades de
acao e ajudar na selecao daquela que sera executada, através da referida
actionable intelligence.

Figura 4 - Processo de Planeamento Operacional
(Fase 3 - Andlise Operacional)

Fonte: SHAPE (2013, p. 4-4).
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Relativamente ao ambiente operacional, os entrevistados concordam
que o ambiente operacional futuro tera que considerar uma panoéplia de
ameacas, a 360 graus, com potencial para utilizacao de novas tecnologias
(nomeadamente o ciberespaco e o espectro eletromagnético).

Contudo, no que diz respeito a utilizacdo de uma célula HUMINT num
TO, em apoio a uma FND, as respostas dos entrevistados diferem. Por um
lado, é defendido que a célula deveria estar inserida na Forga (dependendo
diretamente do comandante da FND), por outro, que esta estrutura de
informacoes deveria depender diretamente do CEMGFA.

Os entrevistados que apoiam a integracdo da célula na FND,
salientam que um modulo de apoio com capacidade HUMINT, em apoio
ao oficial de informacoes da Forca, iria permitir o auxilio imediato e
oportuno ao comandante na sua tomada de decisao. Esta forma de
emprego garantiria, na opinido dos mesmos, maior celeridade nas
fases um e dois do CPI, uma vez que o numero de intervenientes entre
a orientacao do esforco de pesquisa e a propria pesquisa, seria menor.
Neste caso, o comandante da Forca solicitaria informacao diretamente
ao chefe da célula HUMINT, que por sua vez, a transmitiria sem qualquer
intermediario.

Noutro sentido, ha entrevistados que referem, que o emprego da
célula sob responsabilidade direta do CEMGFA, aumenta a contribuigao
para o processamento da informacao (ao nivel nacional), mas atrasa,
principalmente, as fases da orientacao e pesquisa, influenciando ainda a
fase da disseminacao (maior nimero de intervenientes até as informacoes
chegarem ao comandante da For¢ca no TO).

Por outro lado, é ainda mencionado que, a dependéncia da célula
HUMINT deve ser pensada de acordo com a tipologia da missao, ressalvando
que o foco da recolha e processamento da informacao deveré ir ao encontro
das necessidades do comandante da For¢a no TO.

De forma consensual, os entrevistados alegam que a utilizacao
desta disciplina nao deve ser feita isoladamente e com ambicao local,
considerando que para este efeito seria uma desajustada utilizacao de
recursos humanos e materiais. Os mesmos, consideram ainda que, a
projecao de uma CIM, iria assegurar os meios necessarios para uma troca
de informacao direta e segura, entre a nagao e a estrutura de informacoes
da organizacao do teatro. De igual modo, salientam o facto de num contexto
de duplo uso, poderem produzir informacoes taticas e operacionais em
proveito das FND e da Nacao, como primeira prioridade, garantindo ainda
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ao respetivo 6rgao do quartel-general do TO responsavel pela gestao das
fases do CPI, bem como a possibilidade de detalhar e orientar a resposta
aos pedidos de informacdao dos comandantes presentes nas diferentes
Area de Operacdes (AO).

Estas CIM, segundo os entrevistados, para além da disciplina
HUMINT, devem dispor de outras capacidades, nomeadamente no ambito
da contrainformacao (de forma a contrariar a ameaca) e seguranca (para
poder aconselhar o comandante da FND, ao nivel da protecao da Forca e
da protecao da informacao). Paralelamente, para constituir a capacidade
de producao de informacdes, devera possuir capacidades redundantes
(possuindo moédulos SIGINT, IMINT, MASINT e uma capacidade minima
de anélise). Segundo estes especialistas, o conceito de célula HUMINT
¢ demasiado redutor e nao serve os interesses nacionais e das Forcas
Armadas. A tonica devera focar-se no desenho organizacional e nos
processos, nao devendo desenvolver-se segundo uma metodologia que
favoreca uma atividade/disciplina especifica, garantindo sinergias entre
todos os modulos das disciplinas que contribuem para a producao de
informagoes de natureza militar.

Importa salientar a ideia referida pelo CFT de que, atualmente a
funcdo de combate Informacoes esta um pouco descurada, sendo necessario
recuperar a “Escola de Informacgoes”.

Da andlise do estudo de caso em conjugacao com as entrevistas
(Quadro 2) foi possivel inferir um conjunto de consideracgdes, que explanam
sucintamente a perspetiva sobre o tema, apresentadas sob a forma de
vantagens e desvantagens.
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Quadro 2 - Matriz resumo da analise

Contributo

Entidade

Estudo
de
Caso

Entidade A
(CFT)

Entidade B
(COR FAP)

Entidade
C (CMG
MAR)

Entidade D
(TCOR
EXE)

Entidade E
(TCOR
EXE)

Vantagens

Desvantagens

Nao necessita de equipamentos
tecnologicamente evoluidos;
Aumento da rapidez no tratamento
da informacao recolhida;

Reducao de danos colaterais;
Desenvolve credibilidade e
confianga da populacao;
Capacidade de identificar ameaca
insurgente mais facilmente.

Dificuldade de mudanca (novas
ideologias na recolha de
informacao).

Contribui para o CPL;
Contribui para a decisao do
comandante da Forga.

Dificuldade de implementagao/
emprego em determinados teatros.

Permite avaliar riscos;

E a génese da informacao;
Permite caracterizar o ambiente
operacional.

Necessidade de formacao, treino e
qualificacao;

Disciplina insuficiente (necessidade
de correlacionar com outras
disciplinas).

Percecionar as intencoes e
veracidade das informacoes;
Colaborar para o CPI;

Apoiar a tomada de decisao (desde
o nivel politico ao tético).

Disciplina insuficiente (as
informagoes nao podem depender
apenas da HUMINT);

Necessidade de adaptagao ao
ambiente envolvente.

Maximiza interagcoes humanas

e possibilita conhecimento de
ligagoes, intencdes entre individuos
e/ou organizagoes;

Possibilidade de criacao de uma
imagem da AO;

Caso tenha capacidade de anélise

é possivel obter e disseminar
informagdes validas, oportunas e
precisas, validando indicadores e
alertas mais rapidamente;
Contribuigdo produtiva e
transversal a todos os niveis do
processo de planeamento, bem
como em todas as fases do processo
de planeamento.

e Capacidade HUMINT redutora.

Contribuigdo para o CPL;
Consegue aceder a informacao
privilegiada (inacessivel por outros
meios);

Apoia a decisao do Comandante;
Interacao com a populagao local e
entidades governamentais e nao
governamentais (“sentir o pulso do
ambiente operacional”).

e Disciplina insuficiente, por si s6.
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O Quadro 3, apresenta as principais consideragoes, deduzidas da
andlise do trabalho desenvolvido, segundo os quatro vetores definidos na
metodologia.

Quadro 3 - Matriz dos vetores de analise

Vetor de andlise Deducdes

Apoio ao desenvolvimento do CPI;

Celeridade no tratamento da informacao;

Contribuicao produtiva e transversal em todas as fases de
planeamento;

Permite percecionar as intengoes e veracidade das informacgoes;
Possibilita a criagao de uma imagem global da AO;

Permite aprofundar o conhecimento das capacidades e intencoes
do adversério;

Permite reduzir a incerteza;

Contribuiu para a reducao de danos colaterais;

Garante maior flexibilidade.

Capacidades

Nao necessita de equipamentos tecnologicamente evoluidos;

Recursos . -
Assente nas intera¢coes humanas.

Formacgao, treino e qualificagao especificos;
Adaptacao ao ambiente envolvente;
Novas ideologias na recolha de informacao.

Necessidades

Dependente:

e Do teatro de operacoes;

e Da missao;

e Da credibilidade da Forga;

e Da credibilidade da missao;
e Da intencao do comandante.

Contexto de Emprego

Face ao exposto no quadro anterior, é possivel inferir um conjunto de
deducoes que num ambito de convergéncia entre especialistas identificam e
justificam a pertinéncia e contributos da HUMINT em contexto de apoio as
operacoes militares.

1.5. CONCLUSOES

Deforma aestruturar as conclusoes, resultantes da analise e reflexao critica
do presente ensaio, importa revisitar o OG definido. Assim, pretendeu-se avaliar
de que modo, pode a HUMINT enquanto instrumento de apoio ao comando,
contribuir para a eficiéncia da conduta das operacoes terrestres em OpEst. Este
OG foi materializado através da formulagao da seguinte QC: De que modo pode a
HUMINT, face as condicionantes associadas ao ambiente operacional, contribuir
para a eficiéncia do emprego de FT em contexto de OpEst?

Para responder a QC convergiram trés QD, com a finalidade de
enquadrar o foco da investigacao e evitar a dispersao, procurando-se
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responder as mesmas ao longo dos capitulos. Neste sentido, foi delineada
uma estratégia de investigacao qualitativa consubstanciada num desenho de
pesquisatransversal, segundoumametodologiaderaciocinio essencialmente
dedutivo. No ambito metodoldgico, inicialmente foi efetuado um esfor¢o na
interpretacao de dados recolhidos através da técnica de recolha documental
cléssica, para construir uma base concetual sélida para o desenvolvimento
de todo o trabalho. De forma a complementar esta anélise, foram efetuadas
entrevistas semiestruturadas, a um conjunto de elementos especialistas, que
nos permitiu consolidar e orientar o préprio estudo da tematica.

No primeiro capitulo, para responder a QD1, foi efetuada a
caracterizacao da HUMINT, enquanto atividade e disciplina das Informacoes,
permitindo perceber que, quer no passado, quer no presente, a interacao
entre pessoas, continua a ser um fator preponderante no processo de
conducdo de operagdes, independentemente das caracteristicas do
ambiente operacional. E neste fator que reside o elemento diferenciador
para as restantes disciplinas de Informacdes, pois, sé através das relacoes
com fontes humanas para recolha de informacao, conseguimos identificar
intengoes, percecoes e motivagoes da ameaca.

Neste sentido, é necessario compreender que nao se pode negligenciar
o papel da HUMINT no CPI nem menosprezar a sua importancia no apoio a
tomada de decisao do comandante, face ao atual ambiente operacional em
que decorrem as operacoes militares, onde neste particular, importa relevar o
modus operandi da ameaca, no que a difusidade diz respeito. Assim, apesar da
especificidadeassociadaa HUMINT eareferidapertinénciadeempregonoapoio
a conduta das operacoes, é de salientar que o elemento de complementaridade
e proximidade entre as diferentes disciplinas das Informacdes assume uma
base soélida para o sucesso de producéo de informagoes.

No segundo capitulo, para responder a QD2, inicialmente analisou-
se o contexto atual e futuro do ambiente operacional, permitindo verificar
que o ambiente operacional tornar-se-a cada vez mais complexo e difuso,
fruto da evolugao da ciéncia, das tecnologias, da aceleracao da comunidade
econdmica global e do desenvolvimento de uma sociedade em rede.
Paralelamente, foi desenvolvido um corpo de conceitos relacionados com o
emprego das FT em OpEst, que assegurasse de forma sélida um ponto de
partida para a prossecugao deste estudo nos capitulos seguintes.

No terceiro capitulo, para responder a QD3, efetuou-se a analise de
um estudo de caso, em conjunto com as entrevistas, que permitiu perceber
que a HUMINT pode ser empregue em apoio as FT numa OpEst, diretamente
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inserida na Forca (em apoio a tomada de decisao do comandante da mesma),
ou sob a dependéncia direta do CEMGFA. A forma de integragcao da HUMINT
com a FND tem implicacdes no desenvolvimento do CPI. Esta capacidade
inserida na Forca garante maior celeridade na orientacao do esforco de
pesquisa e na pesquisa (fases um e dois do CPI), enquanto que o emprego
da célula sob responsabilidade direta do CEMGFA aumenta a contribuicdo
para o processamento da informacao (fase trés do CPI), concorrendo para o
CPI nacional, mas atrasa as fases um, dois e quatro.

De acordo com os dados recolhidos, em resposta a QC, a HUMINT
desempenha um papel muito importante na recolha de informacgao,
contribuindo para o desenvolvimento do CPI. Contudo nao é suficiente
para alimentar todo o processo, pelo que deve ser acompanhada por outras
disciplinas das Informacoes. A conjugagao e processamento de todos os
dados permitird construir uma imagem geral do problema, que podera
ser determinante para a tomada de decisdo do comandante, desde o nivel
politico ao tatico e, consequentemente, para o sucesso da missao.

E importante realcar que a disciplina de recolha de informacio
HUMIINT, pelas suas caracteristicas peculiares, que lhe permitem obter uma
tipologia de informagao que mais nenhuma disciplina consegue, contribui
de forma significativa para a eficiéncia do emprego de FT em contexto de
OpEst. Esta célula, que nao necessita de equipamentos tecnologicamente
evoluidos, contribui para a celeridade no tratamento da informacéo
recolhida e garante uma contribuicao produtiva e transversal a todos os
niveis do processo de planeamento, bem como em todas as fases do mesmo.

Esta disciplina das Informagoes permite percecionar as intencoes e
veracidade das informacoes, possibilita a criacao de uma imagem global
da AO e, caso tenha capacidade de analise, permite obter e disseminar
informacoes validas, oportunas e precisas, validando indicadores e alertas
mais rapidamente do que as outras disciplinas de Informacoes.

A HUMINT potencia as interagoes humanas (com a populacao local
e entidades governamentais e nao governamentais), o que possibilita um
maior conhecimento das ligacoes e intencdes entre individuos, atores
ou organizagoes. Desenvolve a credibilidade da Forca e a confianga da
populacao na execucao das suas operacoes, permitindo “sentir pulso do
ambiente operacional”.

Além disso, a HUMINT consegue aceder a informacao privilegiada
(inacessivel por outros meios) e dispoe da capacidade de identificar a ameaca
insurgente mais facilmente, contribuindo para a redugao de danos colaterais.
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Contudo, a importancia da HUMINT, varia muito de acordo com o
tipo de operacao (ndo apenas a missao desenvolvida, mas também o teatro,
a credibilidade da Forca e da prépria missao, a confianca da populacao, etc.)
e da forma como o comandante perceciona o problema e o modo como o
pretende resolver.

No ambiente operacional (atual e futuro), caracterizado pela
complexidade e incerteza, a capacidade de decisao deve ser estimulada
desde os mais baixos escaloes, obrigando a que os comandantes, em
qualquer escaldo, tenham a competéncia para planear e atuar de forma
flexivel, procurando a adaptacdo constante a evolucao da situagado. Para isto
¢ decisivo o contributo das informagoes, uma vez que permitem aprofundar
o conhecimento das capacidades e intengoes do adversario e, assim, reduzir
a incerteza.

Apesar de inumeras vantagens, a HUMINT apresenta algumas
limitacoes, nomeadamente a necessidade de uma adaptacao ao ambiente
envolvente, o que dificulta o seu emprego em determinados teatros, a
necessidade de formacao, treino e qualificacdo especificos e a necessidade
de implementar novas ideologias na recolha de informacao. Contudo, por
todas as suas capacidades, a HUMINT deve ser considerada um potenciador
da eficiéncia do emprego de FT em contexto de OpEst, devendo esta ser
integrada com outras disciplinas das Informacgoes.

Tendo em referéncia o supramencionado, recomenda-se que a
capacidade HUMINT seja potenciada no emprego das FT em OpEst. Esta
deve estar inserida numa célula (com outras disciplinas de recolha de
informacao e com capacidade de processamento da mesma), de modo a
permitir o desenvolvimento de todo o CPI no préprio TO. Tal capacidade
deve ser, tanto quanto possivel, conferida aos mais baixos escaldes, para que
possam também eles contribuir para a eficiéncia da recolha de informacao.

De realcar que, encontrando-se a funcao de combate Informacoes
descurada, é fundamental melhorar esta valéncia, uma vez que apenas a
sinergia e integracao de todas as funcoes de combate permitem alcancar a
eficiéncia no cumprimento da missao.

Como principal limita¢ao, nao foi possivel aceder ao relatério final da
missao desenvolvida, em 2002, no TO de Timor, onde foi empregue a HUMINT
(situacao nacional) num cenério de OpEst, o que permitiria complementar
o estudo de caso (situacao americana) e as entrevistas desenvolvidas. Seria
igualmente importante entrevistar o comandante da referida Forca, bem
como os elementos que desenvolveram a capacidade HUMINT neste teatro,
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de forma a: perceber qual o contributo da HUMINT para a referida OpEst;
identificar as vantagens e desvantagens da sua utilizacao; detetar eventuais
lacunas e a analisar possiveis propostas para operacgoes futuras, através da
experiéncia dos militares. Este segundo ponto, para além de uma limitacao a
este trabalho de investigacao, constitui-se também uma recomendacao para
trabalhos futuros, de forma a aprofundar o presente estudo.
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REesumo

A complexidade da sociedade atual veio reforcar o papel das
Informacgoes no processo de tomada de decisao de qualquer organizagao.
Além disso, a rapida evolucao tecnoldgica originou uma capacidade
cada vez maior de recolha de dados e informacdo por véarias fontes que
necessitam de ser agregadas, analisadas, transformadas em Informagoes
e disseminadas em tempo util. Os Intelligence Fusion Center (IFC) surgem
com esse objetivo, procurando contribuir para um produto mais completo
e robusto de apoio aos decisores. Seguindo uma estratégia qualitativa
e um raciocinio dedutivo, esta investigacdo procura perceber de que
forma a integragao de dois dos 6rgaos que a Forga Aérea (FA) tem na
sua estrutura, a Reparticao de Informacoes Militares (RIM) e o Centro de
Guerra Eletronica (CGE), através da criacdo de um IFC na FA, contribuiria
para uma mais-valia para o Ciclo de Producao de Informacoes (CPI). Os
resultados obtidos revelam que existem vantagens para a qualidade do
produto das Informacdes, beneficios para o CPI e que podera ficar acessivel
uma nova base de dados de Informagdes da NATO que permitira novas
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valéncias na FA. No entanto, a integracao da RIM e CGE nao é condigao
suficiente, per si, para a criacao de um IFC na FA.

Palavras-chave: Informacoes, Intelligence Fusion Center, Centro de Guerra
Eletrénica, Reparticdo de Informacoes Militares, Produto
das Informacoes, SIGINT.

ABSTRACT

The complexity of nowadays world, reinforced Intelligence role
on the decision-making process In any organization. Also, the constant
technological evolution, originated a growing capacity to collect data and
information from several sources, which needs to be gathered, processed,
turned into intelligence and disseminated in a timely manner. The Intelligence
Fusion Centers (IFC) arise with that objective, trying to contribute to deliver
a more complete and robust intelligence product to decision-makers.
Following a qualitative strategy and a deductive reasoning, this research
tries to understand in which way the integration of two services that the Air
Force (AF) has on its structure, the Military Intelligence Department (RIM)
and the Electronic Warfare Center (CGE), would contribute to the creation of
an IFC in the AF and could improve the Intelligence Production Cycle (CPI).
The results shown that there are advantages to the quality of the intelligence
product, benefits to the CPI and that it could became accessible a new NATO
intelligence data base, which would allow new assets to the AF. However, the
integration of the RIM and CGE would not be sufficient condition, on its own,
to the IFC creation in the AF.

Keywords: Intelligence, Intelligence Fusion Center, Electronic Wartare
Center, Military Intelligence Department, Intelligence Product,
SIGINT.

2.1. INTRODUCAO

O tema das Informagoes tem vindo a tornar-se central nas discussoes
contemporaneas relativamente a seguranca, a defesa e a politica externa.
A ameaca terrorista, o rapido desenvolvimento tecnoldgico, os ataques
cibernéticos, entre outros fendmenos, fizeram aumentar nao apenas a
complexidade e dificuldade em analisar e processar informacao, mas
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também a exigéncia de alocar recursos as areas de andlise apropriadas,
por forma a dar resposta as necessidades (Escorrega, 2009, 2.° paragrafo;
North Atlantic Treaty Organization [NATO], 2016, pp. 1-1-2-2). Os eventos
ocorridos a 11 de setembro de 2001 vieram evidenciar esses desafios e foram
importantes para a criacao dos Fusion Center (FC).

Ao nivel das Informacbes, a Forca Aérea (FA) dispdoe de um
conjunto de érgaos e servicos que contribuem para o Ciclo de Producao de
Informacoes (CPI) e que, estando separados, podem conduzir a ineficiéncias
nos produtos finais. Neste sentido, e tendo em conta o seu contributo para
o CPI, esta investigacao pretende estudar a possibilidade de integracao da
Reparticao de Informacoes Militares (RIM) e do Centro de Guerra Eletronica
(CGE) na alcada de uma nova estrutura de Informacodes a ser criada na FA.

O objeto de estudo é um Intelligence Fusion Center (IFC), definindo-
se como Objetivo Geral (OG), a avaliacao das vantagens para o produto das
Informacoes, decorrentes da integracao da RIM e do CGE num IFC na FA.
Delinearam-se ainda os seguintes objetivos especificos (OE):

— OE 1: Caracterizar a estrutura e organizacao do NATO Intelligence
Fusion Center;

— OE 2: Analisar as necessidades e objetivos da FA em matéria de
Informacoes;

— OE 3: Caracterizar a estrutura da RIM e do CGE, avaliando o seu
contributo para o CPIL

De acordo com o objeto de estudo e no quadro da integracao da RIM
e do CGE, foi formulada a seguinte Questao Central (QC): De que forma
poderé a integracao da RIM e do CGE contribuir para a criacao de um IFC
na FA e constituir-se como uma mais-valia para o CPI? Formularam-se ainda
as seguintes Questoes Derivadas (QD):

— QD1: De que modo pode o NATO Intelligence Fusion Center (NIFC)
constituir-se como referéncia para a implementacao de um IFC na FA?

— QD2: Quais as necessidades e objetivos da FA relativamente as
Informacoes?

— QD3: Qual a relagao e contribuicao do CGE e da RIM para o CPI?

A esquematizacdo do percurso metodologico seguido pode ser
observada na Figura 1.
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IFC na FA e constituir-se como uma mais-valia para o CPI?

QC: De que forma poderd a integragfio da RIM e do CGE contribuir para a criagio de um

OG: Avaliar as vantagens para o produto das
Informagdes, da integragio da RIM e do
CGE. nmum IFCnaFA.

Fase Exploratéria

OE1: Identificar a estrutura e
organizagio do NATO
Intellizence Fusion Center.

OE2 Identificar
necessidades e objetivos da
FA matéria de

Informagdes.

as

em

Identificar e
caracterizar a estrutura da
RIM e do CGE, avaliando o
seu contributo para o CPL

QD1: De gque modo

a implementacgio do
IFCnaFA?

QD2- Quais as
necessidades e
objetivos da FA
relativamente as
Informagbes?

Qual a relagiio e
contribuigio do CGE e
da RIM para o CPI?

pode o NIFC constituir-

se como referéneia para

-

Introdugdo

1. Revisdo da literatura

e modelo de andlise

Fase Analitica
ONIFC
Necessidades de

2.
3.

Informactes da FA

Fase Conclusiva
3. Anélise das Vantagens

Conclusbes

Figura 1 - Percurso Metodolégico

A presente investigacao

foi

realizada segundo o raciocinio

dedutivo a partir de um desenho de pesquisa transversal. Neste campo
metodologico foi utilizada a estratégia qualitativa, recorrendo a bibliografia
sobre Informacdes, a analise documental e a realizacdo de entrevistas
nao estruturadas (na fase exploratoria) e entrevistas semiestruturadas (na
fase analitica), seguindo estas ultimas um guido de questoes previamente

desenvolvido. A selecdo dos entrevistados teve como critérios essenciais, a
experiéncia e conhecimentos relativamente ao objeto de estudo tendo sido
escolhidos peritos ou especialistas na area de Informacoes Militares, Guerra
Eletronica e Operacoes Aéreas, conforme consta no Quadro 1.

Quadro 1 - Entrevistados e respetivas funcoes

Entrevistado Funcao (a data da entrevista)
A Diretor do Estado-Maior para as Operagoes
B Chefe da Reparticao de Informacgoes Militares
C Chefe do Centro de Guerra Eletronica
D Adjunto para os Sistemas ESM
E Chefe da Secgao de Informacoes de Combate
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A estrutura metodoldgica definida é desenvolvida em cinco capitulos:
no primeiro capitulo, além da revisdo da literatura e definicao do modelo
de analise, procura-se definir e operacionalizar os principais conceitos
da investigagao, com destaque para o termo Informacoes e para os FC;
no segundo capitulo caracteriza-se o NIFC procurando referéncias que
possam ser utilizadas no contexto da criacao de um IFC da FA; no terceiro
capitulo analisam-se as necessidades de Informagoes na FA, que permitirao
perceber quais os objetivos superiores que o IFC devera possuir; o quarto
capitulo caracteriza a RIM e o CGE relativamente a sua interligacido e
contribui¢ao para o CP[; no quinto capitulo sao identificadas e analisadas
as vantagens da integracao dos dois érgaos de acordo com o exposto nos
capitulos anteriores, convergindo deste modo para atingir o OG proposto.
Por ultimo, na conclusao, sera respondida a QC da investigacao, avaliando
os principais contributos alcangados por esta investigacao, vertidas algumas
recomendacoes para futuras investigacoes atinentes ao objeto de estudo e

descritas as principais limitacoes sentidas.

2.2. REvisAo pA LITERATURA E MODELO DE ANALISE
2.2.1. O Conceito de Informacoes

As Informacoes tém sido utilizadas como atividade desenvolvida por
organizacoes, instituicoes ou empresas transformando-se num instrumento
importante para apoiar no processo de tomada de decisao e para a definicao
de estratégias. Quando se aborda a tematica de Informacoes particularizada
ao nivel militar, torna-se fundamental clarificar qual o entendimento sobre
0 conceito e quais as caracteristicas que encerra em si, embora, ainda nos
dias de hoje, nao se tenha alcancado uma definicao consensual. Sobre este
aspeto, Graga (2009, p. 14) sublinha que “a definicao de Intelligence ¢é ainda
hoje objeto de problematizacao entre os especialistas no meio académico e
nos servicos de Informacdes”. Para se clarificar o entendimento na presente
investigacao, o termo Intelligence tera o mesmo significado que Informagoes,
indo ao encontro do paradigma vigente em Portugal onde “vingou de
facto como sinénimo” (Graca, 2009, p. 14) e destrincando-o do termo
“informacao”. Adicionalmente e tendo em conta a panoplia de definicoes
existentes, optou-se por seguir a definicao de Informacoes da NATO, como a
norteadora da presente investigacdo uma vez que € a doutrina seguida pela
FA. Assim, Informagoes é o produto “resulting from the directed collection
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and processing of information regarding the environment and the capabilities
and intentions of actors, in order to identify threats and offer opportunities
for exploitation by decision-makers” (NATO, 2016, p. 3-1). Por outro lado,
informacao é “unprocessed data of every description which may be used in
the production of intelligence” (NATO, 2017, p. 61).

Ainda de acordo com Graca (2009, p. 14), as Informacoes referem-se
“tanto a organizacao, como ao processo e ao produto” tendo sido Sherman
Kent o primeiro a introduzir esta abordagem em 1949. Ora, na definicao
de Informacoes da NATO referida anteriormente, identificam-se estes trés
elementos: as Informacgoes sao o produto resultante de um processo dentro
de uma determinada organizagao.

No que respeita ao processo, Lowenthal (2006, p. 9) afirma
que “intelligence can be thought of as the means by which certain
types of information are required and requested, collected, analyzed,
and disseminated”. Na NATO, o processo é denominado por CPI,
sendo composto por quatro fases: Direction, Collection, Processing e
Dissemination. Por seu lado, a doutrina Norte-Americana, apresenta
um processo ligeiramente diferente, adicionando a fase de Processing/
Collation e a de Analysis. Ambos podem ser observados nas Figuras 2 e 3,
entendendo-se que a fase de Processing da NATO engloba as duas fases

DIRECTION 1
A
/\
SR .‘i‘ \‘
[\
DISSEMINATION] = IRM&CM
=
\
\

Figura 2 — CPI da NATO
Fonte: AJP-2.0 (2016, p. 4-2).

identificadas anteriormente.

PROCESSING
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Planning and

Reevaluation ’ i
¥4l Direction

e ”~ - Processing/
Analysis # Collation
Figura 3 - CPI dos EUA
Fonte: DJEUA (2008, p. 9).

A primeira fase — Direction — consiste na priorizacao de requisitos,
planeamento e alocacao derecursos, acompanhado de um claro estabelecimento
de metas desejavelmente alcangaveis e seu regular controlo. A segunda,
Collection, trata da pesquisa e recolha de informacao e dados, existindo para
isso um conjunto de disciplinas que contribuem para esta fase do processo
(NATO, 2016, pp. 3-9 - 3-11), nomeadamente: Acoustic Intelligence (ACINT),
Human Intelligence (HUMINT), Imagery Intelligence (IMINT), Measurement and
Signature Intelligence (MASINT), Open Source Intelligence (OSINT) e Signals
Intelligence (SIGINT) (esta disciplina divide-se em dois tipos - Communications
Intelligence (COMINT) e Electronic Intelligence (ELINT)). As disciplinas
elencadas tratam de pesquisar e recolher informacao que, posteriormente,
ird entrar na terceira fase do CPI — Processing. E aqui que sdo realizadas as
atividades estruturadas para converter informacao em Informagoes, sendo
estas posteriormente disponibilizadas na forma de relatérios, briefings ou
outros meios que correspondam as indicagoes dadas na primeira fase do ciclo.
Esta fase é sub-dividida em 5 etapas: collation, evaluation, analysis, integration
e interpretation”” (NATO, 2016, pp. 4-4 - 4-7). A Ultima fase do CP], a fase de
Dissemination, é aquela onde sao transmitidos os resultados ou produtos aos

7 Um maior detalhe destes conceitos podera ser encontrado no AJP 2.0, pp. 4-4 — 4-7.
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decisores ou a quem seja determinado por eles, na forma e meios apropriados.

Na Figura 2 observa-se ainda a existéncia de uma monitorizagao
e coordenacao permanente das quatro fases do ciclo, sendo realizada
pelo processo de Intelligence Requirement Management and Collection
Management (IRM&CM). Este tem como objetivo ajudar a validar e refinar
os requisitos das Informacoes, determinando o modo de os satisfazer e
coordenando as atividades necessarias para os alcangar (NATO, 2016, p. 5-1).

Do CPI resulta o produto que é o objetivo essencial da organizacao,
podendo ser o elemento que dara a tdo ansiada vantagem aos decisores. A
doutrina NATO para as Informagoes nao define indicadores que permitam
medir a qualidade dos produtos das Informacoes, referindo apenas os
atributos e principios das Informacoes que os produtos deverao possuir®.
Pelo contrario, a doutrina dos Estados Unidos da América (EUA) de
Informacoes Conjunta aprofunda esta questao, referindo que existem oito
caracteristicas que os produtos das Informacoes deverao possuir para serem
de exceléncia: anticipatory, timely, accurate, usable, complete, relevant,
objective, available' (EUA, 2013, pp. II-7 - 11-8).

Por fim, todo este processo culmina em Informacoes que poderao ser
estratégicas, operacionais ou taticas (NATO, 2016, p. 3-1), dependendo do
nivel de decisdo a que elas pretendem prestar apoio.

2.2.2. Intelligence Fusion Centers

Os ataques terroristas de 11 de setembro de 2001 desencadearam
nos EUA a necessidade de reorganizar as instituicoes e organizacao das
Informacoes do Estado (Departamento de Justica dos EUA [DJEUA], 2006,
p. 10). As agéncias de Informacoes existentes até entdo no pais foram
incapazes de partilhar informacao que possibilitasse detetar e evitar os
ataques terroristas (National Commission on Terrorist Attacks Upon the United
States, 2004, p. 79), levando o governo norte-americano a implementar uma
estratégia nacional para partilha de Informacdes, através da criagao de uma
rede integrada de Centros de Fusao (DJEUA, 2008, p. 3). A estratégia delineada
com o objetivo de melhorar a partilha de Informagoes antiterrorismo esteve
na base da criacao dos FC, que foram definidos pelo DJEUA (2006, p. 2) como
“collaborative effort of two or more agencies who provide resources, expertise
and/or information to the center with the goal of maximizing the ability to

18 Os atributos das Informagoes poderao ser encontrados em detalhe no AJP 2.0, pp. 3-4 — 3-5.
9 Para se manter a precisao dos termos, optou-se pela nao tradugao dos mesmos.
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detect, prevent, apprehend and respond to criminal and terrorist activity”,
devendo possuir “the necessary structures, processes, and tools (...) to support
the gathering, processing, analysis, and dissemination of terrorism, homeland
security, and law enforcement information” (DJEUA, 2008, p. 1).

E igualmente importante perceber o que se entende por “fusdo” na
area das Informacoes. Para a doutrina Norte-Americana, fusao é:

[...] a deliberate and consistent process of collecting and examining
information from all available sources and intelligence disciplines to
derive as complete an assessment as possible of detected activity. It
draws on the complementary strengths of all intelligence disciplines, and
relies on an all-source approach to intelligence collection and analysis.
(EUA, 2013, p. II-12)

Segundo este conceito, a fusao de Informacoes utiliza a
complementaridade entre as varias fontes e disciplinas das Informacoes
disponiveis, analisando os seus produtos e fundindo-os num produto Unico,
mais robusto e completo, procurando alcancar o objetivo de transformar
informacao e Informacdes em conhecimento utilizavel (DJEUA, 2006, pp.
10-11) e marcando a diferenca entre a simples partilha de Informacgoes entre
agéncias ou servicos. Na Figura 4 pode observar-se de que forma podera ser
um processo de fusdo de Informacoes interdisciplinar, onde se obtém um
produto sobre as capacidades e inten¢oes do inimigo.

Human intelligence: Civilians are fleeing border area--...__
Open-source intelligence: Negotiations will continue-----a..___ )

Enemy
capabilities
and intentions

Signals intelligence: Military officers leaving barracks--
Imagery intelligence: 15 divisions moving to border...

Measurement and signature intelligence: Chemical weapon activity ------=-===""" v
Geographic intelligence: Water level in river on border is low ="

Figura 4 - Exemplo do processo de fusao interdisciplinar realizado num IFC
Fonte: Connable, B. (2012, p. 5).

Neste sentido, e apesar do nivel de detalne de um produto das
Informacdes proveniente de uma so fonte poder ser suficiente para um
objetivo relativamente estreito e bem definido, produtos fundidos sao
essenciais para ganhar conhecimento mais profundo sobre a situagao.
Dependendo da conflanca na fonte e da verosimilhanca da informacao,
quanto melhor os analistas forem capazes de cruzar e fundir as varias
disciplinas e fontes de Informacdes, maior serd o grau de confianca nas
Informacgoes pelo utilizador final (EUA, 2013, p. I1I-12).
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Capacidades do [FC. O DJEUA publicou um conjunto de documentos
que estabelecem as capacidades padrao que um FC deve possuir, ao nivel das
estruturas, processos e ferramentas para realizar as atividades determinadas
pela estrutura diretiva e que dependerao das necessidades operacionais
requeridas e dos stakeholders envolvidos (DJEUA, 2008, pp 1-5). Isto significa
que podera ter uma estrutura mais ou menos complexa, dependendo dos
objetivos que cada FC quer alcancar e dos recursos que tem disponiveis. Na
Figura 5, encontra-se exemplificado uma estrutura tipificada de um FC, onde
se podera verificar uma divisdo em trés niveis distintos: o superior, onde se
insere estrutura diretiva, o nivel intermédio composto pelos servicos de apoio
e recursos e o nivel inferior, a base da piramide, guarnecido por analistas e
agentes que farao a fusao da informagao e dos produtos das Informacoes.

Execulive/Governing Board
(law enforcement, public safety,
and the private sector)

Day-to-Day Oversight
(administrative, IT, legal)

Core Product
Producers
(i.e., analysts,

agents)

Figura 5 - Exemplo de estrutura de um FC
Fonte: Adaptado de DJEUA (2006, p. 26).

A sintese das capacidades de um FC tipo foram descritas pelo DJEUA
e estao patentes nos Quadros 2 e 3, podendo ser adaptadas para cada tipo de
centro e de estrutura. Nao obstante, seja qual for a area do FC, os recursos
humanos existentes sao fundamentais em todo o processo de fusdao, em
particular os analistas, sendo por isso vital que estes tenham conhecimentos
e treino necessario para conduzir fungoes de andlise e providenciar apoio
estratégico e tatico aos decisores. (DJEUA, 2006, p. 51-52). Por outro lado,
um FC deveré ter capacidades tecnoldgicas integraveis e interoperaveis, que
garantam rececao e transmissdo de Informacgoes de forma segura, rapida,
robusta, eficiente e eficaz (DJEUA, 2006, pp. 37-39).
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Quadro 2 - Capacidades de gestao e administrativas

Capacidades de gestao e administrativas

Estrutura Governamental ou organizacional;
Missao;

Ambiente colaborativo;

Manual de Politica e Procedimentos;

Centro de Performance;

Divulgacao.

Gestao

Seccao de seguranga;
Politicas de protecao de dados e informagao, Politicas de divulgagao;
Prestagao de contas.

Protecao da
Informagao:

Medidas de segurancga;
Seguranca Oficial de seguranca;
Classificacao de seguranga;

Plano de formacgao e treino;
Pessoal e Treino Estudo de antecedentes e historico;
Acompanhamento e avaliacao de pessoas.

Cadernos de encargos para o desenvolvimento de tecnologias;

Partilha de informacao no interior do centro e para fora;

Planos de comunicagao;

Planos de acompanhamento das operacoes e em resposta (contingéncia).

Sistemas de C4l
e infraestruturas
fisicas

Estratégia de investimento que permita o desenvolvimento, manutengao

Financiamento . . . ~
das capacidades e investigagao para novas.

Fonte: Adaptado de DJEUA (2009, pp. 9-11).

Quadro 3 - Capacidades do Processo de Fusao

Capacidades do Processo de Fusao

Coordenagdo interorganizagoes e interagéncias;
Avaliacao de risco;

Requisitos de informacao;

Relatérios de atividades suspeitas;

Indicadores, Avisos e notificacoes;

Relatorio de situational awareness;

Recursos para dados;

Coordenacao com Elementos de Ligacao;

Desenvolvimento de
requisitos de planeamento

Exercicios.
Recolha de informacao Recolha de informacao e estratégia de relatérios;
e reconhecimento de Mecanismos para feedback;
indicadores e avisos Recolha e armazenamento de informacao.
Processamento e Agrupamento da informacao;

agrupamento de informacao Niveis de segurancga da informagao.

Produtos analiticos;

Gestao da fungao de analise;

Melhoramento das capacidades dos analistas;
Servigos de andlise estratégica;

Capacidade de anélise open-source;
Especializacao dos analistas;

Ferramentas de anélise.

Andlise e produgao da
Informacoes

Plano de disseminacao;

Disseminagao de Informacoes . ~ .
Reporte de informagao para outros centros e parceiros

Avaliacao de performance

Reavaliacao Revisao dos processos do [FC

Fonte: Adaptado de DJEUA (2009, pp. 9-11).
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2.3. O NATO INTELLIGENCE FusioN CENTER

A NATO implementou em novembro de 2004, o seu proprio IFC — o
NATO Intelligence Fusion Centre (NIFC). O objetivo da sua criagdo foi o de
providenciar a organizacao, uma estrutura de Informacoes robusta e objetiva,
capazde melhorare simultaneamente colmatarfalhas, noapoioao cumprimento
dos requisitos operacionais e estratégicos da NATO pelo Allied Command
Operations (ACO) ao nivel das Informacdes nas operacoes fora de area
(Afeganistao, Kosovo, Golfo de Aden e Libia) e operacoes da NATO Response
Force (NRF) (NATO, 2018). A missao do NIFC é proporcionar ao Supreme Allied
Commander Europe (SACEUR) e aos comandantes subordinados do ACO
todas as Informagoes necesséarias para o apoio ao planeamento e a execucao de
operacoes militares, em tempo real, especialmente a NRF/Combined Joint Task
Force (CJTF). O NIFC também fornece Informacoes para alertar sobre crises
potenciais e providencia as forcas das Operagoes Especiais da NATO o apoio
de Informacoes diretas que estas necessitarem (Fernandes, 2018). O NIFC é
uma organizacao fora da estrutura de comando da NATO regulada no ambito
de um Memorandum of Understanding (MOU) assinado por todos os paises
NATO e algumas Non-NATO Nations (NNN). Segundo Fernandes (2018), a
liberdade, iniciativa e a imparcialidade que o NIFC tem vindo a gozar desde a
sua criacao, revelaram-se como fatores essenciais para o reconhecimento do
NIFC entre a comunidade de Informacoes na NATO e NNN.

O NIFC integra na sua estrutura, mais de 200 especialistas de
Informacgoes, militares e civis, de 26 paises da NATO e da Finlandia e a sua
organizacao pode ser observada na Figura 6.

NIFC
Commander
NIFC Deputy
Commander
NIFC Command
Sargeant Major
Commander’s Staff
Police, Tradecraft CCIRM HR & Admin Support & IT
& Training Coordination Contingenc! Functions Functions
Operational \:] Operational Special Operations
Intelligence Centre Support Division Intelligence Division
|___Middle East | Spaces
— BN e

southAsia
o _
[ statezic | Capabiitics S

|
{|

Figura 6 — Organigrama do NIFC
Fonte: Fernandes (2018).
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O NIFC tem a responsabilidade de contribuir para o esfor¢o coletivo
de andlise da NATO, podendo ou nao ter a lideranca de coordenacgao
dos esforcos analiticos das Informacdes na NATO para cada operacao,
dependendo das diretivas superiores. Os Priority Intelligence Requirements
(PIR) relativamente as ameacas, paises ou regides de interesse sao
estabelecidos pelo SACEUR, sendo que as prioridades mais baixas nao
sao tratadas pelo NIFC, ficando a NATO dependente dos produtos das
Informacoes disponibilizados pelos paises que a integram e do seu canal
oficial de Informacoes — o Battlefield Information Collection and Exploitation
System (BICES). De forma genérica, cada uma das divisdes da estrutura do
NIFC é composta por analistas, militares ou civis, especialistas em variadas
areas e que, de acordo com as diretivas superiores bem definidas, recolhem
Informacoes dos Servicos de Informagoes (SI) dos diversos paises NATO e
NNN e do BICES, fundindo-as num produto destinado ao nivel estratégico,
operacional ou mesmo tatico (Fernandes, 2018). O NIFC apresenta na sua
estrutura capacidades como SIGINT e Geospatial Intelligence (GEOINT),
bem como a respetiva capacidade de analise, sendo estas consideradas
como fundamentais, entre as valéncias necessarias que devem existir num
IFC, para que sejam elaborados “produtos de Informagoes muito melhores,
em tempo e com qualidade excecional” (B, entrevista presencial, 31 de
outubro de 2018). B (op. cit.) reforca ainda que, mesmo com a existéncia
destas valéncias minimas, o IFC terd que assentar na integracao e fusao
de Informacoes por analistas especializados sob pena de nao poder ser
denominado como tal.

A estrutura organizativa do NIFC estd de acordo com a estrutura
tipo de um FC, patente na Figura 5, apresentando uma direcao clara no seu
topo, equipamentos e estruturas de apoio ao nivel intermédio e analistas
com know-how em varias disciplinas das Informacoes para a realizagao
da fusao das Informacoes e concretizacao dos objetivos definidos. O NIFC
contribui para as etapas de Processing e Dissemination do CPI, possuindo a
capacidade de anélise e fusao de Informacoes que o distingue e que permite
ser denominado como um centro de fusao de Informacoes.

No sentido de dar resposta a QD1, “Em que aspetos o NIFC podera
servir como referéncia para a implementacao do IFC na FA?”, poder-se-a
dizer que o NIFC demonstra a importancia e necessidade da existéncia

2 Geospatial Intelligence é definida pela NATO como “Intelligence derived from the combination
of geospatial information, including imagery, with other intelligence data to describe, assess and
visually depict geographically referenced activities and features on the earth” (NATO, 2017, pp. 52).
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de objetivos determinados pela cadeia superior (PIR), de equipamentos
e estruturas que permitam interligacdao entre SI e canais dedicados, de
analistas qualificados em ntimero suficiente de acordo com os objetivos que
se pretendem alcangar e ainda de valéncias essenciais ao nivel das disciplinas
das Informagoes como SIGINT e GEOINT. Nao serd naturalmente viavel ou
sequer necesséario, que um IFC na FA tenha a mesma dimensao que o NIFC
apresenta, mas é importante que tenha as capacidades essenciais elencadas
anteriormente, por forma a apresentar-se como capaz e credivel. Considera-
se desta forma que foi alcancado o OE1 e respondida a QD1.

2.4. NECESSIDADES DE INFORMACOES NA FA

As necessidades de Informacoes das Forcas Armadas (FFAA)
derivam em primeiro lugar da Resolugdao do Conselho de Ministros n.°
19/2013, que aprovou o Conceito Estratégico de Defesa Nacional (CEDN).
Neste documento é relevada a importancia das Informacoes, referindo que
estas sao:

[...] um instrumento estratégico do Estado, essencial para o apoio a
decisao politica, sobretudo em matérias de seguranca e defesa. Dada
a atual conjuntura, a necessaria salvaguarda dos interesses nacionais
em diversas regioes constituir-se-4, nos proéximos anos, como uma
das principais e mais exigentes atribuicoes do Estado, tornando
incontornavel a capacitagao reforcada dos servigos de informacoes.
(CEDN, 2013, p. 31)

Por outro lado, a Lei-Quadro do Sistema de Informacoes da Republica
Portuguesa (LQSIRP), no seu artigo 34°, possibilita as FFAA levarem a
cabo “as atividades de Informacoes (...) necessarias ao cumprimento das
suas missoes especificas e a garantia da seguranca militar”. Por sua vez
o documento onde estao vertidas as Missoes das FFAA, define o Espaco
Estratégico de Interesse Nacional Permanente (EEINP) e o Espaco
Estratégico de Interesse Nacional Conjuntural (EEINC) como as areas de
interesse e foco estratégico (MIFA, 2014).

Apesar de todos estes documentos fornecerem as direcoes para
a area das Informacobes, nao se parece identificar a sua concretizacdo a
nivel operacional, por nao existir definicao dos PIR para a comunidade de
Informacoes nacionais (B, op. cit.). Para o chefe da RIM, estes requisitos
sdo aqueles que determinam o foco essencial a ter em conta ao nivel das
ameacas, estabelecendo prioridades e indicando que organizagao, grupo
ou servico tem lideranca na producgao de Informagoes sobre determinada
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area, a semelhanca do que acontece no NIFC. Na FA em particular, o foco
de pesquisa centra-se nas principais prioridades definidas por varios
Ministérios, nos PIR do SACEUR e para onde a FA tem FND (B, op. cit),
abrangendo na préatica toda a Area de Responsabilidade da FA bem como
o EEINP e o EEINC (A, entrevista presencial, 31 de outubro de 2018, E,
entrevista presencial, 31 de outubro de 2018).

Aniveloperacionaletatico,aFAtemumconjuntode missoesatribuidas,
permanentes ou conjunturais, no panorama nacional e internacional, que,
pela sua natureza e imprevisibilidade, apresentam intrinsecamente um nivel
de ameaca que podera por em risco o cumprimento da missédo e o alcangar
dos objetivos estabelecidos. O céalculo do nivel de ameaca é realizado pela
RIM, que inicia o CPI ao solicitar a pesquisa de informagao aos meios
e sensores que a FA tem disponiveis. O Diretor do Estado-Maior para as
Operacgoes (DEMOP), A (op. cit.), refere que “as Esquadras de Voo utilizarao
o produto obtido para realizarem o planeamento operacional da missao
e o Gabinete Coordenador de Seguranca Militar implementara medidas
necessarias procurando compensar o grau de ameaca encontrado”. Parece
entdo plausivel dizer que, as Informacoes na FA procuram ter uma visao
holistica das ameacas presentes nos paises definidos estrategicamente
como importantes, e um foco maior nas necessidades que se apresentam no
nivel operacional e tatico, procurando identificar e caracterizar os niveis de
ameacas presentes, contribuindo para o sucesso das missoes e consecugao
dos objetivos definidos.

Para responder a QD2, “Quais as necessidades e objetivos da
FA relativamente as Informacoes?”, conclui-se que os objetivos da FA
relativamente as Informacbes sdo estratégicos, operacionais e taticos.
Cumprindo as diretrizes dos documentos estratégicos da Defesa Nacional,
o produto das Informacoes estratégico obtido alberga o EEINP e EEINC,
utilizando, por falta de definicdo mais concreta e especifica, as prioridades
de outros Ministérios e os PIR do SACEUR. Por outro lado, em missoes
operacionais e taticas da FA, o produto das Informacoes é utlizado para
o célculo do nivel de ameaga existente, contribuindo para o planeamento
operacional e para aplicacdo de medidas concretas por parte dos érgaos
ou servicos competentes, que visam reduzir ou mitigar o risco produzido
por essa ameaca. Entende-se assim que foi alcangcado o OE2 com sucesso e
respondida a QD2.
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2.5. MissAo, ESTRUTURA E CONTRIBUICAO PARA 0 CPI
DA RIM E po CGE

2.5.1. A Reparticao de Informacoes Militares

A RIM encontra-se inserida na estrutura organica do Comando
Aéreo (CA), na segunda Divisao, a A2 Intel, do Estado-Maior das Operagoes,
e tem como missao providenciar Informacoes adequadas e oportunas para
a tomada de decisao do Comandante, bem como para o planeamento e
execucao das Operacoes Aéreas (EMFA, 2011, p. 5-15). A RIM é composta
por quatro secgoes, conforme Figura 7.

Chefe da Reparti¢ao
de Informagdes
Militares

Adjunto Apoio
Administrativo

< Secgdo de Analise, Secgdo de Secgdo de
Secgdo de Planos, ~ <
i P Produgéo e Informagdes Seguranga e Contra
Treino e Exercicios 5 = BUSes 5 =
Disseminagao Operacionais Informagao

Figura 7 - Organigrama da RIM
Fonte: EMFA (2011, p. 5-A-3).

A contribuicao da RIM para o CPI da FA é abrangente, integrando
todas as fases (A, op. cit.,, B, op. cit.). A Divisao de Operacoes (DIVOPS),
do EMFA, que teria como competéncias fornecer a Direction para as
Informacoes na FA, nao o tem feito por falta de pessoal, passando essa
missao para a RIM (A, op. cit., B, op. cit.). Neste sentido esta contribui com
Inputs para a elaboracdo de STANAGS na area das Informagoes e participa
em grupos de trabalho, cujo objetivo inclui, entre outros, a definicao dos PIR
ao nivel nacional e do EMGFA (B, op. cit.). Realiza uma Direction mais “local”
ao solicitar ao Centro de Operagoes Aéreo (COA), através de Request for
Information (RFI), que sejam empenhados os meios aéreos necessarios para
realizarem a pesquisa de informacao e dados sobre determinada ameaca (E,
op. cit.). Por sua vez, o COA solicita o Centro de Reconhecimento, Vigilancia
e Informacgdes (CeRVI) que, conforme a disponibilidade, prioridades
existentes e necessidades especificas de cada missao, efetue o tasking de
aeronaves em coordenacao com as Esquadras de Voo.
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A RIM também contribui para a Collection através da pesquisa no
BICES, nos SI da comunidade de Informacoes e em fontes abertas, mas na
verdade, grande parte da Collection na FA é feita pelas Esquadras de Voo e
respetivos SA. Seguidamente, todos os elementos recolhidos pelos sensores
sao enviados para a RIM que, ja na fase de Processing, os analisa e processa,
compara com as bases de dados existentes e relatérios de outros SI e produz
verdadeiramente Informacoes (E, op. cit., B, op. cit.). Deste ponto de vista
pode-se dizer que ja existe um verdadeiro processo de fusao a acontecer,
na medida em que sao recolhidas Informacoes dos SI, posteriormente
comparadas e integradas com os dados recolhidos por sensores e outras
Informagoes obtidas na RIM, e obtido um produto final direcionado para
os objetivos pretendidos. B (op. cit.) sublinha este aspeto afirmando que
“Informacgoes destas disciplinas sao recolhidas através de relatorios do
NIFC, do BICES e de Sl estrangeiros e sao integrados nos produtos da RIM”.

Por fim, a etapa de Dissemination é realizada para os varios niveis
de decisao, de acordo com o objetivo inicial, através dos canais nacionais
dedicados, canais NATO, ou presencialmente na forma de briefings (A, op.
cit.,, B, op. cit., E, op. cit.).

Expresso nas competéncias da RIM encontra-se também a
responsabilidade de “elaborar e manter atualizada uma base de dados de
Sistemas de Armas (ameagas)” e “estabelecer os contactos necessarios no
ambito da Guerra Eletrénica (GE) quer com as unidades dependentes do
CA, quer com o CGE, a fim de coordenar as acoes conducentes a elaboracdo
das Livrarias de Ameacas (LA) para os sistemas de GE da FA;” (EMFA,
2011, p. 5-16). Em concreto, estas atribui¢oes envolvem a troca constante de
informacao e Informacoes com o CGE, funcionando a RIM neste caso como
emissor e recetor. Esta interacao sera abordada mais aprofundadamente na
seccao seguinte.

2.5.2. O Centro de Guerra Eletronica

A FA tem, desde meados da década de 70 do século passado,
sistemas de GE nas suas aeronaves, sendo o CGE responsavel pelo apoio,
gestao e programagao destes sistemas e Biblioteca de Ameacas (BA). Este
centro encontra-se na dependéncia da Direcao de Engenharia e Programas
(DEP) do Comando da Logistica (CLAFA) tendo como missao “gerir e apoiar
tecnicamente a exploragao dos sistemas de GE dos diversos SA na FA”
(CLAFA, 2012, p. 8-1).
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A organizagao do CGE e sua divisao em diversas areas de GE pode
ser observada na Figura 8. Em cada umas das areas, existe um responsavel
pela programacao dos sistemas dessa area.

Chefe do Centro de
Guerra Eletronica

[ ‘ I I I I 1

Adjunto paraos  |Adjunto para os Adjunto para a

Adjunto para a Slster-naslde Sls?emas de Andlise de Adjunto paraa Adjunto
Base de Dados Elettronica Contra- S B Manutengio de Ach .
N Informagdo Administrativo
de GE Support Medidas ik Hardware
- Paramétrica
Measures Eletronicas

Figura 8 - Organigrama do CGE
Fonte: CLAFA (2012, p. 8-A-1).

De forma a cumprir a sua missao, o CGE prepara os sistemas de GE,
desenvolvendo software operacional que se traduz nas LA e nos Mission
Data Files (MDF) especificos para cada SA (Boita, 2016), significando isto que
“as BA desenvolvidas pelo CGE, dependem, por um lado, das Informacgoes
que delimitam o cenério, traduzidas na Ordem de Batalha (OB) e Ordem de
Batalha Eletrénica (OBE), e por outro, das Esquadras (utilizadores) ao nivel
dos detalhes técnicos relativos a representacdo das ameacas nos sistemas a
bordo” (D, entrevista por email, 04 de novembro de 2018). Neste sentido, o
chefe do CGE, C (entrevista presencial, 12 de novembro de 2018), refere que
“a interacao entre o CGE e a RIM acontece quando existe uma necessidade
do CA ou Esquadra de Voo para a participacao em Teatros de Operacoes
(TO) reais ou de treino, e em que estes solicitam ao CGE a elaboracao de
uma LA para um determinado sistema e/ou plataforma. Ao existir essa
solicitacao, a RIM envia a OB com a caracterizacao da area de Operacoes,
onde constam todas as Unidades “amigas”, “inimigas” e neutras conhecidas
que estejam nessa AO, bem como uma OBE para que seja possivel o CGE
saber o que vai efetivamente programar, tendo em conta as ameacas do
Espectro Eletromagnético (EEM) presentes”. Na medida em que a OBE é um
produto que implica na sua elaboracao a anélise de sinais eletromagnéticos
que nao sejam comunicacoes (ELINT), valéncia que a RIM nao dispoe, B
(op. cit) refere que “ao nivel de SIGINT, verdadeiramente, limitamo-nos a
ser um posto de correio, uma vez que apenas vamos ao BICES recolher a
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informacgao que precisamos e reenviamo-la para o CGE”. D (op. cit.) confirma
esta ideia dizendo que “na maioria das vezes a OBE nao vem particularizada
para o cenario em questao, ao invés, é fornecida outra, mais abrangente,
obrigando a sua filtragem, adequada ao cenario, por parte do CGE, apenas
com oS emissores estritamente necessarios e pertinentes”. A contribuicao
para o CPI por parte do CGE acontece posteriormente, na fase de Processing
quando “o sentido contrario nesta interacao também tem lugar, sempre
que, fruto da analise de dados paramétricos, se conclua que a OBE deva ser
atualizada ou que a presenca de determinado emissor (nao esperado) tenha
sido detetada, passando-se essa informacao a RIM” (D, op. cit.). Ou seja,
existe um conjunto de dados e informacao que, depois de analisado através
de atividades estruturadas, foi transformado em Informagoes. C (op. cit.)
refere que “o produto de ELINT que o CGE produz pode ser partilhado para
a NATO Emitter Data Base (NEDB) para ser utilizado pelos paises da Alianca”,
podendo esta acao ser enquadrada na fase da Dissemination do CPIL.

Por outro lado, fruto da “capacidade do CGE em fazer analise em
contexto operacional” (D, op. cit.) e sempre que se justifique pela natureza da
ameaca e dos meios envolvidos, os destacamentos da FA, tém contado com
a presenca de elementos do CGE, integrados numa célula de Informacoes,
cuja missao primaria € realizar a “andlise de dados paramétricos de emissores
radar recolhidos pelos sistemas” (D, op. cit.) e “alimentar e aprimorar a LA das
plataformas envolvidas” (C, op. cit.). Nao obstante, apesar do enfatizado por C
(op. cit.) de que “nao é o objetivo do CGE contribuir para o CPI mas sim para
o ciclo de producao e melhoria das LA das proprias aeronaves”, a valéncia
de ELINT presente, contribui também para “analisar e compilar varios tipos
de dados e informacao, como velocidades, altitudes e azimutes [que] podem
ser utilizados para detetar localizagoes de ameacas” (C, op. cit.), contribuindo
com os seus resultados para os produtos de Informagodes posteriormente
disseminados pela célula de Informagdes nos destacamentos (E, op. cit.).

De acordo com os resultados obtidos neste capitulo pode-se concluir
que tanto a RIM como o CGE contribuem para o CPI. ARIM tem geneticamente
a missao, organizagao e competéncias destinadas ao envolvimento com as
Informacdes, tendo intervencao em todas as fases do ciclo.

A missao primaria do CGE é a de contribuir para a exploracao dos
sistemas de GE dos varios SA da FA, no entanto, as capacidades técnicas que
possui também permite ao CGE processar dados e informacgao especifica,
produzindo Informacodes utilizaveis pela RIM, que por sua vez as utiliza
para melhorar o seu produto da OB e OBE, colmatando a inexisténcia de
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capacidade técnica da disciplina de ELINT. O CGE contribui ainda para as
fases de Processing e Dissemination do CPI nos destacamentos operacionais
da FA ao integrar a célula de Informacodes e trabalhando em conjunto com
os elementos da RIM.

Deste modo, considera-se respondida a QD3, “Qual a relacao e
contribuicao do CGE e da RIM para o CPI?” e alcancado o OE3, na medida
em que se identificou que a RIM contribui para todas as fases do CPl e o CGE
para as fases de Processing e Dissemination. A RIM e o CGE relacionam-se
na medida em que a RIM néo possui a valéncia de SIGINT (ELINT), sendo
precisamente essa uma das valéncias do CGE. Esta complementaridade é
utilizada sinergicamente na producao e melhoria das OB e OBE e na sua
disseminacao para utilizacao operacional da FA ou de terceiros, através das
bases de dados dos SI onde sao colocadas.

2.6. VANTAGENS DE INTEGRACAO DA RIM E po CGE no IFC

Conforme referido no Capitulo 2, uma das referéncias que o NIFC
oferece para aimplementagao de um IFC na FA ¢é o de salientar a necessidade
da existéncia da valéncia de SIGINT (entre outras) e a respetiva capacidade
de analise. A este propésito apresentam-se no Quadro 4 as valéncias da RIM
e do CGE relativamente as disciplinas das Informacoes, bem como os meios
utilizados para realizar a pesquisa, conforme referido por B, (op. cit.), C (op.
cit.), D (op. cit.) e E (op. cit.).

Quadro 4 - Meios de pesquisa de informacao e capacidade de analise da

RIM e CGE
Disciplina das | Meios de pesquisa de Capacidade de Capacidade de
Informacoes dados e informacao Analise pela RIM Analise pelo CGE
ACINT P-3C Sim Nao
HUMINT SI, Bases de Dados Sim Nao
IMINT C-295, P-3C, F-16 Sim Nao
MASINT Nao disponivel Nao Nao
OSINT SI, Bases de Dados Sim Nao
SIGINT (ELINT P-3C (ELINT) Nio Sim
e COMINT) F-16 (ELINT)

Fonte: Dados recolhidos das entrevistas (2018).
Como se pode observar no Quadro 4, a nica disciplina das Informacgoes

que o CGE tem capacidade de anélise é SIGINT (ELINT), precisamente aquela
que a RIM nao dispde. Com a integracao dos dois 6rgaos, esta valéncia,
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entendida como essencial, passaria a existir no IFC, cumprindo-se assim
um dos requisitos essenciais. Na pratica, esta integragao resultaria ainda em
mais-valias para o CPI que foram relevadas por todos os entrevistados. Ao
nivel da OBE e do produto da RIM, B (op. cit.) refere que “a OBE enviada seria
melhor, com beneficios para ambos os servicos”, sendo também confirmado
por D (op. cit.) dizendo que “a missdo do CGE (...) seria mais célere ao nivel
da preparacao da OBE” e também porque “sob uma estrutura comum [seria
possivel a] producao e disseminacdao de um produto mais orientado para a
missao e para as tripulagoes, mais rapido, completo e objetivo indo ao encontro
da doutrina NATO e também da doutrina nacional” (E, op. cit.). Ao nivel da
rapidez, fluidez e seguranca na passagem de informacao, A (op. cit.) refere
que “a partilha de informagao menos fluida pode implicar o planeamento
menos correto de uma missao a ser executada esporadicamente” e que “a
integracdo dos dois servicos poderd melhorar e exponenciar todo o CPI”.
Outra vantagem identificada com a integragao da RIM e do CGE num IFC,
consiste no acesso a bases de dados de SIGINT da NATO, algo que poderia
ser decisivo e extremamente Util para a FA ao nivel das Informacdes. B (op.
cit.) afirma que “seria possivel o acesso a outro tipo de Informacdes que
agora nao estao disponiveis, através do SIGINT COINS”, explicando que
“s6 quem tem acesso ao SIGINT COINS ¢ que tem acesso a detalhes fulcrais
das Informagoes”. B (op. cit) refere que as missoes onde a FA ira atuar
brevemente, obrigam a um conhecimento situacional profundo e que, se o
CGE nao fizer “parte da comunidade de Informacoes, nao tem a possibilidade
de aceder a este mundo, e nao havendo na RIM pessoal qualificado e com
know-how nessa area, perdem-se informac¢des muitissimo relevantes”. Neste
sentido vai também A (op. cit.) ao evidenciar “vantagens ao nivel de bases
de dados que seriam mais disponiveis” e C (op. cit.) afirmando que “poderao
existir bases de dados e outros elementos que estdo acessiveis a RIM e que
nao estao acessiveis ao CGE e que poderiam eventualmente contribuir para a
missao que aqui se desempenha”. Esta questao da abertura a bases de dados
NATO foi reforcada pelo chefe da RIM, sustentada pela sua experiéncia no
NIFC e pela visao abrangente que conseguiu obter nos trés anos que exerceu
fungoes nesse Centro. O SIGINT COINS é um SI que fornece informagao
especifica para a disciplina de SIGINT, estando ligado a uma rede virtual, de
acesso restrito na comunidade das Informacoes. O seu acesso podera trazer
beneficios quer para o produto das Informacoes da FA, quer para o CGE
que, ao obter dados paramétricos que se encontram restritos, podera detetar
oportunidades para melhorar as LA dos SA ao nivel das capacidades de GE.
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Relativamente as perguntas da entrevista que procuravam aferir
se a integragao do CGE e da RIM resultaria num melhor produto das
Informacoes, os elementos do CGE preferiram abster-se uma vez que
nao tém conhecimento profundo nesta area. No entanto a perceg¢ao dos
entrevistados inseridos na comunidade das Informacgodes foi esclarecida,
conforme demonstra o Quadro 5.

Quadro 5 - Respostas sobre indicadores de um produto das Informacoes
de exceléncia

Indicadores A B C D E
Anticipatory Sim Sim Indefinido Indefinido Igual
Timely Sim Sim Indefinido Indefinido Sim
Accurate Sim Sim Indefinido Indefinido Sim
Usable Sim Indefinido Indefinido Indefinido Nao
Complete Sim Sim Indefinido Indefinido Sim
Relevant Sim Sim Indefinido Indefinido Sim
Objective Sim Sim Indefinido Indefinido Sim
Available Sim Sim Indefinido Indefinido Indefinido

Fonte: Dados recolhidos das entrevistas (2018).

Quadro 6 - Traducao numeérica das respostas sobre os indicadores de um
produto das Informacoes de exceléncia

Indicadores Beneficio Sem Beneficio Sem Opiniao
Anticipatory 3 0 2
Timely 3 0 2
Accurate 3 0 2
Usable 1 1 3
Complete 3 0 2
Relevant 3 0 2
Objective 3 0 2
Available 2 0 3

Fonte: Dados recolhidos das entrevistas (2018).

Como se pode observar nos Quadros 5 e 6, do ponto de vista dos
especialistas entrevistados, quase todos os indicadores para um produto das
Informacdes de exceléncia é melhorado relativamente ao produto atualmente
existente. Esta constatacao é importante, uma vez que um produto das
Informagoes com maior qualidade pode ser fulcral nos momentos-chave
da tomada de decisao e fornecer as vantagens fundamentais desejadas por
quem tem a responsabilidade de a realizar.
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2.7. CONCLUSOES

Este ensaio procurou avaliar de que modo a criacdo de um IFC na
FA, através da integracao da RIM e do CGE, pode constituir uma mais-
valia para o CPI e que vantagens derivariam para o produto resultante de
todo o processo.

Ao nivel metodologico, a investigagdo seguiu uma estratégia
qualitativa, alicercada num raciocinio dedutivo e num desenho de pesquisa
transversal, recorrendo sobretudo a andlise documental e a entrevistas
semiestruturadas a peritos da area das Informacoes e da GE.

Para atingir o OG proposto, o estudo foi delimitado em trés fases
— fase de exploracao, fase analitica e fase conclusiva. A fase exploratoria
iniciou-se com recurso a uma revisao bibliografica onde se procurou
clarificar o conceito das Informacodes e caracterizar um FC e as suas
capacidades. Complementou-se esta fase com a realizagao de entrevistas
exploratérias de modo a compreender e consolidar a tematica, formulando
assim o modelo de andlise.

Seguiu-se a fase analitica, onde se caracterizou o NIFC, identificando
0s seus objetivos, estrutura, capacidades e organizacao, bem como
identificaram-se e analisaram-se 0s objetivos e as necessidades das
Informagbes na FA que decorrem dos interesses estratégicos nacionais.
Caracterizou-se ainda a RIM e o CGE, procurando compreender a relagao
entre eles e qual a sua integracao e contribuicao para o CPI.

Na fase conclusiva, utilizando os dados da investigagao expostos ao
longo dos capitulos e utilizando as respostas as entrevistas, identificaram-
se as vantagens da integracdo dos dois 6rgidos num IFC bem como as
vantagens para o produto das Informacdes resultante e para o CPIL. Ao
longo dos capitulos, foram ainda respondidas as questoes derivadas e
alcancados os OE.

A resposta a QD1 mostrou a importancia e necessidade de existirem
objetivos (PIR) das Informacoes definidos, bem como valéncias essenciais
que um IFC deve possuir.

A QD2 foi respondida, identificando-se as necessidades essenciais
das Informacbes para a FA e compreendendo-se que é necessaria uma
melhor defini¢ao dos objetivos estratégicos das Informacgoes.

Por fim a resposta a QD3 mostrou a contribuicao da RIM e do CGE
para o CPI e a forma como trabalham sinergicamente de forma a melhorar
os produtos de ambos.

55



INFORMAGOES, CONTRAINFORMAGAO E SEGURANGA ENQUANTO INSTRUMENTOS MILITARES
CONTRIBUINTES PARA A SEGURANCA E DEFESA NACIONALI

Desta forma, existem condi¢oes para responder a QC, “De que forma
podera a integracdo da RIM e do CGE contribuir para a criacao de um IFC
na FA e constituir-se como uma mais-valia para o CPI?” e alcancar-se o OG
“Avaliar as vantagens para o produto das Informacoes, da integracao da
RIM e do CGE, num IFC na FA”. Assim, pode-se referir que relativamente
as valéncias essenciais identificadas que um IFC deve possuir, a integragao
do CGE e da RIM, resultaria na obtencao de uma delas — SIGINT -
proporcionando vantagens para a FA, como por exemplo, o acesso a novos
SI da NATO, que poderao contribuir para o desenvolvimento tanto dos
sistemas de GE dos SA da FA, como para a obten¢ao de Informacoes que
poderao ser Uteis para a consecucao de objetivos definidos. Adicionalmente,
vantagens na obtencao de OB e OBE com maior qualidade e maior rapidez
e seguranc¢a na transmissao de informacao e Informacgoes. Ainda nesta
logica, praticamente todos os indicadores de um produto das Informacoes
de exceléncia sao melhorados com a integragao da RIM e do CGE o que
demonstra maior qualidade do CPI, indo ao encontro dos objetivos Gltimos
de um IFC que é o de fornecer o melhor produto possivel e contribuir
decisivamente para o processo de tomada de decisao.

Conclui-se desta forma que a integracao da RIM e do CGE contribui
para a base da criacao de um IFC na FA na medida em que adiciona a
valéncia de SIGINT (ELINT) e contribui para melhorar o CPI, resultando um
produto das Informacdes de melhor qualidade. Responde-se desta forma a
QC e considera-se alcancado o OG proposto.

Nao obstante do exposto anteriormente, ndao se podera dizer que,
per si, a integracao do CGE e da RIM bastarao para sustentar um IFC. Foi
identificada a capacidade de GEOINT como valéncia essencial que um IFC
deve possuir e que a integracao dos dois servicos nao cria. Além disso,
quando se definirem PIR e objetivos especificos, poderao ser necessarias
outras valéncias que podem nao ser garantidas apenas com a integracao do
CGE e RIM.

Ao nivel do contributo para o conhecimento, considera-se que esta
investigacao foi importante para demonstrar que existem SI na NATO que
poderao ser Uteis para a FA e que, havendo interesse, serd possivel obter
0 seu acesso. Foi ainda importante para demonstrar que a integragao
de valéncias dispersas podera resultar em ganhos significativos para a
organizacao.

Importa referir ainda algumas das limitacdes existentes e que
reduziram a abrangéncia deste ensaio. Foi identificada a existéncia de outro
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centro na FA, o CerVI, que também podera ser um elemento a considerar
para pertencer a um IFC na FA e que nao foi alvo de andlise neste estudo.
A integracdo de mais servicos pode significar ganhos em eficiéncia e
eficacia, contribuido para os objetivos ultimos do IFC. Paralelamente, nao
foi possivel estudar, o impacto que a passagem do CGE para o dominio das
Informacdes teria na missao que este tem atribuida e que continuaria a ter
de desempenhar, bem como a reflexao sobre o impacto causado decorrente
da deslocalizacao de servicos, pessoas, material e correspondente dispéndio
financeiro. Outra limitacdo importante, foi o facto de nao ter sido possivel
entrevistar mais especialistas das areas das Informacgdes e GE, que muito
provavelmente trariam mais perspetivas pertinentes a considerar.

As limitagoes elencadas poderao servir como ponto de partida
para futuras reflexoes e anélises neste ambito, complementado a presente
investigacao e servindo de base para a criagao de um IFC na FA.
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REesumo

O atual ambiente operacional, caraterizado pela volatilidade, incerteza,
complexidade e ambiguidade, potencia a importancia das Informacoes, pois
estas traduzem-se numa ferramenta de elevado valor para quem as possui,
quer pela vantagem face aos concorrentes diretos, quer pelo apoio a tomada
de decisao e assim como a definicdo de estratégias. Num contexto militar,
considera-se preponderante analisar se as Informagoes Militares no Exército
tém a qualidade suficiente que satisfaca o “cliente” e se as mesmas sao
produzidas de forma eficiente. Assim, para se atingir este objetivo, efetuou-se
uma investigacdo com base num raciocinio indutivo, assente numa estratégia
qualitativa consubstanciada num desenho de pesquisa estudo de caso, através
dumaanalise documental e de conteldo com recurso a entrevistas a especialistas,
que possibilitou evidenciar a importancia das Informacdes Militares no
planeamento e conduta de operagoes militares. Concomitantemente, permitiu
concluir a existéncia de uma estrutura de Informacoes e nao de um Sistema de
Informacoes no Exército, e ainda identificar uma série de contributos que podem
potenciar uma melhoria na eficiéncia e eficacia, corroborando diretamente para
a qualidade do produto das Informacoes Militares.

Palavras-chave: Informacoes Militares, Sistema de Informacoes Militares,
Eficiéncia, Qualidade

ABSTRACT

The current operational environment, characterized by volatility,
uncertainty, complexity and ambiguity, enhance the importance of intelligence,
which is a tool of high value (advantage) for those who possers it, either for their
advantage over direct competitors or to support decision-making and to support
the setup of strategies. In a military context, it is considered preponderant to
analyze whether Military Intelligence produced in the Army has the quality
that satisfies the “client” and if they are produced efficiently. Therefore, in
order to achieve this objective, an investigation was carried out based on a
deductive reasoning, based on a qualitative strategy consubstantiated in a case
study research design, through a documentary and content analysis using an
Interviews with experts, which made it possible to highlight the importance of
Military Intelligence in the planning and conduct of military operations. At the
same time, it was possible to conclude the existence of an Intelligence structure,
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rather than an Army Intelligence System, and also to identify a series of
contributions that could lead to an improvement in efficiency and effectiveness,
contributing directly to quality of Military Intelligence’s product.

Keywords: Military Intelligence, Army Intelligence System, Efficiency, Quality.

3.1. INTRODUCAO

Desde sempre que as Informagoes se constituem como um instrumento
de elevado poder, pois quem as possui garante vantagem sobre o oponente.
Sun Tzu (1974) referia a importancia da posse da informacao, que nunca se
deveria avangar para uma batalha sem se ter um conhecimento do inimigo, pois
através dela tem-se a capacidade de dar o alerta oportuno e obter vantagem
que podera contribuir decisivamente para o sucesso de uma operacao militar.

De acordo com Escorrega (2009, p. 1030), “pds-guerra fria, as
ameagas deixaram de ser claras e definidas, transformando-se em difusas e
polimorfas com natureza anénima”, aumentando assim o grau de incerteza
e elevando desta forma a importancia das Informacgoes.

O Conceito Estratégico de Defesa Nacional (CEDN) refere que:

[...] o sistema internacional é caracterizado por uma multiplicacao de
crises, pelo aumento da conflitualidade e da turbuléncia que antecipam
transformagoes substanciais no ambiente de seguranca dos Estados
[...], paralelamente, a difusao do poder, a multiplicacao de programas de
armas de destruicao massiva, o desenvolvimento de novas tecnologias
militares e a disseminacao de formas de combate assimétrico —
guerrilha e terrorismo — mudaram o quadro da seguranga regional e
mundial e permitem a Estados, grupos ou organizagoes pobres em
recursos acederem mais facilmente a tecnologias letais [...] os servicos
de Informacdes constituem-se como incontornaveis instrumentos de
identificacao e avaliacao de ameacas e oportunidades em cenarios volateis
e complexos. As Informagoes sao um instrumento estratégico do Estado,
essencial para o apoio a decisao politica [...] tornando incontornavel a
capacitagao reforcada dos servigos de Informacdes. (2013, p. 16, 17 e 42)

Assim conclui-se que, as Informacdes se mantém necessarias,
preponderantes e decisivas na obtencao de vantagem sobre algo ou alguém.
Independentemente da existéncia de oposi¢ao ou nao, elas sao fundamentais
para que quem governa, lidera ou comanda, possa tomar decisoes de forma
consciente e em tempo, ou em caso de necessidade, antecipar agoes e reagir
mantendo a iniciativa a seu favor.

Ao nivel das Informagoes Militares (IM), o Exército dispde de
um conjunto de érgdaos com a missao de contribuir para o produto das
Informagoes e para o respetivo Ciclo de Producao de Informacgoes (CPI).
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No entanto, fruto da separagao fisica e hierarquica destes 6rgaos, podem
existir, na producao das Informacoes, ineficiéncias provocadas pela falta de
processos, procedimentos e estruturas para o efeito.

Nesta conformidade, importa referir que as Informacoes sao sempre
valiosas e cruciais, ainda mais quando se estd presente, como é o caso
de Portugal, em vérios Teatros de Operacoes (TO), nomeadamente no
Afeganistao, Republica Centro Africana (RCA), Iraque, entre outros, pelo
que, a qualidade do produto das IM é fundamental para a compreensao das
carateristicas da &rea de operacdes e da ameaca.

Neste sentido, o presente trabalho de investigagao tem como objeto de
estudoasIM, visando analisar a atualidade do produto do Sistema de Informagoes
Militares do Exército (SIME), procurando identificar eventuais lacunas, assim
como identificar possiveis recomendacoes de melhoria do sistema.

A Figura 1, esquematiza o objeto de estudo de investigacao, assim
como a sua delimitacao temporal, espacial e de conteudo.

Desde 31 de julho 2015 até a data
do presente trabalho

Temporal

INFORMAGOES

MILITARES
Objeto de Estudo

Orgio de Informacdes Informacdes Militares
Militares do Exército em sentido estrito
Espacial Conteudo

Figura 1 - Objeto de Estudo

Desta forma, este estudo é delimitado no tempo, procurando analisar
as IM desde a data de aprovacao do Decreto-Regulamentar n.°11/2015,
31 de julho de 2015, até a data do presente trabalho, no espago, face as
competéncias atribuidas ao Centro de Seguranca Militar e Informagoes do
Exército (CSMIE), principal 6rgao de Informacgdes Militares do Exército
(IME), assim como na relagao entre este com os diversos érgaos com
competéncias para o efeito, nomeadamente, Divisao de Cooperacao,
Operacoes, Informacgoes e Seguranca (DCOIS) do Estado-Maior do Exército.
No que respeita ao conteudo, o foco sdao as IM em contexto operacional,
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na medida em que os 6rgaos responsaveis pelas Informagoes respondem
também a questdes de seguranca e contrainformacao ao nivel territorial,
nao abordadas na investigacao.

O Objetivo Geral (OG) de investigacdo ¢ avaliar o SIM do
Exército Portugués, identificando eventuais lacunas, e propor possiveis
recomendacoes.

Assim, por forma a alcancar o OG da investigacao, foram elencados
os Objetivos Especificos (OE) conforme Quadro 1.

Quadro 1 - Objetivos especificos

OE1 | Caraterizar a organizagdo do SIM de Espanha e Cabo

OE2 | Analisar o SIM do Exército Portugués e sua perspetiva de emprego

OE3 | Avaliar de que modo a eficiéncia do SIM contribui para a qualidade do produto das IM

Tendo em consideracdo a area de investigacdo onde se insere o
tema do presente trabalho de investigacao e sendo o foco contribuir para
a melhoria do atual SIME, propoe-se a seguinte Questao Central (QC) para
atingir o OG:

“De que modo pode o Sistema de Informacoes Militares do
Exército constituir-se como uma ferramenta eficiente de apoio ao
emprego militar?”

Para alcancar os objetivos delineados, o estudo encontra-se
estruturado numa Introducdo, Enquadramento tedrico e conceptual,
Metodologia e método, Apresentacao dos dados e discussao dos resultados
e, por ultimo, as Conclusoes.

3.2. ENQUADRAMENTO TEORICO E CONCEPTUAL
3.2.1. Revisao de literatura

As Informacoes Militares. A doutrina nacional refere que Informacao
ou Informagdes resultam do “processamento de noticias respeitantes a
nagoes estrangeiras, organizacoes ou elementos, reais ou potencialmente
hostis, ou areas de operagoes atuais ou potenciais [...] atividades que visam
obter o resultado final e bem assim as organizacoes empenhadas em tais
atividades” (EME, 2009, p 6).

No entanto, na doutrina da North Atlantic Treaty Organization (NATO)
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verifica-se uma separacao entre os conceitos de informacgao (information)
e Informacoes (intelligence), na medida em que a informacgao sao dados nao
processados referentes a uma determinada situacao que podem ser usados
na producao de Informacoes, enquanto que, Informagoes sao o produto
resultante da pesquisa e processamento da informacao sobre o meio ambiente
e as capacidades e intengoes dos atores, a fim de identificar ameacas e oferecer
oportunidades de exploracao pelos tomadores de decisao (NATO, 2016). A
Figura 2 pretende dar uma visualizacao em termos de “hierarquia” dos conceitos,
estabelecendo um paralelismo estre o conceito Nacional e o da NATO.

PROCESSAMENTO

Relagdo com a informagdo e
oconhecimento jaadquirido

B

gﬂCE

p
NFORMAGGEs | (RS

Figura 2 - Intelligence, Information e Data
Fonte: Costa (2019).

A doutrina dos Estados Unidos da América (EUA), diferencia
também, estes dois conceitos de forma muito similar a efetuada pela NATO,
assim como Espanha, que adota o termo “inteligencia”.

Numa perspetiva estrita, Informacgoes sao o plural de informacao, logo
seria normal associar o seu significado como sinénimo, no entanto, na realidade
nao o sao. As Informagoes “sao o conhecimento obtido por meios convencionais
ou nao convencionais, sobre os meios, atividades, possibilidades, intengoes e
vulnerabilidades de Estados, organizagoes e individualidades estrangeiras, de
grupos hostis ou potencialmente hostis” (Pinto, 2001, p. 291).

Na mesma linha de pensamento, Muller-Wille (2004) refere que
Informagbes corresponde a informacdo processada por agéncias de
informacdo que servira para ajudar um determinado responsavel no
seu processo de decisao. O mesmo autor refere que, as Informagdes tém
carateristicas diferentes conforme as necessidades, classificando-as desde
as taticas as estratégicas.
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Nao obstante as diversas interpretacdes e semanticas salientadas
anteriormente entre os dois conceitos, neste estudo adota-se o termo de
Informacoes referido na lingua anglo-saxénica, como Intelligence.

Importa ainda, delimitar o termo Informagoes ao ambiente militar,
ou seja, as IM e de que forma estas contribuem para cumprir os objetivos
politicos no ambito de atuacdo da politica externa.

O Regulamento de Campanha Informacoes define as IM como todo
o “conhecimento adquirido através da pesquisa, estudo e interpretacao de
todos os elementos do inimigo atual ou provavel, bem como da zona de
operagoes que incluem o terreno e as condicoes atmosféricas” (1954, p. 2).

Para Andriole (1984, p.176) as IM apresentam-se como “aquelas
centradas em todos os aspetos que caraterizam o poder militar de um
Estado, em tempo de guerra ou de paz”.

Na mesma linha de raciocinio Navarro (2003, p. 69) afirma que as IM
dizem respeito as For¢cas Armadas (FFAA), orientadas para a organizagao
da defesa militar face a um inimigo potencial ou real e para a preparacao e
desenvolvimento de operacoes.

Por sua vez, Serra (2002, p. 8) afirma que o “objeto das IM, inicia-se
ao nivel politico com a determinacao dos objetivos que o pais pretende
atingir, e de quais os Estados, forcas ou atores que concorrem ou
contrariam esses interesses”.

As IM sao de tal forma relevantes que as suas acoes nao se limitam
ao beneficio das unidades militares, remetem também relatérios de grande
valor para a tomada de decisao do Governo (Ballesteros, 2003).

O Exército Portugués considera existirem trés niveis de Informagoes
distintas e hierarquizadas: Estratégicas, Operacionais e Taticas. As Informacoes
Estratégicas sao as “Informacoes necessérias a formulacao de planos politicos
e militares, a nivel nacional e internacional [...] colocadas pelos governos
nacionais, cobrindo todo o espectro de assuntos militares, diplomaticos,
politicos e econdmicos, nacional e internacional” (EME, 2009, p. 1-6).

O CEDN enfatiza o facto das IM Estratégicas concorrerem para:

“[...] consolidar Portugal no seu estatuto de coprodutor de seguranca
internacional [...] os meios militares sao uma componente fundamental
de seguranca do Estado e um fator de projecao do prestigio internacional
de Portugal. A estratégia nacional deve definir com clareza as missoes
prioritarias das FFAA, a escala geopolitica das prioridades do seu
emprego e as capacidades necessarias”. (2013, p. 8 € 9)

As Informacdes Operacionais sao as “Informacoes necessarias para o
planeamento e conduta de campanhas ao nivel operacional” (EME, 2009, p.
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1-6), enquanto que as Informacdes Taticas sao as “Informagoes necessarias
ao planeamento e conduta de operagoes taticas” (EME, 2009, p. 1-7).

As IM possuirao sempre uma importancia vital para a Defesa Nacional
(DN) pois “nenhum Governo, Comando Militar, Direcao de For¢as gosta de
sersurpreendido|...] os SIdestinam-se a estudar e esclarecer situacoes de que
possam surgir ameacas e perigos, reduzindo o grau de incerteza e facilitando
a tomada de decisao” (Pinto, 2001, p. 316). Assim, independentemente do
nivel a que as Informacdes sao tratadas, terdao sempre como designio, o apoio
a quem toma decisdes com vista a prossecucao dos objetivos.

3.2.2. O Sistema de Informacoes Militares

O conceito sistema provém do latim “Systema” e define-se como
a “combinacao de partes coordenadas entre si e que concorrem para um
resultado ou para formarem um conjunto” (Dicicionario Universal, Lingua
Portuguesa, 1999, p. 1366).

De acordo com Rascao (2004, p. 23), sistema pode ser definido “como
um conjunto de componentes inter-relacionados que trabalham juntos para
atingir objetivos comuns, aceitando dados de entrada (inputs) e produzindo
resultados (outputs) numa organizada transformacao de processos”. Por
outro lado Chiavenato (2000, p. 545) salienta que “sistema é um conjunto ou
combinacoes de coisas ou partes, formando um todo complexo ou unitario”.

Neste sentido pode-se inferir que, de uma forma holista, um sistema
abarca um conjunto de meios (pessoas ou equipamentos) que se interligam
com vista a atingirem um objetivo comum.

Tendo em conta este conceito, focalizando a definicao de sistema no
ambito das Informacdes, verifica-se que “um SI é constituido por pessoas,
procedimentos € equipamentos que recolhe, processa, armazena, e distribui
informacao com objetivos especificos” (Turban, E.; McLean, E.; Wetherbe, J.,
1999) cit. por (lucas, et al., 2008/2009, p. 8). Ainda segundo 0s mesmos autores,
“tal como qualquer outro sistema, um SI é composto por inputs (dados,
instrucodes) e outputs (relatérios, calculos). O SI processa os inputs e produz
outputs que sao disponibilizados ao utilizador final ou a outros sistemas”.

A NATO (2018) define um SI como um conjunto de equipamentos,
pessoas, métodos e procedimentos, organizado para desempenhar funcoes
de processamento de informagao.

Deduz-se entdao, que um SI assenta num conjunto de elementos
(pessoas, equipamentos, informacao, atividades) que se relacionam e
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interagem entre si para pesquisar, processar informag¢ao com vista a sua
divulgacao a quem dele necessita.

3.2.3. O Ciclo de Producao de Informacoes

O processo das Informacoes tem como base a procura de resposta
as necessidades de Informacodes para apoio a decisao. Estas, como referido
anteriormente, podem ser de diferentes niveis, estratégico, operacional e
tatico, de acordo com anecessidade, tempo e prioridade. Independentemente
do nivel, o processo é basicamente igual e designa-se por CPI.

O EME (2009, p. 3-1), refere que o CPI “é uma sequéncia das atividades
de Informacdes na qual a noticia é obtida, transformada em informacao e
explorada”. Este ciclo comporta quatro fases distintas, que apesar de nao
existir unanimidade no que respeita ao numero de fases constituintes, para
efeito deste estudo iremos assumir o CPI de acordo com Doutrina NATO,
conforme ilustra a Figura 3.

__________ AVALIAR > =nee.

DISSEMINACAO PESQUISA

. PROCESSAMENTO -

Figura 3 - Ciclo de Producao de Informacoes
Fonte: Adaptado a partir de AJP 2-0 (2016 p. 4-2).

Aparentemente simples, na realidade é um conjunto complexo
de atividades composto de inUimeros ciclos operando em diferentes
niveis e velocidades onde algumas tarefas se sobrepoem e coincidem, de
modo que sao frequentemente conduzidas simultaneamente, em vez de
sequencialmente (NATO, 2016).

O Quadro 2 apresenta de forma resumida cada das suas fases.
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Quadro 2 - Fases do CPI

FASE

NOCAO

12 - Orientacdo do
esforco de pesquisa

Centra-se na priorizagao de requisitos, bem como no planeamento e alocagao
de meios/ recursos, acompanhado dum claro estabelecimento das metas
desejavelmente alcangaveis e o seu normal controlo (NATO, 2016).

2% - Pesquisa

Consiste na pesquisa e recolha de informagao e dados recorrendo, existindo parra
isso um conjunto de disciplinas que contribuem para esta fase do processo (NATO,
2016, p.3-9 a 3-11) em particular: Informacao Acustica (ACINT), Informagao
Humana (HUMINT), Informacao de Imagens (IMINT), Informagao de Medigao e
Assinaturas Eletromagnéticas (MASINT), Informacao de Fonte Aberta (OSINT) e
Informacao de Transmissoes Eletromagnéticas e Comunicacoes (SIGINT).

3* - Processamento

E onde a informagao recolhida vai ser transformada em Informagdes. O
processamento ¢ realizado tendo como base 0s seguintes passos: registo,
avaliacao, andlise, integracao e interpretagao (EME 2009). Este processamento
é continuo e pode gerar outros requisitos para a pesquisa, mesmo antes da
disseminacao das Informacoes (NATO 2016).

4* - Disseminacao

E onde se efetua a transmissdo das Informacdes obtidas. Esta disseminacio
é normalmente efetuada sobre a forma de relatérios, constituem-se como o
produto das IM, devendo esta ser clara, relevante e breve (NATO 2016).

As Informagoes resultantes deste ciclo, sdao o produto que qualquer

decisor necessita para tomar as decisoes mais acertadas, constituindo-

se normalmente um importante contributo para garantir a vantagem aos

decisores. Ao nivel do produto das Informacdes nao existe, na doutrina

Nacional nem na doutrina NATO identificacdo das caracteristicas das mesmas,

pelo que no ambito da presente investigacao se recorreu a doutrina dos EUA,

ou seja, as caracteristicas que os produtos das IM deverao possuir para serem

consideradas de exceléncia (EUA, 2013, p. II-7), conforme Quadro 3.

Quadro 3 - Conceito dos Indicadores do Produto das IM

CARATERISTICAS

CONCEITO

Antecipatorias

As informacoes devem antecipar as necessidades de informacao do
Comandante e do pessoal da for¢a para apoiar o planeamento e a tomada
de decisdo. Exige que a célula de informagdes identifique e compreenda
completamente a missao, intencao do Comandante, etc.

Oportunas

As informagoes devem estar disponiveis quando o Comandante assim o
exigir. Informagoes oportunas permitem ao Comandante antecipar eventos
na area operacional.

Precisas

As informagoes devem ser factualmente corretas, transmitir a situagao
como realmente é e fornecer uma compreensao do Ambiente Operacional.

Completas

As informagdes completas devem, na medida do possivel responder as perguntas
do Comandante, sobre o adversério e outros aspetos do Ambiente Operacional.

Relevantes

As informagoes devem ser relevantes para o planeamento e para a execugao
da operagao, auxiliando o Comandante no cumprimento da missao. Devem
contribuir para o entendimento da ameaca e do Ambiente Operacional.

Objetivas

Devido ao impacto decisivo e consequente das informagdes nas operagoes é
importante que as mesmas sejam objetivas.

Disponiveis

As informagdes devem estar prontamente acessiveis ao Comandante.
A disponibilidade é uma fungdo de classificacdo de seguranga,
interoperabilidade e conetividade apropriadas.

Fonte: Adaptado de EUA (2013, p. II-7).
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3.2.4. Modelo de analise

A presente investigagao é desenvolvida em conformidade com o modelo

de andlise presente no Quadro 4, correlacionando os objetivos tracados com

0s conceitos, as dimensoes e indicadores que se pretende analisar.

Quadro 4 - Modelo de Analise

O SISTEMA DE INFORMACOES DO EXERCITO PORTUGUES:

AR ATUALIDADE E PERSPETIVAS DE EMPREGO
Objetivo Geral Avall’ar ‘o SIM do Exer~c1to Portugués, identificando eventuais lacunas, e propor
possiveis recomendacoes
Pergunta de De que modo pode SIM do Exército Portugués, constituir-se
Partida como uma ferramenta eficiente de apoio ao emprego militar?
Objetivo Especifico N
Perguntas . . - . Técnicas de
. Conceito Dimensoées Indicadores
Derivadas Recolha
Caraterizar a Qu?l a. Enquadramento Legal
OE| organizagao do [QD %?Sagiﬁq;s -
1 | SIM de Espanha | 1 Doutrina
[Espanha e Cabo| =
e Cabo Verde Verde? Coordenagao entre
‘erde? izaca -
Informacoes Organizacao orgaos
Comq esta Militares Atividades Formacao apropriada
Analisar o SIM organizados Permanéncia nas
do Exército 0 SIMdo Sistema Conhecimento fungdes
OE - QD Exército \ Recolha de
Portugués e sua N Plataformas de acesso a
2 . 2 Portugués, - Dados
perspetiva de Informacao
e qual a sua
emprego perspetiva de Mecanismo de partilha Entrevistas
emprego? de informacgao semiestruturadas
Antecipatorias
Apreciar de De que modo
o Oportunas
que modo a a eficiéncia -
og| cficiénciado ol doSIM Precisas
3 SIM contribui 3 contribui para | Qualidade |Produto das IM Completas
para a qualidade a qualidade do Relevantes
do produto produto das -
das IM M? Objetivas
Disponiveis

No ambito dos SIM esta investigacao foi focalizada nos dominios de

analise, organizacao, atividades e conhecimento, que se constituem como os
vetores que caracterizam um SI (Silva & Ribeiro, 2018).

Ja relativamente ao conceito de qualidade e na dimensao do
produto das IM, os indicadores constituem-se como as carateristicas
das IM da doutrina militar dos EUA, ou seja, as caracteristicas que os
produtos das IM deverao possuir para serem consideradas de exceléncia
(EUA, 2013, p. II-7).
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3.3. METODOLOGIA E METODO
3.3.1. Metodologia

A presente investigacdo insere-se no dominio de investigacao das
ciéncias militares, no &mbito dos elementos nucleares, na &rea de investigagao
das operagoes militares, tendo sido elaborado com base num raciocinio indutivo,
onde a generalizacao seré feita a partir da observacao de factos particulares.

A metodologia de investigagao a seguir na elaboracao deste trabalho
assume uma estratégia qualitativa, a partir de um desenho de estudo de caso,
na medida em que o seu objeto de estudo passa pela compreensao, através
da exploracdo do comportamento, das perspetivas e das experiéncias dos
entrevistados, complementado com uma analise documental IUM, 2016).

O percurso metodolégico ¢ ilustrado na Figura 4, sendo a fase
exploratéria, construida com base na legislacao nacional, artigos e estudos
sobre a temaética, constituindo-se o alicerce para a fase analitica e conclusiva,
procurando expor, discutir as teorias de referéncia que estruturam o modelo
de analise da investigacao.

QC: De que modo pode o SIM do Exército
______ > Portugués, constituir-se como uma feramenta
eficiente de apoio ao emprego militar?

OG: Avaliar SIM do Exército
Portugués, identificando eventuais
lacunas e propor  possiveis
recomendagoes.

1. Introdugdo
2.Enquadramento Fase L
tedrico e conceptual | exploratéria
3. Metodologia e
%, | método

OE1: Carateri izacio S —
= SIMrdnz:r;paorn'E:‘e Cabo | > QD1: Quala organiza¢do dos < 4.1. AOrganizacdodasIM |
Verde SIMdeEspanha e Cabo Verde? deEspanhaeCaboVerde | K
- ase

e QD2: Como estd organizado o | Analitica
OE2: Anali SIM do Exércit s .
> p:?t:;rtf; : erw: wil SIM do Exército Portugués, e < 4.2. A_Dr_ganuagao d_as M |
- perspetiva de emprego qualasua perspetiva de do Exército Portugués

emprego?
OE3: Apreciar de que modo a

|
v

eficiéncia  do SIM QD3: De que modo a eficiéncia 4.3.0produtodasiMdo |
— contribui para a qualidade | ** 2 | doSIMcontribuiparaa -] Exército Portugués "
doproduto dasIM lidade do produto das IM? L

6. Conclusdo Concl

Figura 4 - Percurso Metodolégico

A fase analitica foi conceptualizada através de uma abordagem
metodolégica qualitativa para atingir os OG e OE da investigacao,
correlacionando os conhecimentos de referéncia do objeto de estudo, obtidos na
fase exploratéria, com as entrevistas semiestruturadas e analise de documentos.
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3.3.2. Método
3.3.2.1. Participantes e procedimento

Participantes. Durante a fase analitica, efetuaram-se oito entrevistas
semiestruturadas a entidades com relevancia tedrica e préatica, para a
construcao do modelo de avaliacao da eficacia, eficiéncia e qualidade do
produto das IM (Zintl, 2011), designadamente entidades responsaveis pela
producao de IM (Quadro 5) e os beneficidrios das IM - S2/RCA (Quadro 6).

Quadro 5 - Entrevistas 6rgaos do SIM

TCor Anténio Menezes | Chefe da Secc¢ao de Contrainformacao do CISMIL
TCor José Leal Chefe do CSMIE

. - . Coordenador de Area da Reparticdo de Informagoes
Maj Jodo Martins e Seguranca Militar (DCOIS)
Cap Hélder Ferreira Cmdt PelHUMINT AgrISTAR

Quadro 6 - Entrevistas beneficiarios das IM - S2/RCA

Cap Manudo Seidi S2 1FND/RCA
Cap Pedro Silva S2 2FND/RCA
Cap Joao Correia S2 3FND/RCA
Maj Rui Borges S2 4FND/RCA

Procedimento. A aplicacao dos instrumentos foi realizada pelos
autores, de forma presencial, aos érgaos do SIM e por email aos beneficiarios
das IM - S2/RCA, no periodo de 29mai a 25jun de 2019.

3.3.2.2. Instrumentos de recolha de dados

Os instrumentos de recolha de dados foram selecionados de acordo
com a abordagem qualitativa da presente investigagao (IUM, 2016), sendo
que nas diferentes fases da investigacgao, foi utilizada a anélise documental,
nomeadamente legislacao aplicavel, artigos de publicacbes da especialidade,
conferéncias, palestras, outros trabalhos académicos e normativos internos
do Exército, devidamente complementados com as duas entrevistas
semiestruturadas.
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3.3.2.3. Técnicas de tratamento de dados

Para efeitos da fase analitica, efetuou-se uma andélise de contetido
recorrendo a codificacdo de segmentos de resposta que permitiu deduzir
a anélise que é apresentada ao longo dos capitulos, sendo as entrevistas
avaliadas com os principios orientadores das dimensoes e indicadores
de investigacao. Além da analise referida, foram ainda utilizados fungoes
estatisticas e escala de Likert de forma a sustentar as andlises.

3.4. APRESENTACAO DOS DADOS E DiscUssA0o DOS
REsuLTADOS

3.4.1. A Organizacao das Informacoes Militares
de Espanha e Cabo Verde

3.4.1.1. Sistema de Informacoes Militar de
Espanha

No ambito do ST espanhol, a inteligencia, é definida como a capacidade
do estado “para eliminar parte del riesgo o peligro, para generar cierto
grado de certeza o confianza através de la previsibilidad, de esa prevencion
y defensa en oposicion a la reparacion que se precisa si no se consigue la
seguridad prospectiva”® (Tamara, 2019, p.3).

No ambito das Informacoes Estratégias de Seguranca e Defesa, o
Centro Nacional de Inteligéncia (CNI), é o principal servico de inteligencia,
sendo a Comunidad de Inteligéncia constituida por todos os organismos
publicos que produzem Informacoes (Tamara, 2019).

Neste ambito, o Centro de Inteligencia de las Fuerzas Armadas
(CIFAS), é o organismo da Comunidade de inteligencia, responsavel pelas
IM, que, através dos principios da coordenacio, colaboragdo e cooperacao,
elabora o Plano Conjunto de Inteligencia Militar com o CNI (Anexo A).

O SI assenta na particularidade do principal érgao de Informacoes, o
CNI, estar na direta dependéncia do Ministro da Defesa (MD), tendo como
principal objetivo desta organizagao a coordenagao com o CIFAS, e evitando
disfuncoes e/ou duplicacoes (Tamara, 2019).

Na vertente militar, ao nivel das IM Estratégicas/Operacionais, a base
do SIM Espanhol assenta no CIFAS, conforme Figura 5, que dispoe controlo

21 Tradugao do autor: Para eliminar parte do risco ou perigo, para gerar um certo grau de certeza
e confianga através da previsibilidade, dessa prevencao e defesa em oposicao a reparagao que se
precisa caso nao se consiga a segurancga prospetiva.
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funcional dos centros de Informagoes da Marinha, Exército e Forca Aérea.
E responsével, de acordo com o art.° 2.° do Real Decreto (RD) 1551/2004
(p. 23481), pelo “facilitar la inteligencia militar precisa para alertar sobre
situaciones de interés militar, con riesgo potencial de crisis, procedentes del
exterior, y prestar el apoyo necesario a las operaciones”?.

NIVEL CIFAS
EMGFA
1

/ SECCION \
INTELIGENCIA
YSEGURIDAD

NIVEL t
RAMO

CFT
EM

REGIMENTO

\ INTELIGENCIA N°1

J\

DIVISION
J2

NIVEL BRIGADAS
UNIDADES G2
CIA
\ INTELIGENCIA /

Figura 5 - Organograma SIM de Espanha
Fonte: Elaborado pelos autores a partir de Real Decreto 1551/2004 (2004).

O art.° 14.° do RD 872/2014, refere que o CIFAS é o 6rgao responsavel
por comunicar ao MD as IM necessarias para alertar sobre possiveis
situacgoes internacionais, suscetiveis de afetarem a DN, assim como prestar
todo o apoio necessario no ambito das operacoes. E o tnico érgdo a tratar as
IM ao nivel estratégico/operacional, sendo o Unico interlocutor do Ministério
da Defesa em matéria de IM.

Ao nivel do Ejército de Tierra, no Estado Mayor del Ejército de Tierra,
de acordo com a Instrucion 7/2016 existe uma Division de Operaciones,
que possui uma Seccion de Inteligencia y Seguridad, responsavel pelo
planeamento, coordenacao e controlo geral dos objetivos relacionados com
a preparagao das Unidades e o acompanhamento de todas as atividades
das forgas. Ainda no ambito do Exército, na dependéncia direta do CEME,
segundo o art.°7.°da Orden DEF/1265/2015, existe o Cuartel General Terrestre

2 Tradugao do autor: Facilitar as informacoes militares com vista a alertar sobre situagoes
de interesse militar, com risco potencial de crises procedentes do exterior, e prestar o apoio

necessario as operagoes.
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de Alta Disponibilidad, o qual, tem na sua dependéncia o Regimiento de
Inteligencia n.° 1.

De acordo com Ejército de Tierra (2019) o Regimiento de Inteligencia
n.° 1 possui um Grupo de Inteligencia com a missao principal analisar
a informacdo e transformé-la em Informacdes para um determinado
Comandante poder decidir oportunamente. Tem como objetivo a realizacao
de um estudo acerca das possiveis inten¢des do inimigo, através do apoio
Geogréfico, estudando o terreno onde se desenrolam as operagoes, apoio
meteoroldgico, realizando uma previsao de qual o impacto sobre o decorrer
das operacoes e 0 apoio no tratamento de imagens, analisando as imagens
provenientes de satélite, aviacdo ou sistema qualquer, para obter a maxima
informacao e qualidade sobre as mesmas.

O Ejército de Tierra (2019) define que as Brigadas, possuem uma
Unidad de Inteligencia que tem como missao a obtencao e exploragao de
Informacgoes e enviar a mesma para o Comando da Brigada, ao Quartel-
General e as restantes das Unidades.

3.4.1.2. Sistema de Informacoes Militar de Cabo
Verde

As FFAA dispdem de 6rgaos destinados a producao de Informacoes
para garantir a Seguranc¢a Militar (SM) e o cumprimento das missoes que
lhes estdo cometidas, na dependéncia do MD, através do Chefe de Estado-
Maior das Forcas Armadas (CEMFA) (Lei n.° 70/V1/2005). Os SI das FFAA
tratam exclusivamente de IM, no ambito das missoes que lhes sao atribuidas
e a fiscalizacdo normal é da competéncia do CEMFA (Lei n.° 89/V1/2006).

Ao nivel do Estado-Maior das Forgcas Armadas (EMFA) existe a
Direcao de Informacgao Militar (DIM), que é o érgao que tem por missao ao
nivel das Informacoes:

— Prestar apoio de Estado-Maior no ambito das Informagoes e SM;

Coordenar e executar as atividades de Informacoes;
— Coordenacao e controlo das atividades de IM nas FFAA;

Producao de Informacgdes necessarias a avaliacao permanente das
ameacas a SM;

— Definicao de doutrina no seu ambito.

A DIM tem na sua dependéncia técnica os servigos de IM dos
comandos e de outros 6rgaos das FFAA (Decreto Regulamentar n.° 6/2009),
conforme ilustra a Figura 6.
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NIVEL

EMFA DIM

NIVEL

RAMO DONI DPOLNI

o
Ve

— 1RM/NI

NIVEL
COMANDOS L | orat
TERRITORIAIS

— 3IRM/NI

-

=== Dependéncia Funcional

LEGENDA

Figura 6 — Organograma SIM de Cabo Verde
Fonte: Elaborado pelos autores a partir da Lei n.® 89/VI/2006 (2006).

Relativamente aos Ramos, na Direcao de Operacoes do Comando
da Guarda Costeira existe um Nucleo de Informacoes (NI) responsavel pela
producao e conducao das Informacoes necessarias as operacoes da Guarda
Costeira (Decreto Regulamentar N.° 5/2009).

A Direcao de Planeamento, Operacoes e Informacoes do Comando
da Guarda Nacional dispoe de um NI (Decreto Regulamentar n.° 21/2012).

Nos Comandos Territoriais, os Orgdos de Operacdes também
dispdem de NI com a missao e atribuicao de assessorar os Comandantes
das Regides em todos os assuntos relacionados com Informagoes (CEMFA,
Despacho n.° 120, e n.° 121, 2018).

3.4.1.3. Sintese conclusiva

Do estudo realizado, pode-se inferir que os dois paises possuem
dimensoes distintas e com diferentes necessidades de Informacoes, tendo
em consideragao o respetivo nivel de ameaca.

Em Cabo Verde, nao se pode falar num SI, mas sim numa estrutura
criada a sua dimensao e especificidade das FFAA, sendo as suas missoes
centradas para atuacdes internas, apesar do Conceito Estratégico
de Defesa e Seguranca Nacional definir que as FFAA devem possuir
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capacidades para participarem em missoes de apoio a paz e humanitarias.
Em termos gerais o SI responde as necessidades, embora com algumas
limitacoes, carecendo, de adaptacao e atualizacao da sua estrutura e
procedimentos.

A Espanha com varios tipos de ameacas, dispdem de um SI bastante
evoluido. Todas as partes do sistema estdo bem definidas, pois considera-se
vital assumir a prevencao das ameacas internas e externas, por intermédio
das Informacgoes (Bonilla, 2005).

O facto de existir uma ameaca latente, faz com que Espanha
possua um SI, muito desenvolvido, sobressaindo ao nivel das IM o
CIFAS, que dispoe de controlo funcional sobre os Intelligence Centers
da Marinha, Exército e Forga Aérea. Este encontra-se hierarquicamente
na dependéncia do MD. Por sua vez, o principal 6rgao de Informacoes o
CNI, também estd na direta dependéncia do MD, tendo como principal
objetivo a coordenacao com o CIFAS. Desta forma, verifica-se que a
Comunidade de Inteligencia trabalha no sentido de desenvolver os
principios de coordenacdo, colaboracido e cooperacao, a fim de evitar
disfuncionalidades, duplicacao de esfor¢cos melhorando desta forma a
eficdcia e a eficiéncia (Tamara, 2019, p.17).

Por outro lado, assiste-se a uma aposta na formacao e especializacao
na area das Informagoes, com a existéncia de uma especializacao aquando
a frequéncia do Curso de Estado-Maior (A. Menezes, entrevista presencial,
29 de maio de 2019).

Neste contexto, sintetiza-se o conjunto de dados observados no
Quadro 7, de acordo com os indicadores do SIM.
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Quadro 7 - Sintese dos Indicadores do SIM Espanha e Cabo Verde

Real Decreto 872/2014 Lei 70/VI/2005
Enquadramento Lei 89/V1/2006

Orden 1265/2015
Legal Instruccion 7/2016 Decreto regulamentar 6/2009

Decreto regulamentar 31/2012
Doutrina PD3-308 Inteligencia Nao existe publicagoes
doutrinarias

Coordenacao CIFAS com Controlo Funcional DIM com canal técnico sobre
entre os Orgaos sobre os Ramos os Ramos

Existem 02 cursos realizados no

Departamento de Informagoes na

- Escola de Guerra em Madrid: - . . .

Formacao - Nao existe no pais, necessidade
Apropriada * Curso Avancado de Informagbes (Cap, de recorrer aos paises amigos

Ten, SAj e 1Sarg) duracao de 6 meses;

e Curso Superior de Informagoes (Maj)

duracao de 7 meses (RC3,2014);
Permanéncia nas | Segundo A. Menezes, (op. cit) existe Verifica-se uma permanéncia nas
Funcgoes carreira nas informagoes fungoes superior a 6 anos
Plataformas
de acesso a BICES# Nao existe plataformas seguras
Informagao
Mecanismos
Partilha de BICES Nao existe uma rede segura
Informacao

Considera-se desta forma que foi possivel obter a resposta a QD1
- Qual a organizac¢ao dos SIM de Espanha e Cabo Verde?, na medida em
que foi possivel descrever a organizacao dos SIM dos paises referidos,
permitindo obter um conhecimento mais alargado da organizacao dum SIM
de um pais membro da NATO e outro ndo-membro. Encontram-se reunidas
as condigOes para uma analise ao SIME.

3.4.2. O Sistema de Informacoes Militares do
Exército Portugués

3.4.2.1. Enquadramento legal do Sistema de
Informacoes do Exército

No ambito Nacional, o Sistema de Informagbes da Republica
Portuguesa (SIRP) constitui-se como o organismo publico onde incide a
responsabilidade de prestar apoio ao decisor politico, na medida em que
este depende direta e hierarquicamente do Primeiro-Ministro.

A Figura 7 tem como objetivo materializar as ligacdes entre o
SIRP e as IM.

% Battlefield Information, Collection, & Exploitation System.
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Conselho
Superior de

Conselho de Comissdo de
- Fiscalizagdo Fiscalizagdo dos
------- - do SIRP Dados do SIRP

Pesquisa, Processamento e Analise, Disseminagao e Exploracao

Figura 7 - Organograma SIRP
Fonte: Adaptado a partir J. Martins (2019).

Segundo o art.° 2.° da Lei Orgénica (LO) que aprova a Lei-Quadro
do SIRP, aos SI (incluindo o das FFAA) incumbe assegurar, no respeito da
Constituicao e da lei, a producao de Informacoes necessarias a preservacao
da seguranca interna e externa, da independéncia, dos interesses nacionais
e da unidade e integridade do Estado.

De acordo com a alinea a) do art.° 16.° da LO do Secretario-Geral do
SIRP (SG SIRP) SIED e SIS, compete ao Conselho Consultivo do SIRP (CC
SIRP), “garantir a articulacdo entre o SIRP e as FFAA, Orgao de Informacoes
Militares (OIM), 6rgaos responsaveis pela politica de defesa, politica externa
e forcas de seguranga”.

Paramelhor compreender a ligacao entre SIRP e as IM, importa referir
que na LO de Bases da Organizacao das Forcas Armadas (LOBOFA), no seu
art.°11.°, é atribuido ao Chefe do Estado-Maior-General das For¢gas Armadas
(CEMGFA) a “responsabilidade de planear, dirigir e controlar a execugao
da estratégia da defesa militar, superiormente aprovada, assegurando a
articulagao entre os niveis politico-estratégico e estratégico-operacional”
(LO 1-A/2009, p. 4343(4)). Segundo a alinea e) do art.° 18.° da Lei-Quadro
do SIRP, o Conselho Superior de Informacgdes é presidido pelo Primeiro-
Ministro e composto pelo CEMGFA. Desta forma, pode-se verificar que o
CEMGEFA serve como elo de ligacao entre o SIRP e as IM, sendo o elemento
responsavel por garantir as Informacgodes Estratégicas de interesse militar no
apoio a decisdo politica.
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De acordo com a alinea a) do n.° 2 do art.® 32.° da LO do EMGFA cabe
ao CISMIL “produzir as Informacdes de nivel estratégico militar para apoio
a decisdo do CEMGFA”, sendo o CISMIL, de acordo com o n.° 6 do art.°
9.° da LOBOFA responséavel pela producao de Informagoes necesséarias ao
cumprimento das missoes das FFAA e a garantia da SM.

A Figura 8, identifica a forma como o EMFGA se liga com os Ramos.

4 R

EMGFA

NIVEL
EMGFA [ 1

J2/CCOM CISMIL

EMA EME EMFA

NIVEL
RAMO

N — Y

Figura 8 - Organograma de relacao do EMGFA com os Ramos
Fonte: Elaborado pelos autores a partir da LO do EMGFA (2014).

Importa ainda referir que, de acordo com a LO do EMGFA (2014,
p. 6391), cabe ao CISMIL: (i) produzir as Informacdes de nivel estratégico-
militar para apoio a decisao do CEMGFA; (ii) difundir as Informacoes
produzidas, de forma pontual e sistematica; (iii) assegurar e participar na
representacao Nacional nos organismos nacionais e internacionais, no
ambito das IM, contrainformacado, SM e informacao geoespacial.

Assim, considera-se como topo do estudo das Informacgdes o nivel
do EMGFA, sendo o CISMIL o 6rgao de Informagbes que se encontra
hierarquicamente acima do ramo Exército, conforme Figura 9, cabendo a
DCOIS a coordenacao com o CISMIL e com os outros 6rgaos congéneres,
no ambito da SM, da Contrainformacao e das Informagoes (Decreto
Regulamentar 11/2015, p. 5241).
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Figura 9 - Organograma de Relacao do EMGFA com o Exército Portugués
Fonte: Elaborado pelos autores a partir da Decreto Regulamentar 11/2015 (2015).

3.4.2.2. Caraterizacao da organizacao das
Informacoes Militares no Exército

Segundo Jones (2010, p. 7), as organizagoes “sao uma ferramenta
que as pessoas usam para coordenar suas agoes e obter alguma coisa
que desejam ou valorizam”. Por outro lado, Silva (2013, p. 43) considera
que as organizagoes sao identificadas como possuindo quatro elementos
constituintes principais: “pessoas, divisao de trabalho, limites de atuacao e
objetivos”.

Ainda segundo o mesmo autor (2013, p. 24) “as Informacdes como
organizacao, dizem respeito as estruturas funcionais que tém como missao
primordial a obtencao de Informacoes e producao de conhecimento”.

Por sua vez Menezes (2012, p. 20) considera que “os SIN, enquanto
organizacao, sao o resultado de processos especificos de criacao de solucoes
para os desafios na area do interesse nacional”.

No ambito das IME, assume-se a DCOIS como a organizacao das
Informacdes responsavel por orientar o esforco de pesquisa e a atividade
dos o6rgaos de IME (Decreto Regulamentar 11/2015, p. 5240) sendo esta
organizada conforme a Figura 10.
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DCOIS

Reparticdo de Operacdes
e Sub-Registo do Exército
Relacoes Multilaterais
Reparticio de Informacoes Seccdo de Matérias
e Classificadas e
Seguranca Militar Seguranca

Reparticio de Relacoes
Bilaterais e Ligacdo Seccio de Credenciacoes
aos Adidos

Figura 10 - Organograma DCOIS
Fonte: Adaptado de QO 2.2.1 EME (2018).

O Estado-Maior Coordenador, & qual pertence a DCOIS, é o principal
elemento de apoio a decisao do CEME (Decreto Regulamentar 11/2015, p. 5240).

O mesmo documento define ainda as missoes e responsabilidades
da DCOIS, das quais importa referir, as previstas no art.° 18.° (i) estudar,
planear, coordenar e supervisionar as atividades no ambito da geracao de
forcas, da SM, das Informacoes, das relacoes bilaterais e multilaterais e da
cooperacao militar, com excecdo da cooperacgao técnico-militar; (ii) Realizar
estudos e elaborar propostas sobre as orientacdes gerais relativas a SM, a
contrainformacao e as Informacdes, orientando o esforco de pesquisa e a
atividade dos OIM do Exército; (iii) Realizar estudos e apoiar a elaboragao de
propostas relativas a edificacao de capacidades em SM, contrainformacao e
Informacoes no Exército; (iv) Coordenar as relacoes dos adidos de defesa e
militares com o Exército.

O Comando das Forgas Terrestres (CFT), na dependéncia do Comando
do Exército, dispoe de autoridade funcional e técnicano ambito das operacoes
terrestres, IM, contrainformacgao e SM, conforme estabelecido no Despacho
n°156/CEME/2015. Este possui apenas uma “célula” de Informacoes para
estabelecer ligacao entre as Brigadas/Unidades e a DCOIS.

Relativamente = ao  CSMIE, identificam-se as  seguintes
responsabilidades: (i) definir normas e procedimentos nas areas das IM,
contrainformacao e SM do Exército; (ii) processar as noticias recebidas das
UEO da componente fixa e elaborar relatorios periddicos e nao periodicos,
seguindo o principio da necessidade de conhecer; (iii) elaborar relatorios
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periddicos e nao periddicos de IM, no ambito do CP]I, e difundir a informagao
relevante as varias UEO do Exército, de acordo com o principio danecessidade
de conhecer; (iv) constituir -se como polo de formagao no ambito do sistema
de formacao do Exército; (v) estabelecer um canal técnico, no dmbito das
IM, com o CISMIL (Decreto Regulamentar 11/2015, p. 5254). Importa ainda
referir que para J. Leal (entrevista presencial, 24 de maio de 2019) o CSMIE,
segundo o Sistema de Forgas, ¢ um 6rgao de Aprontamento de Forcas.

No que respeita a organizacao, Figura 11, o CSMIE executa e coordena as
atividades de Informacdes e SM do Exército, destacando-se o facto de que dentro
da Seccao de Informacoes existem analistas de Informacoes (QO 07.02.04, 2015).

CSMIE

Seccido de Seguranca Seccio de Informacées Seccdo de formacdo

Chefia

Subseccio de Seguranca
Pessoal

Subseccio de Seguranca de
Materiais e Instalacdes

Figura 11 - Organograma CSMIE
Fonte: Adaptado de QO 07.02.04 CSMIE (2015).

Prosseguindo a cadeia de Comando, ao nivel das Informagoes,
destacam-se os G2 das Brigadas, possuindo estes apenas uma célula de
Informacgoes, que recebe os inputs das suas subunidades. Paralelamente,
nesta linha de comando existe o AgrISTAR, com capacidade de integrar e
sincronizar o planeamento e a operagao de sensores, equipamentos e sistemas
de processamento, exploragao, targeting e disseminacao, em apoio direto a
uma Brigada em operacoes. Tem ainda, capacidade de recolha de Informacgoes
para a atualizacao da base de dados dos SI, Nacionais ou Internacionais,
quando inserido numa Forca Internacional (QO 09.02.06, 2015).

A Figura 12, pretende relacionar as disciplinas das Informagoes com
aquilo que é a organizacao do QO do AgrISTAR e onde cada uma das disciplinas
¢ trabalhada. De acordo com H. Ferreira (entrevista por email, 25 de junho de
2019), neste momento apenas se encontra capacitada a disciplina HUMINT.
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AgrISTAR
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Figura 12 - Organograma AgrISTAR
Fonte: Adaptado a partir J. Martins (2019).

Ao longo do presente estudo, foram abordadas as definicoes de
Sistema, Sistema de Informacoes e de IM, quer no ambito civil, quer militar,
no entanto e como identificado no enquadramento teérico e conceptual,
sobre a reflexao do conceito de Sistema, constata-se que ap6s uma analise a
sua organizacao, o Exército nao dispée de um SIM, dispondo apenas de um
conjunto de entidades/érgaos que trabalham esta area.

Esta ideia foi reforcada e enfatizada nas entrevistas, onde todos
os entrevistados responsaveis pelos érgaos de IME, foram unanimes em
afirmar que nao existe um verdadeiro SIME.

Segundo A. Menezes, (op. cit.) em Portugal existe apenas um sistema
que € o SIRP e apenas o CISMIL entra neste sistema como um OIM, de acordo
com a Lei-Quadro do SIRP, dispondo de érgaos de fiscalizacdo, previstos
legalmente (CF SIRP e CFD SIRP), que efetuam a fiscalizacao aos servigos do
SG SIRD, nomeadamente SIED, SIS e de igual modo também fiscalizam o
CISMIL. Deste modo, identifica-se um procedimento idéntico na forma como
a fiscalizacao é realizada ao OIM e aos demais servicos do SIRP.

Apesar de nao existirum SIME, no sentido lato, para efeito do presente
trabalho continuar-se-a a abordar a terminologia SIME, no entanto, sempre
com a perspetiva de um conjunto de entidades que trabalham as IM.

3.4.2.3. Perspetiva de emprego das Informacoes
Militares

No que diz respeito aos niveis de Informacoes, como anteriormente
referido, podem-se enquadrar em trés niveis distintos e hierarquizados,
conforme esquematizado na Figura 13.
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Definigdo de Politicas;
Planeamento Militar;
Indicadores e Alertas;

Estratégicas

Planeamento e Conduta das

Operacionais Campanhas ao nivel Operacional.

Taticas Planeamento e Execucdo de
Operagdes Militares ao nivel Tatico.

Figura 13- Niveis das Informacoes
Fonte: Adaptado a partir J. Martins (2019).

De acordo com J. Leal (op cit.), as Informacdes Estratégicas de
interesse militar sao da responsabilidade do CISMIL, enquanto que as
operacionais cabem ao CCOM e as taticas ao CSMIE. Por sua vez A. Menezes
(op. cit), confirma que as Informacdes Estratégicas de interesse militar sdo
tratadas no CISMIL.

J. Martins (entrevista presencial, 05 de junho de 2019) refere que a
DCOIS e o CSMIE deveriam tratar as Informagoes necessarias ao apoio do
desenvolvimento de capacidades efetuado pela Divisao de Planeamento de
Forcas. Afirma ainda que ao nivel das Informagdes Operacionais, o CFT e o
CSMIE nao dispoem de capacidade para as produzir, referindo que o nivel
tatico da producao de Informacoes cabe as Unidades, para conduta das suas
operagoes, cabendo ao AgrISTAR produzir as Informacoes Taticas em apoio
a uma Brigada em operacoes.

Assim, cabe ao Exército o tratamento das Informacdes ao nivel
tatico, essencialmente no que diz respeito ao planeamento e execucao de
operacoes militares.

Paratal, no que diz respeito ao CPI para apoio as operacoes J. Leal (op.
cit), afirma que existe a capacidade de cumprir o CPI, no entanto, refere que
seria uma mais valia dispor de uma estrutura dedicada ao OSINT, para que o
analista ndo perca tempo na pesquisa, focando-se apenas no essencial, que
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¢ a analisar a informacao recolhida com potencial valor em fontes abertas.

Da mesma forma, J. Martins (op. cit) concorda que existe capacidade
de cumprir o CPI, assim a Figura 14, apresenta o CPI e as entidades que
contribuem para a prossecugao do mesmo.

Ciclo .

~__/ Operacional ~

g -

o AVALIAR ... )

Ciclo de

Analisar

- AVALIAR &

Executar

Figura 14 - CPI no Exército
Fonte: Adaptado a partir J. Martins (2019).

No que diz respeito a fase de pesquisa, mais propriamente a
existéncia dum plano de pesquisa, A. Menezes (op. cit) refere que “sim,
através da Comunidade de Interesses das Informacdes, sao estabelecidas
e coordenadas as atividades”. Em complemento J. Leal (op.cit) afirma que
ha um plano de pesquisa, no entanto, mais no ambito dos aprontamentos.

Segundo o Sistema de Forcas, o CSMIE ¢ o 6rgao responsavel pelas
IM de apoio ao aprontamento das forcas, sendo que, apés o términus
do aprontamento as forcas sao “entregues” ao EMGFA, passando a
responsabilidade das Informagoes para essa entidade, em coordenagao com
o0 J2 CCOM, J. Leal, (op.cit). Durante toda a projecao o “cordao umbilical”
entre a forca e o pais é o CCOM, no entanto de forma a internamente se
manter a base para o aprontamento de forgas, no que as Informacoes
diz respeito, é efetuado pelo CSMIE, um acompanhamento didrio, via
relatérios enviados pela forca para o CCOM, com conhecimento ao CFT que
posteriormente os faz chegar ao CSMIE.

Com base neste subcapitulo, verifica-se que em termos de
perspetiva de emprego das IM, o CSMIE é um 6rgao central no que diz
respeito as Informacoes Taticas tratadas e produzidas pelo Exército. Este
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constitui-se uma base de apoio a tomada de decisao, especialmente no que
diz respeito a forma como se deve centrar o foco das Informacdes nos
aprontamentos para as Forcas Nacionais Destacadas (FND) e Elementos
Nacionais Destacados.

Nao obstante, constata-se como uma lacuna a limitada capacidade de
aquisigao de informacao nos TO, pelo facto da forca deixar de depender do
Exército. Salienta-se que quanto maior for o conhecimento da ameaca e das
suas Técnicas Taticas e Procedimentos (TTP) mais adequado sera a treino a
efetuar durante o aprontamento. Assim, conforme refere J. Leal (op.cit), tem
que existir um trabalho adicional em termos de TTP ao nivel da ameaga,
sendo para isso importante fazer um trabalho no final de cada missao com o
Comandante da forga e o oficial de Informacgoes.

Em sintese, apresenta-se o Quadro 8 com a anélise aos indicadores
do SIM do Exército Portugués.

Quadro 8 - Sintese dos Indicadores do SIM do Exército Portugués

LOBOFA

Lei Organica do EMGFA

Enquadramento Legal Decreto Regulamentar 11/2015

Existe documentacao a legislar as competéncias, atividades
e responsabilidades dos diversos érgaos de Informagoes.

PDE 02-00 Informacdes (que apresenta lacunas,
Doutrina nomeadamente nas defini¢oes de Informagoes e na
discordancia entre disciplinas e execucao operacional).

CISMIL dispdem apenas de canal técnico sobre os Ramos;
Coordenacio entre os Orgdos | Comunidade de Interesse de Informacao, mas nem todos os
orgaos de IME fazem parte;

Ao nivel do CISMIL:

Curso de Analistas

Ao nivel do Exército:

Curso HUMINT - CSMIE

Curso OSINT - EA

Curso IMINT - CiGeoE

A formagao existente aborda matérias ligadas
essencialmente a recolha e anélise de Informagoes.

Existe um esfor¢o na participagao em exercicios NATO de
modo a atualizar o conhecimento em ambiente multinacional.

Formacao Apropriada

Permanéncia nas Fungoes Nao se verifica segundo os entrevistados

Plataformas de acesso a

- Nao existe (Apenas o CISMIL - BICES)
Informacao

Mecanismos Partilha de

- Nao existe (Apenas o CISMIL - BICES)
Informacao
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Considera-se desta forma que foi possivel obter a resposta a QD2 -
Como esta organizado o SIM do Exército Portugués, e qual a sua perspetiva de
emprego? Pelo que se encontram reunidas as condi¢des para uma avaliacao
ao produto do SIM do Exército Portugués.

3.5. O Proputo pAS INFORMACOES MILITARES DO
ExtRrciTo PORTUGUES

3.5.1. A qualidade do produto das Informacoes
Militares

A avaliagao da qualidade ou a gestao da qualidade associada aos
produtos e servicos, obteve um grande desenvolvimento metodoldgico e
conceptual nos ultimos anos, sendo reconhecido e consensual por diversos
atores, como uma importante ferramenta para melhorar o desempenho de
uma organizagao, assim como para aumentar e melhorar a sua eficiéncia e
eficafia (Vicent & Joel, 2004).

Quando se aborda conceptualmente o conceito de qualidade,
no ambito da anélise do produto, é necessario ter em consideragcao a
complexidade do mesmo, desde logo porque nao existe uma definicao
consensual, no entanto o produto e o cliente constituem-se como elementos
chaves nas diferentes defini¢oes (Vicent & Joel, 2004).

Para Kostogryzov, Nistratov, & Nistratov (2012) um modelo de analise
de qualidade do produto estd diretamente relacionado com a satisfagcao
dos clientes e com encontro das suas necessidades. Na mesma linha de
pensamento, Feigenbaum (1991. p.7) refere que a qualidade do produto é
“uma determinacao do cliente (...) baseia-se na experiéncia actual do cliente
com o produto ou servico, medida relativamente aos seus requisitos”.

Para Silva & Ribeiro (2018, p.31) “constata-se que o CPI, traduz o
resultado do processo de producao de conhecimento, tendo como cliente,
o decisor em diferentes niveis”, concluindo a sua linha de pensamento em
que o passo 4 - dissiminar do CPI “materializa a entrega do produto final
a um cliente que as tenha requerido, ou a quem haja necessidade de dar
conhecimento.” (Silva & Ribeiro, 2018, p. Apd C-2).

Tendo em consideragao que, o CSMIE é o principal 6érgao das IME
J. Martins (op. cit), este produz Informacdes do nivel tatico J. Leal (op. cit),
sendo as IM taticas para o planeamento e execu¢ao de operacoes militares
ao nivel tatico (DCOIS, 2019), conclui-se entao que as FND sao o principal
cliente das IM.
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Enquadrados conceptualmente os principais vectores da avaliacao
da qualidade do produto das IM, procurou-se efetuar uma avaliacao da
qualidade do produto das IME, através da percecao dos entrevistados e da
sua reflexao critica.

Uma avaliacao pode ser entendida como “um processo sistematico
de anélise de uma atividade, factos ou coisas que permite compreender, de
forma contextualizada, todas as suas dimensoes, com vista a estimular o seu
aperfeicoamento” (Belloni, 2000, p. 15).

Para efeitos de avaliagdo, procurou-se correlacionar as dimensoes
dos SIM, nomeadamente os aspetos do enquadramento legal, organizacgao,
atividades e conhecimento, com os indicadores do produto das IM, de
forma a permitir deduzir medidas que permitam aperfeicoar ou melhorar a
qualidade do produto das IME.

Na sequéncia das entrevistas realizadas, foi possivel obter uma
percecao da avaliacao da qualidade do produto das IM, através da utilizacao
de uma escala de Likert, sendo estas escalas Uteis quando se pretende obter
um grau de concordancia sobre determinada afirmacao (Coutinho, 2014).

A Figura 15, ostenta a percecao da qualidade do produto das IME,
pelos 6rgaos responsaveis pelas IME.

Disponiveis
Objetivas
Completas
Relevantes
Precisas

Oportunas

Antecipatérias

0 05 1 15 2 25 3 35 4 45 5

mAgrISTAR mCSMIE mDCOIS

Figura 15 - Percecido da Qualidade - Orgaos Responsaveis pela IME

Da Figura anterior, conclui-se que nao existe um consenso entre os
diferentes 6rgaos responsaveis pela IME acerca da qualidade do produto
das IM, facto comprovado estatisticamente pela diferenca acentuada na
relacdo da média (2,38) e do desvio padrao (1.21).

88



O SISTEMA DE INFORMACOES DO EXERCITO PORTUGUES: ATUALIDADE E PERSPETIVAS DE EMPREGO

Importa no entanto realgar, que os dados estatisticos apresentados,
sao consistentes com as diferentes abordagens dos entrevistados sobre
o nivel de ambicdo do SIME. De acordo com J. Leal (op. cit) o sistema ¢
eficiente, responde as necessidades e nao existe a necessidade de adicionar
novas capacidades ao nivel das disciplinas das Informacgdes. Ja J. Martins
(op. cit) considera necessario um novo nivel de ambicdo para as IME,
nomeadamente com a introducao de novas capacidades.

Considerando que uma avalicdo da qualidade de um produto é
sempre uma determinacao dos seus clientes (Feigenbaum, 1991), a Figura
16 correlaciona a percegao entre os 6rgaos responsaveis pelas IME e a
percecao dos Oficiais de Informacoes do TO da RCA, utilizando para o efeito
a funcao estatistica da média.

» @+ Orgios de IM do Exército  « @ S2/RCA
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Figura 16 - Percecio da Qualidade - Orgaos de IM
e os beneficiarios das IM da RCA

Como se constata na Figura, a percegao média dos beneficiarios das
IM do TO da RCA ¢ em todos os indicadores igual ou superior a percegao
média dos 6rgaos responsaveis pelas IME, sendo este um indicador que
o produto das IME satisfazem as necessidades, com as devidas limitacoes.

Eficiéncia e Eficidcia. De acordo com Viana (2010), o conceito de
eficiéncia estd associado ao conceito de eficécia, relacionando os resultados
alcancados, com os objetivos que estavam previamente definidos, sendo que
a grande diferenca é na relacdo entre os recursos consumidos e os resultados
que se pretendem alcancar. Para o autor, eficiéncia tem em vista a otimizagao
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dos meios em fungao dos fins, ja eficacia com o resultado alcangado.

Na mesma linha de pensamento, Bilhim (2008, p. 399), afirma
que eficiéncia é diferente de eficacia, mas ambos os conceitos estdo
relacionados, “A eficiéncia preocupa-se com os meios, os procedimentos e
os métodos utilizados, que precisam de ser planeados e organizados a fim
de concorrerem para a otimizacao dos recursos disponiveis, ndo sendo dada
relevancia aos fins”.

Nao obtante aos conceitos referidos, Chiavenato (2014, p. 161)
acrescenta ainda que “cada organizacao deve ser analisada sob uma
perspetiva de eficicia e eficiéncia”. Para Peter Drucker (2007) nao se pode
falar de eficiéncia sem abordar a questao da eficécia, reforcando que nao ha
analise da eficiéncia sem a analise da eficacia.

Conclui-se que a eficiéncia estd diretamente relacionada com a
eficacia, sendo que a eficacia relaciona o output obtido, com determinado
nivel de inputs, com os meios e com os objetivos finais a serem atingidos.

No ambito da eficacia, tendo em consideracao que a eficacia se
constitui como a capacidade de atingir os resultados (Chiavenato, 2014), no
contexto das IM, importa numa primeira fase determinar quais os objetivos
e os resultados a alcangar, ou seja 0s outputs.

Os SI, de acordo com Fonseca (2014, p. 101), desempenham um
papel essencial “para fornecerem aos orgaos de decisao avaliagoes
coerentes com a realidade, originadas na interpretagao nao contaminada
do acervo incomensuravel de informacdo que lhes é sujeito, e que objetiva
um contributo insubstituivel para as decisdes concretas face a assuntos
determinados”. Assim, pode-se conluir que um SI é eficaz se conseguir
garantir aos decisores a vantagem da informacao (Silva & Ribeiro, 2018).

No ambito do nosso estudo, enquadra-se na fase de disseminagao do
CPI como o produto final, pelo que um SIM é eficaz se conseguir produzir IM
de acordo com o que lhes é legal e superiormente exigido, ou seja, se de acordo
com os objetivos definidos, o sistema concretiza aquilo que estava programado.

Neste ambito, de acordo com as entrevistas realizadas a todos os
intervenientes responséaveis pelas IME, o atual SI é eficaz, considerando que
¢ capaz de responder aos objetivos definidos nos normativos e regulamentos
enquadrantes, assim como com as orientagoes emanadas superiormente.

Menezes (2012), no ambito do estudo sobre a eficicia dos SI, amplia
o conceito de eficicia referindo que os SI sé serao eficazes se conseguirem
influenciar ou alterar o pensamento e o rumo do processo de tomada de decisao.

Tendo em consideracao o ambito de atuagao dos SIME, desenvolvido
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no subcapitulo 3.4.2. da presente investigacao, nao sendo responsabilidade
do CSMIE o apoio as operagoes na fase de sustentacao, de que forma o
CSMIE pode contribuir para o conceito de eficacia definido por Menezes?

De acordo com J. Martins (op. cit) o SIME deve ser capaz de
desenvolver capacidades, nomeadamente analisar tudo o que é Técnica
Taticas e Procedimentos (TTP) da ameaca, de forma a influenciar adaptagoes
ao treino e formacdo da proxima forga, tendo em conta aquilo que vai
encontrar no terreno.

Desta forma o sistema € eficaz se, através do produto das IM, conseguir
adequar o treino da fase de aprontamento do préximo contingente a realidade
do que se passa na area de operacgoes, conforme ilustra a Figura 17.

TRANSFERENCIA DE AUTORIDADE

[ | | J

EXERCITO ‘ i \ NATO, ONU, UE \
. ORIENTAGAO \ )
PRODUTO DAS INFORMACOES F . ? OBTENGAO INFORMAGAO
£
“~ DISSEMINACAO C P I PESQUISA
AJUSTAR O \\
TREING, -
FORMACAQ'E
PREPARACAO "=
DA FORCA PROCESSAMENTO

Figura 17 — Contributo para a Eficacia das IM

Numalégicadiferente, o conceito de eficiéncia, € um termo econémico,
uma vez que mede os outputs, em termos quantitativos e qualitativos, em
relacao aos inputs, e neste sentido a Organisation for Economic Co-operation
and Development define eficiéncia como:

“Efficiency measures the outputs — qualitative and quantitative — in
relation to the inputs. It is an economic term which Is used to assess
the extent to which aid uses the least costly resources possible in order
to achieve the desired re-sults. This generally requires comparing
alternative approaches to achieving the same outputs, to see whether the
most efficient process has been adopted”. (Zintl, 2011, p.7)

*  Tradugao do autor: “A eficiéncia mede os outputs - qualitativos e quantitativos - em relagao aos
inputs. E um termo econémico que é usado para avaliar até que ponto se usa 0s recursos menos
onerosos possiveis para alcangar os resultados desejados. Isso geralmente requer a comparagao
de abordagens alternativas para alcancar os mesmos resultados, para ver se 0 processo mais
eficiente foi adotado.
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Na mesma linha de pensamento, outros autores, nomeadamente
Chiavenato (2014) e Drucker (2007) referem que a eficiéncia diz respeito
a inteligéncia e a forma como realizamos as coisas corretas, podendo ser
definido matematicamente, e uma organizacao sera mais eficiente quando
consegue produzir produtos com melhor qualidade em relagao as matérias-
primas necessérias para a sua consecucao.

Neste contexto, a avaliacao do desempenho organizacional pode
ser efetuada através de uma andlise da eficiéncia e da eficicia, assim
como na anélise da qualidade do produto, que neste ambito, de acordo
com o documento Tools and Methods for Evaluating the Efficiency of
Development Interventions da Organisation for Economic Co-operation
and Development existem 15 metodologias para anéalise da eficiéncia,
sendo o método qualitativo baseado em juizos de valor de peritos/
avaliadores, utilizado quando se pretende obter uma reflexdo critica
sobre determinados dados (Zintl, 2011).

Na mesma linha de pensamento, Chiavenato (2014) reforca que a
eficiéncia pode ser alcancavel pela otimizacdo dos meios ou pela obtencédo
de melhores resultados utilizando os mesmos meios, sendo este ultimo o
conceito de eficiéncia adotado neste estudo.

Para efeitos da presente investigacao, o modelo de avaliacao de
eficiéncia é traduzido na Figura 18, em que, com base no referencial
tedrico e nas entrevistas, foi possivel identificar a relacao entre as duas
variaveis que concorrem para o aumento da qualidade do produto das
Informacoes.

N2 ELEMENTOS
NA ESTRUTURA DO SIM

A

QUALIDADE DO
PRODUTO DAS
INFORMAGOES

Estrutura| | %, Margem de
—_— | +*" eficiéncia
CSMIE 1 Legenda:
. Sistema eficiente
N3 | capacidade atual
Eficaz X,

G Y HUMINT | SIGINT | ACINT | MASINT |

CAPACIDADES - DISCIPLINAS DAS INFORMACOES

Figura 18 - Atributos para a Eficiéncia das IM
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Na Figura 18, representa-se a qualidade do produto das Informacoes
numa escala de Likert, em que “1” representa muito fraca qualidade, “5”
muito boa qualidade e “SE” - Sistema eficiente, que representa a qualidade
maxima possivel do produto das IM sem alteragao dos inputs (estrutura e
capacidades). Considera-se deste modo, a margem de eficiéncia, a margem
onde ¢ possivel atuar de forma a tornar o sistema eficiente.

Assim, observa-se arelagao da qualidade do produto das Informacoes
através da relacdo das capacidades existentes ao nivel das disciplinas das
Informagoes e da estrutura afeta ao SIM (N.° de Elementos), ou seja, de que
maneira é possivel aumentar a qualidade do produto das Informagoes sem
alterar os meios, melhorando desta forma a eficiéncia?

Importa real¢ar que de acordo com 1C21: The Intelligence Community
in the 21st Century (1996), quanto maior for a capacidade de fusao de
diferentes disciplinas de Informacdes, maior é a qualidade do produto das
Informacgoes, sustentando assim o conceito do aumento da qualidade do
produto das IM, presente na Figura 18.

Com base na recolha de dados das entrevistas e para efeitos dos
contributos para a melhoria da eficiéncia, foi contabilizada a frequéncia dos
varios contributos, dos quais sem alteracao da atual estrutura e nem das
capacidades das disciplinas de Informacoes existentes, conforme a Figura 19,
em que as dimensoes das frases representam as frequéncias contabilizadas.

Formacao apropriada

Curses especificss

Mecanismos partilha informacao _
Cultura das Informacaes

Coordenacao dos 6rgaos responsaveis pelas Informacdes Camia s formaces

Normas. Conduta srieatadoras
Doutrina de Informacdes ﬂrientgs:auteasf%rrrgglssgse acess0 ainformagao

Permanéncia nas funcoes

Figura 19 - Frequéncia de Contributos para a Eficiéncia

Da analise aos entrevistados, importa salientar que de forma
consensual, a formacao apropriada, os mecanismos de partilha informagao
e a permanéncia nas fungoes sdo os principais contributos para a melhoria
da eficiéncia, sem que exista uma alteracao das variaveis identificadas.

Em suma, concorda-se com J. Leal (op. cit) quando considera
que a estrutura e as capacidades ao nivel das disciplinas de Informacoes
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devem ser adequadas as necessidades das Informacoes. Por outro lado,
pretendeu-se nas propostas de recomendacoes respeitar a exequibilidade
e a adequabilidade de implementacao, visando a melhoria da eficiéncia sem
alteragoes das estruturas e capacidades existentes no Exército. Considera-se
assim respondida a QD3 - De que modo a eficiéncia do SIM contribui para a
qualidade do produto das IM?

3.5.2. Sintese conclusiva

O presente capitulo teve como objetivo a compreensao das diferentes
dimensoes da investigagao, partido do geral para o particular, procurando-
se numa primeira fase dominar o conceito do SIM através da resposta a
QD1 - Qual a organizagao dos SIM de Espanha e de Cabo Verde?, analisando
diferentes abordagens, NATO e nao NATO, onde foi possivel sintetizar um
conjunto de contributos ao nivel dos indicadores do SIM.

Posteriormente, apds o conhecimento obtido referido no ponto
anterior, procurou-se responder a QD2 - Como esta organizado o SIM do
Exército Portugués, e qual a sua perspetiva de emprego?, correlacionando
de que forma a organizacao dos SIM e as suas atividades contribuem para
o conhecimento. Foi ainda definido o ambito de atuacao do SIME e o modo
como podem ser empregues. Neste ambito foi possivel identificar um
conjunto de lacunas ao nivel dos indicadores do SIM.

ComaQD3-De que modo a eficiéncia do SIM contribui para a qualidade
do produto das IM?, foi definido o conceito de qualidade do produto das IM
para efeitos da presente investigacao, efetuada uma avaliagdo a sua atual
percecao, culminando com uma relacao dos indicadores da percecao da
qualidade do produto das IM com os indicadores que compdem o SIM, pelo
que foram garantidas as condi¢des para a apresentacao de um conjunto de
medidas para melhorar a eficiéncia do SIM e, consequentemente, a respetiva
qualidade do produto das IM.

O presente trabalho pretendeu analisar a atualidade do produto do
SIME, pelo que, face ao contexto e ao contributo de todas as QD, consideramos
que se encontram reunidas as condicoes essenciais para a resposta a QC, “De
que modo pode o Sistema de Informagoes Militares do Exército constituir-se
como uma ferramenta eficiente de apoio ao emprego militar?”.

Foi possivel através do estudo realizado, deduzir que o SIME pode
contribuir para um conceito de eficdcia mais abrangente, concluindo que
sera efetivamente eficaz se conseguir contribuir de forma significativa
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para o treino da forga na fase de aprontamento. J& no dmbito da eficiéncia,
procurou-se dentro das capacidades e meios existentes inferir um conjunto
de medidas que permitiram melhorar a eficiéncia do SIM.

Por ultimo, face a organizacao, a perspetiva de emprego e de acordo
com a avaliacdo a percecao da qualidade do produto das IM, conclui-se
que a qualidade do produto das IM do SIME satisfaz o “cliente”, existindo,
contudo, margem onde é possivel atuar na eficiéncia, garantido assim niveis
diferenciados de qualidade.

3.6. CONCLUSOES

De forma a garantir a coeréncia e a sistematizagao das conclusoes,
resultantes da anélise e reflexdo critica do presente trabalho, torna-se
imprescindivel revisitar o percurso metodoldgico efetuado e os objetivos
do mesmo.

Assim, o presente trabalho tem como objeto de estudo as IM, onde
se pretendeu analisar a atualidade do produto do SIM, sendo o OG avaliar
o SIME, identificando eventuais lacunas e propor possiveis recomendacoes,
materializado através da formulacao da seguinte QC: “De que modo pode
o Sistema de Informacdes Militares do Exército constituir-se como uma
ferramenta eficiente de apoio ao emprego militar?.

Para atingir este desiderato, foram efetuadas trés QD, com afinalidade
de enquadrar o foco da investigacao e evitar a dispersao, procurando-se
responder as mesmas ao longo do trabalho de investigacao. Neste contexto,
a metodologia de investigacdo foi edificada com base num raciocinio
indutivo, assente numa estratégia qualitativa, consubstanciada num
desenho de pesquisa estudo de caso, através de uma anélise documental e
de conteudo, com recurso a entrevistas a especialistas.

Aindanoambitometodoldgico, oesfor¢oinicialincidiunainterpretacao
de dados recolhidos através da técnica de andlise e recolha documental, com
o intuito de edificar uma base concetual solida para o desenvolvimento de
todo o trabalho. Posteriormente, de forma a complementar e validar a anélise
documental obtida, foram efetuadas entrevistas semiestruturadas, a um
conjunto de elementos especialistas, as quais incidiram em todos os érgaos
responsaveis pelas IME e aos S2 de todos os contingentes da RCA, o que nos
permitiu consolidar e orientar o estudo da tematica.

Ao longo do segundo capitulo, foi desenvolvido o enquadramento
tedrico e conceptual dos principais conceitos transversais a todos os
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capitulos, que permitiu normalizar os termos utilizados ao longo do
estudo, nomeadamente, o conceito de Informacoes, IM, o CPI e o SIM.
Posteriormente, no terceiro capitulo, foi aprofundada e sistematizada a
metodologia de investigacao para a consecucgao dos objetivos tracados.

O quarto capitulo encontra-se estruturado de acordo com as QD
em que o subcapitulo 3.4.1., A Organizacao das Informagdes Militares
de Espanha e Cabo Verde, orientado para responder a QD1 - Qual a
organizagdo dos SIM de Espanha e Cabo Verde?, foi efetuada uma andlise
ao SIM de Espanha e de Cabo Verde, focando essencialmente nas entidades
que trabalham esta aérea e de que forma estas se interligam com vista a
visualizar diferentes abordagens aos SIM de diferentes dimensoes e
ambicoes. Desta analise, foi possivel verificar-se que a Comunidade de
Inteligencia Espanhola trabalha no sentido de desenvolver os principios de
coordenacao, colaboracao e cooperacao, a fim de evitar disfuncionalidades,
duplicacao de esforcos melhorando desta forma a eficacia e a eficiéncia do
SIM, com a participacao ativa dos Ramos. O CIFAS, dispoe de um controlo
funcional sobre os intelligence centers da Marinha, Exército e Forca Aérea
e encontra-se hierarquicamente na dependéncia do MD, a semelhanga do
CNI, evitando desta forma disfungoes e duplicacoes. Num sentido oposto,
em Cabo Verde nao se pode falar num SI, mas sim de uma estrutura que
foi criada e estruturada de acordo com as dimensoes e especificidades das
FFAA do pais e do facto do foco das suas missoes estarem centradas para
atuacgoes internas.

Com o subcapitulo 3.4.2., O Sistema de Informagoes Militares do
Exército Portugués, centrado na QD2 - Como esta organizado o SIM do
Exército Portugués, e qual a sua perspetiva de emprego?, focaram-se nas
dimensoes e indicadores do SIM, nomeadamente no enquadramento legal
do SIM, bem como a forma como este esta organizado e nas suas atividades
na prossecucio do conhecimento. Constatou-se neste capitulo que apds uma
analise a sua organizagao, que o Exército nao dispoe de um SI, na verdadeira
acecao da palavra, dispondo apenas de um conjunto de entidades/6rgaos que
trabalham esta &rea. Por outro lado, foi possivel apurar as responsabilidades
de cada 6rgao do Exército ao nivel do CPI, assim como, que o CSMIE é o
orgao central no que diz respeito as IM e que lhe compete produzir IM do
nivel tatico para o planeamento e execucao de operagoes militares.

Através do subcapitulo 3.5., O Produto das Informagdes Militares do
Exército Portugués, pretendeu-se obter resposta & QD3 - De que modo a
eficiéncia do SIM contribui para a qualidade do produto das IM?, Procurou-se
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verificar, tendo em conta a atual organizagao, de que modo € possivel torna-
las mais eficientes e eficazes, e se ao mesmo tempo satisfazem os “clientes”
que delas necessitam, através de uma anadlise a qualidade do produto das
IME. Efetuou-se uma avaliagao a qualidade do produto das IM, relacionando
a percecao dos responsaveis pelas IME com os principais beneficiarios
das IM, através dos indicadores de referéncia para o produto das IM, de
forma a identificar eventuais lacunas. Desta avaliacao, foi possivel concluir
que ao nivel dos 6rgaos responsaveis pelas IME nao existe um consenso
sobre o nivel de ambicdo das IM, contudo o produto das IM satisfaz as
necessidades dos beneficiarios das IM. Ao nivel da eficicia, considera-se
o SIME eficaz se, através do produto das IM, conseguir adequar o treino
da fase de aprontamento do proximo contingente, garantindo desta forma
niveis de preparacao mais adequados e ajustados a realidade do TO.
Posteriormente, pretendeu-se respeitar a exequibilidade e a adequabilidade
de implementacao de medidas que garantam uma melhor eficiéncia do SIM,
mantendo as atuais capacidades das disciplinas das Informacoes e a atual
estrutura do SIM, concluindo que de forma consensual, que os indicadores
do SIM formacgao apropriada, os mecanismos de partilha informacao e a
permanéncia nas fungbes sao os principais contributos para a melhoria da
eficiéncia do SIM.

Face ao exposto, conclui-se que a qualidade do produto das IM
satisfazem, na medida do possivel, as necessidades, existindo margem
para a implementacdo de medidas para a melhoria da sua eficiéncia. Neste
contexto, fundindo o trabalho desenvolvido ao longo dos diversos capitulos,
considerando a investigacao realizada e tendo por base a premissa
expressa no inicio do trabalho de contribuir para possiveis recomendacoes
de melhoria, importa, pois, materializar esse objetivo face as lacunas
identificadas e desta forma responder a QC.

Nesta conformidade, para efeitos de melhoria da qualidade do
produto das 1M, foi solicitado a todos os entrevistados uma reflexao critica
sobre quais as lacunas e as medidas que podiam ser implementadas para o
melhoramento da qualidade das IME, e neste contexto foram identificadas
as seguintes lacunas:

— Rever a coordenacdo, cooperacao e colaboracdo dos o6rgaos
responsaveis pelas IM;

— Promover as capacidades do AgrISTAR em proveito das IM do
Exército;

— Revera politica de colocacao de pessoal e a permanéncia das mesmas;
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— Ajustar as tarefas do G2/CFT;

— Encontra-se omissa a responsabilidade pelas Informacoes
Operacionais;

— Promover a formagao na area das IM;

— Necessidade de especializacdo nestas areas;

— Reforcar estruturas das Informacdes nas FND com Elementos do
AgrISTAR/CSMIE;

— Melhorar os Planos de Pesquisa;

— Necessidade de promover a cultura das Informacoes;

— Implementar uma rede de comunicagoes segura;

— Implementar meios seguros de pesquisas;

— Estabelecimento de canais de comunicacao entre os 6rgaos;

— Incrementar o trabalho de anélise das TTP da ameaca.

Tendo em referéncia o supramencionado e tendo por base os
indicadores do SIM, recomenda-se:

— Doutrina: Adaptar o treino da forca a realidade do TO (TTP da
Ameaca), sendo fundamental que as IM sejam antecipatérias e completas.
Para tal é necessario melhorar os mecanismos de partilha de informacgoes
(BICES), realizar workshops, palestras, foruns de Lessons Learned e emanar
orientacdes precisas a forca que se encontra na fase de aprontamento;

— Formacao apropriada/cultura das Informacoes: A integracao de
elementos do AgrISTAR/CSMIE nas “células” de informacdes em missoes no
estrangeiro, com responsabilidades, missoes e hierarquias funcionais bem
definidas. Permite-se deste modo, enquadrar e educar militares aquando
da sua projecao e assim, poderem ser ativos colaborantes na recolha de
informacao em prol do CSMIE;

— Coordenagao entre os orgaos: Equacionar a possibilidade de
alteracao do canal técnico na coordenagao com o CISMIL para uma relacao
funcional, a semelhanca de Espanha. Dinamizacdo da Comunidade de
Interesse de Informacodes através da realizacao de reuniao de peritos;

— Formacao apropriada: Criacao de cursos equiparados a Espanha
no ambito das IM, ou seja, Curso de Especializacaio em Informacoes
(Equiparado ao curso CEMC);

— Permanéncia nas funcoes: No ambito das normas associadas as
colocagoes de pessoal, definir por despacho do CEME, periodos minimos
de cinco anos de colocacao de pessoal no CSMIE, de forma a assegurar a
formacao, a consolidacao e a transmissdo de experiéncia adquirida;
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— Doutrina: No ambito nacional necessidade de incluir a disciplina
de Informagoes OSINT nas publicagdes doutrinarias do Exército;

— Implementacao de mecanismos de partilha de Informacao: Neste
contexto o BICES é um elemento obrigatério proporcionando acesso a
informacao e partilha da mesma de forma célere.

Considera-se o facto de nao termos obtido resposta as entrevistas
por parte das entidades responsaveis do SIM do Exército de Espanha,
assim como do Exército de Cabo Verde e G2 do CFT como limitacdo ao
presente estudo, na medida em que, por um lado, nao foi possivel garantir
uma maior fiabilidade a analise documental efetuada, além do que limitou a
abrangéncia da analise que se pretendia alcancar, nomeadamente na relagao
das diferentes capacidades das disciplinas de Informacoes existentes face ao
nivel de ambicao das IM dos paises referidos, assim como nao foi possivel
obter respostas de todos os 6érgaos com responsabilidade nas IME.

As limitacoes referidas, constituem-se também como recomendacoes
para a realizagao de trabalhos futuros, paralelamente, o conceito de
eficiéncia do presente trabalho de investigacao teve como premissa base a
manutengao da estrutura e das capacidades existentes do Exército, pelo que
abre um conjunto de opcoes de investigacao, num conceito mais abrangente
de eficiéncia, sem limitacOes de estrutura e/ou capacidades.
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REesumo

Num mundo crescentemente digital, assiste-se de forma frequente
ao debate sobre se a Internet e, particularmente, as redes sociais nao se
estdo a tornar verdadeiras cdmaras de ressonancia dos nossos gostos e
héabitos de pesquisa, acabando os internautas por ficarem tendencialmente
mais isolados da informacao que nao se enquadre no seu padrao. Do ponto
de vista do raciocinio l6gico e dos vieses que com ele podem interferir,
a valorizacao da informacao que corrobora o nosso quadro mental de
referéncia e a desvalorizagdo ou rejeicao de informacao que seja contraditoria
designa-se de viés de confirmacado. O objetivo deste trabalho &, pois, refletir
sobre a influéncia que o viés de confirmagao pode desempenhar na Analise
de Informacoes na atualidade. Para o atingir, foi seguida uma estratégia
de investigacao qualitativa baseada no raciocinio dedutivo e com recurso
a analise documental. Foi possivel concluir que existe uma possibilidade
tedrica de amplificacdo do viés de confirmacdo na Anéalise de Informacoes.
Contudo, os Servigos de Informacoes dispdem ja de diversas solucoes que
permitem a sua mitigacao e que poderao utilizar de forma reforcada.
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Palavras-chave: Filtro-bolha, Viés de confirmagao, Anélise de Informacdes,
Servigos de Informacoes.

ABSTRACT

In an increasingly digital world, there is often a debate about whether
the Internet, and particularly social networks, are not becoming real echo
chambers for our research tastes and habits. From the point of view of logical
reasoning and the biases that can interfere with it, the valuation of information
that corroborates our mental frame of reference and the underevaluation or
rejection of information that is contradictory is called a confirmation bias.
The objective of this work is, therefore, to discuss the influence that the
confirmation bias may have on the Intelligence Analysis nowadays. In order
to achieve it, a qualitative research strategy founded on deductive reasoning
was followed and based on documental analysis. It is concluded that there
is a theoretical possibility of amplification of the confirmation bias in the
Intelligence Analysis. However, the Intelligence Services already have several
tools to cope with it and that can be reinforced.

Keywords: Filter Bubble, Confirmation Bias, Intelligence Analysis,
Intelligence Services.

4.1. INTRODUCAO

“Whatever information Google was tracking about me was incredibly
effective. What I mean Is that, oftentimes I would find exactly what |
was looking for without even having to try. This is great in most cases,
however it really means that Google is biased towards things that I look
at often, and sites related to them.” (Steward, 2018)

A geragao que frequenta e conclui hoje os seus estudos superiores em
Portugal é uma geracdo nascida na segunda metade da década de 90, feita
essencialmente de nativos digitais que nasceu e cresceu com a Internet, a
Google, o Instagram e o Wi-Fi. Foram designados de Geragao Z, sucedanea
dos Millennials e sao estes o0s jovens que estao agora entrar no mercado de
trabalho (Porto, 2017).

De acordo o relatério “Digital 20197, em Portugal, a Internet é
utilizada por cerca de 78% da populacdao que despendem uma média de
seis horas e 42 minutos por dia on-line (Kemp, 2019). A escala global, o sitio
“google.com” continua no topo, sem esquecer ainda os outros alojamentos
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da Google, como o “google.com.br”, em 24° lugar, ou o “google.de”, em
30° lugar (SimilarWeb, 2019a). No caso concreto de Portugal, o endereco
“google.com” encontra-se igualmente em primeiro lugar e o “google.pt” em
quarto lugar (SimilarWeb, 2019b).

A citagao inicial patente nesta Introducao corresponde a um
testemunho que cita o exemplo da Google, no entanto, atualmente, esta
marca janao é apenas um motor de pesquisa nem ¢ apenas a Google que faz o
rastreamento da atividade dos seus utilizadores. Efetivamente, os individuos
que hoje interagem com a Internet estao particularmente sujeitos a esta
realidade e, como vimos anteriormente, a maioria dos cidadaos nacionais
fazem-no de forma substancial.

Em diversos fora, é recorrente ouvir que muitos sitios da Internet
podem-se tornar facilmente em camaras de ressonancia dos nossos
gostos e habitos, com particular destaque para as redes sociais. Sobre esta
realidade, Pariser ja havia refletido no virar da primeira década deste século
e consumado as suas ideias na obra de 2011 intitulada “The Filter Bubble”
e na qual conceptualiza sobre as caracteristicas e as consequéncias de que
se revestem os filtros-bolha. Nessa l6gica, a atual fase da revolugao digital
parece nao estar a contribuir para uma base de conhecimento mais ampla
dos individuos, mas antes para uma constante orientacdo na mesma direcao.

Estaremos noés enquanto cidadaos cada vez mais expostos a uma
tendéncia de visualizarmos apenas aquilo que confirma aquilo que nés
j& pensamos e gostamos? Poderemos estar a reforcar aquela que é uma
tendéncia do raciocinio humano e que se designa de viés de confirmacao?
E quais as possiveis consequéncias para um Servico de Informacoes,
particularmente para a area da Analise de Informacdes?

As questoes acima redigidas traduzem algumas das duvidas iniciais
e que levaram a considerar a tematica como pertinente e interessante de
desenvolver neste trabalho, subordinado ao tema “Desafios atuais a Analise
de Informacgoes: uma reflexao sobre o viés de confirmagao na era digital”.
Cumpre ainda salientar que o presente texto resulta de uma adaptagao
do trabalho desenvolvido no contexto da Unidade Curricular Servicos
de Informacdes em Portugal, no &mbito da Pos-Graduacao em Gestao de
Informacoes e Seguranca da Universidade Nova de Lisboa.

Assim sendo, o Objetivo Geral deste trabalho é refletir sobre a
influéncia que o viés de confirmacao pode desempenhar na Andlise de
Informacoes na atualidade. Para tal, importa estruturar os seguintes
Objetivos Especificos:
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— Objetivo Especifico 1: Caracterizar os raciocinios l6gicos e os vieses;

— Objetivo Especifico 2: Refletir sobre as possibilidades de reforco
do viés de confirmacao e sobre a influéncia na Analise de Informacoes.

Para concretizar o Objetivo Geral, a Pergunta de Partida formulada
foi: “De que modo pode o viés de confirmacao, na atualidade, influenciar a
Andlise de Informacdes?”. Da Pergunta de Partida resultam as Perguntas
Derivadas abaixo elencadas:

— Pergunta Derivada 1: Quais os principais raciocinios légicos
utilizados na Anaélise de Informacoes e os vieses?

— Pergunta Derivada 2: Quais sao as possibilidades de reforco do viés
de confirmacéao e de que modo podem influenciar a Analise de Informacgoes?

Para cumprir os objetivos delineados e apo6s a elaboragao das
Perguntas Derivadas, estruturou-se o estudo em dois capitulos que se
encontram antecedidos pela Introducgao e que culminam nas Conclusoes.

Desta forma, no primeiro capitulo aborda-se o enquadramento
concetual associado ao raciocinio l6gico e aos vieses cognitivos com uma
abordagem orientada para a Analise de Informacoes.

No segundo capitulo, é efetuado o enquadramento ao conceito de
filtro-bolha de Pariser, abordando-se posteriormente as possibilidades
de existir uma influéncia crescente do viés de confirmacao na Anaélise de
Informacoes e apontam-se ainda algumas solugoes para que este possa ser
seja mitigado.

A premissa de que a Analise de Informacoes pode ser influenciada
pelo viés de confirmacao constituiu assim o ponto de partida para, seguindo
uma estratégia de investigacdo qualitativa e conduzindo um raciocinio
dedutivo, se refletir sobre os atuais contornos e modos de influéncia desse
viés na Analise de Informacoes e de que forma essa influéncia pode ser
reduzida. A recolha de dados para a realizacao deste estudo foi feita com
recurso a anéalise documental e que permitiu enquadrar do ponto de vista
conceptual e doutrinario a temética abordada.

4.2. ANALISE DE INFORMACOES E LocGica: RAciocinios E
VIESES

“Major intelligence failures are usually caused by failures of analysis, not
failures of collection.” (Heuer Jr., 1999, p. 65)

A capacidade de raciocinar é o que possibilita aos Seres Humanos
processar informacao e formular explicagoes, bem como atribuir significado
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a acoes observadas. Existem vérios tipos de raciocinios de acordo com o
quadro conceptual da Logica e, no caso da Andlise de Informagdes, todos
tém o seu lugar. No contexto deste trabalho serdao apenas mencionados
aqueles que sdo mais frequentemente considerados: raciocinio indutivo,
dedutivo e abdutivo.

4.2.1. Raciocinio Indutivo

O raciocinio indutivo corresponde a um processo cognitivo em que,
através da observacao de factos particulares se vai elaborar uma conclusao
na qual se exprime uma relacao universal e necessaria entre os diversos
factos particulares observados (Department of the Army, 2014).

Pode-se dizer que no caso do raciocinio indutivo a conclusao é maior
que as premissas e, consequentemente, este é um tipo de raciocinio que
expande a base de conhecimento existente. Por outro lado, é precisamente
pela inferéncia que é feita para a elaboragao das conclusoes que este tipo de
raciocinio 16gico é mais passivel de ser afetada por diversos tipos de vieses
(Department of the Army, 2014).

De acordo com este raciocinio légico, nao existe certeza sobre a
verdade da conclusao, mas sim graus de probabilidade associados. Dito de
outra forma, se os factos contidos nas premissas sao verdadeiros é provavel
que a conclusao logica seja verdadeira.

O raciocinio indutivo é aquele que com mais frequéncia é utilizado
na Anadlise de Informacoes, pois ele é particularmente Util em situacoes
de incerteza e em que hd conhecimento limitado sobre um dado assunto
(Exército Brasileiro, 2019). No entanto, a sua utilizacdo requer objetividade e a
capacidade de eliminar os vieses que tenham condicionado a argumentagao
logica (Department of the Army, 2014).

4.2.2. Raciocinio dedutivo

O raciocinio dedutivo corresponde a um processo cognitivo em que
se aplica uma lei geral ao conjunto de factos observados para alcancar as
conclusoes (Department of the Army, 2014).0 raciocinio dedutivo é assim
aquele em que se parte do geral para o particular e no qual as conclusoes sao
obtidas a partir das premissas e, assim que encontradas, sao incontestaveis.

Numa outra perspetiva, se as premissas forem verdadeiras e se
o raciocinio logico for valido, entdo as conclusbes serdo igualmente
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verdadeiras (Santos & Lima, 2019). Por oposigao, se as premissas forem falsas
ou imprecisas entao as conclusoes serao falsas, mesmo que o raciocinio seja
formalmente correto (Exército Brasileiro, 2019).

4.2.3. Raciocinio abdutivo

O raciocinio abdutivo corresponde a um processo cognitivo que se
liga a percecao e a intuicao, em que através do conhecimento da regra geral
e da conclusao, se procura determinar a premissa. Dito de outra forma, a
“abducao é a inferéncia a favor da melhor explicacao” (Mautner cit. por
Fidalgo, 2013, p. 85). Na Analise de Informacoes, os analistas recorrem a este
tipo de raciocinio especialmente em situagoes de alteragao das dinamicas
anteriores, nas quais o analista ira desenvolver e testar novas hipoteses que
permitam justificar essa alteracao (Department of the Army, 2014).

4.2.4. Os vieses na Andlise de Informacoes

Qualquer analista pode ver o seu processo mental de interpretacao
e de elaboracao de conclusoes sobre situagoes volateis e complexas sujeito
a diversos tipos de influéncias que moldam e influenciam o seu raciocinio
(Department of the Army, 2014). Estas influéncias sao designadas de erros
ou “armadilhas” analiticas e sao, especialmente, de duas ordens: falacias e
vieses. Neste trabalho iremos apenas caracterizar e detalhar os vieses.

Os vieses correspondem a uma nogao pré-concebida sobre alguém
ou algo e que leva a desvios sistematicos no raciocinio 16gico. Eles “(...)
constituem padroes de desvio no julgamento que ocorrem em situacoes
especificas nas quais as conclusoes sao baseadas em fatores cognitivos em
detrimento dos fatos” (Régo, 2013, p. 224).

Do ponto de vista de um Servico de Informacoes, os vieses devem ser
eliminados ou minimizados na sua maxima extensao pois a objetividade e a
imparcialidade sao principios orientadores da producao analitica. Existem
diversos tipos de vieses, designadamente os vieses cognitivos, culturais,
organizacionais ou pessoais (Department of the Army, 2014).

Ao longo dos anos os Servicos de Informacoes tém vindo a abordar
este assunto de forma crescente. Se em meados do Século XX Sherman
Kent procurava ainda relevar o papel da aplicacao de técnicas de caracter
cientifico que permitissem uma anélise imparcial de situacoes complexas,
no final do Século XX havia ja um corpo teérico e uma aplicacao pratica
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muito mais desenvolvida e concreta, como é exemplo paradigmatico a
técnica da Anélise de Hipoteses em Competicdo. Esta técnica corresponde
ao mais afamado contributo de Heuer, Jr. para a Analise de Informacoes,
tendo sido desenvolvida na década de 1980 com o objetivo de permitir aos
Analistas superarem algumas das limitagoes cognitivas inerentes a todos os
Seres Humanos e que também afetam a produc¢ado analitica no Servico de
Informacgoes (Heuer Jr., 1999).

4.2.4.1. Vieses cognitivos

Os vieses cognitivos correspondem a erros mentais, consistentes e
previsiveis, que resultam de estratégias de processamento da informacao
simplificadas (Heuer Jr., 1999). Tal como salientou Richards Heuer Jr. (1999),
0s vieses cognitivos distinguem-se dos demais porque nao existe uma
predisposicao emocional ou intelectual do individuo os realizar, mas antes
eles resultam de processos mentais inconscientes que podem ser de certa
forma comparaveis as ilusoes oticas.

A lista de vieses cognitivos € muito extensa, tendo eles sido ainda
categorizados por Helena Régo nas seguintes categorias (2013):

— Vieses de tomada de decisao e comportamentais;

— Vieses de probabilidade e de crenca;

— Vieses sociais.

Pela sua natureza, podemos assim considerar que eles nao resultam
de um comportamento aprendido, mas antes de uma predisposicao inata
para que eles sucedam.

4.2.4.2. Vieses organizacionais

Os vieses organizacionais correspondem a uma tendéncia persistente
de enviesamento do processamento da informacao por parte dos elementos de
uma organizacao devido a politica interna, lideranga ou ideias preconcebidas
que grassem no seio de uma dada organizacao (Downsett, 2018).

Num dado Servico de Informacoes, pode-se considerar que estes
tipos de vieses sao os mais recentes a afetar os diversos individuos que o
integram, na justa medida em que eles resultam do ambiente interno da
propria organizacao e que nao tém que ver com o passado do analista.
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4.2.4.3. Vieses culturais

Os vieses culturais correspondem enviesamento do processamento
da informagao por parte dos elementos de uma organizacao devido a uma
tendéncia persistente para interpretar os factos observados a luz dos padroes
vigentes na sua proépria cultura (valores, cédigos, etc ...) (Department of the
Army, 2014).

Pela sua natureza e pelo facto de resultarem de comportamento
aprendido por cada individuo desde tenra idade no seio do seu nucleo
familiar, consideram-se estes vieses dificeis de evitar por completo. Ainda
assim, eles podem ser mitigados através da sensibilizacao para diversos
aspetos relacionados com a diversidade cultural, por exemplo.

4.2.4.4. Vieses pessoais

Os vieses pessoais estdo relacionados com uma tendéncia para que
as crencas pessoais toldem o raciocinio, levando a que argumentos solidos
possam ser rejeitados por uma crenga pessoal que pode ser de natureza
diversa (Department of the Army, 2014).

4.2.4.5. Viés de Confirmacao

Este viés é um dos mais conhecidos e retratados ao longo da Histéria,
pois ja Tucidides na sua “Historia da Guerra do Peloponeso” mencionava que
“é habito da humanidade confiar a esperanca descuidada o que desejam, e
usar a razao soberana para afastar o que nao lhe agrada”® (Tucidides cit. por
Farnham Street, 2017).

Este viés caracteriza-se por um dado individuo tender a valorizar mais
a informacao que confirma aquela que ele ja possuia anteriormente ou que
se encaixa melhor no seu quadro mental de referéncia. Por oposicao, esse
mesmo individuo tendera a desvalorizar ou a ignorar informacao que seja
contraditéria com a informacio que ele ja possui, ou com os julgamentos
e conclusoes que ele também j& produziu (Department of the Army, 2014).

Foi com os estudos no ambito da disciplina da Psicologia que, na
década de 60 do Século XX, se caracterizou melhor este viés, evidenciando
que a avaliagdo permanente da informacdao processada exige grande
dispéndio de energia mental, pelo que o Ser Humano tem uma tendéncia

% Tradugao do autor de “For it is a habit of humanity to entrust to careless hope what they long
for, and to use sovereign reason to thrust aside what they do not fancy.”

112



DESAFIOS ATUAIS A ANALISE DE INFORMAGOES:
UMA REFLEXAO SOBRE O VIES DE CONFIRMACAO NA ERA DiGITAI

inata para aceitar mias facilmente a informagao que confirme aquela que
ele ja possuia anteriormente (Farnham Street, 2017). Assim, o nosso cérebro
procura em permanéncia poupar energia para momentos mais criticos do
ponto da vista da sobrevivéncia, como é o caso dos momentos de tomada da
decisao. Por esta natureza de “atalho mental”, corresponde de certa forma
a um processo cognitivo irracional também designado de heuristica, ele é
considerado por varios autores como um viés cognitivo (Farnham Street,
2017; Johnston, 2005; Régo, 2013).

Por outro lado, hd quem o considere como um tipo de viés pessoal,
como é o caso do Exército americano (Department of the Army, 2014). Nesta
perspetiva, é considerada e valorizada a forma mais consciente com que
o analista pode estar a rejeitar a informacao que contraria as suas crengas
pessoais.

4.3. O RASTREAMENTO NA INTERNET, O VIES DE
CONFIRMACAO E A ANALISE DE INFORMACOES

“When psychological experiments reveal the existence of a bias, this
does not mean that every judgment by every individual will be biased.
It means that in any group of people, the bias will exist to a greater or
lesser degree in most judgments made by most of the group.” (Heuer Jr.,
1999, p. 112)

As Informacgodes, enquanto atividade geradora de conhecimento,
coloca grandes desafios individuais e coletivos no seio das organizagoes
que a realizam. Todo o conjunto de raciocinios légicos e vieses abordados
na primeira parte deste trabalho aplicam-se especialmente a Andlise de
Informacoes. No entanto, e de uma forma mais abrangente, podemos olhar
para um dado Servi¢o de Informagoes enquanto organizagao e considerar
que a afetam de forma transversal.

Assim, os vieses abordados podem toldar o raciocinio légico de
rigorosamente todos os elementos na cadeia, pois elas sao transversais a
todos os Seres Humanos. No entanto, o foco do nosso trabalho e que esta
consubstanciado neste capitulo é refletir de que forma é que a Analise de
Informacoes, em particular, pode ser influenciada pelo viés de confirmagao
no presente e num mundo cada vez mais on-line.
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4.3.1. A Internet e o filtro-bolha

O filtro-bolha?® foi um conceito desenvolvido pelo ativista da Internet
Pariser em 2011, no qual ele pretendeu retratar o conjunto de algoritmos
utilizados por uma panoplia de sitios da Internet e que personalizam aquilo
que um dado individuo visualiza ou deixa de visualizar. Nas suas proprias
palavras, “like a lens, the filter bubble invisibly transforms the world we
experience by controlling what we see and don't see” (Pariser, 2011, p. 67).

O exemplo utilizado no seu livro é ja um cléassico da realidade digital:
duas mulheres de caracteristicas sociais semelhantes pesquisam no Google
sobre e expressao “BP” apds o célebre e tragico incidente ocorrido em
2010 na plataforma petrolifera Deepwater Horizon no Golfo do México.
Enquanto a uma delas foram devolvidos 180 milhdes de resultados, a
outra foram devolvidos 130 milhoes. Para uma, o topo dos resultados das
pesquisas estava pleno de ligacdes a noticias contendo informacao sobre
investimentos na BP, para a outra surgiram noticias contendo informacao
sobre o incidente na Deepwater Horizon (Pariser, 2011).

Assim, esta realidade na interacao com o mundo digital assenta em
trés caracteristicas base:

— Cada individuo estd sozinho no interior da bolha, na medida em
que o nivel de personalizagao de contetudos dos algoritmos permite que
cada perfil seja tinico. Por conseguinte, cada bolha € tnica;

— O filtro é invisivel, sendo praticamente impossivel para um dado
individuo aperceber-se do quao enviesados sao os resultados de pesquisa
que lhe sdo mostrados ou ainda quais os critérios que foram utilizados na
personalizacao;

Ninguém escolhe entrar na bolha, na justa medida em que a
personalizacdo de conteudos é feita de forma ativa pelos algoritmos e na
qual um individuo nao tem um papel ativo na escolha dos filtros através dos
quais vai gradualmente passando a olhar o mundo (virtual) que o rodeia
(Pariser, 2011).

Apersonalizacaodeconteudossurgiuassimnalnternetessencialmente
por razoes comerciais. Para a promog¢ao de anuncios, caracterizacao de
perfis de possiveis consumidores, venda de dados a terceiros e outras razoes

% Também traduzido para Portugués do Brasil como filtro invisivel, sendo esta a expressao
utilizada na traducao feita pela publicacao da Editora Zahar. No entanto, no contexto deste
trabalho optou-se pela traducao mais literal de filtro-bolha pois parece ser aquele que sintetiza
o duplo carater do conceito: os algoritmos enquanto filtros personalizados da realidade que
colocam cada individuo de forma numa bolha singular daquilo que vé ou nao vé no mundo virtual.
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mais. De acordo com uma investigacao dos jornalistas Angwin e McGinty
publicada no periédico The Wall Street Journal, os 50 sitios da Internet mais
visitados nos Estados Unidos da América instalavam uma média de 64
cookies nos computadores de um dado internauta apds o primeiro acesso
(Angwin & McGinty, 2010).

O objetivo € simples: rastrear a atividade do utilizador dessa méaquina
de forma a criar bases de dados sobre consumidores e perfis de consumo
que podem mais tarde ser vendidos ou utilizados para concecao de novos
produtos ou de novos negocios.

Voltemos ao incidente da BP. Vimos que, para além dos resultados
serem qualitativamente diferentes, havia um diferencial de 50 milhdes de
resultados entre as duas pesquisas. Se em termos teoéricos essa diferenca
parece colossal, na préatica ela ndo é assim tao significativa.

Diferentes estudos apontam que a maioria dos utilizadores da
Google — entre 75% a 90% - nao consulta a segunda pagina dos resultados
de pesquisa. Mais: estima-se que uma média de 32,5 % dos utilizadores
consulta o primeiro resultado e que apenas 17,6 % consulte o segundo
resultado (GoingClear Interactive, 2018).

Pretende-se assim afirmar que a diferenca qualitativa prevalece cobre
a diferenca quantitativa. Mais do que o namero de resultados que surgem,
sao aqueles resultados que surgem no topo da primeira pagina que tém uma
relevancia tremenda para definir a informacao que é processada.

4.3.2. Os filtros, o viés de confirmacao e a
Analise de Informacoes: que influéncia?

A observacao do mundo segundo um conjunto de “lentes distorcidas”
nao é uma tematica nova. O proprio Pariser salienta que nao hé nada de novo
no facto dos Seres Humanos filtrarem a realidade com a qual interagem. O
filtro-bolha constitui-se como novidade pela forma como o faz e que ja foi
anteriormente descrita (Pariser, 2011).

Mas foi na obra de Heuer, Jr. que foi possivel encontrar uma
forte conceptualizacao acerca do conceito das “lentes distorcidas”. Por
conseguinte, em Informacoes hé que ter nogao que os factos que sao dados
a observar a um analista chegam-lhe ja em “segunda mao”. Se nao foram ja
distorcidos por outra pessoa, pelo menos pela sua propria mente ja o foram,
através da passagem por um ou mais dos diversos filtros possiveis: modelos
mentais, mind-sets ou vieses. Como é salientado, por vezes as observacoes

115



INFORMAGOES, CONTRAINFORMAGAO E SEGURANGA ENQUANTO INSTRUMENTOS MILITARES
CONTRIBUINTES PARA A SEGURANCA E DEFESA NACIONALI

diretas da realidade por parte dos analistas podem ser tao enganadoras
quando os factos relatados por outrem (Heuer Jr., 1999).

Assim sendo e acima de tudo, o analista deve estar consciente sobre o
seu raciocinio, devendo refletir mais no processo de como chegou a uma dada
conclusao no que na conclusao alcangada em sentido estrito (Heuer Jr., 1999).

O viés de confirmacio ¢é justamente mais um dos filtros na cognicao
individual e coletiva e que esta presente no processo analitico do Ciclo de
Producao de Informacdes. A resposta a questao sobre a influéncia do viés de
confirmacao na Anélise de Informacoes foi ja formulada por alguns estudos
nesta drea e é claramente positiva.

Johnston, havia ja considerado que o viés de confirmagdo era mesmo
o viés que foi mais frequentemente identificado no decurso das entrevistas
e observacgoes realizadas a um conjunto de analistas da Comunidade de
Informacoes dos Estados Unidos da América (Johnston, 2005).

No trabalho realizado por Trent, Peterson e Woods, foi por estes
identificado que um dos maiores desafios a cognicdo na Anélise de
Informacoes residiu naquilo a que por estes foi designado como “fixacao”. A
“fixacao” corresponde no fundo a um viés de confirmacao, permitindo por
um lado ao Analista lidar de forma mais eficaz com situacoes de excesso de
dados ou de falta de tempo, mas que por outro lado conduz a conclusoes
pouco precisas (2007).

O fator tempo foi igualmente identificado como um elemento
relevante quando se analisa a influéncia dos vieses, tendo ele concluido
que as restricoes de tempo para a realizacdo da Anélise de Informacoes
contribuem para o surgimento de vieses ou aprofundam a ocorréncia dos
mesmos (Johnston, 2005).

Johnston alargou um pouco mais o conceito de viés de confirmacao,
abordando-o como parte de algo mais abrangente que designado de
comportamento de confirmacao. Nele incluiu também vieses organizacionais
(como por exemplo o groupthink) que contribuem, no final, para um incremento
da propensao de um dado analista para o viés de confirmacao (2005).

4.3.3. Viés de confirmacao: uma influéncia
crescente?

Importaagora debrucar sobre qual a percecao existente sobre a evolugao
da influéncia do viés de confirmacgdo. Que seja do nosso conhecimento, nao
existem ainda estudos no ambito das ciéncias sociais ou tampouco especificos
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para a Andlise de Informacoes que permitam afirmar que existe uma maior
predisposicao das diferentes geracoes para o viés de confirmacao.
De forma abstrata mas categorica, Pariser considera que sim.

The filter bubble tends to dramatically amplify confirmation bias
—In a way, it’s designed to. Consuming information that conforms
to our ideas of the world is easy and pleasurable; consuming
information that challenges us to think in new ways or question
our assumptions Is frustrating and difficult. (Pariser, 2011, p. 70)

Contudo, arespostapoderanao serassimtao categéricaquantoisso. Um
estudo realizado por Boxell, Gentzkow e Shapiro teve como objetivo analisar
que que forma a Internet e as redes sociais poderiam estar a contribuir para
um aumento da polarizacao politica na sociedade americana (2017). O conceito
associado a polarizacao segue na mesma linha conceptual do filtro-bolha. As
Internet e as Redes Sociais surgiram como uma derradeira oportunidade de
quebrar barreiras e conectar diferentes pessoas mas, ao invés, acabam por
deixar cada um na sua camara de ressonancia, onde se interage apenas com
pessoas e conteidos com os quais se concorda, contribuindo assim para uma
tendéncia de polarizacao crescente (Boxell et al., 2017).

Em primeiro lugar, concluiram que efetivamente a polarizacao politica
aumentou em todas as faixas etarias. Por outro lado, concluiram entio que
a polarizacao politica aumentou mais nas faixas etarias mais idosas, logo
naquelas que menos acedem a Internet. O estudo refutou assim a hipotese
de que seriam as faixas etarias mais jovens aquelas em que a polarizagao
politica teria crescido mais na justa medida em que é nestas faixas que existe
maior utilizacdao da Internet e das Redes Sociais (Boxell et al., 2017).

Logicamente que o estudo supramencionado nao responde
diretamente a interrogacao colocada no titulo do presente subcapitulo. No
entanto, pode-se interpretar os resultados obtidos neste estudo como um
indicador que a resposta a questao nao sera assim tao categorica como foi
formulada por Pariser.

Assim, considera-se que, num plano meramente teérico, é possivel
que haja uma tendéncia crescente para a presenca do viés de confirmagao
na Analise de Informacdes, e que esta tendéncia tem que ver nao s6 com a
Internet, o rastreamento on-line e os filtros-bolha. Ele tem muito que ver
com o fator tempo.

Poderemos dizer que hoje o mundo gira mais rapido que nunca.
Como salientado anteriormente, a fase analitica do Ciclo de Producao de
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Informagbes tem geralmente menos tempo disponivel hoje do que no
passado. O ritmo da producao de Informagoes acelerou (Johnston, 2005).
Face a um menor tempo disponivel, reduzem-se as possibilidades de
emprego das Técnicas Analiticas Estruturadas, que sao bastante eficazes
na eliminacao ou na mitigacao dos diferentes tipos de vieses, mas que
necessitam de tempo para serem executadas (Artner, Richard & Bruce, 2016).

Assim, considera-se que uma maior predisposicdo para o Viés
de confirmacao, conjugada com ciclos de analise mais curtos e com uma
vastidao de dados e noticias disponiveis para um dado analista processar
contribuirdo para que haja um incremento da influéncia do viés de
confirmacgao. Verificar o peso que poderao desempenhar cada uma das
dimensoes acima mencionadas e possiveis oscilagoes e variacoes afigura-
se como algo deveras interessante de investigar, mas que nao constituiu
objetivo deste trabalho.

4.3.4. Contrariar o viés de confirmacao

Como foi identificado anteriormente, o viés de confirmacao nao é algo
de novo na Humanidade nem para os Servicos de Informacgoes, pelo que as
solucdes para que este e outros vieses sejam mitigados estao ja descritas e
implementadas em muitos casos.

Heuer, Jr. sustentava que a maioria da formacao em Anaélise de
Informacdes deveria estar orientada para o pensamento e para o raciocinio,
mais do que para procedimentos organizacionais ou técnicas de escrita.
Defende que é perfeitamente possivel “seguir um processo analitico
defeituoso e escrever um argumento claro e persuasivo que suporta um
julgamento erréneo®” (Heuer Jr., 1999, p. 178).

Assim, a aposta na formagao dos Analistas de Informacoes devera
continuar a ser um vetor essencial para que os Servicos de Informagoes
possuam pessoal qualificado com métodos e técnicas que permitem
minimizar o enviesamento do raciocinio. Consequentemente, o reforco da
formacdo em Pensamento Critico e em Técnicas Analiticas Estruturadas
continuara a ser uma tendéncia dos Servicos de Informacoes e que permite
ter pessoas mais conscientes dos raciocinios empregues na producado
analitica e da falibilidade da mente humana na utilizacdo dos mesmos
(Artner et al., 2016).

27 Tradugao do autor de “Yet it is quite possible to follow a faulty analytical process and write a
clear and persuasive argumente in support of an erroneous judgement”.
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Os Servigos de Informagoes deverao olhar para a criagao de novo
conhecimento académico e cientifico no dominio das ciéncias sociais e
comportamentais como uma importante fonte aumento da eficacia dos
métodos empregues ou dos conceitos basilares. Grande parte das obras que
constituem a bibliografia deste trabalho tiveram na sua origem os estudos e
a experimentacao feita nas décadas de 60 e 70, e que posteriormente foram
extrapolados para a area das Informagoes.

Considera-se que, num futuro crescentemente técnico e tecnologico,
a investigacao cientifica feita nos dominios das Ciéncias Matematicas e
da Informacao bem como em Tecnologias da Informacao e Comunicagao
tenderd a ser uma importante fonte de solucdes para as Informacoes,
fornecendo pistas para a melhoria da eficacia da Andlise de Informacoes.

O recrutamento de pessoas oriundas de diversos quadrantes, com
diferentes qualificacOes e perspetivas devera ser uma tendéncia a reforcar
pelos Servicos de Informagoes. Diferentes perspetivas potenciam na pratica
a observacao de uma dada realidade através de diversos “filtros distorcidos”
que, no entanto, permitem iluminé-la de multiplos angulos e potenciar
assim ter uma maior diversidade de ideias (National Research Council,
2011). Além disso, e falando concretamente da Anélise de Informacoes, elas
criam as condigbes tedricas para uma maior eficacia das técnicas analiticas
estruturadas que sao realizadas de forma coletiva.

O valor da experiéncia de um analista de Informacdes € outro ponto em
que nao existe verdadeiramente consenso. Diversos estudos apontam para
o valor do incremento da experiéncia de um analista no que diz respeito ao
emprego das diversas técnicas analiticas estruturadas aprendidas ou mesmo
no uso da intuicao (Johnston, 2005; National Research Council, 2011).

Por outro lado, e sustentando-se na obra de 2005 de Tetlock (“Expert
political judgement: How good Is it? How can we know?”), Pariser vai na
direcao oposta: afirma que quanto maior é o grau de especializacao maior sera
a sua propensao ao viés de confirmacao. A razao invocada prende-se com o
facto de, por se ser um especialista, tende-se a ter um quadro explicativo de
uma dada realidade muito sélido e robusto e que, por conseguinte, resiste
mais a novos factos que nao estejam em conformidade (Pariser, 2011).
Releva-se ainda que a prépria experiéncia de um dado analista tende a ser
sobreavaliada pela chefia, conforme foi retratado no estudo “Challenges for
Cognition In Intelligence Analysis” (Trent et al., 2007).

Para além de tudo o mencionado anteriormente, encerra-se o
presente capitulo com aquela que ¢é a resposta aparentemente mais obvia.
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Existem logicamente muitas pequenas acoes que podem ser feitas por todo
e qualquer individuo para evitar a criacao e a permanéncia no seu “filtro-
bolha”. As solugdes técnicas sao diversas (como por exemplo utilizar motores
de pesquisa que nao fazem rastreamento, limitar a instalagcao de cookies de
rastreamento, eliminacao frequente de historicos) e existem outras solucoes
funcionais que podem ser adotadas (por exemplo, subscrever newsletters
que provém de instituigcdes com diferentes perspetivas ou pesquisa ativa de
informacao proveniente de diferentes fontes).

4.4. CONCLUSOES

“Sim, a Internet pode ser uma ferramenta extraordindaria para descobrir
ideias. Posso ler qualquer jornal do mundo, algo impossivel ha 20 anos.
Mas, fago isso? Nao. As possibilidades sao diferentes da realidade.”

(Pariser, 2017)

O presente trabalho teve como objeto de estudo a Andlise de
Informacdes e durante o mesmo procurou-se refletir sobre a influéncia que
o viés de confirmacdo poderia desempenhar na Analise de Informacoes
na atualidade, consubstanciada na seguinte Pergunta de Partida: "De que
modo pode o viés de confirmagao, na atualidade, influenciar a Andlise de
Informacoes?”

No primeiro capitulo do trabalho abordou-se o enquadramento
concetual associado ao raciocinio l6gico e aos vieses cognitivos. Foi possivel
identificar que o raciocinio indutivo é aquele que mais frequentemente é
utilizado em Anadlise de Informagbes, pois permite expandir a base de
conhecimento existente. Contudo, a natureza das inferéncias que séo
necessarias realizar torna este raciocinio mais suscetivel de vieses que
podem ser de diferentes tipos: organizacionais, pessoais, culturais e
cognitivos. O viés de confirmacao é um viés cognitivo ja muito reconhecido
por diferentes trabalhos no dmbito da Analise de Informacoes, sendo
também frequentemente caracterizado como um viés pessoal.

No segundo capitulo do trabalho refletiu-se sobre as possibilidades
de reforco do viés de confirmacdo e o modo como podem influenciar aa
Analise de Informacdes. Tirando partido da conceptualizacao de Pariser em
torno dos filtros-bolha, foi possivel constatar como nos dias de hoje existe
uma miriade de sitios na Internet que filtram a realidade com a qual cada
um interage, efetuando uma constante personalizacao dos contetidos que
sao visualizados. Foi possivel identificar ainda que a presenca do viés da
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confirmagao no seio da Andlise de Informacdes nao constitul nenhuma
novidade, muito pelo contrario. Os diversos estudos caracterizados
relevaram a presenca deste viés como um dos principais, se ndo mesmo
aquele que mais ocorre. Foi identificado ainda que para a sua ocorréncia
contribuem ainda fatores como a sobrecarga de dados ou noticias para lidar
e, mais relevante, as restricoes temporais para a elaboracdo da fase analitica
em Informacgoes. Foi possivel verificar que nao existem ainda estudos que
afirmem que existe uma maior predisposicao na atualidade das diferentes
geracOes para o viés de confirmacao, pese embora existam autores como
Pariser que o afirmam categoricamente.

No entanto, considera-se que, num plano meramente tedrico,
¢ possivel que haja uma tendéncia crescente para a presencga do viés de
confirmagao na Analise de Informacoes, e que esta tendéncia tem muito que
ver com o facto do ciclo analitico na producao de informacgdes ocorrer a um
ritmo mais intenso nos dias de hoje.

Se o viés de confirmacao nao constitui novidade per si, os Servicos
de Informacdes hé muito que adotaram diferentes solugdes para mitigarem
a presenca destes e de outros vieses de forma a produzirem conhecimento
objetivo e o mais imparcial possivel. Assim, identificam-se trés dominios
principais no qual os Servicos de Informacbes poderao trabalhar para
procurar mitigar a sua influéncia.

Em primeiro lugar, o recrutamento. O recrutamento de pessoas
oriundas de diversos quadrantes, com diferentes qualificacoes e perspetivas
deverd ser uma tendéncia a reforcar pelos Servigos de Informacoes,
potenciando assim a coexisténcia de diferentes perspetivas e sensibilidades
no seu seio.

Em segundo lugar, a formacao, seja formacgao inicial ou a formagao
continua dos seus quadros. O reforco da formacao em Pensamento Critico
e em Técnicas Analiticas Estruturadas devera ser continuard a ser uma
tendéncia dos Servicos de Informagoes de forma a aumentar as competéncias
dos seus quadros na area da Analise de Informacgdes, com recursos humanos
mais conscientes dos raciocinios que empregam na produgao analitica e de
quais os erros analiticos em que podem incorrer.

Por ultimo, a observacdo e ligacdo ao mundo académico e a
investigacao cientifica. Durante muitos anos, os Servigos de Informacoes
fizeram uso daquilo que foram as experimentacoes e os estudos realizados
no ambito das ciéncias sociais e comportamentais, incorporando-os
naquilo que eram as suas técnicas, procedimentos ou praticas, sempre
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com a intencao de ter uma organizacao mais eficiente. Hoje em dia, muito
provavelmente, este salto qualitativo terd que ser feito com um apoio
reforcado da investigacdo nos dominios das Ciéncias Matematicas e da
Informagao bem como em Tecnologias da Informacao e Comunicagao que
sao as que permitem a compreensao daquilo que sao evolugoes tecnolbégicas
nos dias de hoje.
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REesumo

Numa sociedade globalizada e marcada por uma ameaca volatil,
incerta, difusa e multifacetada, impera a necessidade de criar mecanismos
de mitigacao da mesma, numa Instituicao Militar carente de processos
eficientes associados a seguranca militar e a contrainformacao.

Neste sentido, a compreensao, concetual e operacional destes dois vetores,
assume especial preponderancia, tendo em conta que a contrainformagao e
a seguranca militar sdo duas areas distintas, mas interdependentes. A acao
conjunta destes dois vetores devidamente alinhados e com os apoios subjacentes
necessarios para a proficua atividade, cria as condi¢cdes para impedir ou
mitigar qualquer acao hostil que vise comprometer a salvaguarda do pessoal,
material, instalagoes e informacao classificada. A proposta de recomendacoes
direcionadas para a eficiéncia de processos concorre diretamente para uma
cultura de seguranca institucional que se pretende sustentada.

Para atingir este desiderato, efetuou-se uma investigagao com base
num raciocinio dedutivo, assente numa estratégia qualitativa, através de uma
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analise documental e de contetido, com recurso a entrevistas a especialistas
com experiéncia operacional.

Do estudo, foi possivel concluir que uma mudanca cultural de
educacao dos militares, a par de uma consciencializacao por parte dos
comandantes e decisores, catalisa o desenvolvimento de acdes ao nivel
organizacional, estrutural, de processos e procedimentos, que contribuirao
para a eficiéncia e contributo das atividades de seguranca militar e da
contrainformacao em prol do cumprimento das missoes militares.

Palavras-chave: Seguranca Militar, Contrainformagao, Eficiéncia,
Ambiente Operacional

ABSTRACT

In a globalized soclety marked by a volatile, uncertain, diffuse and
multifaceted threat, there is a need to create mechanisms to mitigate it, in a
military institution lacking efficient processes assoclated with military security
and counterintelligence.

Therefore, the conceptual and operational understanding of these two
vectors is especially important, given that counterintelligence and military
security are two distinct but interdependent activities. The joint action of these
two vectors, properly aligned and with the underlying supports necessary for
the fruitful activity, creates the conditions to prevent or mitigate any hostile action
aimed at compromising the safeguarding of personnel, material, facilities and
classified information. The proposal of recommendations directed to the process
efficiency contributes directly to a sustained institutional security culture.

To achieve this goal, an investigation based on deductive reasoning,
embodied on a qualitative strategy, was carried out through a documentary and
content analysis, using interviews made to experts with operational experience.

From the study, it was possible to conclude that a cultural
change In military education, together with an awareness on the part of
commanders and decision makers, catalyzes the development of actions at
the organizational, structural, processes and procedures level, which will
contribute to the efficiency and contribution of military security activities and
counterintelligence, to the fulfillment of military missions.

Keywords: Military Security, Counterintelligence, Efficiency, Operational
Environment
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5.1. INTRODUCAO

“Todos tém direito a liberdade e a seguranga”

Constituicao da Republica Portuguesa

Areflexao que se pretende efetuar com este ensaio, procura contribuir
de forma complementar, para o incremento da sensibilidade e atencao que
as institui¢coes militares e civis por vezes carecem, nomeadamente no que
respeita a cultura institucional de uma mentalidade efetiva de Seguranca,
através nao so, dos procedimentos, mas também dos processos e principios
associados a este estado ou percecgao de sentimento.

Ao falarmos de percecao ou sentimento, assume-se primordial a
correlacao existente com a definicao de Seguranca Nacional (SN), assumida
pelo Instituto de Defesa Nacional, como sendo:

[...] “acondigao da Nagao que se traduz pela permanente garantia
da sua sobrevivéncia em paz e em liberdade, assegurando a
soberania, independéncia e unidade, a integridade do territorio,
a salvaguarda coletiva de pessoas e bens e dos valores espirituais,
o desenvolvimento normal das tarefas do Estado, a liberdade de
acao politica dos 6rgaos de soberania e o pleno funcionamento
das instituicbes democraticas”. (IDN, 2015, p. 5)

Nao obstante, segundo Carvalho (2009, p.1) trata-se de uma definicao
“abrangente que, porém, nao enfatiza as ameacas”.

No mesmo sentido, Nogueira (2005, pp. 77-78) considera que o
conceito de Seguranca a um plano de emprego de nivel estratégico, podera
ser melhor definido como “um acontecer-fazer em que se garante a dialética
de liberdades de acao, de vontades e de forcas de uma dada sociedade,
enquanto racionalidade social estratégica, face a um outro hostil (ameaca),
ou aos riscos que o ambiente estratégico configure”.

O nivel de anélise concetual, porém, é fator catalisador de discérdia
e divergéncia, no que respeita ao sentimento que advém da Seguranca
e das atividades desenvolvidas tendo em vista o alcancar deste estado
percetivo. A discordancia concetual entre Seguranga e Defesa, de acordo
com Ribeiro (2011, p. 14), tende a “dificultar a cooperacao entre os diversos
produtores estatais de seguranga, € promove a competicao por recursos e
protagonismo, com potencial prejuizo para a agao estratégica de combate as
ameacas, particularmente as transnacionais”.
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Por conseguinte, importa considerar o conceito de Defesa, como
sendo “uma atividade de dimensao externa e interna, de natureza
civil e militar, estatal e nao-estatal, coletiva e individual, que tem por
objetivo garantir a SN” (Vieira, 2014, p. 275). Daqui se pode inferir que as
atividades militares desenvolvidas no ambito da seguranca militar e da
contrainformacao concorrem no ambito das suas missoes e possibilidades
para este sentimento de Seguranga Nacional.

A reflexdo aprofundada sobre o papel que a seguranca militar
e a contrainformacao no seio das Forcas Armadas assume maior
preponderancia, quando se identifica no Conceito Estratégico de Defesa
Nacional (CEDN), que os respetivos sistemas com responsabilidade de
produzir informacgodes, sao incontornaveis “instrumentos de identificacao e
avaliagao das ameacas e oportunidades, em cenéarios volateis e complexos”
(CEDN, 2013, pp. 2-8).

O mesmo documento salienta que “o novo ambiente de seguranca, as
novas condicdes financeiras e as exigéncias das aliangas externas obrigam a
uma capacidade de resposta diferente das Forcas Armadas...” e que “assume
grande relevancia a definicio de uma estratégia integrada civil e militar,
indispensavel para fazer face as ameacas e riscos atuais” (CEDN, 2013, p. 13).

A evolucéo social e das sociedades, no que respeita a globalizacao,
expansao tecnoldgica, o ciberespaco, os acordos securitarios, as alteracoes
climaticas e os proprios fluxos migratérios, trouxeram no ambito da
seguranca e defesa, um conjunto de desafios associados & mitigacao de
uma ameaca (Herman, 1996, pp. 9-16). Nesta conformidade, verifica-se que
a tipologia das ameacas transnacionais, como o terrorismo, a proliferacao
de armas de destruicao massiva, o crime organizado, a cibercriminalidade,
0s riscos ambientais e a espionagem, faz com que se exija respostas e
estratégias multissetoriais integradas (GRESI, 2015, p.13).

E salientado no documento enquadrante de politicas de Seguranca
e Defesa nacional, que para garantir os objetivos permanentes do Estado -
defesa dos valores constitucionais, a garantia da soberania, daindependéncia
nacional e da integridade territorial, a seguranca dos cidadaos e a sua
liberdade individual e politica — deve:

“Ser assegurada uma capacidade dissuasora, reforcada pelo
quadro de aliangas, suficiente para desencorajar as agressoes ou para
restabelecer a paz, em condi¢des adequadas para o interesse nacional;

— Consolidar uma estrutura militar como meio essencial de
demonstragao da capacidade de defesa do Estado e da determinacgao
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coletiva no exercicio da soberania nacional;

— Articular de forma eficiente meios civis e militares, de forma a
garantir uma capacidade de resposta integrada a agressdes ou ameacas a
Seguranga Nacional.” (CEDN, 2013, pp. 2-8)

Neste sentido, pode-se, pois, inferir que as Informacoes Militares,
in lato sensu, sao atividades de coproducao contributiva para a Seguranca
Nacional. De certa maneira, os Estados foram obrigados a repensar e
adequar os conceitos de Seguranca e Defesa, numa perspetiva de mitigar
riscos e garantir a paz, e as Forcas Armadas, passaram a exigir-se novas
capacidades, novas estruturas, maior flexibilidade, de modo a garantir
um maior e mais direto empenhamento em missoes de seguranca interna
(GRESI, 2015, p. 31).

A atualidade e relevancia deste assunto recrudesce ainda mais, num
momento em que se constata uma deslocalizacao fisica global do espaco
utilizado por uma ameaca, que deixa de atuar em campos abertos e em
desertos, para se enraizar na populacao imiscuindo-se no seio dos diversos
quadrantes sociais da nossa sociedade. Inevitavelmente, tem que se
compreender, que deste fator advém consequéncias e desafios que devem
ser contemplados nos processos e procedimentos de seguranca militar, pois
o emprego de forcas militares, sera cada vez mais efetuado em ambientes
operacionais de cariz urbano, assumindo, deste modo uma necessidade
de adaptacao e compreensao da situagao ao “terreno humano” onde as
operacoes decorrem (Baker, 2007).

Assim, de entre as missoes das Forcas Armadas esta induzida a
participagao na seguranca interna em missoes de luta contra o terrorismo
transnacional e trafico de estupefacientes, coordenando-se a sua agao com
as Forgas e Servigos de Seguranga (GRESI, 2015, p.31).

Face a amplitude do conceito de ameaca em si, procura-se neste
estudo convergir a andlise da ameacga para um contexto militar, onde o
contributo e alcance dos meios, capacidades e missoes militares possam
efetivamente influenciar. Assim, e mantendo as orientacoes politicas como
principio base de identificacao das ameagas, sera efetuado um exercicio de
restabelecimento e ajuste a realidade e desafios que se colocam no seio das
Forcas Armadas.

Face a pertinéncia e atualidades destas matérias de segurancga, na
sociedade em geral, e na Instituicao Militar em particular, considera-se
relevante a reflexdo pratica destes dois conceitos intrinsecamente ligados e
de impossivel dissociacao: Seguranca Militar e Contrainformacao.
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Neste sentido, por ser um tema atual e de pertinente reflexao é
Objetivo Geral (OG) deste artigo: Propor contributos para a eficiéncia do
emprego e dos produtos associados as vertentes da Seguranca Militar e
Contrainformacao, enquanto vetores contribuintes para as missoes das
Forcas Armadas e consequentemente para a Seguranca e Defesa Nacional.

Para cumprir o OG e para facilitar a sua abordagem, formularam-se
trés Objetivos Especificos (OE), de acordo com a Tabela 1.

Tabela 1 — Objetivos especificos

OE Descricao
1 Caracterizar o ambiente operacional associado a atividade militar.
2 Compreender o emprego concetual e operacional da Seguranca Militar e da
Contrainformacao nas organizacoes militares.
3 Avaliar o impacto e contributo real da Seguranga Militar e da Contrainformacao no

desenvolvimento das atividades militares.

Por forma a colmatar o desiderato originado pelo OG e orientar
o presente estudo, foi definida a seguinte Questao Central (QC): Quais
os contributos para a eficiéncia do emprego da Seguranga Militar e da
Contrainformagao nas organizagoes militares?

Para criar as condicOes para atingir uma resposta objetiva a QC,
identificam-se as seguintes Questoes derivadas (QD):

Tabela 2 — Questoes Derivadas

QD Descricao
1 Como se caracteriza o ambiente operacional associado a atividade militar?
5 Qual o enquadramento conceptual e operacional da Seguranca Militar e da

Contrainformacgao nas organizagoes militares?

De que modo se avalia o contributo da Seguranca Militar e da Contra informacao
nas organizacoes militares?

Assim, propoOe-se inicialmente compreender e caracterizar o
ambiente operacional envolvente onde se desenvolvem as atividades de
contrainformagao e seguranga militar. Pretende-se, com este capitulo,
identificar as caracteristicas do meio que poderao impactar ou condicionar o
emprego do instrumento militar, através de um especial enfoque na ameaga.

ApOs a caracterizacao dos fatores influenciadores da conduta
operacional dos processos de seguranca militar e de contrainformacao,
importa compreender, numa vertente concetual de que modo estas duas
areas se correlacionam tendo em vista os seus objetivos e papel individual.
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A concetualizagao e caracterizagao organizacional nas Forcas Armadas
assume nesta fase um relevante enfoque. Feita a consolidacao dos principios
concetuais e dos colocados em préatica na organizacao, sera feita uma analise
consubstanciada pelas entrevistas realizadas.

Apb6s a reflexdo sobre os dados apresentados, estdao reunidas as
condicbes para deduzir as conclusdes, onde se faz uma andlise de toda a
investigacdo, nomeadamente até que ponto o objetivo geral foi atingido.
Sao também, com base nas reflexdes conclusivas, apresentadas algumas
perspetivas de possiveis atividades a desenvolver no ambito pratico da
seguranga militar e da contrainformacao.

5.2. ENQUADRAMENTO TEORICO E CONCETUAL

Este capitulo, dedicado a revisao da literatura, propoe apresentar o estado
da arte relativamente ao tema em estudo e qual o modelo de analise proposto.

5.2.1. Revisao da literatura

5.2.1.1. Concetualizacao do Ambiente
Operacional

“O ambiente de seguranca é complexo pelo processo de globalizacao,
pelos atores envolvidos, pela tipologia das ameacas e pelo ambiente de
governance da propria seguranca.”

(GRES], 2015, p.36)

De acordo com a doutrina nacional, o ambiente operacional é o
conjunto de condicdes, circunstancias e fatores influenciadores que afetam
o emprego de for¢cas militares e influenciam as decisoes do comandante. Por
conseguinte, para além de todos os sistemas inimigos, adversarios, amigos
e neutrais dentro do espetro do conflito, inclui também o entendimento
do ambiente fisico, da governacao, da tecnologia, dos recursos locais e da
cultura da populacao local (EME, 2012, p. 1-1).

O aprofundamento da Politica Comum de Seguranca e Defesa
no quadro da Uniao Europeia (UE), nomeadamente através da geracao
de capacidades militares proéprias, almeja responder a necessidade
do empenhamento europeu em assumir um papel ativo na seguranca
internacional (MDN, 2014, p.5).

Os efeitos e as agoes locais passaram a extravasar as fronteiras dos
Estados, passando a produzir efeitos externos e vice-versa. Os processos
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de globalizacao tornaram os Estados mais dependentes da acao de certas
organizacOes regionais de seguranga e defesa. O diagnostico atual da
seguranca interna dos Estados revela-se preocupante, pelas ameacas
desterritorializadas, de natureza ambigua e difusa, pelos agentes do crime
“sem rosto”, pela criminalidade organizada, que sem duvida, aumentam
quer o risco real, quer a sua respetiva percecao social (GRESI, 2015, p.27-28).

O recrudescimento de ameagas de tipo convencional passivel
de alterar os anteriores equilibrios junto as fronteiras europeias obriga a
que se melhore a capacidade de dissuasao, de previsao e de antecipacao
de comportamentos que possam indiciar a materializacao de ameacgas
a seguranca das fronteiras europeias. Apenas sera possivel atingir este
desiderato, através da partilha de informacao e da unidade de esforco ao
nivel da vigilancia, controlo e intervencao nos espacos de interesse, onde se
inclui o espaco da Alianca Atlantica (MDN, 2014, p.5).

A profunda crise econdémica e financeira mundial que, afetando
sobretudo os EUA e o espaco da UE, colocou o ocidente perante o dilema de
terem, por um lado, de promover um maior esforco no sentido do reforco
e da consolidagao dos mecanismos de seguranca cooperativa, e por outro,
reduzir os respetivos orcamentos de defesa, com a consequente criagao
de vulnerabilidades coletivas. Neste sentido, procuram-se desenvolver
mecanismos para a criagao de parcerias multinacionais bem como para a
adocao de uma abordagem holistica nas respostas a crises, articulando de
forma gradual meios civis e militares, que permitam obter sinergias, através
da partilha de capacidades (MDN, 2014, p.5).

O novo ambiente estratégico, ao mesmo tempo que renova as
preocupacoes com as ameacas tradicionais classicas de cariz militar
as fronteiras de seguranca, como a europeia, fez surgir fatores de
instabilidade traduzidos em novos perigos e potenciais ameacgas, de que as
acoes de terrorismo transnacional sdo um tragico exemplo. Esta realidade,
incidindo, potencialmente, sobre infraestruturas criticas, é passivel de
causar perturbacoes ao fornecimento de bens de primeira necessidade,
gerar inseguranca e provocar a perda de confianca nas instituigoes,
afetando o normal funcionamento da sociedade e do Estado de Direito
(MDN, 2014, p.9).

A articulagao da componente militar da defesa nacional com outros
organismos do Estado, em refor¢o e complemento, revela-se fundamental
para a geracao de alertas e para a intersecao dos vetores de acao. Neste
ambito, destacam-se as capacidades que se centram na edificacao de
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conhecimento situacional, no aviso antecipado, na protecao e na atuagao
em profundidade, bem como o apoio militar (MDN, 2014, p.13).

A tipologia dos novos conflitos tornou-se, por isso, mais complexa,
e a propria natureza do emprego de forcas militares encontra-se em
transformacao, visando adequar-se aos desafios dos novos cenarios e a
evolucao tecnoldgica, tendo em conta o seu impacto na doutrina militar. Para
tal, releva o facto de que qualquer ameaca s6 pode ser eficazmente combatida
se mantida a distancia e sob vigilancia, o que requer uma abordagem
conceptual visando desencorajar (dissuadir), detetar, condicionar, controlar
e neutralizar (MDN, 2014, p.16).

Estudos e cenarizacao do futuro ambiente operacional revelam que
este sera caracterizado por ser complexo, ambiguo e com um largo espetro
de acao, muito potenciado pelo aumento da urbanizagao, da globalizacao e
interligacao materializada pela multidimensionalidade da internet. Referem
ainda que a evolugao difusa do futuro ambiente operacional, torna a analise
da ameaca, um desafio a imaginacao, na medida em que o seu espetro de
acao e de meios disponiveis tende a aumentar de forma significativa. Neste
sentido, assume-se que para fazer face a estes desafios deverao ser encetados
esforcos para criar mecanismos que garantam flexibilidade, adaptabilidade
e resiliéncia (MoD UK, 2015, p. 1-5).

5.2.1.2. Ameaca

O conceito de ameaca, ao contrario dos de Informacdes e Seguranca,
carece de um aprofundamento académico. Tal comofoi possivel compreender
anteriormente, o CEDN salienta que no ambito da defesa do territério e da
seguranca dos cidadaos, para neutralizar as ameacas e riscos transnacionais,
deve ser consolidada uma estrutura militar como meio essencial de
demonstracao de capacidade de defesa (...) e articulada de forma eficiente
meios civis e militares, que permitam garantir uma capacidade de resposta
integrada a agressoes ou ameacas a seguranga nacional (CEDN, 2013, p. 43).

Neste seguimento, e de acordo com Cardoso (2004, p. 265) a politica
de defesa nacional tem por finalidade a seguranca nacional, que se traduz na
preservacao da sobrevivéncia e da independéncia da nagao contra todas as
formas de ameaca. Nesta conformidade, importa compreender que ameaca
¢ qualquer acontecimento ou acao, de natureza variada e proveniente de
uma vontade consciente que contraria a consecucao de um objetivo e que,
por norma, é causador de danos materiais ou morais (Couto, 1988).
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Por outro lado, é identificada como sendo um perigo especifico que
pode ser medido com alguma precisao, a partir de uma analise da capacidade
de um adverséario concretizar um ato hostil e da vontade que mostra em a
utilizar (Rodrigues, 2013). Numa defini¢ao formal, por ameacga entende-se
como sendo um perigo iminente que pode causar danos graves, mas que
ainda nao o concretizou (vocabulary, 2019). Face a relevancia concetual sobre
este conceito de ameaca, importa necessariamente aprofundar a reflexao
sobre o mesmo. Das definicdes apresentadas, encontra-se consensualidade
na existéncia inequivoca de uma necessaria intencio e capacidade para a
executar, ou seja, traduzindo este conceito de forma matematica, seria a
seguinte equacao:

Ameaca = Intencao + Capacidade

No entanto, face a evolucao do préprio ambiente operacional, esta
equacao, em prol de uma maior capacidade de abrangéncia e mitigacao da
ameaca, identifica em aditamento o vetor oportunidade (Thaddeus, 2017),
como se representa na Figura 1.

IMPROVAVEL | (b ORTUNIDADE

CAPACIDADE

Figura 1 - Enquadramento da Ameaca

Assim, constituindo-se a ameaga como objeto de estudo quer para a
seguranc¢a miliar quer para a contrainformacao, pode-se deduzir que uma
ameaca perante a andlise conjugada destes trés vetores, podera permitir
efetuar uma avaliacdo mais ajustada do modo e da relevancia com que
esta deve ser mitigada. Serd, pois, o vetor da oportunidade aquele que a
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seguranc¢a militar se ird focar, ao invés da contrainformacgao que incidira o
seu esfor¢o nos remanescentes.

Importa assim, e de acordo com a doutrina nacional, particularizar a
possivel génese de onde pode originar a ameaca (EME, 2009, p. 1-4):

(i)  Servigos de Informacgoes Hostis;

(ii) Organizacoes, grupos ou individuos subversivos;

(iii) Organizagoes, grupos ou individuos terroristas;

(iv) Unidades Especializadas do inimigo, tais como Forcas Especiais;

(v) Vigilancia e reconhecimento aéreo, maritimo e terrestre, através
de imagens e dispositivos de recolha de informacdes, incluindo satélites;

(vi) Organizagoes e grupos criminosos;

(vii) Individuos sem intengoes claramente definidas.

A ameaca manifesta-se nas seguintes areas: Terrorismo,
Espionagem e/ou outras atividades de informacao, Subversao
e outras formas de neutralizacao do pessoal, Sabotagem
do material e instalacoes, Crime Organizado e Agitacao Social (TESSCO+AS)
(EME, 2013, , p. 1-4). Por outro lado, o SEGMIL 1 (EMGEFA, 1986), considera
apenas as atividades de Terrorismo, espionagem, Subversao e Sabotagem,
como os vetores de exploracao da ameaca. Para efeitos deste estudo e tendo
em consideracdo o ambiente operacional contemporaneo, julga-se adequado
e ajustado incluir a estas as matérias associadas ao Crime Organizado.

Iremos de seguida aprofundar estes mesmos aspetos, através da
desconstrucao concetual dos mesmos. Assim sendo:

(i) Terrorismo

Segundo Cardoso (2004), é o emprego, ou ameaca do emprego,
da violéncia com fins politicos ou outros. Nao obstante, na doutrina atual
das Forgas Armadas consiste no “uso ou ameaga de uso ilegal de forca ou
violéncia contra individuos ou propriedade numa tentativa de coagir ou
intimidar governos ou sociedades com a finalidade de alcancar objetivos
politicos, religiosos ou ideologicos” (EMGFA, 1986). No mesmo sentido,
constata-se que o terrorismo, apesar de ser efetivamente uma extensao da
subversao, globalizou-se de tal modo, que deve ser analisado como uma
ameaca por si s6 (EME, 2009, p. 1-7).

(i) Espionagem

A espionagem pode ser descrita como um método utilizado pelos
servicos de informacoes hostis, para obter informagao que compromete a
seguranca nacional (EME, 2013, p. 1-4). De igual modo, e numa perspetiva
mais holistica, é definido como uma atividade de pesquisa de noticias,
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por meios clandestinos ou encobertos em territorio adversario ou
potencialmente hostil, desenvolvido por servigos de informacoes privados,
partidarios ou de Estado (...) ou por movimentos de dmbito internacional
(Cardoso, 2004, p. 267). Numa perspetiva mais redutora do conceito, pode
ser vista como a atividade que visa a recolha de noticias ou informagoes, por
métodos clandestinos.

(ili) Sabotagem

E qualquer acdo ou omissdo deliberada realizada com intencdo de
destruir, danificar ou interferir com instalagdes, material, registo de noticias,
recursos humanos ou naturais, a fim de enfraquecer o potencial politico,
econdmico ou militar de uma nacgdo ou alianca de nacoes potencialmente
hostis ou qualquer organizagao subversiva hostil (Cardoso, 2004, p. 267).
No mesmo sentido, pode ser também considerado como a destruicao,
ruina ou avaria intencional de material classificado, instalagbes militares ou
destruicao intencional de informacao classificada, por elementos com fins
hostis (EME, 2013, p. B-5). Considera-se ainda como sendo a destruicao
de pontos importantes ou materiais, nas operacoes conduzidas por Forcas
Especiais ou grupos de apoio local (EME, 2009, p. 1-2).

(iv) Subversao

E uma acdo destinada a desviar a lealdade do pessoal, com o objetivo
de o tornar indiferente, desafeto, ou mesmo, de o levar a cooperar com um
elemento hostil. Um ataque a lealdade de um individuo ou grupo, é uma
acao perturbadora, dificil de detetar ou contrariar. As acdes de subversao
conduzidas por elementos hostis internos ou externos, atuais ou potenciais,
procuram minar o moral do pessoal que serve nas fileiras do Exército, criar
a desordem e fomentar a hostilidade, a desercao, a traicao, a espionagem e
a sabotagem (EME, 2013, p. B-6). No mesmo sentido, Cardoso (2004, p.267)
refere que é a acao destinada a minar o moral, a lealdade ou a confiancga
dos cidadaos de uma Nacao com o intuito objetivo de enfraquecer o seu
potencial politico, econémico ou militar.

(v) Crime Organizado

Consiste nas agoes desenvolvidas por organizacoes de natureza
criminosa, estruturadas em rede, possuindo um ou mais lideres e varias
unidades ou subsistemas subordinados, espalhados num vasto territério.
O objetivo desta atividade é obter ilegalmente, alguma forma de poder ou
capacidade persuasiva, através de influéncias ou dinheiro, desrespeitando as
leis democraticas instituidas. Estas organizacoes podem ainda desenvolver
atividades de contrabando, trafico de drogas e de pessoas, numa escala que
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pode pér em perigo a seguranca nacional e militar de um pais (EME, 2009,
p. 1-2; EME, 2013, p. 1-7).

5.2.1.3. Contrainformacao

De acordo com a doutrina em vigor nas Forcas Armadas, a
contrainformagao define-se como sendo as atividades destinadas a
identificar e neutralizar as ameacas a seguranca realizadas por servicos de
informacoes hostis e organizacoes ou individuos envolvidos em agdes de
espionagem, sabotagem, subversao e terrorismo (EMGFA, 1986).

No mesmo sentido, Cardoso (2004, p.265) designa este conceito
como o conjunto de atividades que visam neutralizar ou destruir a
eficiéncia dos servicos de informacgdes hostis, através de medidas ativas
e passivas®.

Nao obstante ao anteriormente referido, constata-se que de acordo
com Menezes (2012, p. 47) a contrainformacao é a funcgao da intelligence
(Informacoes) que tem como principal racional, a protecao das
capacidades de obtencao e producao de informacoes contra as atividades
desenvolvidas por servigcos de informacoes hostis. Realca ainda, o facto
do seu objetivo se materializar pela degradacao das capacidades de
pesquisa e analise de informagdes do adversario, primeiramente, através
da negacao do acesso do adversario a determinada informacao — via
medidas de seguranca e de contraespionagem — e em segundo, através
das operacoes de decegao, que introduzem inputs falsos ou informacao
deliberadamente enganadora para que os sistemas adversarios cheguem
a conclusoes incorretas acerca das capacidades, intengcoes e acoes em
relacao ao seu alvo” (Menezes, 2012, p.47-49).

A doutrina militar nacional em convergéncia com a da OTAN, define
contrainformacao como o conjunto de atividades relacionadas com a
identificacao e neutralizacdo da ameaca a seguranga, constituida por servigos
de informagoes e organizacdes hostis ou por individuos relacionados com
espionagem, sabotagem, subversao ou terrorismo. Enquanto o comandante
necessita das melhores informacoes possiveis sobre as capacidades e
intengoes do inimigo tentard, também, negar ao inimigo a oportunidade de
obter noticias e informacoes sobre as capacidades, dispositivos e intencoes

% Entre as medidas defensivas incluem-se a seguranga das operagoes, do pessoal, do material
e instalagoes, a camuflagem, entre outros. J4 no que respeita as medidas ofensivas, abrangem as
atividades de contra reconhecimento, contraespionagem, contra sabotagem, contrassubversao e
programas de decegao, entre outros (Cardoso, 2014, p. 265)
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das forgas amigas, bem como das suas agoes provaveis e vulnerabilidades
(EME, 2009, p.1-1; NATO, 2016, p. 8-1).

Daqui se pode inferir, que a contrainformacao incide a sua atividade
no que respeita as medidas ativas, nos servicos de informacdes hostis,
procurando afetar a sua capacidade de obtencdo de informacgoes, isto &,
reduzindo as possibilidades de obtencao de uma vantagem. De igual modo se
pode deduzir, que no ambito das medidas passivas, o foco é direcionado para
0s processos associados a salvaguarda das condi¢Oes essenciais e necessarias
para o cumprimento das missoes, tal como se esquematiza na Figura 2.

LEGENDA
————— Medidas ativas

Medid.

Figura 2 - Esquema interpretativo dos diferentes focos associados as
tipologias de medidas de Contrainformacao

Fonte: Adaptado de Menezes (2019).

Face ao exposto, consegue-se estabelecer uma interdependéncia
muito proxima entre o que se entende por atividades de contrainformacao e
de seguranca militar, ou seja, o racional subjacente ao emprego de medidas
de seguranca prevé uma compreensao situacional no que respeita a ameaca.

Nesta conformidade, deduz-se que assume a contrainformacao esta
necessidade através da identificacao e neutralizacdo da ameaga constituida
por elementos do ISTAR inimigo. De igual modo, deve negar, a informacao
ao inimigo e apoiar a preservacao e protecao das forcas aliadas. O processo
associado a contrainformacao, identificara as vulnerabilidades das forgas
amigas a obtencao de noticias e informacoes por parte do inimigo e, assim,
podera apoiar as operacoes de seguranca, a contra vigilancia e o Plano de
Dececao (EME, 2009, p. 1-2).
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Na Figura 3, identifica-se o Ciclo de contrainformacao, onde os passos
identificagdo, penetracao e exploracao encetam o esfor¢co na neutralizacao
agressiva das tentativas hostis focadas por um lado, no conhecimento
das nossas atividades, possibilidades e intengoes, e por outro, ao possivel
desencadeamento de agoes de subversao do pessoal ou de sabotagem.

No que respeita aos passos interdicao e divulgagao, sao as fases onde
apos clarificagdo da ameaca, se procura resguardar as nossas atividades,
possibilidades e intengoes das atividades de informacdes hostis, assegurando
medidas que protejam o pessoal, o material e as instalacoes.

Identificacao

Divulgagao Penetracao

Interdicao Exploracao

Figura 3 - Ciclo da Contrainformacao
Fonte: Adaptado de Hulnick (2006) & Menezes (2019).

Nao sendo consensual os passos associados ao processo da atividade
de contrainformacao, considera-se o modelo da Figura 4, onde claramente se
identifica um conjunto de fases associadas as medidas ativas e outro as medidas
passivasoude seguranca, comoum racional exemplificativoa complementaridade

e interdependéncia que se deve ter em conta na andlise deste estudo.
Medidas Passivas
(Seguranga) Identificagio

\J 3
Divulgacao Penetragao
2 ®

Interdigdo ‘ Exploragdo

Figura 4 —- Medidas ativas e passivas associadas ao Ciclo da Contrainformacao
Fonte: Adaptado de Hulnick (2006) & Menezes (2019)
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Ao analisar a Figura 4 pode-se identificar que os passos da
identificacdo, penetracao e exploracao, como as fases que incidem ou se
focalizam sobre a ameacga. Por outro lado, as fases interdi¢do e divulgagao,
o foco recal sobre os procedimentos a desenvolver na organizagao tendo
em conta a dissuasao, detecdo e detencao de uma intencao hostil. Estas trés
acoOes constituem de certa forma, os trés designios a almejar pela seguranca
militar, cujo aprofundamento concetual se fard no ponto seguinte.

5.2.1.4. Seguranca Militar

A palavra “seguranca” tem origem no latim, lingua na qual significa
“sem preocupacoes”, e cuja etimologia sugere o sentido “ocupar-se de si
mesmo” (se+cura) (Matos, 2005, p.1). Nao obstante, o facto de a etimologia
permitir um aceitavel contexto de acao politica, ndo permite a sua objetivacao
num contexto militar. Assim, procurando convergir numa aplicabilidade
militar, importa relembrar um conceito de Aquilino, no século XIII onde
relacionava a seguran¢a como “um mal a evitar”. Por conseguinte, podemos
inferir que seguranga é a auséncia de risco, a previsibilidade, a certeza
quanto ao futuro, em que risco é qualquer fator que diminui a previsibilidade
e a certeza quanto ao futuro (Matos, 2005, p.1).

A seguranca ¢ a procura da libertagao relativamente a ameaga
(Garcia, 2006, p. 341). Com a globalizacao, as fronteiras territoriais tornaram-
se permeaveis as novas ameacas, pelo que o antigo conceito de seguranca,
baseado na defesa territorial e nas respetivas fronteiras, deixou de ser
ajustado. O caracter global e transnacional das novas ameagas deu origem
a um ambiente estratégico mais complexo. O novo conceito de seguranca
teve necessariamente que evoluir, alargando-se a outras dimensoes, e
tornando-se, por conseguinte, mais abrangente. Neste novo conceito a
defesa desterritorializa-se, sendo necessario atuar além-fronteiras, onde as
ameagas se criam e desenvolvem (Roboredo, 2011, p.6).

O desenvolvimento de novas perspetivas do conceito de seguranca
nao impediu que a abordagem tradicional se adaptasse ao recente contexto
do sistema internacional, decorrente do surgimento de novas ameacas
de natureza transnacional, e a consequente emergéncia da cooperagao
internacional. No entanto, o Estado ainda € o principal detentor da seguranga
num sentido mais tradicional, pelo uso legitimo da for¢a, com fim a impedir
o desenvolvimento de uma ameaca (Buzan et al., 1998 cit. Silva et al., 2009).
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Assim,

[..]” constata-se que o processo de securitizagdo se encontra mais
institucionalizado no setor militar. Com a institucionalizagao do
monopolio da forca pelo Estado moderno, as elites militares tornaram-
se porta-vozes legais das ameacas a seguranca nacional. Na area
militar, o Estado sera, portanto, o principal objeto de referéncia no
campo da seguranca, e as elites militares conformarao os principais
atores securitizadores”. (Weever et al., 1998 cit. Silva et al., 2009)

Num contexto militar, a Seguranca, porquanto denominada de
Seguranca Militar assenta numa base concetual focada num emprego tatico
dos proéprios meios e processos. Neste sentido e em stricto sensu, pode ser
definida como sendo o conjunto de medidas ativas e passivas, implementadas
numa Unidade, Estabelecimento ou Orgéo militar com a finalidade de
prevenir, detetar e neutralizar qualquer atividade que possa colocar em causa
a salvaguarda do pessoal, material, instalacOes e tratamento de informacoes
(EME, 2013, p. B-6). No mesmo sentido, a norma reguladora de seguranca
militar nas Forcas Armadas, o SEGMIL 1, define como o conjunto de medidas
ativas e passivas, implementadas numa U/E/O com a finalidade de prevenir,
detetar e neutralizar qualquer atividade que possa colocar em causa a protecao e
salvaguarda do pessoal, material, instalagoes e da informacao classificada. Neste
particular, importa destrincar que as medidas ativas e passivas identificadas
nesta definicao, em nada se confundem com as referidas anteriormente no
ambito da contrainformacao, mas sim, tendo em conta a tipologia de acao
direta ou indireta. Assim, as medidas ativas devem ser tidas como o conjunto
de procedimentos que visam dissuadir, detetar e deter qualquer acao hostil que
possam comprometer a Seguranca Militar (e.g. Sentinelas, vedagoes, etc). Por
outro lado, medidas passivas sdo o conjunto de processos, procedimentos e
meios que visam prevenir de modo indireto, qualquer acao hostil (e.g. normas
reguladoras de procedimentos, planos de seguranca, etc) (EME, 2013, p. 1-2).

Face aos desafios associados ao ambiente operacional e social
onde as forcas militares se inserem, importa adequar, e atualizar de forma
permanente, os processos, doutrina, recursos, estruturas entre outros a
esta realidade difusa e volatil. Por toda a conjuntura associada & condicdo
e atividade militar assume especial relevancia a consciencializacao e
compreensao dos procedimentos para fazer face a ameaca.

O emprego da correta implementacao de medidas de seguranca pode
impactar com todos os vetores de atuacao militar, ou seja, a transversalidade
da Seguranca vinca a relevancia da mesma, na medida em que abrange
e influencia o normal funcionamento das atividades relacionadas com
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matérias do Pessoal, Logistica, Informagoes, entre outras, decorrentes e
convergentes para o sucesso da missao.

A solidez da formacao base militar, assenta num conjunto de valores,
nos quais para este efeito, destaca-se a disciplina. A disciplina na postura e no
cumprimento de procedimentos decorrentes do proprio ser e estar na instituicao
militar assume relevancia e distingao quando comparada com qualquer outra
organizagdo. Neste sentido, e tendo em conta, que o vetor humano é central
no que respeita a seguranca militar, importa neste estudo compreender que tal
como foi referido anteriormente, a ameaga pode assumir-se, através de diversos
tipos de atores e cujas repercussoes no ambito da segurancga militar podem ser
enquadradas da seguinte maneira (Leblanc, 2019):

(i) Violagao de Seguranca sao agOes ou omissoes relevantes que
violam as regras de seguranca ou requisitos definidos;

(i) Quebra de seguranga sao acdoes ou omissoes que violam as
regras de seguranca ou requisitos definidos e que tenham colocado em
perigo ou comprometido informagao classificada;

(iii) Comprometimento é o conhecimento parcial ou total de
informacgao classificada por um sujeito sem a adequada credenciacao ou
acesso autorizado, incluindo informacao extraviada.

Para mitigar estas situacoes a seguranca militar rege-se pelos
principios enquadrantes na Figura 5:

ua v.

CONTROLO
CENTRALIZADO

s

INTEROPERABILIDADE OBJETIVIDADE
Principios
da
Seguranga

Militar
ATUALIDADE ESTANQUEIDADE

OPORTUNIDADE
Figura 5 - Principios da Seguranca Militar
Fonte: Adaptado de Silva (2013).

Ao atendermos a estes principios poderad estruturar-se num

encadeamento légico todos os procedimentos necessarios para planear,
tendo em conta que:
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(i) A existéncia de um controlo centralizado permite por um lado,
melhor aproveitamento dos meios e acompanhamento permanente da
situacao e por outro, a coeréncia e uniformizacdo necessaria na definicao de
regras e requisitos;

(i) Objetividade necessaria para fazer face as capacidades,
possibilidades e intengoes hostis priorizando de acordo com o risco identificado;

(iii) As medidas a adotar deverao procurar cobrir o maior espetro
possivel de acao hostil, assumindo um racional de estanqueidade assente em
garantir os objetivos mais sensiveis no centro do dispositivo de seguranca;

(iv) Assegurar a oportunidade nas medidas a implementar, de modo
a possuir capacidade de resposta a volatilidade caracteristica da ameaca
contemporanea;

(v) Ajustar os planos e medidas previstas, aos recursos, materiais e
humanos da atualidade;

(vi) Garantir interoperabilidade entre os meios adstritos a seguranca,
nomeadamente no que respeita aos meios supletivos eletrénicos em apoio
ao recurso humano.

Nao obstante, aos principios intrinsecos a proépria conduta da
seguranc¢a militar, identificam-se um conjunto de agdes complementares
que devem ser desenvolvidas em consonidncia com a contrainformacao,
como premissas basilares:

(i) Avaliacgdo da ameaca - estudo elaborado no sentido da
identificacdo de intengbes e capacidades hostis que permitam mitigar
vulnerabilidades e/ou comprometimentos a Seguranca Militar em todas as
suas vertentes;

(ii) Necessidade de conhecer — principio regulador do acesso a
informacao classificada sob a premissa do seu conhecimento ser decorrente
e necessario para o cumprimento das suas tarefas ou missoes;

(iii) Instrugao — definicao de um conjunto de instrugoes a um individuo
sobre normas e procedimentos a adotar no ambito da seguranca militar,
essenciais para a construcao de uma “mentalidade de seguranca” institucional;

(iv) Supervisao — processo de acompanhamento e avaliacdo da
implementacao de medidas de seguranca.

Neste desiderato, e revisitando o conceito de seguranca militar,
importa compreender e uma vez mais salientar que esta, deve ser vista como o
conjunto de medidas que visam a salvaguarda da organizacao, dos processos
e das atividades, necessarias para o cumprimento da missao, ou seja, visam a
protecao de pessoal, material, instalagcoes e da informacgao classificada.

143



INFORMAGOES, CONTRAINFORMAGAO E SEGURANGA ENQUANTO INSTRUMENTOS MILITARES
CONTRIBUINTES PARA A SEGURANCA E DEFESA NACIONALI

As ameacas a Seguranca Militar, referidas anteriormente, constituem
os principios orientadores para a implementacao de medidas ativas e
passivas, a desenvolver em permanéncia nas organizacoes militares. Estas
medidas, que no seu todo constituem a seguranga militar, dividem-se de
acordo com a doutrina nacional (que se encontra em sintonia com a OTAN)
em quatro grupos distintos, nomeadamente:

(i) Seguranga da Informacdo — consiste na aplicacao de medidas
gerais de protecao e de procedimentos, tendo em vista a prevencao, detecao e
recuperacao da perda ou comprometimento da informacao (EME, 2013, p.6-1);

(ii) Seguranca do pessoal — conjunto de medidas destinadas a evitar
que o inimigo interno ou externo, atual ou potencial, consiga subverter
0 nosso pessoal, desviando a sua lealdade com a finalidade de o tornar
indiferente, desafeto ou, até, de obter a sua colaboracao (EME, 2013, p. B-6);

(iili) Seguranca fisica - conjunto de medidas que por um lado,
englobam um aspeto individual, respeitante a protecao de cada um, em
servico ou nao, dentro ou fora das instalacoes militares, e um aspeto coletivo,
referente, especialmente, a seguranca das instalacbes em que os militares
trabalham (EME, 2013, p. B-6);

(iv) Seguranca dos Sistemas de Informagao e Comunicagdes (SIC)
- consiste na aplicacao de medidas de seguranca e procedimentos, com o
objetivo de proteger a informacao processada, guardada ou transmitida
em meios de Comunicagoes e Sistemas de Informacao, contra a perda da
confidencialidade, integridade e disponibilidade da informacao por causas
acidentais ou deliberadas, assim como da integridade e disponibilidade dos
proprios sistemas (EME, 2013, pp. B-3, B-4).

Na realidade, é impossivel compartimentar as medidas de seguranca,
visto que a maioria delas se interliga de tal forma que torna irrealizavel uma
esquematizacao formal. Por exemplo: as medidas de seguranca adotadas
numa instalacao militar na protecao e defesa contra acoes de sabotagem,
nao serao limitadas a agoes de ambito fisico. Neste sentido, verifica-se que
a protecdao contra a sabotagem também é conseguida, salvaguardando
com medidas de seguranca de informacao, a documentagao que possa
comprometer asegurancadamesma (e.g. Plano de Defesa de umainstalagao).
Da mesma maneira, reduz-se o risco de sabotagem quando se levam a efeito
medidas de seguranca do pessoal, ao selecionar criteriosamente os militares
com acesso autorizado a instalacdo em causa.

Se efetivamente forem implementadas as medidas anteriormente
referidas, podemos, pois, inferir que as condi¢coes para o cumprimento
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da missao no que respeita a mitigagao da ameacga estao asseguradas. Nao
obstante, apenas consegue-se definir as medidas necessarias, se houver uma
capacidade antecipatéria e preventiva de identificacdo e neutralizacdo da
ameaca. E neste espetro de intervencdo que se alinha a Contrainformacéo.
Neste seguimento, pode-se deduzir que os principios fundamentais da
Centralizacao e Oportunidade assumem neste desiderato de mitigacao da
ameagca, fundamental relevancia.

5.2.1.5. Perspetiva concetual de Eficiéncia

A palavra eficiéncia tem origem no termo latim efficientia e refere-se a
capacidade de dispor de alguém ou de algo para conseguir um determinado
efeito. Por outras palavras, a eficiéncia é o uso racional dos meios dos quais
se dispoe para alcancar um objetivo previamente determinado. Trata-se
da capacidade de alcancar os objetivos e as metas programadas com o
minimo de recursos disponiveis e tempo, conseguindo desta forma a sua
otimizacao. (Conceitos, 2019). No mesmo sentido, Diniz (2009) salienta o
facto de eficiéncia ser o uso parcimonioso e racional dos recursos, em prol
da integragao num processo produtivo de um qualquer servico.

Para Chiavenato (2014, p. 161), “cada organizacao deve ser analisada sob
uma perspetiva de eficacia e eficiéncia”. Segundo Viana (2010, p. 301) a eficiéncia
revela a relacao entre os recursos consumidos e os resultados que se pretendem
alcancar com vista a otimizacao dos meios em funcao dos fins. Salienta ainda
que, o conceito de eficiéncia esté associado ao conceito de eficacia, relacionando
os fins ou resultados alcangados com os objetivos previamente definidos.

Nesta conformidade, pode-se, pois, referir que a eficiéncia se focaliza
com o fazer as coisas de modo correto, enquanto a eficicia se preocupa com
o fazer as coisas certas para satisfazer as caréncias quer da organizagdo ou
servico, quer do meio envolvente (Bilhim, 2008, p. 399).

Por conseguinte, face a este enquadramento concetual, e tendo em
conta a finalidade deste estudo, considera-se que, no ambito da avaliacdao
dos produtos da seguranca militar e da contrainformacdo, por eficécia,
entende-se como a capacidade de atingir os objetivos com os recursos
disponiveis, enquanto que, por eficiéncia, serd o alcangar dos objetivos
definidos, otimizando o emprego dos recursos existentes.

Face ao exposto, pode-se considerar a eficacia das atividades
colaborativas da contrainformacao e da seguranca militar, como a
capacidade de impedir a vantagem de decisao de um ator hostil através da
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afetac@o e influéncia da sua atividade de informacgoes e da salvaguarda e
protecao das nossas capacidades e meios.

No caso do presente estudo, a anélise a eficiéncia sera assente nas
seguintes dimensoes: (i) Organizacao enquanto estrutura facilitadora do
produto; (ii) Produto enquanto ferramenta necessaria & tomada de decisao;
(iii) Atividades enquanto processo integrado na atividade prépria dos
Estados; (iv) Legalidade enquanto normas reguladoras para a execucao das
atividades (Silva & Ribeiro, 2018).

5.2.2. Modelo de Analise

A presente investigagao é desenvolvida em conformidade com o modelo
de andlise presente no Quadro 1, correlacionando os objetivos tracados com
0s conceitos, as dimensoes e indicadores que se pretende analisar.

Quadro 1 - Modelo de Analise

MODELO DE ANALISE
SEGURANCA E CONTRAINFORMACAO -INSTRUMENTOS CONTRIBUINTES
PARA A EFICIENCIA DAS ATIVIDADES MILITARES
Propor contributos para a eficiéncia do emprego e dos produtos associados as vertentes
OBJETIVO GERAL da Seguranca Militar e Contrainformacao, enquanto vetores contribuintes para as
missoes das Forcas Armadas e consequentemente para a Seguranga e Defesa Nacional.

TEMA

Questio Central Quais os contribuintes para a eficiéncia do emprego da

OBJETIVOS Seguranga Militar e da Contrainformacao nas For¢as Armadas?
ESPECIFICOS ~ ) . ) ~ ) Técnicas de
Questoes Derivadas Conceitos Dimensoes Indicadores
recolha
. Tipologia de Terrorismo
Caracterizar Como se polog .
. . . Ameagas Espionagem
o ambiente caracteriza Ambiente -
operacional o ambiente Operacional Subversdo
OE1 . QD1 . Enquadra- Sabotagem
associado operacional X
S . N mento Legal Crime
a atividade associado a Ameaca .
o . o Organizado
militar. atividade militar?
Recursos Recursos
Compreender
o omprc o Qual o enquadra-
preg mento concetual Pessoas Recolha de
concetual e . -
. e operacional Seguranca Coordenagao dados
operacional o -
da Sequranca da Seguranca Militar Cooperagao
OE2[ . 9 ¢ QD2 | Militar e da Complementa- Revisao
Militar e da . . . - .
. Contrainfor- Contrainfor- o ridade bibliografica
Contrainfor- - - Atividades ~
- magao nas magao Prevencao
magcao nas S A .
Organizacoes Organizagoes . Resiliéncia Entrevistas
"9 ¢ militares? Organizagdo semiestru-
militares.
X turadas
Avaliar o impac- Legalidade
to e contributo De que modo se Formacio
real da Segu- avalia o contribu- Produto 1agac
L Experiéncia
ranca Militar e to da Segurancga Doutrina
OE3| da Contrainfor- | QD3| Militar e da Con- Eficiéncia
- . N Processos
magao no de- trainformacao -
. Inspecgao
senvolvimento nas Formcas Estruturas
das atividades Armadas?
militares.
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No ambito do estudo sobre a Seguranca Militar e a Contrainformacao,
esta investigacao foi focalizada nos dominios - organizacao, atividades,
produtos e legalidade - que se constituem como os vetores enquadrantes da
analise (Silva & Ribeiro, 2018).

Ja relativamente ao conceito de eficiéncia, os indicadores tém por
base, os principios orientadores da politica de seguranca interna — pessoas,
coordenacgdo, cooperacdo, complementaridade, prevencdo e resiliéncia
(GRES]I, 2015, pp. 31-32).

5.3. METODOLOGIA E METODO
5.3.1. Metodologia

A presente investigacdo insere-se no dominio de investigacao
das ciéncias militares, no ambito dos elementos nucleares, na area de
investigacao das operacoes militares, tendo sido elaborado com base num
raciocinio dedutivo, onde a particularizacao sera feita a partir da observacao
de factos gerais.

A metodologia de investigacao a seguir na elaboracgao deste trabalho
assume uma estratégia qualitativa, na medida em que o seu objeto de estudo
passa pela compreensao, através da exploracao do comportamento, das
perspetivas e das experiéncias dos entrevistados, complementado com uma
analise documental IUM, 2016).

O percurso metodoldgico ¢ ilustrado na Figura 6, sendo a fase
exploratéria, construida com base na legislacao nacional, artigos e estudos
sobre a temaética, constituindo-se o alicerce para a fase analitica e conclusiva,
procurando expor, discutir as teorias de referéncia que estruturam o modelo
de analise da investigagao.
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Figura 6 - Percurso Metodolégico

5.3.2. Método

Este subcapitulo destina-se a listar as entidades que participaram na
investigagdo, o procedimento instituido, assim como os instrumentos de
recolha e tratamento de dados e respetivas técnicas.

5.3.2.1. Participantes e procedimento

Participantes. Durante a fase analitica, efetuaram-se 10 entrevistas
semiestruturadas a entidades com relevancia tedrica e pratica, para a
construcao do modelo de avaliacao da eficiéncia do produto da Seguranca
e Contrainformagao, designadamente entidades responsaveis por esta
atividade nas Forgcas Armadas (Quadro 2).

Quadro 2 - Entrevistas 6rgaos com responsabilidades nas matérias de
Seguranca e Contrainformacao

CISMIL/EMGFA | Centro de Informagoes e Segurancga Militares

Divisao de Cooperacao Operagoes Informagoes e Seguranga do Estado-Maior
do Exército

Sub-Reg EXE | Sub-Registo do Exército
CSMIE/EXE | Centro de Seguranga Militar e de Informagdes do Exército
N2/MAR Divisao de Informacoes do Estado Maior da Marinha
GCSM/FA Gabinete Coordenador de Seguranga Militar da Forca Aérea
DCSIEMFA | Divisdo de Comunicagoes e Sistema de Informacao do Estado-Maior da Forga Aérea

DCOIS/EME

Sub-Reg FA | Sub-registo da Forga Aérea
DI/GNR Divisao de Informagoes da Guarda Nacional Republicana
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Procedimento. A aplicacao do instrumento foi realizada pelos
autores, de forma néo presencial, aos 6érgaos anteriormente identificados
por email, no periodo de 10 de outubro a 01 de novembro de 2019.

5.3.2.2. Instrumentos de recolha de dados

Os instrumentos de recolha de dados foram selecionados de acordo
com a abordagem qualitativa da presente investigacao (IUM, 2016),
sendo que nas diferentes fases da investigacado, foi utilizada a analise
documental, nomeadamente legislacao aplicavel, artigos de publicacoes
da temética, conferéncias, palestras, outros trabalhos académicos e
normativos internos das Forcas Armadas, devidamente complementados
com 0s questionarios submetidos.

5.3.2.3. Técnicas de tratamento de dados

Para efeitos da fase analitica, efetuou-se uma andlise de contetido
recorrendo a codificagcdo de segmentos de resposta que permitiu
deduzir a andlise que é apresentada ao longo dos capitulos, sendo as
entrevistas avaliadas com os principios orientadores das dimensoes e
indicadores de investigagao.

5.4. APRESENTACAO DOS DADOS E DiscUSSAO DOS
REsuLTADOS

5.4.1. O ambiente operacional

Tal como foi apresentado na fase de anadlise concetual deste estudo,
pode-se, de um modo geral compreender que a situacao da sociedade mundial
¢ complexa, influenciada por atores diversos e por um numero consideravel
de potencialidades de conflitualidade, que necessariamente enformam o facto
das forcas militares terem de atuar num ambiente operacional globalizado,
dindmico, multidimensional, incerto, ambiguo e volatil.

Concomitantemente, a permanente mudanca das caracteristicas da
guerra, catalisadas pelas constantes alteracoes da natureza dos conflitos, obriga
a permanente adaptacao das operagoes de informacoes as diferentes ameacas
e consequentemente a situacdo de seguranca. Este fator constringe a que todo
o pessoal adstrito a seguranca adquira, mantenha ou incremente rapidamente
o seu contributo individual em prol de uma cultura de seguranca institucional.
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Apesar dos processos de globaliza¢ao, por tantos autores salientados,
indiciarem uma transnacionalidade e globalidade de atuacao da ameaca,
deve-se ter em conta que numa anélise especifica ao contexto militar,
ajustes e restabelecimentos devem ser considerados. E inegavel o impacto
que a sociedade, num sentido lato, tem no seio da instituicao militar,
nomeadamente no que respeita aos condicionamentos politicos, sociais e
principalmente econémicos.

Para efeitos deste estudo e tal como definido na metodologia de apoio
a analise, de modo a objetivar o raciocinio em resposta a QD 1, apresenta-se
os seguintes dados, onde se procura enquadrar e relacionar as dimensoes
enquadramento legal, tipologias de ameaca e por ultimo os recursos, com 0s
respetivos indicadores.

No que respeita ao enquadramento legal, numa abordagem
holistica, importa salientar que, o facto de Portugal assumir um conjunto
de responsabilidades de seguranca enquadrados por acordos politicos
internacionais, criou a instituicao militar enquanto ator interventivo, um
conjunto de desafios de ambito securitario, nomeadamente através dos
conceitos de defesa coletiva e de seguranca cooperativa, amplamente
salientados no Conceito Estratégico de Defesa Nacional.

Ainda assim, seria incompreensivel nao deduzir, que com a
inexisténcia de controlo de fronteiras, a livre circulacao de bens e pessoas
no espaco europeu e o recrudescimento das tipologias de manifestacao
da ameaca, que o0 perigo a seguranca nacional e consequentemente a
seguranga militar, nao fosse posta em causa. Por conseguinte, a presencga
militar nacional quer em fora como a OTAN e a UE, provocam por um
lado, interesse hostil na informacao cujo acesso lhe é restrito, e por outro,
promovem uma hostilidade factual, em virtude da participacao militar
através de forcas nacionais destacadas enquadradas por organizacoes
internacionais em zonas de conflito.

Ainda nesta dimensao, importa compreender e salientar as
conjunturas sociopoliticas reguladoras e enformadoras da atividade
militar, nomeadamente no que respeita a documentagao técnica
uniformizadora de processos de seguranca militar. O facto de a
documentacao atual reguladora da atividade de seguranca militar, datar
de 1986 (apesar da revisao em curso) e estar obviamente desajustada
a situacao atual, e paralelamente nao possuir qualquer forca de lei,
condiciona de algum modo a formalizacdo e responsabilizacao das
diversas entidades com assento na matéria. Por outro lado, no que
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respeita a vertente da contrainformacao, a situacao assume outras
proporgoes, pois, apesar da existéncia legalmente estabelecidas pelas
respetivas leis orgéanicas, verifica-se que ao nivel dos processos de
doutrina e de procedimentos existem fragilidades, impactando de
sobremaneira na eficdcia da sua missdo e consequentemente, no
contributo para a seguranca, em sentido holistico.

No que respeita a dimensao recursos, importa salientar que
tal como os diversos quadrantes sociais, verifica-se que desde a crise
econémica que se iniciou em 2008 no Estados Unidos da América e que
se espalhou também ela a um nivel global, tém surgido diversas politicas
estruturais de contencdo de ordem econdmica e financeira. O vetor
militar, tem sido um dos setores que mais tem sentido este fator, ndao so6
ao nivel do desinvestimento em material e equipamento como ao nivel de
recursos humanos.

Numa sociedade em que os jovens “millennials” ou “geracao
Y” procuram outros desafios e valores que nao os militares, ou talvez
pela falta de incentivos econdmico-profissionais, ndo assumem
este compromisso com a Nacao. Este fator tem vindo a causar um
significativo decréscimo de efetivos, cujo impacto no cumprimento
das missoes e possibilidades das Forcas Armadas, ndo tardara a ser
refletido na incapacidade para o mesmo. No ambito concreto da
seguranca militar, a falta de efetivos poderd assumir proporcoes
ainda maiores, caso nao haja uma compensacao de investimento em
meios supletivos eletronicos que permitam mitigar a auséncia de
uma presenca fisica adstrita a seguranca. De igual modo a debilidade
financeiro-social, em particular dos militares, podera incrementar as
vulnerabilidades e subsequentemente, a suscetibilidade e exposigao a
possiveis aliciamentos por parte de elementos hostis.

No ambito da dimensao tipologias da ameaga em contexto militar,
apresentam-se de forma objetiva no Quadro 3:
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Quadro 3 - Analise critica ao ambiente operacional face as tipologias de

ameaca num contexto militar

TIPOLOGIA
DE AMEACA

ANALISE CRITICA

TERRORISMO

Esta tipologia deixa de ter uma conotagao e foco local ou regional, para
um contexto global e transnacional. Neste sentido, passa a ser uma
preocupacao a ter em conta ndo so pelas Forgas e Servigos de Seguranga e
Informacoes, como também pelas Forcas Armadas, quer seja em territorio
nacional quer no ambito dos teatros de operag¢des onde estejam projetadas
forcas nacionais destacadas.

ESPIONAGEM

Com a livre circulacao de pessoas e bens, os acessos por parte dos servicos
de informagdes hostis foram de certo modo facilitados através de uma
acrescida liberdade de movimentos. A participacao nacional enquanto
membro de organizacoes como a OTAN, veio permitir aos militares, no
desempenho das respetivas fungoes, o acesso a informacao classificada.
Neste desiderato, e tendo de forma comummente aceite entre a sociedade
militar, a falta de “cultura de seguranca”, assume esta tipologia o maior
desafio a contrainformagédo nacional.

SUBVERSAO

As condicionantes anteriormente referenciadas, relativas a debilidade
socioeconémica do pails, poderdo ter repercussoes nas vulnerabilidades
individuais de coesao institucional. A ameaga procura explorar possiveis
focos de cisoes ou frustragoes decorrentes de fragilidades no cumprimento
das missdes das Forgas Armadas, procurando dai obter vantagens. Apesar
de ter como base uma influéncia externa, necessitard sempre de apoio
interno (militar) de propagagao ou disseminagao.

SABOTAGEM

Neste contexto de andlise, este vetor acaba por estar intimamente ligado
a subversao, na medida em que as agdes de sabotagem potencialmente
desenvolvidas, procuram nao sé degradar os meios e capacidades como
também criar um sentimento descrenca e falta de credibilidade interna e
externa, respetivamente, nas organizacoes militares.

CRIME
ORGANIZADO

Este vetor de ameaga constitui um elemento catalisador com possivel
interligacao com os demais, na medida que se pode constituir como
uma atividade subsidiaria de uma outra atividade hostil. Ainda que as
vulnerabilidades socioeconémicas dos militares possam assumir uma
vulnerabilidade a explorar pela ameaca, nomeadamente através da partilha
de conhecimento de processos e procedimentos de seguranga necessarios
para ultrapassar e assim, criar condi¢oes para o roubo de material e
equipamento militar, nao é tido pela atividade de contrainformagao no seio
das organizag¢oes militares, como prioridade ou foco interventivo.

Face ao exposto, considera-se respondida a QD 1, onde se procura

caracterizar o ambiente operacional associado a atividade militar, no que

respeita as matérias de contrainformacao e seguranca militar.

5.4.2. Perspetiva operacional da Seguranca

Militar e da Contrainformacao

A contrainformacao e a segurancga militar sdo duas areas distintas,

mas interdependentes. Enquanto a primeira é ativa e inclui a obtencao

de informagdes de seguranga e a neutralizacdo da ameaga, através da
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identificacdo das capacidades de Informacoes, Vigilancia, Aquisicao de
Objetivos e Reconhecimento do inimigo ou adversario, a segunda ¢,
simultaneamente, ativa e defensiva e inclui todas as medidas de protecao
com vista a obter e manter a salvaguarda de matéria, instalacoes pessoal e
informacao (EME, 2009, pp 1-8).

Concetualmente, a Seguranca e a Contrainformacido tém vindo
a ser atividades cuja ligacao e proximidade aos decisores, afeta de forma
incisiva o propodsito, objetivos e a missdo a cumprir. Estes conceitos podem
materializar-se como sendo a criacdo das condi¢Oes necessarias para que
toda e qualquer acao ou intencao hostil nao seja concretizada.

Neste sentido, propoe-se a realizacdo de uma reflexdo que possa
contribuir para uma clarificagcao concetual potenciadora de um incremento
da cultura institucional militar. Ora, se em tempos foi na instituicao militar
que se identificavam os modelos e processos a replicar numa sociedade
cada vez mais global, e cuja ameaca apresenta uma cada vez maior
multidimensionalidade interventiva, a verdade é que, atualmente, assume
a sociedade civil, nos variados quadrantes empresariais, comerciais e até
securitarios privados, a vanguarda do desenvolvimento de mecanismos
adaptativos a uma realidade por vezes volatil e complexa.

Deste modo, importa recuar até a definicao das bases concetuais
da Seguranca Militar e da Contrainformagao, para recuperar os principios
fundamentais que sustentam a “cultura militar”.

De acordo com Nogueira (2005, p. 220), ao longo dos tempos, a
profissao militar tem revelado aspetos de assinalavel especificidade, na
medida em que os Estados sempre entenderam as suas Forcas Armadas
como o elemento final para a defesa dos seus interesses vitais. Nao obstante e
tal como Carrilho (1978, p.160) salienta, “apesar da guerra ser uma atividade
tao antiga como as sociedades humanas, a profissionalizacao do militar, no
sentido sociolégico, é um facto relativamente recente tornado necesséario
pela complexificacao tecnoldgica e organizacional”.

Por conseguinte, no sentido do cumprimento das suas missoes, as Forcas
Armadasnecessitam derecursosmateriais, financeiros e humanos, permanecendo
estes ultimos, o elemento central e fundamental, sendo indispensavel a quaisquer
Forcas Armadas modernas e eficazes, recursos humanos qualificados, treinados
e motivados, integralmente dedicados a atividade militar e ao seu pais (Nogueira,
2005, p. 220), enquanto promotores de seguranca.

O “estado ou sentimento” de seguranca, anteriormente referido,
podera ter reflexo naquilo que se denomina por paradigma securitério. Este
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paradigma caracteriza-se pelo alcangar de uma percecao de seguranca, por
um lado, devido a eficiéncia de implementacdo continua de processos e
medidas que visem fazer face as vulnerabilidades e ameacas, ou por outro,
através da ignorancia, incapacidade ou desconhecimento na identificagao
de potenciais ameacas que ponham em causa o normal funcionamento da
organizacao, conforme exemplificado na Figura 7.

Ameaca

- DESCONHECIMENTO

[ Pessoa| Sentimento
-| Organizagao de
Seguran¢a

Figura 7 — Fontes de origem do “Sentimento de Seguranca”

A existéncia de uma “cultura de seguranca organizacional”, €
necessariamente, no caso da Instituicao militar, assente no vetor individual,
ou seja, no militar. Assim esta antitese concetual da seguranca caracterizada
pela auséncia de conhecimento da ameaca ou de procedimentos eleva a
responsabilidade de formacao de quadros. Por conseguinte, é a “pessoa
humana” o principal investimento a realizar, na medida em que a Seguranca
devesservistacomouma corrente de ferro, em que étaoforte, quanto o elomais
fraco da mesma. A Figura 8, permite-nos efetuar de forma complementar,
uma analise relacional entre as atividades de contrainformacao e as de
seguranca militar em prol de uma percecao real ou irreal de seguranga em
sentido holistico.

Para uma perfeita compreensao do racional da figura importa
clarificar os seguintes conceitos:

Percecao de seguranga — sentimento que advém de uma auséncia de
preocupacao face ao comprometimento de possibilidades e/ou capacidades.

Conhecimento da ameaca — consciéncia das intengoes e capacidades
de um ator face a um individuo ou organizagao.
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Conhecimento Ameaca

+
Quadrante 4 Quadrante 1
N 7/
N Ve
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PN 7
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Percegio de Seguranca i . 0 i Percegiio de Seguranga
1 / N :
H \ 1
H / H
' AN
[ T @b
/ N
N
/ Quadrante 3 Quadrante 2

Conhecimento Ameaca
Evidéncia real
de Seguranca

Figura 8 - Relacao entre “percecao de Seguranca” com o “Conhecimento
da Ameaca”

Analisando a Figura 8 pode-se inferir que:

(i) No quadrante 1, no ponto de andlise A, permite identificar uma
percecao positiva de seguranca e concomitantemente de consciéncia de
ameaca com que se depara. Neste sentido, pode-se deduzir a existéncia
de um conjunto harmonioso de atividades de contrainformacao e de uma
ligacgao eficiente com as medidas de seguranca militar que permitem por um
lado mitigar eventuais acoes hostis, e por outro transmitir um “sentimento
de seguranca real”.

(ii) No quadrante 2, no ponto de anélise B, é possivel inferir, duas
situagoes distintas: por um lado, haver uma errénea percegao de seguranga,
assente num desconhecimento evidente de que existe ameaga, tal como
referido na Figura 7; e por outro, ainda que desconhecendo qual a ameaca
existente, desenvolver um conjunto de procedimentos de dificil analise de
eficacia, que induzem de igual modo uma percecao de seguranca;

(iii) O quadrante 3, por outro lado, permite-nos identificar os casos
em que o facto de nao haver qualquer tipo de informagao relativas a situagao
da ameaca, provoca desconforto e impacta negativamente no “sentimento
de seguranca” de uma organizacao e/ou individuo;

(iv) Por ultimo, ao analisar o quadrante 4, identifica-se o impacto
que podera ter o facto de haver evidéncias concretas sobre a ameaca,
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mas uma incapacidade eficaz de a mitigar, catalisadora de uma percegao
de seguranca negativa.

Desta anélise, e estabelecendo um paralelismo concetual entre
segurang¢a militar e contrainformacao com a percecao de seguranca e
conhecimento de ameacga, podemos inferir que nos quadrantes 1 e 2,
independentemente de o conhecimento da ameaca ser melhor ou pior, o
emprego de medidas de seguranc¢a quer sejam ajustadas e adequadas, ou
nao, criam de igual modo um sentimento de seguranca organizacional. Ou
seja, ainda que a atividade de contrainformacao possa ser pouco contributiva,
havendo uma cultura e esforco proactivo de seguranca, este refletird sempre
num maior sentimento de seguranca.

No mesmo sentido, se analisarmos os quadrantes 1 e 4, podemos
deduzir que caso as atividades de contrainformacao contribuam de forma
inequivoca para a identificacdo da ameaca, caso nao haja capacidade
de implementar medidas de seguranga para as mitigar, resultara
necessariamente num sentimento de seguranca negativo.

Tendo exposto de forma clara o paradoxo existente nas organizacgoes,
importa, pois, no seguimento do enquadramento concetual nos capitulos
anteriores caracterizados, compreender de uma forma objetiva, 0 emprego
operacional e direcionado da contrainformacao e da seguranca militar
no desenvolvimento da conduta operacional. Para isso, deve ser explicito
o papel e objetivo a desempenhar por cada uma destas areas, tal como se
apresenta na Figura 9.

CONTRAINFORMACAO SEGURANCA MILITAR

¢d 8 3

Dissuadir
Detetar

Reduzir Afetar o Ciclo de
Incerteza Produgio de

Informagdes adversario Deter

CRIAR CONDICOES PARA ATINGIR A VANTAGEM DE DECISAO
SOBRE UM ADVERSARIO

Figura 9 - Finalidade comum da interacao contrainformacao e seguranca militar
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A Figura 9 salienta a inten¢ao no &mbito da contrainformagao de por
um lado, reduzir as incertezas e por outro, de afetar o processo de decisao
hostil, através da interferéncia no seu ciclo de producao de informacoes
(CPI). O primeiro objetivo, fol amplamente caracterizado anteriormente e
visa o desenvolvimento de atividades de medidas ativas cujo enfoque incide
sobre os elementos hostis (e.g. contraespionagem, contra-terrorismo,
etc). No segundo objetivo interessa aprofundar mais a questao. O objetivo
sera o da criacao de um efeito disruptivo nas atividades dos servicos de
informacoes hostis, de modo a retardar e afetar o proprio CPI hostil.

A Figura 10, procura estabelecer uma razao conectiva entre as fases
de tomada de decisao, com o processo de producao de informacoes de
apoio a mesma. Deste modo, podemos inferir que para influenciar a eficacia
da capacidade de decisdo hostil, tera necessariamente que ser afetado o CPI,
que se relaciona de forma simbioética e ajustada entre as diferentes fases, de
acordo com Silva (2018, p. 18).

IDENTIFICACAO IDENTIFICACAO
DO DE

PROBLEMA MODALIDADES
>

) P\\&\v‘* 4%%
EXECUGAO DECISAO

Figura 10 — Esquema de relacionamento entre o ciclo de decisao e as fases do CPI
Fonte: Silva (2018, p.18).

No seguimento desta anélise, podemos, pois, tendo por base a
definicao de eficacia das atividades colaborativas de contrainformagao e
seguranga militar, deduzir o seguinte esquema representando na Figura 11
o produto expectavel desta atividade (Menezes, 2019).

157



INFORMAGOES, CONTRAINFORMAGAO E SEGURANGA ENQUANTO INSTRUMENTOS MILITARES

CONTRIBUINTES PARA A SEGURANCA E DEFESA NACIONAL
Ciclo de Decisao Ciclo de Decisdo
Hostil Amigo
_—-mT T _—— T

Diminuigdo do tempo despendido

~ -

-~ —— =

Aumento do tempo despendido

Figura 11 - Efeito causal da atuacao da contrainformacao e da seguranca
militar nos ciclos de decisao

Fonte: Menezes (2019).

A Figura 11, pretende uma vez mais, de uma outra perspetiva,
destringar o foco de atuacao das duas vertentes. Através das medidas ativas
de contrainformacao, influenciar e afetar a capacidade de apoio a decisao
hostil, e no ambito da seguranca militar em colaboracdo obviamente
proxima com a contrainformacdo (na identificacdo de vulnerabilidades)
assegurar as condigoes para um proficuo e eficiente aconselhamento na
tomada de decisao.

Tendo por base os indicadores assumidos para este estudo importa
antes de os correlacionar com as respetivas dimensoes, descrever o
entendimento dos mesmos como ponto de partida, tal como apresentados
no Quadro 4 (GRESI, 2015, p. 32).

Quadro 4 - Descricao de conteido dos indicadores de analise

INDICADOR DESCRICAO

O objeto central no qual assenta a finalidade ultima, e em
simultadneo o meio para o atingir, ou seja, o objetivo de garantir a
PESSOAS salvaguarda do seu bem-estar essencial para a tomada de decisao
e em simultaneo, garantir o conhecimento e formagao necessarios
a este recurso, para prosseguir em diregao a finalidade Gltima.

Centralizada num sistema caracterizado por ser heterogéneo
face aos diversos atores envolvidos e recursos parcos. Os
COORDENACAO procedimentos fomentam atuagdes complementares, concertadas
e uniformizadas, com o intuito de evitar duplicacao de esforcos ou
desalinhamentos de objetivos.
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Congregacao das atividades de contrainformacgao e seguranca
militar para um fim comum.
Capacidade de antecipar eventuais comprometimentos a eficiéncia

COMPLEMENTARIDADE

PREVENGAO das atividades militares.
Flexibilidade e aproveitamento da geometria do sistema diante
RESILIENCIA das especificidades da ameaca, para fazer face a qualquer situacao

que coloque em causa a salvaguarda do pessoal, material,
instalagoes e a informagao classificada.

Nesta conformidade, estao reunidas as condicoes para responder a
QD 2. Na dimensao atividades, podemos inferir que o militar assume um
vetor preponderante em todo espetro de intervencao quer no ambito da
contrainformagao quer da seguranga militar. O conhecimento dos processos
e a sensibilizacao para estas atividades por parte do individuo, potencia
e cultiva uma mentalidade de seguranca efetiva. De igual modo, caso o
decisor possua consciéncia da relevancia e do papel que estas atividades
repercutem, sera sem duvida uma mais-valia para todo o processo. A falta
de recursos condiciona de sobremaneira a implementacao de medidas de
seguranca que, independentemente dos meios supletivos eletronicos que
existam, serd sempre o homem, o elemento central considerar.

No mesmo sentido, constata-se que a sinergia e coordena¢ao
necessdria entre os atores de contrainformagao e os de seguranga militar
reflete e requer uma interdependéncia préoxima e uma complementaridade
permanente, de modo a adaptar com oportunidade a volatilidade de atuacao
da ameaca, e dai poder convergir as suas acoes para um fim comum.

A organizacdo para além de necessitar de uma estrutura assente
em efetivos capazes de assegurar os objetivos definidos, devera garantir
as condi¢coes essenciais para o desenvolvimento de sinergias intra-
departamentos subordinados, de modo a promover resiliéncia institucional,
com capacidade preventiva e coordenada.

A legalidade enquadrante da atividade de contrainformacao deve
promover os artificios legais suficientes que permitam uma simbiose
interpares militares e civis, que promovam por um lado coordenacao
de eventuais procedimentos e processos no ambito da identificacao e
neutralizacao da ameaca e por outro, a responsabilidade de partilha e de
complementaridade de atividades no ambito da salvaguarda de pessoal e de
informacao classificada.

O produto das atividades de contrainformacao devera convergir
numa atuagao preventiva de procedimentos de mitigacao da ameaca, bem
como de informacgdes quer ao decisor quer as pessoas constituintes da
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organizacao da consciencializacao de uma “mentalidade de seguranga”.
Deste modo, considera-se respondida a QD 2, nomeadamente

no que respeita a compreensao do emprego concetual e operacional da

contrainformagao e da seguranca militar na organizac¢ao militar.

5.4.3. Analise critica aos processos associados a
Seguranca Militar e Contrainformacao

Tendo em conta que no ambito da atividade de contrainformacoes, a
atual organizacao das Forcas Armadas se encontra limitada a desenvolvida
no Centro de Informacdes e Seguranca Militares, ir-se-a fazer inicialmente
uma andlise critica assente nas entrevistas realizadas ao sistema®® de
seguranca militar existente nas Forcas Armadas.

Nesse sentido e tendo por base osindicadores de analise identificados
anteriormente, apresenta-se através de um grafismo, a percecao existente
no seio dos especialistas na tematica sobre a relevancia dos diversos
vetores no contributo para os objetivos de eficiéncia da seguranca militar

nas Forcas Armadas.

Elementos contribuintes para a Eficiéncia da
Seguranca Militar

= Formagao

= Experiéncia

= Doutrina ‘
Processos

= [nspecdo

= Estruturas

Grafico 1 - Percecao sobre os Indicadores de analise a eficiéncia do sistema
de seguranca

Tendo por base de analise, o facto de, quanto maior for o nimero
apresentado, maior foi o numero de entrevistados que classificou como
sendo o mais contributivo para a eficiéncia do sistema. Do Grafico 1,
podemos inferir os seguintes aspetos:

(i) O indicador inspecao é considerado de forma quase unanime

®  Sistema ¢é “uma estrutura organizada sobre um propdésito que consiste no inter-
relacionamento e interdependéncia de elementos (componentes, entidades, fatores, membros,
partes, etc.) (Silva, 2018, p. 11
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como sendo o elemento que menos parte ativa possui no processo de
eficiéncia da seguranca militar;

(ii) A formacdo e a existéncia de uma doutrina conjunta, sdo os
elementos que de forma consensual garantem o incentivo necessario para
uma implementacao de cultura de seguranca institucional mais acérrima;

(iii) Que nao sendo tdao importante quanto o militar bem formado
e com regras bem definidas, a existéncia de uma estrutura bem definida e
de processos bem organizados e com pessoal experiente, quase no mesmo
grau de relevancia, acabam por ter um papel importante na eficiéncia.

Estes valores indiciam que, para o universo dos entrevistados,
o sucesso do cumprimento das missoes adstritas & seguranca, residem
de forma mais destacada nas pessoas, do que nas estruturas ou em
mecanismos fiscalizadores.

No seguimento da anadlise critica, pretende-se identificar com base
nos mesmos indicadores, lacunas que possam ser mitigadas. Nesse sentido
com base numa analise de contetido recorrendo a codificacdo de segmentos
de resposta apresentam-se os seguintes dados (Quadro 5):

Quadro 5 - Descricao de Lacunas identificadas decorrentes da analise

LACUNAS

CONTRAINFORMACAO

SEGURANCA MILITAR

Estrutura operacional inexistente ao nivel dos
Ramos das Forgas Armadas.

Estruturas dispares nos Ramos das Forgas
Armadas.

Inexisténcia de um Centro de Conhecimento
no ambito desta atividade.

Falta de cultura de seguranca institucional e de
mentalidade de seguranca dos militares.

Necessidade de enquadramento doutrinério
conjunto para as For¢as Armadas.

Falta de recursos humanos adstritos em
exclusividade a seguranga militar.

Necessidade de Formacao de pessoal
especializado para o exercicio de fungoes.

Falta de Recursos materiais supletivos e
complementares ao emprego de recursos
humanos.

Necessidade, face a especificidade da
atividade, da definigdo de um tempo minimo
de permanéncia em fungoes.

Necessidade de aprovacao de um documento
doutrinario conjunto de seguranga militar, com
forca de lei.

Responsabilidades de seguranca espartilhadas
por diversos orgaos (e.g. Comunicacoes e
Sistemas de Informagao (CSI) em separado das
diferentes tipologias de seguranca).

Falta de formagao bésica conjunta de matérias de seguranca militar e de contrainformacao.

Face ao exposto, consideram-se reunidas as condicoes para

consubstanciadas nas lacunas apresentadas, poder inferir um conjunto de

recomendacoes que procurem mitigar as mesmas.
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5.4.4. Contributos para a eficiéncia

Tal como referido anteriormente, no contexto particular da atividade
de contrainformacdo e seguranga militar, é fundamental assegurar
credibilidade em todo o processo de mitigacao e reducao da incerteza, onde
o conhecimento gerado sobre a ameaca, ¢ um contributo essencial para o
processo de decisdo. No caso concreto da andalise da eficiéncia, seré pois,
materializado através do alcancar dos objetivos definidos, otimizando o
emprego dos recursos existentes.

O ponto central que sobressai da andlise das relacoes entre
organizacoes, nao se deve cingir exclusivamente a eficiéncia interna de uma
das unidades (organizacao e/ou individuo) em causa, mas sim, no modo como
as varias unidades coordenadas do mesmo sistema, poderao incrementar
as potencialidades ao nivel quer da eficiéncia do proprio sistema, quer da
fiabilidade do préprio conhecimento (Smith, 2003, p. 90).

Face as lacunas identificadas, importa, pois, corelacionar a informagao
analisada num ambito concetual e operacional, com os indicadores de
anadlise (acrescido do vetor recursos pela relevancia transversal) devidamente
aplicados nas dimensoes adotadas para o efeito, e assim, propor algumas
recomendacgoes mitigantes as lacunas anteriormente mencionadas (Quadro 6).

Quadro 6 - Descricao de recomendacoes inferidas das Lacunas identificadas

INDICADORES |DIMENSOES SEGURANCA CONTRAINFORMACAO

Definicao funcional e estrutural
similar entre os ramos e CISMIL;
Key leaders engagement entre

Definigao de uma estrutura

as chefias dos diversos atores permanente de contrainformagao
de modo a promover sinergias entre os ramos e o CISMIL;
institucionais; e Key leaders engagement entre
¢ Consciencializagao nos varios as chefias dos diversos atores
patamares de decisao para a de modo a promover sinergias
relevancia de investimento nas institucionais;
pessoas e nos materiais; ¢ Consciencializagao nos varios
Estrutura ¢ Aumento das interagoes patamares de decisao para a
interorganizagoes; relevancia de investimento nas
Recursos Organizacao | Refor¢o das competéncias do pessoas e nos materiais;
CISMIL nas matérias da Seguranca | ® Aumento das interagoes
Doutrina Militar, nomeadamente com a interorganizacoes;
inclusao da Seguranca das CSI; e Aumento de cooperagao inter-
¢ Inclusdo de matérias de seguranga ramos e entre entidades nao
nos cursos de formagao inicial e militares;
nos de promogao; ¢ Inclusao de matérias de
e Aumento de cooperagao inter- contrainformagao nos cursos
ramos e entre entidades nao de formagao inicial e nos de
militares; promogao.

Exclusividade funcional nos
desempenhos de fungoes adstritas
a segurancga militar.
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¢ Workshops conjuntos de partilha
de licoes identificadas;
e Workshops conjuntos de partilha e Interoperabilidade ou
de ligoes identificadas; uniformizacao de procedimentos;
e Interoperabilidade ou e Assuncgao do CISMIL, como Centro
uniformizagao de procedimentos; de Conhecimento, responsavel pela
Produtos ¢ Brifingues periddicos de seguranga producao e defini¢ao de doutrina,
nas unidades; formacao e procedimentos;
¢ Workshops semestrais a toda a ¢ Brifingues sobre a avaliagao da
cadeia funcional de seguranga ameaga aos congéneres nos ramos;
militar; e Producao de uma avaliacao de
ameaga a seguranca militar com, a
periodicidade méaxima de um ano.
Experiéncia e Formacao conjunta de Quadros;
¢ Inspegoes planeadas e inopinadas
Formacao por pessoal esp§c1allzado; ) « Formaciio conjunta de Quadros;
¢ Aumento de Visitas de apoio z I
- P - ¢ Inspecoes planeadas e inopinadas
Inspecao técnico e especializado de o
Atividades seguranca; por pessoal e§p§c1allzad0;
L. Z ® Pessoal especializado no
e Participacao do CISMIL, na desempenho de funcoes.
qualidade de observador, nas
inspecoes técnicas, enquanto
autoridade técnica de seguranca
militar nas For¢as Armadas.
e Aprovacao de normativos
reguladores de procedimentos
de seguranca (e.g. Regras de Aprovacao de doutrina conjunta
Legalidade Empenhamento); reguladora da atividade de seguranca
e Aprovacao de doutrina conjunta militar.
reguladora da atividade de
seguranga militar;
Apresentados os contributos que poderao contribuir para a

eficiéncia do sistema integrante das atividades de seguranca militar e de

contrainformacao, considera-se respondido a QC e consequentemente,

atingido o Objetivo Geral desta investigacao.

5.5. CONCLUSOES

De forma a sistematizar as conclusoes, resultante da anélise e

reflexdo critica do presente estudo, importa antes de mais, revisitar o OG

definido. Assim, com o presente estudo, pretendeu-se propor contributos

para a eficiéncia do emprego e dos produtos associados as vertentes da

seguranga militar e da contrainformagao, enquanto vetores contribuintes

para as missoes das Forcas Armadas e consequentemente para a Seguranga

e Defesa Nacional.

Para atingir este desiderato, efetuou-se uma investigagao com base

num raciocinio dedutivo, assente numa estratégia qualitativa, através

de uma analise documental e de contetido, com recurso a entrevistas a

especialistas com experiéncia operacional ou no desempenho efetivo de

fungdes na area em andlise.
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Para melhor elucidar o leitor, de toda a dimensionalidade associada
as atividades de contrainformacdo e seguranca militar, iniciou-se uma
analise detalhada aos condicionamentos envolventes que de modo direto ou
indireto acabam por enformar as mesmas. Foi através da concetualizacao
do ambiente operacional, que nos foi permitido compreender que existem
um conjunto muito significativo de fatores que impactam de forma positiva
ou negativa na conduta e desenvolvimento da atividade militar contributiva
para um “sentimento de seguranca” coletivo. Uma sociedade cada vez
mais globalizada e interligada, nos diversos elementos e setores sociais,
econdmicos, politicos e até militares, potenciadora de uma aproximagao
entre culturas e Estados, repleta de novas oportunidades, e em simultaneo
de novas ameagas que colocam em causa a seguranca e bem-estar das
pessoas. E esta ameaca, que no fundo se constitui como a premissa base,
na qual quer a contrainformacao e a seguranc¢a militar se focam, assumindo
uma forma cada vez maior de difusidade, complexidade, volatilidade e
imprevisibilidade, potenciada pela deslocalizagao, multidimensionalidade
de emprego (e.g. ciberespaco) e imiscuicao da mesma no seio da populacgao.

Numa convergéncia de anélise vincada numa perspetiva militar, foi
possivel através do emprego dos indicadores associados quer as tipologias
e manifestacoes da ameaca, quer ao vetor recursos, compreender que a
espionagem se constitul de sobremaneira como um dos maiores desafios
a seguranca e a contrainformacgdo, muito por causa dos compromissos
assumidos ao nivel das organizacoes internacionais a que pertence e
consequentemente ao acesso a informagao classificada que dai advém. Foi
possivel identificar também que a criminalidade organizada se apresenta
como fator catalisador e multiplicador de ameaca, podendo impactar, ainda
que de forma indireta no desenvolvimento seguro das atividades militares,
no que a salvaguarda de pessoal, material e instalagoes diz respeito. Feita
esta analise ao meio envolvente, e respondida para o efeito, a QD 1, foi
possivel assim, focar a analise para a compreensao concetual e operacional
da seguranca militar e da contrainformacao.

Neste seguimento foi possivel perceber que a contrainformagao
e a segurancga militar sdo duas areas distintas, mas interdependentes. A
contrainformacao define-se como o conjunto de atividades relacionadas
com a identificacao e neutralizagao da ameaga a seguranca, constituida por
servicos de informagoes e organizagoes hostis ou porindividuos relacionados
com espionagem, sabotagem, subversao ou terrorismo, procurando deste
modo, por um lado, reduzir a incerteza existente sobre a ameaca, permitindo
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a mitigacao das mesmas, e por outro, através da afetacao da capacidade
hostil em processar informagoes e consequentemente a sua decisao.

Nao obstante, identificou-se que a seguranca militar é definida pelo
conjunto de medidas implementadas numa organizag¢ao militar com o intuito de
salvaguardar o material, as pessoas, as instalacoes e a informacao classificada,
procurando desta forma, dissuadir, detetar e deter qualquer intencao hostil.

Em suma, as duas atividades complementam-se intrinsecamente e
concorrem de certa forma para criar condi¢coes para haver um almejar de
vantagem de decisido sobre um adversario e em simultdneo para sustentar
um “sentimento de seguranga” institucional. Do estudo efetuado sobre este
aspeto de percecdo de um “sentimento de seguranca”, foi possivel inferir,
que o mesmo podera advir de uma consciencializacao da ameaca e como tal,
do desencadeamento dos procedimentos necessarios para a mitigacao da
mesma. No mesmo sentido foi possivel deduzir que esta mesma percecao
também pode originar de um completo desconhecimento de um qualquer
risco ou perigo proveniente de uma ameaca.

Nesta conformidade, e apds um aprofundamento da reflexao, foram
encetados esforcos no sentido de relacionar o conhecimento que se pode
ter da ameacga, com a percecao ou nao de seguranca. Neste desiderato,
foi possivel concluir que a percecao de seguranca nao estd diretamente
associada ao conhecimento ou nao da ameaga, na medida em que
havendo uma compreensao da ameaca, podera nao haver capacidade de
a mitigar, afetando de forma linear a referida percecao. Por outro lado, a
implementacao de medidas de seguranca, independentemente de nao haver
um conhecimento preciso da ameaca, pode induzir a uma percecao positiva,
ou seja, uma atitude proactiva e preventiva de implementacao de medidas
de seguranca contribui para a existéncia de uma percegao de seguranca real.

Ainda na persecucao da satisfacdo do OE 2, foi efetuada uma analise
a forma como deve, no caso particular, a contrainformacao afetar o CPI
adversario. Neste sentido foi estabelecida a relagao entre um modelo de ciclo
de decisao interligado e associado ao do CPI, de modo a poder estabelecer
um racional légico sobre a causa e o efeito que se pretende induzir. Foi
possivel através dessa analise, deduzir que as medidas ativas e ofensivas de
contrainformacao, pretendem criar um efeito centrifugo no CPI adversario,
ou seja, fazer com que o seu ciclo se afaste do centro, alargando-se, e
consequentemente fomentar uma maior demora a percorrer as diferentes
fases. Por outro lado, através da mitigacdo da ameaca, com o respetivo
contributo das atividades de seguranca militar, provocar um movimento
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centripeto do CPI amigo, reduzindo no tempo a producao de informacoes e
deste modo ganhar vantagem de decisao face ao elemento hostil.

No seguimento, foi feita uma correlacao analitica entre as dimensoes
atividades, organizacao, legalidade e produto com uma adaptacao dos principios
orientadores da politica de Seguranga Interna (GRES], 2015, p.31). Desta anélise
importa salientar que o militar assume um vetor preponderante em todo espetro
de intervencao quer no ambito da contrainformacao quer da seguranca militar.
O conhecimento dos processos e a sensibilizacao para estas atividades por
parte do individuo, potencia e cultiva uma mentalidade de seguranca efetiva.

Na procura da satisfacdo do OE3, foi feita uma anélise de conteuido,
recorrendo a codificagdo de segmentos de resposta dos entrevistados, que
permitiu identificar que de forma consensual, a formacao e a existéncia de
uma doutrina conjunta, sao 0s elementos cruciais que garantem o incentivo
necessario para uma implementacao de cultura de seguranga institucional
mais acérrima. De igual modo, no que respeita as lacunas identificadas,
salientam-se de um modo geral, que, quer no ambito da seguranca militar quer
no da contrainformacao, foram identificadas a necessidade de um incremento
da formacao conjunta, necessidade de aprovacao de doutrina conjunta nas
matérias em apreco, e de uma estrutura similar nos diversos ramos, com
responsabilidades bem definidas, bem como com pessoal especializado.

Face ao exposto, e apods responder a QD3, importa salientar um
conjunto de elementos que, numa abordagem holistica se identificam como
“Strengths - forcas, Opportunities - oportunidades, Weaknesses - fraquezas e
Threats — ameacas, através da representacao efetuada na Figura 12.

S * Organizacdo com  Falta de Cultura de W
forte cariz de Seguranga;
disciplina; * Falta de Recursos
* Estrutura hierdrquica humanos e materiais;
e funcional bem * Falsa percegio de
definida; seguranga social.
« Partilha de experiéncias * Ameaca cada vez mais difusa;
entre Ramos; * Aproveitamento da débil
« Criagdo de grupos de mentalidade de seguranca
trabalhos multidisciplinares eaio o)
de doutrina conjunta; * Falta de investimento;
* Aumento das sinergias com [ * D hecimento da
Servigos de Informagées. real. T

Figura 12 - Andlise SWOT a situacao atual relativa as atividades de
seguranca e contrainformacao
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Face as lacunas identificadas, procuraram-se mitigar as mesmas
através de um conjunto de propostas que se julgam exequiveis de
aplicabilidade de modo a contribuir para um sistema integrado mais
eficiente. Para tal, foram relacionadas as mesmas dimensoes do ponto
anterior, mas com os indicadores estrutura, formacao, recursos, doutrina,
experiéncia formacado e inspecdo. E desta anédlise salientam-se os seguintes
aspetos transversais a seguranca militar e contrainformagao:

(i) Key leaders engagement entre as chefias dos diversos atores de
modo a promover sinergias institucionais;

(i) Consciencializagado nos vérios patamares de decisao para a
relevancia de investimento nas pessoas e nos materiais;

(iii) Inclusao de matérias de seguranga nos cursos de formacao
inicial e nos de promocao;

(iv) Exclusividade funcional nos desempenhos de funcoes adstritas
a seguranga militar e contrainformacao;

(v)  Workshops conjuntos de partilha de licoes identificadas;

(vi) Formacao conjunta de Quadros;

(vii) Aprovacao de doutrina conjunta reguladora da atividade de
seguranca militar e de contrainformacao.

Nao obstante aos indicadores salientados ao longo deste estudo,
e as variaveis de analise que vao desde os condicionamentos impostos
pelo ambiente operacional, as necessidades estruturais e de cooperacao a
estabelecer, importa sem duvida, assumir que o vetor humano deve ser o
ponto fulcral de investimento organizacional.

A criacao de um programa formativo bésico permitird a um militar
desde o inicio do seu percurso militar, a ter a consciéncia do seu papel no seio
do cultivo de um sentimento de seguranca organizacional. Esta mudanca
cultural de responsabilizacao e educagcao dos militares, a par de uma
consciencializacao por parte dos comandantes e decisores, ir4 seguramente
potenciar a geracao de um aumento significativo de uma mentalidade de
seguranca individual disponivel para criar as condi¢des para o cumprimento
das missoes.

A instituicdo militar que se constréi por militares e por valores
impares que a distingue de qualquer outra, deve assegurar as condicoes
estruturais e organizacionais que permitam o desenvolvimento consciente
de uma cultura de seguranca. Apesar de ser uma responsabilidade de todos,
deve ser tida como acrescida por quem possui dever de tutela nos diversos
patamares de decisao.
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Para futuros estudos, seria interessante para a produgao de
conhecimento, poder, com base no conhecimento cientifico obtido neste
artigo e materializado pelas conclusdes apresentadas, efetuar uma analise
de estudos casos, de sistemas de seguranca e contrainformacgao de Forgas
Armadas congéneres.
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A

ACO Allied Command Operations

AO Areas de Operacoes

B

BA Biblioteca de Ameacas

BCT Brigade Combat Team

BICES Battlefield Information Collection and Exploitation System
C

CA Comando Aéreo

CEDN Conceito Estratégico de Defesa Nacional
CEMGFA Chefe de Estado Maior General das Forcas Armadas
CeRVI Centro de Reconhecimento, Vigilancia e Informacoes
CFT Comando das Forcas Terrestres

CGE Centro de Guerra Electronica

CIM Célula de Informacoes Militares

CJTF Combined Joint Task Force

COA Centro de Operacoes Aéreo

CPI Ciclo de Producgao de Informagoes

CPOS Curso de Promocao a Oficial Superior

C3 Comando, Controlo e Comunicagoes

D

DEMOP Diretor do Estado-Maior para as Operacoes
DIVOPS Divisao de Operagoes

DJEUA Departamento de Justica dos EUA

E

EBO Electronic Battle Order

EEM Espetro Eletromagnético

ELINT Electronic Intelligence

EMFA Estado-Maior da Forga Aérea

EUA Estados Unidos da América

F

FND Forca Nacional Destacada

FT Forcas Terrestres
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G
GE
GEOINT

H
HUMINT

IFC
IMINT
INTEL
ITUM

L
LA
LQSIRP

M
MASINT
MOU

N
NATO
NEDB
NNN
NRF

OB
OBE
OE
oG
ONU
OpEst

PDE
PIR

Guerra Eletronica
Geospatial Intelligence

Human Intelligence

Intelligence Fusion Center
Imagery Intelligence
Intelligence ou Informacoes

Instituto Universitario Militar

Livrarias de Ameacas

Lei-Quadro do Sistema de Informacoes da Republica Portuguesa

Measurement and Signature Intelligence

Memorandum of Understanding

Organizagao do Tratado do Atlantico Norte (OTAN)
NATO Emitter Data Base

Non-NATO Nations

NATO Response Force

Ordem de Batalha

Ordem de Batalha Eletronica
Objetivo Especifico

Obejtivo Geral

Organizacao das Nacoes Unidas

Operacoes de Estabilizacao

Publicacao Doutrinaria do Exercito

Priority Intelligence Requirements
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Qc
QD

RFI
RIM

S

SA
SACEUR
SI
SIGINT
STANAG

T
TGen
T
TO

UE

Questao Central
Questao Derivada

Request for Information

Reparticao de Informagoes Militares

Sistema de Armas

Supreme Allied Commander Europe
Servicos de Informacgoes

Signal Intelligence

Standardization Agreement

Tenente-general
Trabalho de Investigacao Individual

Teatro de Operacoes

Uniao Europeia
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curriculares da carreira militar, o Curso de Estado-Maior Exército e Curso de
Estado-Maior Conjunto. E “Especialista de Reconhecida Experiéncia e Competéncia
Profissional” na area de “Operacoes Militares” no ambito das Ciéncias Militares.
Possui diversos estudos publicados na Revista de Ciéncias Militares sobre a tematica
das Informagoes, publicagao esta, indexada a SciELO, com revisdao por pare em
sistema duplo anonimato e bilingue. Possui diversos cursos nacionais e estrangeiros,
bem como participou em diversos exercicios NATO no ambito das Informagdes,
Contrainformacao e Seguranca. Paralelamente esteve presente em diversos Grupos
de Trabalho de Revisao Doutrinéria de publicagoes do Exército e das Forgas Armadas,
nomeadamente, no SEGMIL 1, Lei de Seguranca da Informacao Classificada, entre
outros. Apos a conclusao da formagao na Academia Militar, esteve colocado no
Regimento de Guarnicao n° 1, no Centro de Seguranca Militar e de Informagoes
do Exército, sendo atualmente docente na Area de Ensino Cientifico Especifico do
Exército no Instituto Universitario Militar. Durante a sua carreira desempenhou
missoes associadas as Informacgoes Militares nos teatros de operagoes do Kosovo e
Afeganistao. Foi orientador de Trabalhos de Investigacao de auditores do Curso de
Promogao a Oficial Superior do Exército, da Forga Aérea, bem como de Trabalhos
de Avaliacdo Individual de Cadetes da Academia Militar. E o investigador Principal
do Projeto de Investigagao do Centro de Investigacao e Desenvolvimento do ITUM
intitulado de: “Informagodes, Contrainformacao e Seguranca — instrumentos militares

contribuintes para a Segurancga e Defesa Nacional”.

Julio César Melicio Pires de Melo Sancha é Major de Comunicagoes, das Forgas
Armadas de Cabo Verde. E Licenciado em Engenharia eletrotécnica com enfase
em Telecomunicacoes. Est4 habilitado com o curso de Promocao a Oficial superior.
Participou em diversos exercicios nos paises africano no ambito das Comunicacoes e
em exercicio da CPLP. Apds a conclusao da formacgao, esteve colocado no Comando
da 3% Regiao Militar, na Direcao de Comunicagoes e Escola Militas, Centro de
Operagoes de Seguranca Maritima da Guarda Costeira, centro de Instrucao Militar,

sendo atualmente inspetor Adjunto das Forgas Armadas.
Pedro Filipe Rodrigues dos Santos é Major Engenheiro Eletrotécnico da Forca

Aérea Portuguesa. E Mestre em Aeronautica Militar na especialidade de Engenharia

Eletrotécnica, Ramo de Energia, sendo também Mestre em Desenvolvimento e
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Cooperacao Internacional, grau atribuido pelo Instituto Superior de Economia e
Gestao. Estad habilitado com os cursos curriculares da carreira militar, o Curso de
Intelligence da NATO, o Curso de Andlise Informagoes Militares e o Curso de Advanced
Critical Thinking, entre outros cursos nacionais e estrangeiros. Participou em
diversos exercicios nacionais e NATO no ambito das Informacgoes, Contrainformagao
e Seguranca e no ambito da Cooperacao Civil-Militar. Apos a conclusao da formagao
na Academia da Forca Aérea, esteve colocado na Direcao de Infraestruturas e foi o
Diretor da Estacao Ibéria NATO, na Fonte da Telha, sendo atualmente o Chefe da
Seccao de Analise, Producao e Disseminacao da Reparticao de Informagoes Militares

da Forca Aérea Portuguesa.

José Pedro Goncalves Venancio é Capitdo de Infantaria, do Exército Portugués.
E Mestre em Ciéncias Militares pela Academia Militar. Atualmente é aluno da
Pos-graduacao em Gestao de Informacoes e Seguranca da Universidade Nova de
Lisboa. Estd habilitado com os diversos cursos curriculares da carreira militar, e
possui ainda variados cursos nacionais e estrangeiros do ambito das Informacoes
Militares. Apds a conclusao da formacao na Academia Militar, prestou servigo no
2° Batalhao de Infantaria Mecanizado da Brigada Mecanizada, na Escola Pratica de
Infantaria, na Escola das Armas e no Batalhao de Infantaria Mecanizado de Lagartas
da Brigada Mecanizada, desempenhando diversas fungoes das quais se salientam as
de comandante de pelotao e de companhia. Participou em 2 missoes internacionais,
nomeadamente em 2012 no Uganda (EUTM-SOMALIA) e em 2015-2016 no Kosovo
(KFOR). Atualmente presta servico no Centro de Seguranga Militar e de Informacgoes

do Exército.

Rodrigo Garcia Gongalves Brito é Capitao de Administracao Militar, do Exército
Portugués. E Licenciado e Mestre em Ciéncias Militares pela Academia Militar. Ao
longo da sua carreira, prestou servico na Escola Pratica do Servicos, como Chefe da
Subsecgao Financeira da Secgao Logistica, na Diregao de Financas, como Adjunto da
Seccao de Contabilidade e Prestacao de Contas da Reparticao de Gestao Financeira
e Contabilidade, na SG-MDN como consultor interno da area financeira do SIG-DN.
Atualmente é adjunto da Secgao Logistica da UnApCmdLog. Esta habilitado com
os cursos curriculares da carreira militar (Curso de Promogao a Capitao e Curso
de Promocao a Oficial Superior). No ambito civil e nas funcdes desempenhadas
como consultor interno do SIG-DN ¢é certificado pela SAP Certification - Financial
Accounting with ERP 6.0 EhP6. Ao longo da carreira desempenhou as fungoes Diretor
de Curso CFO/CFS 1°T/VC/09 Financas, Formador do TPO ADMIL, CF/CFS Finangas,
nas disciplinas de nogoes gerais de orcamentologia, processo administrativo, imposto
sobre o rendimento singular, imposto sobre o rendimento coletivo, elaboracao de

documentagao comercial.
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José Antonio da Rocha Isidoro é Capitao de Cavalaria, do Exército Portugués.
E Licenciado e Mestre em Ciéncias Militares pela Academia Militar. Ao longo da
sua carreira, prestou servico na Brigada Mecanizada, inicialmente no Esquadrao
de Reconhecimento como Comandante de Pelotao de Reconhecimento e 2°
Comandante do Esquadrao, posteriormente no Grupo de Carros de Combate
como 2° Comandante do 2° Esquadrao de Carros de Combate, Comandante do 1°
e 2° Esquadroes de Carros de Combate, Comandante do Esquadrao de Comando e
Servicos e Comandante do Esquadrao de Apoio ao Combate. Desempenhou ainda,
as fungoes de Oficial de Operagoes e de Informagoes no Estado-maior do Grupo de
Carros de Combate. Atualmente é o Comandante do Esquadrao de Reconhecimento
da Brigada Mecanizada. Esté habilitado com os cursos curriculares da carreira militar
(Curso de Promogao a Capitao e Curso de Promocao a Oficial Superior). Possui ainda
outros cursos de qualificagao, dos quais se destacam, o Curso de Instrutores de SLM
TOW MZ220A2, o Curso de Paraquedismo, Curso de Sapadores das Armas e servicos
e o Curso de Chefes de Carros de combate Leopard 2 A6. Participou em diversos
exercicios nacionais e internacionais, dos quais se destacam no ambito nacional os
exercicios da série ROSA BRAVA e ORION, e no ambito internacional os exercicios
TRIDENT JUNCTURE 15, REAL THAW e ALLIED SPIRIT VII. Participou ainda
como observador numa competicao de Carros de Combate a Strong Europe Tank
Challenge, realizada na Grafenwoehr Training Area em Grafenwoehr, Alemanha e
em vérias sessoes de simulagdo no ambito dos Carros de Combate Leopard 2 A6 na
Brigada de “Extremadura” XI em Badajoz, Espanha. Em 2011 participou numa missao
no ambito de uma Cooperagao Técnica Militar em Timor Leste, exercendo fung¢oes no

projeto 4 como assessor na area da tatica.

Alexandre Manuel Moura Parreiras é Capitao de Cavalaria, do Exército
Portugués. E Licenciado e Mestre em Ciéncias Militares pela Academia Militar. Ao
longo da sua carreira, prestou servico no Regimento de Cavalaria 3, inicialmente
no Esquadrao de Reconhecimento da Brigada de Reacao Rapida, nas funcoes
de Comandante de Pelotao de Reconhecimento, 2° Comandante do Esquadrao e
Comandante do Esquadrao. Posteriormente desempenhou fun¢oes de Comandante
do Esquadrao de Comando e Servigos e Comandante da Companhia de Comando
e Servicos do Agrupamento ISTAR (AgrISTAR). Desempenhou ainda, as funcoes
de Oficial de Logistica do RC3. Atualmente é o Oficial de Recursos do AgriSTAR e
Adjunto do Chefe da Seccao Logistica. Esta habilitado com os cursos curriculares
da carreira militar (Curso de Promocao a Capitao e Curso de Promocao a Oficial
Superior). Possui ainda outros cursos de qualificacao, dos quais se destacam, o Curso
de Paraquedismo, Curso de Operacoes Aeroterrestres, Curso de Tiro, Curso de Contra
-Vigilancia, Curso de Fontes Abertas (OSINT), Curso de Contra Bombismo (C-IED),

Curso de Sapadores das Armas e Servigcos, Curso de Instrutores de Equitacao Grau
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I, Curso de Protecao Ambiental e Formagao Funcional em MS EPM/Projetos LPM.
Participou em diversos exercicios nacionais e internacionais, dos quais se destacam
no ambito nacional os exercicios da série APOLO e ORION, e no ambito internacional
os exercicios REAL THAW. Em 2010 participou numa missao no Teatro de Operacoes
do Kosovo, integrando o 1BIPara/BRR/KFOR.

César Anténio Rangel Monteiro ¢ Capitdo de Infantaria, do Exército Portugués. E
Mestre em Ciéncias Militares pela Academia Militar e estd habilitado com os cursos
curriculares da carreira militar. Possui ainda o Curso de Instrutores de Educacao
Fisica Militar e o Curso de Instrutores de Paraquedismo Militar. Apds a conclusao da
formagao na Academia Militar iniciou a sua carreira de Oficial do Quadro Permanente
no 2° Batalhao de Infantaria Paraquedista, sediado no Regimento de Infantaria 10, em
Sao Jacinto. Posteriormente foi colocado na Direcao de Administracao de Recursos
Humanos, no Porto, tendo regressado, dois anos depois, ao Regimento de Infantaria
10. Atualmente encontra-se em fase de aprontamento numa For¢a Nacional a destacar
para a Republica Centro-Africano (RCA), ocupando as funcoes de Oficial de Ligacao
da 7% Forca Nacional Destacada, para a RCA. Durante a sua carreira militar participou
em duas missoes no Teatro de Operacgoes do Kosovo, onde desempenhou as fungoes
de Comandante de Pelotao da Companhia de Manobra da Forga de Reserva Tatica da
KOSOVO FORCE (KFOR) e posteriormente 2°Comandante da Companhia de Apoio
da Forga de Reserva Tatica da KFOR.

Ana Raquel Garcio Mauricio ¢ Capitdo de Artilharia, do Exército Portugués. E
Mestre em Ciéncias Militares pela Academia Militar e esta habilitada com os cursos
curriculares da carreira militar. Possui ainda o Curso de Operador de Sistema Missil
Chaparral e o Curso de Defesa Nuclear, Bioldgica e Quimica. Apos a conclusao da
formagao na Academia Militar, iniciou a sua carreira de Oficial do Quadro Permanente
na Bateria de Artilharia Antiaérea, da Brigada Mecanizada, em Santa Margarida.
Posteriormente foi colocada no Campo Militar de Santa Margarida, até ir frequentar o
Curso de Promocao a Oficial Superior. Findo este, foi colocada no Grupo de Artilharia

de Campanha 15.5 AP da Brigada Mecanizada, onde desempenha atualmente fungoes.

Joao Filipe Pires Xavier é Capitao de Infantaria Paraquedista, do Exército
Portugués. E Mestre em Ciéncias Militares pela Academia Militar. Apés a conclusido
da formacao na Academia Militar, foi colocado no Regimento de Paraquedistas, onde
desempenhou fungoes na &area da formagao terrestre, ministrando véarios cursos
de combate. Terminado o processo de requalificacao aeroterrestre, iniciou a sua
formagao, integrada nos quadros de especialistas aeroterrestres, tendo realizado
varios cursos em Portugal e no Estrangeiro. Esta habilitado com os cursos nacionais

de: Operacgoes Aeroterrestres, Curso de Instrutor de Paraquedismo Militar, Curso
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de Precursor Aeroterrestre, Curso de Saltador Operacional Aeroterrestre. No
estrangeiro, nos Estados Unidos da América, frequentou o curso de Ram Air Parachute
System, Combat Life Saver, Airborne Course e Pathfinder Course. Terminadas as
referidas formacoes, na designada carreira aeroterrestre, desempenhou fungoes
como Comandante do Destacamento de Precursores B, Comandante da Companhia
de Precursores Aeroterrestres, Oficial de Operagoes do Batalhao Operacional
Aeroterrestre. Participou em diversos exercicios nacionais e NATO, em varias edi¢oes
dos mesmos. Destacam-se: Lone Paratrooper (ESP); Hot Blade (PT); Swift Response
(Alemanha, Bulgaria, Polonia, Hungria); Trident Juncture (PT); Real Thaw (PT); EATT
(PT). Durante a sua carreira, desempenhou uma missao na area das Informacoes —

Operacoes, no teatro de operagoes do Mali na EUTM.

André Miguel Farinha Bento é Capitio de Infantaria, do Exército Portugués. E
Mestre em Ciéncias Militares pela Academia Militar; possui uma pos-graduagao
em Direcao e Gestao de Seguranca. Esta habilitado com os cursos curriculares da
carreira militar e possui diversos cursos de qualificacao ligados a érea da seguranca
militar e de informacoes onde se destacam o Curso de Seguranga Militar, Nato CJ2X
Course, Curso de Operagoes HUMINT, Estéagio de OSINT, tendo também participado
em exercicios NATO no ambito das Informagdes, Contrainformagao e Seguranga.
Paralelamente esteve presente em diversos Grupos de Trabalho de Revisao
Doutrinaria de publicacdes do Exército e das Forgas Armadas, nomeadamente,
na Norma de Seguranca sobre o Armazenamento e Transporte de Material Militar
(NSATMM). Apos a conclusao da formagao na Academia Militar iniciou a sua carreira
de Oficial do Quadro Permanente na 1° Batalhao de Infantaria Mecanizado, Instituto
dos Pupilos do Exército, sendo atualmente Chefe da Secgao de Seguranca do Centro
de Seguranca Militar e de Informagoes do Exército no Centro de Seguranca Militar e
de Informagoes do Exército. Durante a sua carreira participou numa Forga Nacional
Destacada no teatro de Operacoes do Kosovo como 2°Comandante da Companhia de

manobra da Reserva Tatica da KFOR.
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