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Referências

a. Regulamento Geral de Protecäo de Dados (UE) 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016

b. Norma Técnica 01.01 EMGFA (PROTEcAO DE DADOS PESSOATS NO EMGFA) de
16 de dezembro de 2019

1. FINALIDADE

o presente documento visa complementar a Norma Técnica 01.01 do Estado Major
General das Forcas Armadas (Proteco de Dados Pessoais no EMGFA) ate a aprovaçäo
da PolItica de Privacidade e Proteco de Dados do Ensino Superior Militar. Para isso,
estabelece as orientacöes e procedirnentos para a Proteco de Dados Pessoals no
Instituto Universitário Militar (IUM) e define regras e procedimentos internos que
devem ser adotados no intuito de garantir o tratamento e protecäo da privacidade e
dos dados pessoais das pessoas singulares.

2. GENERALIDADES.

o Instituto Universitário Militar (IUM) está empenhado em proteger a privacidade de
todos Os militares e civis que prestam servico no IUM, incluindo docentes e discentes,
bern como dos colaboradores e investigadores do CIDIUM, tendo, para o efeito,

assumido a presente polItica de proteçäo de dados corn o intuito de dernonstrar e
informar o seu cornpromisso de respeito pelos dados pessoais e de adoçäo das
melhores práticas que, nos termos da lei e dos regularnentos aplicáveis, devern ser
observados no que diz respeito a técnicas de segurança e proteco dos dados
pessoais;

3. DADOS PESSOAIS, UTULARES DE DADOS PESSOAIS E CATEGORIAS DE
DADOS PESSOAIS

a. Dados ressoais

(1) Dados pessoais so qualquer informaço, de qualquer natureza e
independenternente do respetivo suporte (som ou irnagem), relativa a uma
pessoa singular identificada ou identificável;

(2) E considerada identificável uma pessoa singular que possa ser identificada
direta ou indiretamente, em especial por referência a urn identificador
como, por exemplo, urn nome, urn niimero de identificaco, dados de
localizaco, identificadores por via eletrónica ou a urn ou mais elementos
especIflcos que permitarn chegar a identificaco dessa pessoa singular.
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b. Titulares dos dados pessoais

Os titulares dos dados pessoais säo as pessoas singulares — militares e civis
colocados no IUM, incluindo discentes, bern corno colaboradores do CIDIUM e as
pessoas que acedam ao website do Instituto ou que intervenham ou participern
nas iniciativas desenvolvidas pelo IUM e que fornecam Os seus dados pessoais
para este efeito e que podem näo ter qualquer relacäo contratual/colaboraco
corn o IUM.

c. Categorias de dados ressoais

(1) Identificaco e contactos — nome, data de nascimento, género, fihiacäo,
nümeros de identificaco civil e militar, niimero de seguranca social,
nümero de identificaço fiscal, ni’lrnero de identificacäo bancária, rnorada
de residência, contacto telefónico ou endereco de correio eletrónico;

(2) Dados que resultam da identiflcaco fIsica, por exemplo otografias,
decorrentes da participaçäo ern eventos promovidos pelo IUM;

(3) Dados referentes a classificacOes escolares;

(4) Dados referentes a credenciacöes;

(5) Excecionalmente, dados relativos a situaçäo de saüde de alunos e pessoal
militar e civil que preste funçöes no IUM, cornunicados por via oficial ou
por sua livre iniciativa e cujo conhecimento seja necessário para a
promoco de medidas de acornpanharnento especIfico, norneadamente
para a criaco de condiçöes especiais para a prestaçäo de serviço,
frequência de aulas e realizacào de provas de avaliaco ou para o
cumprimento de obrigacöes legais.

d. Responsável de Protecao de Dados

(3) 0 responsável pela recolha e tratamento dos dados pessoais do IUM é que
decide quais os dados pessoais que devem ser recolhidos, os meios de
tratarnento e as finalidades para as quais os dados so usados;

(4) 0 IUM tern urn Responsável de Proteco de Dados que monitoriza a
conformidade do tratarnento de dados corn as norrnas aplicáveis, é o ponto
de contato corn os titulares de dados pessoais para esclarecirnento das
questöes relativas ao tratarnento dos seus dados, coopera corn a
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autoridade de controlo, presta informaco e aconselha o responsável pelo
tratamento sobre as suas obrigacöes no âmbito da privacidade e proteco (

de dados.

4. MOTIVO, FINALIDADE E DURACAO DO TRATAMENTO DE DADOS PESSOAIS

a. Motivos para o IUM tratar os dados pessoais;

(1) Consentimento

(a) Existe consentimento quando o titular dos dados exprimir o seu
consentimento expresso - por escrito ou oralmente ou proceder a tal
autorizaco mediante o acesso ao website do Instituto através da
validaco de uma opço — e se esse consentimento for livre,
informado, especIflco e inequIvoco;

(b) So exemplos da necessidade de consentimento: a autorizaco para o
Instituto divulgar informaço relacionada corn a atividade do JUM corn
mensagens sobre iniciativas que promova, enviar comunicaçöes ou
mensagens ou poder ceder os seus dados pessoais a terceiros;

(c) Considera-se que, quando o estudante comunica formalmente ao
Instituto de que padece de qualquer situaco de saide e requer,
devido a esta situaco, urn tratarnento especial na frequência das aulas
ou na reaIizaco de provas de avaliaco, está a autorizar
expressamente que estes dados sejam transmftidos aos professores
das unidades curriculares que frequenta, porque so através desta
informaço é possIvel concretizar a solicitaco do estudante;

(d) Salvo se for imposto por razöes de ordem legal, o IUM no irnpöe nem
aceita a prestacäo pelos militares e civis do IUM, incluindo discentes,
colaboradores e investigadores do CIDIUM, de qualquer informacäo
referente a origem racial ou étnica, as opiniöes polIticas, as convicçöes
religiosas ou filosáflcas ou tiliacäo sindical, a dados genéticos,
biornétricos, relativos a saüde ou relativos a vida sexual ou orientacäo
sexual.

(2) Execuço de contrato e diligências pré-contratuais

Quando o tratamento de dados seja necessário para o cumprimento das
obrigacöes legais decorrentes da celebraco e execucäo das relacöes de
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trabalho e de colaboraco corn o IUM, nomeadarnente, no que concerne
ao cumprimento de obrigaçöes perante o fisco e perante a segurança
social.

(3) Cumprimento de obrigacäo legal

Quando o tratamento de dados pessoals seja necessário para o
cumprimento de urna obrigaco legal por parte do IUM, como as que
decorrem da necessidade de curnprir notificacöes efetuadas por entidades
policlais, judciais e entidades reguladoras ou para o curnprirnento de
obrigaçöes perante o fisco ou perante a seguranca social ou para assegurar
serviços de ernergência ou para a celebracäo e acesso as prestacöes de
seguradoras legalrnente exigIveis (por exemplo, seguro de acidentes
pessoais e/ou seguro de acidentes profissionais);

(4) Interesse legItirno

Quando o tratarnento de dados pessoais corresponda a urn interesse
legItirno do IUM, corno, por exernplo, a deteco de fraudes e quando os
rnotivos para a utilizaco dos dados pessoais devarn prevalecer sobre os
direitos de proteco de dados do respetivo titular.

b. Finalidades do tratarnento dos dados pessoais pelo IUM

(1) 0 tratarnento dos dados pessoais é efetuado corn as seguintes finalidades:

(a) Gesto, ern relaco aos estudantes

1. Manutenço de contactos;

2. Prestaco de inforrnaçöes, nomeadarnente as relativas a
comunicaco das classit9cacöes por si obtidas nas provas de
avaliaçäo que efetuou, o que será efetuado através da password,
pessoal e intransrnissIvel, que será atribulda ao estudante para o
efeito;

3. Ernissäo do carto de acesso ao IUM;

4. Resposta a reclarnacöes ou requerimentos efetuados pelo
estudante;

5



NAO CLASSIFICADO

MINISTERIO DA DEFESA NACIONAL
ESTADO-MAIOR GENERAL DAS FORAS ARMADAS

INSTITUTO UNIVERSITARIO MILITAR

5. Concretizaco da inscrcào nos cursos/ciclos de estudos ministrados
no IUM;

6. Registo e certificaco da respetiva progressào académica.

(b) Gestäo ContabilIstica, Fiscal e Administrativa

1. Contabilidade e faturaço;

. Informaco fiscal e a seguranca social, quando for caso disso.

(c) Gestäo de contencioso

j. Cobranca judicial e extrajudicial de dIvidas;

2. Intervencao noutros conflitos judiciais e extrajudiciais.

(d) Deteco de fraude e proteçào de receita

j Detecäo de práticas ilIcitas;

2. Proteco e controlo de receita;

. Auditoria e investigaçöes internas.

(e) Gesto de redes e sistema

Suporte e mehoria das redes e aplicacöes que suportam os servicos
prestados;

Monitorizaco, melhoria e suporte dos servicos prestados.

(f) Cumprimento de obrigaçöes legais

Resposta a entidades judiciais, de regulacão, de superviso, fiscais e
de seguranca social.

(g) Controlo de seguranca de informacào

1. Gesto de acessos, logs;

Gesto de backups;
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. Gesto de incidentes de seguranca.

(h) Controlo de seguranca fIsica

Instalaco de sistemas de videovgilância nos locals legalmente
permitidos.

(I) Para efeitos de divulgaco de iniciativas e de informaco

Divulgacäo das iniciativas promovidas pelo IUM ou por terceiros, bern
como inquéritos no âmbito de trabalhos de investigacäo do IUM.

5. PRAZOS DE TRATAMENTO DOS DADOS PESSOAIS

a. 0 IUM conserva os seus dados pessoais conforme as finalidades para que os
mesmos so tratados;

b. Os dados pessoais relativos aos alunos e ao seu percurso académico, devem ser,
nos termos da lei, conservados por tempo ilirnitado, de forma a permitir que o
IUM possa, a todo tempo, certificar, a solicitacäo do aluno, da entidade
adrninistrativa competentes ou entidade judicial ou policial, a sua inscriço no
Instituto, o seu percurso académico e as habilitacöes obtidas;

c. Os dados relativos aos militares e civis no IUM, incluindo discentes, bern como
colaboradores do CIDIUM, sero rnantidos durante a vigência da relacäo que corn
eles for estabelecida;

d. Existern casos em que, relativamente aos militares e civis do JUM, incluindo
discentes, bern corno colaboradores e investigadores do CIDIUM, a lei obriga que
tais dados sejam mantidos pelo prazo mInimo de 12 anos para efeitos de
informaco a Autoridade Tributária e para efeitos contabilIsticos ou flscais;

e. No que respeita a videovigilância, as gravaçöes de imagens e respetivos dados
pessoals apenas seräo mantidos pelo prazo de 30 dias, salva se o Instituto for
notificado por entidade policial ou judicial competente para a manutencäo destes
dados por perIodo superior;

f. 0 IUM poderá manter outros dados pessoals por perIodos superiores aos acima
mencionados, seja corn base no consentimento dos titulares dos dados, seja para
assegurar deveres, direitos ou deveres relacionados corn os contratos e as
relacöes estabelecidas corn os titulares dos dados pessoals, seja ainda porque
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tern interesseslegItimos que o fundamentam, mas sempre pelo tempo
estritamentenecessárioa realizacodasrespetivasfinalidadese de acordocom
asorientaçöese decisöesda CNPD;

g. Säoexemplo,os contactosparaefeitosde informacaoe promocodasiniciativas
promovidaspelo IUM e processosjudiclais pelo prazo em que estesestiverem
pendentes.

6. FORMA E 0 MOMENTO DA RECOLHA DOS DADOS PESSOAIS

a. 0 IUM recolheos dadospessoalsdos discentesaquandodo seu ingressoem
qualquer curso/ciclo de estudosministrados no IUM. Esta recolha pode ser
efetuada por escrito ou através do website do IUM. Recolhemosos dados
pessoalsdos militares e civis do IUM, aquandodo inIcio da respetivaprestaçäo
de servico ou colaboraçaoque é, em regra, estabelecidana data da sua
apresentaconesteInstituto;

b. 0 IUM recolheos dadospessoaisde todosaquelesque näo tenhama qualidade
de militares e civis do IUM, incluindo discentes,bem como colaboradorese
investigadoresdo CIDIUM, quandoestesinterpelaremo IUM com o intuito de
sereminformadossobreas iniciativas promovidaspelo Instituto ou de nelasse
inscreverem.

7. DIREITOS DO TITULAR DOS DADOS PESSOAIS

a. Direito de acesso

Direito a obter a confirmaçäode quais SàO os seusdadospessoaisque estoa
ser tratadose direito a obter informaçäosobreessesmesmosdadospessoais,
nomeadamente,sobrequais as finalidadesdo tratamentoe quais os prazosde
conservaco.

b. Direito de retificacao

Direito a obtera retificacodos seusdadospessoaisque se encontreminexatos
ou solicitar que os dadospessoalsincompletossejam completados,como por
exemploa morada,o NIF, o email, contactostelefónicose outros.

c. Direito ao araciamentodos dadosou direito a seresciuecido
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Direito a obter a apagamentodos seusdadospessoals,desdeque no exista
fundamentoválido para a sua conservaco,coma, por exemplo,a necessidade
de serem cumpridasobrigacöeslegais de qualquerordem, coma o dever de
conservaro registo do percursoacadémicodos alunos ou a necessidadede
preservaras dados para cumprimentosdo dever de informaco peranteos
tribunals,entidadespoliciais e a administracàopibIica.

d. Direito a ortabilidade

Direito de receberos dadosque Ihe digam respeitoe que forneceuem formata
digital de usocarrentee de leitura automáticaou de solicitar a transmissäodireta
de tais dadosparaoutraentidadeque passea sera novo responsávelpelosseus
dadospessoaissempreque estatransmissäosejatecnicamentepossIvel.

e. Direito a retirar o consentimentoe direito de aasico

Direito de se opor ou retirar o seu consentimenta,a qualquermomenta,a um
tratamentade dados,camopar exemplono casode tratamentode dadospara
fins de divulgaçodasiniciativasdo IUM, desdeque nàoseverifiquem interesses
legItimos que prevalecamsabreos seusinteresses,direitos e liberdades,como
por exemplo a intervencàoem processojudicial ou em processode natureza
fiscal.

f. Direito de limitacào

Direito a solicitar a suspensäodo tratamentodos seusdadospessaaisou que a
âmbito do tratamentoseja restrito a certascategoriasde dadosou finalidades
de tratamento e que essa limitacäo no colida corn a necessidadede
cumprimentode obrigacöeslegaisde qualquerordem.

g. Direito de reclamacäo

o titular dos dados pessaais,sejarn eles militares e civis no IUM, incluindo
discentes,bern comacolaboradoresdo CIDIUM ou pessoaque tenhafornecido
os seusdados,por qualquerforma, paraa efeito de ser informadodasiniciativas
promovidaspelo IUM ou de nelasse inscrever,tern o direito de, em qualquer
momento,apresentarreclamaçoa autoridadede controlo, CNPD - Comisso
Nacional de Protecode Dados, ou ao JUM ou, ainda, ao próprio responsável
pelo tratamentade dadosdo IUM.
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h. ExercIcio dos direitos ielo titular de dados

Os titulares dos dados pessoalspodem exerceros direitos inerentesa esses
dadospessoaisatravésda apresentacode requerimentoescrito, a apresentar
pessoalmenteou por via postal, nas instalacöesdo IUM, na qual exercema sua
atividadeou atravésdo seguintecorreio eletrónico:encarregado.pd@ium.pt.

8. A TRANSMISSAO DE DADOS PESSOAIS

a. Os dadospessoaispodemsertransmitidosa terceirosapenasparaqueestesos
tratem em nome e por conta do IUM, casoem que o IUM adotaráas medidas
adequadasa assegurarque tais terceiros so entidadesreconhecidamente
idónease que oferecemelevadasgarantiasde respeitopela protecodosdados
pessoaisno cumprimentodas normaslegais e regulamentarmenteaplicáveise
da presentepolItica e privacidade;

b. Quando tal situaco ocorrer, o Instituto tomará as medidas adequadasa
assegurarque a entidadeque tenha acessoaos dados pessoaisassumiráa
obrigaçode adotaras medidastécnicase organizacionaisnecessáriasde forma
a proteger tais dados contra a sua destruico, acidental ou ilIcita, a perda
acidental,a alteracào,a difuso ou o acessonäo autorizadoe contra qualquer
outra forma de tratamentoilIcito;

c. Em qualquer dos casos,o IUM permaneceresponsávelpelo tratamentodos
dadospessoais.

9. RESPONSABILIDADESOBREOs SERVICOSE WEBSITESDO JUM

Sobrea utilizaço e o tratamentode dadospessoaisde websitesdo IUM, devemser
consultadasas regrassobrea utilizaçäode cookiesnos respetivoswebsites.

10. ACESSOA WEBSITESDE TERCEIROS

a. A presentePolItica de Protecode Dadosno é aplicável a websitesde terceiros;

b. Os websitesdo IUM podem conter hiperligaçöespara websites,produtosou
servicosde terceiros,que näo tern qualquerrelacäocom o IUM e que no säo
abrangidospela presentepoiltica de privacidade;
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52/
c. Caso seja visitado outro website a partir do website do IUM a polItica de

privacidadedessewebsitedeveser lida e o utilizador verificar se concordacorn
Os termosantesde forneceros dadospessoals;

d. A recolha ou o tratarnentodos dados pessoaissoticitadospor terceiros é da
exciusiva responsabilidade do utilizador, näo podendo o IUM ser
responsabilizado,ern qualquer circunstância, peto contetdo, pela exatidäo,
veracidadeou legitimidade desseswebsitesou pela rná utilizaçäo dos dados
recolhidosou tratadospor interrnédiodos mesmos.

1.1. MEDIDAS PROCESSUAISE TECNICAS DE SEGURANCA

a. 0 IUM assurneo cornpromissode garantir a segurancae protecàodos dados
pessoalsque recebe, tendo adotado as medidas técnicas e organizativas
adequadasao efeito, nomeadarnente:

(1) Protecocorn passwordsparao acessoaosdadospessoais;

(2) Restricode entradafIsica nos locals ondeos servidoresquearrnazenarnos
dadospessoaisse encontrarn;

(3) Restriçäode entradafIsica aos localsondese encontrarnos docurnentosern
suportede papel que contêrnos dadospessoalsdos alunos,funcionáriose

trabaihadores;

(4) Firewalls.

b. 0 IUM deveráinformar que as referidasmedidasde segurançasào revistase

atualizadasconsoanteasnecessidadesquese venharna verificar;

c. Caso, por algum rnotivo, se verifique urna violacäo da segurançaque
provoque,de rnodoacidentalou ilIcito, a destruico,a perda,a alteraco,
a divulgaco ou o acesso,no autorizados,aos dadospessoalso IUM
comunicarásern demorajustificada no prazode 48 horas,apóster tido
conhecirnento da rnesma, tal facto as autoridadescornpetentese
notificará a entidade (pessoa singular ou outra) quo procedeu a
queixa/reclarnaçoe os titulareseventualrnenteenvolvidos,no prazodo
72 horase nos terrnosda legislacoaplicável.

d. Da rnesmaforrna, o IUM cornunicaa violaçäo dos dadospessoalsao respetivo
titular dosdadospessoais,nosterrnosda legislaçäoaplicável;
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e. No obstante as medidas de segurancaadotadaspelo IUM, alertamosos
utilizadores que devero adotar medidas adicionais de segurança
designadamente,assegurara existênciade uma firewall ativa, antivIrus e anti
spywareatualizados.

12. ALTERACÔESA POLTICA DE PROTECAODE DADOS

0 IUM reserva-seo direito de, em qualqueraltura, procedera reajustamentosou
alteraçöesa presentepolItica, sendoessasalteracöesdevidamentepublicitadasno
websitedo IUM;

ANEXO

Despachode Nomeacodo Responsávelde Proteçäode Dadosdo IUM

Pedroucos,jde19 de 22

Tenente-GeneraI

Antonio Martins Pereira
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